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AMENIDYとは



閲覧権限を
持っている人・モノ
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次世代暗号技術を活用した
【プラットフォーム】を

ビジネス展開する企業です

AMENIDYとは

自社次世代暗号技術
プラットフォーム

「AMENIDY Suite*」

いつでも、どこでも、安全に情報（データ）共有

その時代の先端暗号技術を導入
*AMENIDY Suiteを以降AMSとも表記します



52019/08/08AMENIDY CONFIDENTIAL

AMENIDY Suiteはプラットフォーム技術です

先端暗号技術（利用技術）

IoT/ビッグデータ

・スマートアクセス（即時共有、停止）
・利用追跡機能提供
・ピアtoピアでの相互認証機能
・先端暗号技術でのデータ保護

API連携

自社
サービ

ス
・・・

これまで難しかったインテ
リジェンスなファイル共有
やIoT機器、車などのM2M
認証サービスが作れます

デ
ー

タ
暗

号
技

術
自

社
次

世
代

暗
号

技
術

プ
ラ

ッ
ト

フ
ォ

ー
ム

PAT.

自社プラットフォームでのケース従来ケース

汎用（標準）暗号技術

IoT/ビッグデータ

デ
ー

タ
暗

号
技

術
個

別
開

発
に

よ
る

サ
ー

ビ
ス

群

個別開発によっても、課題は100%解決
しない

サ
ー

ビ
ス

群
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着目している課題

「使う環境はいまひとつ」
ビックデータの活用は進みません

1. ユーザー権限に合わせた綿密なデータアクセスの仕組みを必要

2. ネットワークセキュリティを保つことでのデータ保護が必要
3. 利用ユーザーへ利用場所の制限を課す必要

機密情報利用時のお決まり事

課題
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AMENIDY Suiteの３つの技術で達成します

AMENIDY Suiteは2つの特許
特許第6293716号, 特許第5114733号

で構成された「次世代暗号技術
プラットフォーム」です。

ü アクセス権限を管理
ü シンプルで使い易い操作
ü 暗号・復号の鍵を生成

ü DAMからの情報から
データを暗号化する
モジュール

ü 暗号化しデータを保
護し、ファイルにアク
セス情報を含ませて
います

ü DAMからの情報か
らデータを復号す
るモジュール

ü 様々な端末やサー
ビスで利用可能

当社技術の根幹：１つの公開鍵：１つの秘密鍵ではなく、1つの公開鍵：n個の秘密鍵

復号化 暗号化

アクセス管理
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AMENIDY Suiteの特徴 ①「アクセス制御は簡単」

×複雑で変更困難

固有アクセス情報を
持った鍵で

暗号化

△ネットワークセキュリティでデータ保護

×データは保護されていない

○データ暗号化保護 ○利用場所を限定しない

△利用場所が限定

従来方式

AMS方式

アクセス権限

設定

○シンプルかつ即時変更可能

アクセス権限

設定
復号化

×多大な工数を消費
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AMENIDY Suiteの特徴 ②「暗号鍵は１つ」

公開鍵暗号方式 AMENIDY Suite
暗号方式（特許）

×

暗号鍵
（公開鍵）

復号鍵
（秘密鍵）

暗号鍵

復号鍵

復号鍵

復号鍵

復号鍵

送信者 受信者

送信者

受信者

１つの暗号鍵で複数の復号鍵
アクセス権は、柔軟に変更・破棄可能

一つの暗号鍵に対して一つの復号鍵
（復号鍵は厳重に管理）

即時に鍵を無効化できます

「膨大な鍵の管理（既存のPKI基盤）」はいずれ破綻します
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権限構造（組織図など）利用ユーザーへの権限付与状況

ドラッグ・アンド・ドロップで
権限変更が即時できます

「x」をクリックで権限が
即時削除され、以降ファ
イルは見れません

複雑な構成にも
即時、権限設定が

可能

AMENIDY Suiteの特徴 ③「簡単に権限設定ができます」
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AMENIDY Suite
を動かすための必要なこと



2019/08/08
12AMENIDY CONFIDENTIAL

IoT時代の鍵管理の問題から

時
代

の
流

れ

昔

1990〜
2020年

共
通
鍵

秘
密
鍵

公
開
鍵

AM
EIDY

叏

鍵
方
式

次世代

・・・ 万 ・・・ 億 ・・・ 兆 ・・・ ∞

IoT時代では、膨大な数
の秘密鍵を安全に管理
するのは難しい

動的に公開鍵・秘密鍵
のペアを作る仕組み

AMENIDY Suiteは鍵管理の優位さで、受け入れられると考える
一方、「動的な鍵発行」のために必要となる、クラウド基盤で「高い
計算処理能力」を必要とします
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使いやすいアクセス権限設定の実現に向けて

AMENIDY Suiteは柔軟なアクセス権限設定を可能とするために、
自社特許の「権限チェーン」をグラフ構造を得意とするデータベー
ス技術で実現しています。このためクラウド基盤に対して「洗練さ
れた優秀なグラフ型DB」を備えていることを必要とします

権限構造の柔軟な設定、変更
ができること

権限構造と連携した
暗号ファイル AMENIDY Suiteの

権限設定画面
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優秀な処理能力を
持ったクラウド

洗練されたグラフ型DBを
持ったクラウド

基本機能の達成のため

UX向上のため

Oracle Cloudに求めるもの



ご参考（研究開発中）
AMS for IoT(RT-Connecting)
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• PKI認証基盤に依存せず相互認証
機能をP2Pトポロジーで提供可能

• リアルタム、大量のIoTノードの相
互認証が可能

• 自社特許技術に基づく耐タンパデ
バイスへ実装による堅牢性、他IoT
デバイスへの移植性

• SDKおよびデバイスへのデプロイ
支援SaaSサービスを提供予定

参考）AMS for IoT <膨大な量のIoTデバイス向け>

提供機能

AMS for IoT(RT-Connecting)

＋ ＝

コネクティドカーの例
組込ソリューションによるライセンス販売を想定

AMSでリアルタイム
に莫大な車車間通信

の相互認証を解決

ターゲットユーザー
• コネクティッドカーメーカー
• オンプレネットワーク下でのシンプ

ルな相互認証機能を要する医療・
工場分野

Who are you?

V2X

V2Xの世界では、信頼ある車車間通信が大前提とされている
が、PKI認証に委ねた仕組みは膨大な車数に対して限界あり

次世代暗号処理

ダイレクトに相互認証とデータ通信を可能とします

OK! OK!5G

X X
PKI認証基盤

CR

L

CA

OCS

P

問合せ不要

？
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T社
AAAシリーズ
BBBモデル

XXXサービス契約済み
です！

あなたはモデルは？

なるほど。

まずは、共通データを用意して、
同じT社だから、T社向け情報も

必要か
BBBモデルならこの情報も必要

だな

XXXサービス契約済みなら、特
別にこのデータも用意しよう・・・

これでいいですか？

あっ
YYYも契約してます！

早く言ってよ・・・

ご参考：AMS for IoT <膨大な量のIoTデバイス向け>

現状
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固有アクセス情報を
持った鍵で

暗号化 復号化

情報ください！

はいどうぞ！

5G

見れる範囲だけ

復号できる

全データを

アクセスコント
ロールして

暗号化

ご参考：AMS for IoT <膨大な量のIoTデバイス向け>

AMENIDY方式



AMENIDY Suiteの
製品・サービスのご紹介
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<クラウドファイル共有をセキュアに高機能化>

クラウドの箱を利用して、「いつでも、どこでも、誰でも情報共有」
クラウド事業者に一切ファイルの中身を知られることはありません。
共有設定はAMENIDY Suiteによって簡単かつ即時可能です

AMS for CS PCアプリの使い方イメージ

・コラボメンバーへ簡単

情報配信
・アクセス権限は簡単に

設定、変更
・プロジェクト終了時には
すぐにアクセスストップ対

応

いつでも、どこでも安全

に自分に必要な情報だ
けが見れる仕掛け
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eMailでのパスワード付き圧縮添付ファイル送信の世界を変えます。
ファイル添付時にeMail Buddyを使って、いつものメーラーで送信するだ
け。開封許可のある受信者は、それを 開くだけ。
後日、送信者が受信者の許可変更（＝取り消し）も可能です。

AMS for CS iOSアプリ（eMail Buddy）使い方イメージ

アクセス管理

ユーザー属性
情報を元に

①添付

ア
ク

セ
ス

権
限

設
定

eMail Buddy*

②添付

暗号化

③いつものメーラー

経由で送信

*2019秋にiPadOS向けにリリース予定。順次、iOS・AndoroidOSへ展開します

④いつものように

受信して添付ファイル
を開きます

○

×

○

受信者ごとに

開封可否が変わる

これまで通りの

メールサーバー

形骸化したパスワードZIP添付メールの時代は終わります！

今まで通りで

eMail Buddy
を使って添付
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AMENIDY Suite
サービス外観
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AMENIDY Suite システム構成図

Virtual Machine Database System

＋＝

＋＝

大量の暗号計算を
安定して

提供とする演算性能

リクエストのたびに
暗号計算で鍵生成

権限情報管理と
問い合わせへの応答

（階層構造のため、グラフ型データ
に対応していてほしい）

リクエストのたびに
暗号計算で鍵生成

課題 課題
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グラフ型データベースとは・・・
FacebookやTwitterなどのSNSが利用している繋がりを高速に管理するデータベース
「グラフデータ」を格納でき、演算できる

AMSは、グラフ型データベースの特徴を利用し、
アクセス情報やユーザー情報を
柔軟・高速に管理可能としています。

グラフ型DBを活用したAMENIDY Suiteの情報管理

project X

team A team M team S

ChildChild

Child Child Child

workgroup AMS

project Y

グラフデータ：点と線で表現されるデータの集合

同僚

同僚

弟

上司

親しい：
LEVEL5

上司
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AMENIDY Suite Core
Oracle Cloud上での

動作・パフォーマンス検証
〜インフラ編〜
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AMENIDY Suiteの技術的特徴

project X

team A team M team S

ChildChild

Child Child Child

アクセス権限は、階層構造で管理

workgroup AMS

project Y
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AMENIDY Suiteの技術的特徴

暗号化の鍵は、計算で都度生成

暗号化鍵を管理は不要

workgroup AMS

project X project Y

team A team M team S

ChildChild

Child Child Child

暗号
計算

暗号
計算

暗号
計算

team Aが見れるファイル

＋

＝
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AMENIDY Suiteの技術的特徴

workgroup AMS

project X project Y

team A team M team S

ChildChild

Child Child Child

暗号
計算

暗号
計算

暗号
計算

複合的なアクセス権限設定も可能

暗号
計算

暗号
計算

OR

＋

＝

team A または、team M
が見れるファイル

if…then.. 処理は暗号技術で代行
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AMENIDY Suiteの技術的特徴

workgroup AMS

project X project Y

team A team M team S

ChildChild

Child Child Child

暗号
計算

暗号
計算

暗号
計算

暗号
計算

暗号
計算

OR

＋

＝

team A または、team M
が見れるファイル

大量の暗号計算を安定して
可能とする演算性能

AMSがクラウドに求める事①

柔軟にスケールしつつ、
コストパフォーマンス

AMSがクラウドに求める事②

クラウド

ローカル
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sysbench※による、パフォーマンス計測

※ sysbench： Scriptable database and system performance benchmark
広く用いられているベンチマークソフトウェアの一つて。 Linux, macOS, Windows 上で、CPU, メモリ, フ ァイルシステム等のパ
フォーマンスを計測するこ とができるツール
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Oracle Cloud Infrastructure 調査

1. CPU処理という面では、サービスに大きな差はなかった。
2. 同じ性能でのコスト比較をすると、

他のサービスよりコストパフォーマンスが高い

大量の暗号計算を安定して
可能とする演算性能

AMSがクラウドに求める事①

柔軟にスケールしつつ、
コストパフォーマンス

AMSがクラウドに求める事②
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AMENIDY Suite Core
Oracle Cloud上での

動作・パフォーマンス検証
〜データベース編〜



2019/08/08
33AMENIDY CONFIDENTIAL

AMENIDY Suiteの技術的特徴

ユーザーの権限は、
コンテキストに応じて柔軟に設定

project X

team A team M team S

ChildChild

Child Child Child

workgroup AMS

project Y

team A メンバーteam Mメンバーteam S メンバーproject X リーダー

team A team S

project X

team M
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AMENIDY Suiteの技術的特徴

project X

team A team M team S

ChildChild

Child Child Child

workgroup AMS

project Y

復号の鍵は、計算で都度生成

鍵の管理は不要

暗号
計算

暗号
計算

暗号
計算

team A メンバー

team A

＋

team Aが見れるファイル

team A または、team M
が見れるファイル

＝

＝
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AMENIDY Suiteの技術的特徴

project X

team A team M team S

ChildChild

Child Child Child

workgroup AMS

project Y

team S メンバー

team S

＋

team Aが見れるファイル

team A または、team M
が見れるファイル

＝

＝

暗号
計算

暗号
計算

暗号
計算

×

×

復号の鍵は、計算で都度生成

鍵の管理は不要
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AMENIDY Suiteの技術的特徴

project X

team A team M team S

ChildChild

Child Child Child

workgroup AMS

project Y

暗号
計算

暗号
計算

暗号
計算

＋

team Aが見れるファイル

team A または、team M
が見れるファイル

＝

＝

team M メンバー

team M

×

復号の鍵は、計算で都度生成

鍵の管理は不要
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AMENIDY Suiteの技術的特徴

project X

team A team M team S

ChildChild

Child Child Child

workgroup AMS

project Y

暗号
計算

暗号
計算

project X リーダー

＋

team Aが見れるファイル

team A または、team M
が見れるファイル

＝

＝

project X

復号の鍵は、計算で都度生成

鍵の管理は不要
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AMENIDY Suiteの技術的特徴

project X

team A team M team S

ChildChild

Child Child Child

workgroup AMS

project Y

暗号
計算

暗号
計算

project X リーダー

＋

team Aが見れるファイル

team A または、team M
が見れるファイル

＝

＝

project X

クラウド

ローカル

データへの安定したクエリー性能
（階層構造のため、グラフ型データに対応していてほしい）

AMSがクラウドに求める事③
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Aサービス Bサービス

SQLExecute, Transac^on のパフォーマンス

SLOB※を用いて Oracle データベー ス稼働環境のパフォーマンス評価

※ SLOB： 稼動状況のスナップショットをを利用した稼働環境のベンチマークツー ル
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Aサービス Bサービス

SLOB 実行時の I/O スループット

SLOB※を用いて Oracle データベー ス稼働環境のパフォーマンス評価

※ SLOB： 稼動状況のスナップショットをを利用した稼働環境のベンチマークツー ル



2019/08/08
41AMENIDY CONFIDENTIAL

Oracle Cloud Infrastructure 調査

ユーザーの権限は、
コンテキストに応じて柔軟に設定

project X

team A team M team S

ChildChild

Child Child Child

workgroup AMS

project Y

復号の鍵は、計算で都度生成

鍵の管理は不要

暗号
計算

暗号
計算

project X リーダー

＋

team Aが見れるファイル

team A または、team M
が見れるファイル

＝

＝

project X

クラウド

ローカル

Aサービス Bサービス

Oracle Database なら、グラフをサポートし、
PGXが未来を見せてくれる！

データへの安定したクエリー性能
（階層構造のため、グラフ型データに対応していてほしい）

AMSがクラウドに求める事③

SQLExecute, Transac^on のパフォーマンス

1. データベースの性能を比較すると
他のサービスを圧倒している

Aサービス Bサービス

SLOB 実行時の I/O スループット
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AMENIDY Suiteの技術的特徴

大量の暗号計算を安定して
可能とする演算性能

AMSがクラウドに求める事①

スケールアウトした場合の
コストパフォーマンス

AMSがクラウドに求める事②

データへの安定したクエリー性能
（階層構造のため、グラフ型データに対応していてほしい）

AMSがクラウドに求める事③

叻
呉
听
呀

吞
呎
吖
吰
呎
吐

安定した演算性能と
コストパフォーマンス

Outbound Data Transferは魅⼒的

確かなクエリー性能

Autonomous Database活用で
DBメンテナンス(コスト削減) に期待

加えて・・・

加えて・・・

BtoB向けで多数のユーザー、アクセス情報を安定して管理する基盤とし、
そのデータを自律的にメンテ可能なデータベースを考慮すると

Oracle Cloud Infrastructure上でのサービス構築が最適
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デモ
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権限の設定（デモ向け）
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権限をなくす 権限をつける
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1990年代

Windows95登場

Yahoo Japanサービス開始

ECサイト続々オープン

SSL、TLSなどが

安全な通信の規格が
標準化

WWW登場

企業業務のITC化

2000年代

2010年代

全サイトHTTPS化

ブロックチェーン登場

EU GDPR

個人情報が特定の企業に集まる

（GAFA）

スマホ登場 インターネットの急激な普及

AI ブーム

SNS拡大

すべてのデータを集めて

サーバーで処理

データを利用する主役は
ユーザーであり、ユーザー
の役割に応じた権限管理で

システムを構築

様々な場所でデータが生成

される
情報は分散され、サービス
も小さいサービスを組み合
わせて構築されるように

[世論]
個人情報の扱いなどにつ

いて問題にあげられる

GAFAが大量の個人情報を

保持している事が
問題になる

IoT ブーム

すべての情報を
どこでもやり取りできるように

すべての情報を安全にやり取りできる
ように（安全な通信）

WWW

TLS

PKI基盤

個々の情報を
どこでもやり取りできるように

スマホ

IoTデバイス

個々の情報を安全にやり取りできる
ように（安全なデータ）

ブロックチェーン
（改ざん不可チェーン）

権限チェーン
（情報閲覧権限チェーン）

認証チェーン
（匿名での信頼チェーン）

安全な通信の上に流れるデータも管理する（ソフトウェアで安全を定義する）時代へ

事象 システム/サービス外観 要望とキーワード
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Have a good trip 
with AMENIDY !


