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Vorwort

"Oracle Hierarchical Storage Manager and StorageTek QFS Software - Sicherheitshandbuch"
enthdlt Informationen zum Oracle Hierarchical Storage Manager- und QFS-Produkt und
erldutert die allgemeinen Grundlagen der Anwendungssicherheit.

Zielgruppe

Dieses Handbuch richtet sich an Personen, die an der Verwendung von Sicherheitsfunktionen
und der sicheren Installation und Konfiguration von Oracle Hierarchical Storage Manager
and StorageTek QFS Software beteiligt sind.

Hinweise zu barrierefreier Dokumentation

Weitere Informationen zur barrierefreien Dokumentation finden Sie auf der Oracle
Accessibility Program-Webseite unter http://www.oracle.com/pls/topic/lookup?
ctx=acc&id=docacc.

Kontakt zum Support von Oracle

Oracle-Kunden, die Support abonniert haben, kénnen {iber My Oracle Support den
Onlinesupport nutzen. Weitere Informationen finden Sie unter http://www.oracle.com/
pls/topic/lookup?ctx=acc&id=info oder http://www.oracle.com/pls/topic/
lookup?ctx=acc&id=trs, wenn Sie hérbehindert sind.

Typografische Konventionen

In der folgenden Tabelle sind die in diesem Handbuch verwendeten typografischen
Konventionen aufgefiihrt.

Schriftart Bedeutung Beispiel

AaBbCc123 Namen von Befehlen und Verwenden Sie 1s -a, um alle Dateien aufzufiihren.
Bildschirmausgaben

AaBbCc123 Benutzereingabe, die Sie zusammen mit ~ machine_name% su
einer Bildschirmausgabe vornehmen

Passwort:

aabbcc123 Platzhalter, durch einen tatsdchlichen Der Befehl zum Entfernen einer Datei lautet rm
Namen oder Wert zu ersetzen Dateiname.

AaBbCc123 Buchtitel, neue Ausdriicke; Lesen Sie hierzu Kapitel 6 im Benutzerhandbuch.

hervorgehobene Begriffe
Ein Cache ist eine lokal gespeicherte Kopie.

Diese Datei nicht speichern.

Einige hervorgehobene Begriffe werden online fett
dargestellt.
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Shell-Eingabeaufforderungen in Befehlbeispielen

Shell-Eingabeaufforderungen in Befehlbeispielen

Die folgende Tabelle zeigt die UNIX -Standardeingabeaufforderung und die Superuser-
Eingabeaufforderung fiir Shells, die zum Betriebssystem Oracle Solaris gehdren. Die in den

Befehlsbeispielen angezeigte Standard-Systemeingabeaufforderung variiert, abhéngig von der
Oracle Solaris-Version.

Shell Eingabeaufforderung
Bashshell, Kornshell und Bourneshell $

Bashshell, Kornshell und Bourneshell fiir Superuser #

Cshell

machine_name%

Cshell fiir Superuser machine_name#
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Uberblick

Dieses Kapitel enthilt einen Uberblick iiber das Oracle Hierarchical Storage Manager
and StorageTek QFS Software-Produkt und erldutert die allgemeinen Grundlagen der
Anwendungssicherheit.

1.1. Produktiiberblick

Oracle Hierarchical Storage Manager and StorageTek QFS Software ist ein gemeinsam
verwendetes Dateisystem mit einem hierarchischen Storage Manager. Das Produkt setzt sich
aus den folgenden Hauptkomponenten zusammen:

StorageTek QFS-Paket

Umfasst das High-Performance-QFS-Dateisystem, das entweder als eigenstdndiges
oder gemeinsam verwendetes Dateisystem konfiguriert werden kann. Als eigenstdndige
Anwendung ist QFS auf einem Einzelsystem ohne gemeinsam verwendete Clients
konfiguriert. QFS verwendet VFS/vnode-Standardvorgénge fiir die Verbindung mit den
Oracle Solaris- und Linux-Betriebssystemen.

Die QFS-Installationspakete sind SUNWqfsr und SUNW(fsu. In diesen Paketen ist die
Oracle HSM-Komponente (Hierarchical Storage Manager) nicht enthalten.

Die Konfiguration von QFS als eigenstindige Anwendung ohne gemeinsam genutzte
Clients bietet die hochste Sicherheit. Bei dieser Konfiguration werden keine Dédmonen
ausgefiihrt, und die einzige Remote-Verbindung besteht zwischen FC (Fibre Channel)
und der Festplatte. QFS als gemeinsam genutzte Anwendung umfasst FC-Verbindungen
zur Festplatte und eine TCP/IP-Verbindung zwischen Clients und dem MDS
(Metadatenserver).

Oracle HSM-Paket

Enthélt das QFS-Dateisystem und den Code, der zum Ausfiihren von Oracle HSM
erforderlich ist. Die Oracle HSM-Installationspakete heifen SUNWsamfsr und
SUNWSsamfsu. Falls Sie keine hierarchische Speicherverwaltung wiinschen, installieren
Sie nur das StorageTek QFS-Paket.

SAM-Remote

Gewahrt Zugriff auf Remote-Bandbibliotheken und -laufwerke tiber TCP/IP-WAN-
Verbindungen (Wide Area Network). Storage Tek SAM-Remote bietet eine Form

von Disaster Recovery durch die Remote-Bereitstellung von Bandfunktionen. Sie
koénnen SAM-Remote entweder mit QFS oder SAM-QFS-Paketen installieren, miissen
jedoch SAM-Remote separat aktivieren und konfigurieren. Weitere Informationen zu
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Allgemeine Sicherheitsgrundséatze

SAM-Remote finden Sie in der Oracle Hierarchical Storage Manager and StorageTek
QFS Software Release 6.0 Customer Documentation Library unter: http://www
.oracle.com/technetwork/documentation/tape-storage-curr-187744
.html#samqfs

Manager-GUI

Die grafische Benutzeroberflache des Managers, fsmgr, wird auf dem MDS ausgefiihrt
und kann remote iiber einen Webbrowser gedffnet werden. Der Zugriff erfolgt iiber Port
6789 (https:// hostname:6789).

Um fsmgr zu verwenden, miissen Sie sich als giiltiger Benutzer beim MDS anmelden
und bestimmte Rollen dem Benutzerkonto hinzufiigen. Informationen zur Installation
und Konfiguration der grafischen Benutzeroberflache des Managers finden Sie in der
Oracle Hierarchical Storage Manager and StorageTek QFS Software Release 6.0
Customer Documentation Library unter: http://www.oracle.com/technetwork/
documentation/tape-storage-curr-187744.html#samqgfs

1.2. Allgemeine Sicherheitsgrundsatze

In den folgenden Abschnitten werden die Grundsétze beschrieben, die fiir eine sichere
Verwendung von Anwendungen unerlésslich sind.

1.2.1. Software aktualisieren

Halten Sie die Oracle HSM-Version, die Sie nutzen, immer aktuell. Sie konnen aktuelle
Versionen der Software aus der Oracle Software Delivery Cloud (https://edelivery
.oracle.com/) herunterladen.

1.2.2. Netzwerkzugriff auf kritische Services beschranken
Oracle HSM verwendet die folgenden TCP/IP-Ports:

* tcp/7105 wird fiir den Metadatenverkehr zwischen den Clients und dem MDS verwendet
* tcp/1000 wird fiir SAM-Remote verwendet
* tcp/6789 ist der HTTP-Port, den ein Browser fiir die Verbindung mit "fsmgr" verwendet
* tcp/5012 wird fiir sam-rpcd verwendet

Hinweis:

Fiir den bidirektionalen MDS-Clientdatenverkehr sollten Sie das Einrichten eines separaten Netzwerks,
das nicht mit dem externen WAN verbunden ist, in Betracht ziehen. Durch diese Konfiguration kénnen
externe Bedrohungen das System nicht verwundbar machen, aufferdem wird die MDS-Leistung durch
externen Datenverkehr nicht beeintrachtigt.

1.2.3. Prinzip der geringsten Berechtigungen beachten

Gewdhren Sie dem Benutzer oder Administrator die geringsten Berechtigungen, die fiir
das Durchfiihren der Aufgabe erforderlich sind. Die grafische Benutzeroberflache des
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Allgemeine Sicherheitsgrundsétze

Managers verfiigt tiber verschiedene Rollen, die Benutzern zugewiesen werden kénnen.
Diese Rollen gewdhren Berechtigungen, die in Art und Umfang unterschiedlich sind. Fiir
Verwaltungsaufgaben aus der Befehlszeile sind Root-Berechtigungen erforderlich.

Weitere Informationen zur Verwendung der grafischen Benutzeroberfldche des Managers
finden Sie in der Oracle Hierarchical Storage Manager and StorageTek QFS Software
Release 6.0 Customer Documentation Library unter: http://www.oracle.com/
technetwork/documentation/tape-storage-curr-187744.html#samqfs

1.2.4. Uberwachen der Systemaktivitit

Uberwachen Sie die Systemaktivitdt, um festzustellen, wie gut Oracle HSM arbeitet
und ob ungewdhnliche Aktivititen protokolliert werden. Uberpriifen Sie die folgenden
Protokolldateien:

* /var/adm/messages

* /var/opt/SUNWsamfs/sam-log

+ /var/opt/SUNWSsamfs/archiver.log, siehe /etc/opt/SUNWsamfs/archiver.cmd
+ /var/opt/SUNWsamfs/recycler.log, siehe /etc/opt/SUNWsamfs/recycler.cmd
+ /var/opt/SUNWsamfs/releaser.log, siehe /etc/opt/SUNWsamfs/releaser.cmd

+ /var/opt/SUNWsamfs/stager.log, siehe /etc/opt/SUNWSsamfs/stager.cmd

+ /var/opt/SUNWsamfs/trace/*

1.2.5. Neueste Sicherheitsinformationen verwenden

Sie konnen Sicherheitsinformationen aus mehreren Quellen erhalten.
Sicherheitsinformationen und Warnungen fiir zahlreiche Produkte finden Sie unter http://
www . us-cert.gov. Fiir SAM-QFS spezifische Informationen finden Sie unter https://
communities.oracle.com/portal/server.pt/community/sam_qfs_storage
_archive_manager_and_sun_qgfs/401. Sie bleiben hinsichtlich der Sicherheit vor
allem dann auf dem neuesten Stand, wenn Sie die neueste Version der Oracle HSM-Software
ausfiihren.
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2

Sichere Installation

In diesem Kapitel wird der Planungsprozess fiir eine sichere Installation beschrieben und
mehrere empfohlene Bereitstellungstopologien fiir die Systeme beschrieben.

2.1. Umgebung analysieren

Damit die Sicherheitsanforderungen verstdndlicher werden, miissen die folgenden Fragen
gestellt werden:

2.1.1. Welche Ressourcen miissen geschiitzt werden?

In der Produktionsumgebung kénnen zahlreiche Ressourcen gesichert werden.
Beriicksichtigen Sie bei der Bestimmung der Sicherheitsstufe den zu sichernden
Ressourcentyp.

Schiitzen Sie bei der Verwendung von Oracle HSM die folgenden Ressourcen:

Datentrager fiir Metadaten und Primardaten

Mit diesen Datentragerressourcen werden Oracle HSM-Dateisysteme erstellt.
Ublicherweise sind sie iiber FC (Fibre Channel) verbunden. Ein unabhéngiger Zugriff
auf diese Datentrdger (nicht {iber Oracle HSMS) stellt ein Sicherheitsrisiko dar, weil so
die normalen Oracle HSM-Datei- und Verzeichnisberechtigungen umgangen werden.
Diese Form des externen Zugriffs kann von einem Rogue-System stammen, das von FC-
Festplatten liest oder darauf schreibt, oder von einem internen System, das unbeabsichtigt
Non-Root-Zugriff (Zugriff ohne Root-Rechte) auf Raw Device-Dateien gewahrt.

Oracle HSM-Bander

Unabhangiger Zugriff auf Bander, die sich normalerweise in einer Bandbibliothek
befinden, in der Dateidaten geschrieben werden, wenn ein Oracle HSM-Dateisystem ein
Sicherheitsrisiko ist.

Oracle HSM-Dumpbainder

Dateisystemdumps, die mit samfsdump erstellt werden, enthalten Daten und Metadaten.
Diese Daten und Metadaten sollten wéhrend dem routinemélSigen Erstellen eines
Speicherabbilds oder eines Wiederherstellungsvorgangs nur Systemadministratoren
zugdnglich sein.

Oracle HSM-Metadatenserver (MDS)

Oracle HSM-Clients erfordern TCP/IP-Zugriff auf den MDS. Vergewissern Sie sich
jedoch, dass die Clients vor dem externen WAN-Zugriff geschiitzt sind.
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Empfohlene Bereitstellungstopologien

Konfigurationsdateien und Einstellungen

Oracle HSM-Konfigurationseinstellungen miissen vor dem Zugriff durch Nicht-
Administratoren geschiitzt werden. Im Allgemeinen werden diese Einstellungen bei
Verwendung der grafischen Benutzeroberflache des Managers automatisch durch Oracle
HSM geschiitzt. Beachten Sie, dass ein Sicherheitsrisiko entsteht, wenn andere Benutzer
als der Administrator in Konfigurationsdateien schreiben kénnen.

2.1.2. Vor wem miissen die Ressourcen geschiitzt werden?

Im Allgemeinen miissen die auf einem konfigurierten System im vorherigen Abschnitt
beschriebenen Ressourcen vor samtlichen Zugriffen geschiitzt werden. Dazu gehoren
auch Zugriffe eines externen Rogue-Systems iiber WAN oder FC-Fabric. Root- sowie
Administratorenzugriffe sind davon nicht betroffen.

2.1.3. Folgen des Ausfalls strategischer Ressourcen

Die Ursachen fiir das Versagen des Schutzes strategischer Ressourcen kénnen von
unberechtigten Zugriffen (Datenzugriffe, die den Oracle HSM-POSIX-Dateiberechtigungen
nicht entsprechen) bis hin zu Datenbeschddigungen (Schreiben auf Datentrdger oder Band
aullerhalb der normalen Berechtigungen) reichen.

2.2. Empfohlene Bereitstellungstopologien

In diesem Abschnitt wird beschrieben, wie Sie eine Infrastrukturkomponente sicher
installieren und konfigurieren. Weitere Informationen zur Installation von Oracle HSM finden
Sie in Oracle Hierarchical Storage Manager Release 6.0 Customer Documentation Library
unter: http://www.oracle.com/technetwork/documentation/tape-storage-
curr-187744.html#samqgfss

Beachten Sie bei der Installation und Konfiguration von Oracle HSM Folgendes:

Separates Metadatennetzwerk

Um Oracle HSM-Clients mit den MDS-Servern zu verbinden, stellen Sie ein separates
TCP/IP-Netzwerk und Hardware bereit, die nicht mit einem WAN verbunden ist. Da der
Metadatenverkehr iiber TCP/IP implementiert wird, kann theoretisch ein externer Angriff
erfolgen. Die Konfiguration eines separaten Metadatennetzwerks verringert dieses Risiko
und sorgt zudem fiir eine bessere Leistung. Die Leistungsverbesserung ergibt sich durch
den garantierten Pfad zu den Metadaten. Wenn kein separates Metadatennetzwerk erstellt
werden kann, verweigern Sie wenigstens den Datenverkehr vom externen WAN und

von allen nicht vertrauenswiirdigen Hosts im Netzwerk zu den Oracle HSM-Ports. Siehe
Abschnitt 1.2.2, , Netzwerkzugriff auf kritische Services beschranken® [8]

FC-Zoning

Mit FC-Zoning konnen Sie allen Servern, die keinen Zugriff auf die Datentrager
benotigen, den Zugriff auf die Oracle HSM-Datentréger verweigern. Verwenden

Sie einen separaten FC-Switch, um eine physische Verbindung nur mit den Servern
herzustellen, die den Zugriff benétigen.
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Empfohlene Bereitstellungstopologien

Zugriff auf SAN-Datentragerkonfiguration absichern

Auf SAN RAID-Datentréger kann im Allgemeinen zu administrativen Zwecken mit
TCP/IP oder eher mit HTTP zugegriffen werden. Sie miissen die Festplatten vor
externen Zugriffen schiitzen, indem Sie den Systemverwaltungszugriff auf SAN RAID-
Festplatten auf vertrauenswiirdige Domains beschrianken. Andern Sie auferdem das
Standardpasswort auf den Festplattenarrays.

Oracle HSM-Paket installieren

Installieren Sie immer nur Pakete, die Sie wirklich bendétigen. Falls Sie keine
hierarchische Speicherverwaltung wiinschen, installieren Sie nur die QFS-Pakete.

Die Standardberechtigungen fiir Oracle HSM-Dateien und Verzeichnisse sowie
Eigentiimer sollten nach der Installation nicht ohne vorherige griindliche Uberlegung der
Auswirkungen gedndert werden.

Clientzugriff

Wenn Sie gemeinsam verwendete Clients konfigurieren méchten, bestimmen Sie,
welche Clients Zugriff auf das Dateisystem in der Datei "hosts" haben miissen. Weitere
Informationen finden Sie auf der Manpage hosts.fs(4 ). Konfigurieren Sie nur diejenigen
Hosts, die Zugriff auf das gerade konfigurierte Dateisystem bendotigen.

Oracle Solaris-Metadatenserver absichern

Weitere Informationen zum Absichern des Oracle Solaris-Betriebssystems finden

Sie in "Oracle Solaris 10 - Sicherheitsbestimmungen" und "Oracle Solaris 11 -
Sicherheitsbestimmungen". Mindestanforderungen sind ein sicheres Root-Passwort, die
Installation der neuesten Version des Oracle Solaris-Betriebssystems sowie der neuesten
Patches (insbesondere Sicherheitspatches).

Linux-Clients absichern

Weitere Informationen zum Absichern von Linux-Clients finden Sie in der Linux-
Dokumentation. Mindestanforderungen sind ein sicheres Root-Passwort, die
Installation der neuesten Version des Linux-Betriebssystems sowie der neuesten Patches
(insbesondere Sicherheitspatches).

Sicherheit von Oracle HSM-Bandern

Verhindern Sie den externen Zugriff auf Oracle HSM-Béander auRerhalb von Oracle
HSM, oder beschrédnken Sie derartige Zugriffe nur auf Administratoren. Gewédhren Sie
mithilfe von FC-Zoning nur dem MDS (oder dem potenziellen MDS bei konfiguriertem
MDS-Backup) Zugriff auf die Bandlaufwerke. Solaris-Clients, die zur Verwendung von
verteilter I/O konfiguriert werden, benétigen Zugriff auf Bandlaufwerke. Beschranken
Sie ebenfalls den Zugriff auf Bandgerétedateien ausschlielich auf root. Durch den
unberechtigten Zugriff auf Oracle HSM-Bénder kénnen Benutzerdaten gefahrdet oder
geloscht werden.

Backups

Einrichtung und Backups von Oracle HSM-Daten miissen mit den Befehlen samfsdump
oder qfsdump durchgefiihrt werden. Schrénken Sie den Zugriff auf Dumpbénder in dem
fiir Oracle HSM-Béander empfohlenen Mafe ein.
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Empfohlene Bereitstellungstopologien

2.2.1. Installation von SAM-Remote

Informationen zur sicheren Installation der SAM-Remote-Software finden Sie in der
Oracle Hierarchical Storage Manager and StorageTek QFS Software Release 6.0
Customer Documentation Library unter: http://www.oracle.com/technetwork/
documentation/tape-storage-curr-187744.html#samqgfs

2.2.2. Installation der grafischen Benutzeroberflache des
Managers

Informationen zur sicheren Installation der grafischen Benutzeroberflache des Managers
finden Sie in der Oracle Hierarchical Storage Manager and StorageTek QFS Software
Release 6.0 Customer Documentation Library unter: http://www.oracle.com/
technetwork/documentation/tape-storage-curr-187744.html#samqfs

2.2.3. Konfiguration nach der Installation

Gehen Sie nach der Installation eines der Oracle HSM-Pakete durch die Sicherheitscheckliste
in Anhang A, Checkliste fiir sichere Bereitstellung [19]
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3

Sicherheitsfunktionen

Benutzer, die ein Dateisystem gemeinsam nutzen, miissen in folgenden Faillen aufmerksam
werden, um Sicherheitsliicken zu verhindern:

* Richtlinienverletzung durch Offenlegung von Dateisystemdaten
+ Datenverlust
« Nicht erkannte Anderung von Daten

Diese Sicherheitsrisiken konnen durch ordnungsgeméRe Konfiguration und Befolgen
der Checkliste nach Abschluss der Installation in Anhang A, Checkliste fiir sichere
Bereitstellung [19] minimiert werden.

3.1. Sicherheitsmodell

Die folgenden kritischen Sicherheitsfunktionen bieten Schutz vor Sicherheitsliicken:

* Authentifizierung — Dadurch wird sichergestellt, dass nur berechtigten Personen Zugriff
auf System und Daten gewdhrt wird.

* Autorisierung — Der Zugriff auf Systemberechtigungen und -daten wird kontrolliert. Diese
Funktion baut auf der Authentifizierung auf, um zu gewéhrleisten, dass Benutzer nur den
fiir sie vorgesehenen Zugriff erhalten.

* Priifung — Ermoglicht Administratoren, versuchte Verletzungen der

Authentifizierungsfunktion sowie versuchte oder erfolgreiche Verletzungen der
Zugriffskontrolle zu erkennen.

3.1.1. Authentifizierung

Oracle HSM verwendet eine hostbasierte Benutzerauthentifizierung, um zu kontrollieren,
wer Verwaltungsaufgaben durchfiihren darf. Die Verwaltung mithilfe der grafischen
Benutzeroberfldche des Managers wird hauptsachlich durch Rollen gesteuert, die
verschiedenen Benutzern zugewiesen sind. Die Verwaltung tiber die Befehlszeile ist dem
Root-Benutzer vorbehalten.

3.1.2. Zugriffskontrolle

Die Zugriffskontrolle in Oracle HSM ist in zwei Bereiche unterteilt:

» Verwaltungszugriffskontrolle — Dadurch wird gesteuert, wer Verwaltungsaktionen fiir
Oracle HSM durchfiihren darf. Die Kontrollen basieren auf Rollen, die Benutzern tiber die
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Sicherheitsmodell

grafische Benutzeroberfliche des Managers zugewiesen werden. Bei Befehlszeilenaktionen
basieren die Kontrollen auf Root-Berechtigungen. Weitere Informationen zur grafischen
Benutzeroberflache des Managers finden Sie in der Oracle Hierarchical Storage Manager
and StorageTek QFS Software Release 6.0 Customer Documentation Library unter:
http://www.oracle.com/technetwork/documentation/tape-storage-
curr-187744.html#samgfs

Datei-/Verzeichniszugriffskontrolle — Oracle HSM implementiert ein POSIX-kompatibles
Dateisystem mit umfangreichen Zugriffskontrollen. Weitere Informationen finden Sie in
der Oracle HSM-Dokumentation.
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4

Sicherheitsinformationen fiir Entwickler

Entwickler haben in der Regel keinen direkten Zugang zu Oracle HSM. Die Ausnahme
bilden die APIs 1ibsamund l1ibsamrpc. Diese beiden APIs bieten dieselbe Funktionalitét.
1ibsam wird nur fiir lokale Rechner verwendet, wihrend 1ibsamrpc mit dem MDS

tiber rpc(3) kommuniziert, um die angeforderten Aktionen zu implementieren. Die
Authentifizierung von Anforderungen beider Methoden basiert auf der UID und dem GID des
aufrufenden Prozesses. Sie verfiigen iiber dieselben Berechtigungen wie die Anforderungen
iber die Befehlszeile. Vergewissern Sie sich, dass Sie tiber einen gemeinsamen UID- und
GID-Bereich fiir den MDS und die Clientsysteme verfiigen.

Weitere Informationen finden Sie in den Manpages intro_libsam(3) und intro
_libsamrpc(3).
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Anhang A

Checkliste fiir sichere Bereitstellung

Diese Sicherheitscheckliste enthélt Richtlinien zur Gewéhrleistung der Sicherheit Ihrer
Datenbank.

1.

Legen Sie sichere Passworter fiir Root und alle anderen Konten fest, denen Oracle HSM-
Rollen zugewiesen wurden. Diese Richtlinie umfasst Folgendes:

» Konten, denen von der grafischen Benutzeroberflache des Managers Verwaltungsrollen
zugewiesen wurden.

» Benutzer-IDs acsss, acsdb und acssa (sofern verwendet)
* Alle Verwaltungskonten im Festplattenarray

Wenn der Standardbenutzer samadmin in Verbindung mit der grafischen
Benutzeroberfldche des Managers verwendet wird, dndern Sie das Standardpasswort
umgehend in ein sicheres Kennwort. Verwenden Sie Root nicht in Verbindung mit

der grafischen Benutzeroberfldche des Managers, sondern weisen Sie Rollen nach
Bedarf anderen Benutzerkonten zu. Belegen Sie auch andere Konten mit einem sicheren
Passwort.

Installieren Sie die Portfilterung auf WAN-Edge-Routern, um zu verhindern, dass
Datenverkehr auf den unter Abschnitt 1.2, ,,Allgemeine Sicherheitsgrundséatze* [8]
aufgefiihrten Ports zu MDS oder Clients gelangt mit Ausnahme von SAM-Remote.

Trennen Sie FC-Festplatten und Bander entweder physisch oder mithilfe von FC-Zoning,
sodass die Festplatten nur auf dem MDS und auf Clients und die Bander nur auf dem
MDS und dem potenziellen MDS verfiigbar sind. Durch diese Sicherheitsmanahme wird
verhindert, dass Zwischenfille aufgrund von Datenverlust als Folge von unabsichtlichem
Uberschreiben von Bandern oder Festplatten auftreten.

Vergewissern Sie sich, ob unter /dev nur root und kein anderer Benutzer auf die Band-
und Festplattendateien zugreifen kann. Dadurch werden unberechtigte Zugriffe auf und
das Loschen von Oracle HSM-Daten verhindert.

Bei Oracle HSM handelt es sich um ein POSIX-Dateisystem mit umfangreichen Datei-/
Verzeichnisberechtigungen einschlieflich Zugriffskontrolllisten (ACL, Access Control
List). Verwenden Sie sie bei Bedarf, um Benutzerdaten im Dateisystem zu schiitzen.
Weitere Informationen finden Sie in der Oracle HSM-Dokumentation.

Erstellen Sie ausreichend Sicherungskopien geméaf den lokalen Richtlinien. Mithilfe von
Sicherungen, die Teil eines Sicherheitskonzepts sind, kénnen Daten, die unabsichtlich
oder durch Unbefugte gel6scht wurden, wiederhergestellt werden. Thre Sicherung

sollte richtlinienkonform sein, wenn sie an einem anderen Speicherort abgelegt wird.
Sicherungen miissen in demselben Mafe wie Oracle HSM-Bé&nder und -Festplatten
geschiitzt werden.
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