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Überblick

Dieser Abschnitt enthält einen Überblick über Oracle Hardware Management
Pack-(HMP-)Produkt, einschließlich Sicherheitshandbuchinformationen. Außerdem werden
die allgemeinen Grundlagen der Anwendungssicherheit erläutert.

Folgende Themen werden behandelt:

■ „Produktüberblick “ auf Seite 5
■ „Info zu diesem Sicherheitshandbuch “ auf Seite 6
■ „Sicherheitsgrundsätze“ auf Seite 6
■ „Sicherheitsübersicht zu Oracle Hardware Management Pack“ auf Seite 7

Produktüberblick
Oracle Hardware Management Pack ist für Ihren Server, zahlreiche andere x86-basierte Server
sowie für einige SPARC-basierte Server verfügbar. Oracle Hardware Management Pack besteht
aus zwei Komponenten: einem SNMP-Überwachungsagent sowie einer Familie von
betriebssystemübergreifenden CLI-Tools (Command-Line Interface) für die Serververwaltung.

In Verbindung mit den SNMP-Plug-ins von Hardware Management Agent können Sie SNMP
zur Überwachung von Oracle-Servern und -Servermodulen in Ihrem Rechenzentrum
einsetzen, ohne dass Sie sich mit zwei Verwaltungspunkten (Host und Oracle ILOM) verbinden
müssen. Durch diese Funktion kann eine einzelne IP-Adresse (IP des Hosts) zur Überwachung
von mehreren Servern und Servermodulen verwendet werden.

Hardware Management Agent-SNMP-Plug-ins werden auf dem Hostbetriebssystem von
Oracle-Servern ausgeführt. Die SNMP-Plug-ins kommunizieren über die Oracle Hardware
Storage Access Librarys mit dem Serviceprozessor. Informationen zum aktuellen Status des
Servers werden automatisch vom Hardware Management Agent abgerufen.

Zur Konfiguration von Oracle-Servern können Sie Oracle Server CLI Tools verwenden. Die
CLI-Tools sind kompatibel mit Oracle Solaris, Oracle Linux, Oracle VM, weiteren
Linux-Distributionen und Windows-Betriebssystemen. In der folgenden Tabelle werden die
Aufgaben beschrieben, die Sie mit den CLI-Tools ausführen können.
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Systemverwaltungsaufgabe von Host-BS CLI-Tool

BIOS-Einstellungen, Bootreihenfolge der Geräte und einige
Serviceprozessoreinstellungen konfigurieren.

ubiosconfig

biosconfig

Oracle ILOM und BIOS aktualisieren.

Firmware-Versionen auf unterstützten SAS-Speichergeräten, eingebetteten
SAS-Speicher-Controllern, SAS-Speichererweiterungen und Speicherlaufwerken
abfragen, aktualisieren und validieren.

fwupdate

Oracle ILOM-Konfigurationseinstellungen wiederherstellen, festlegen und anzeigen
sowie Oracle ILOM-Eigenschaften anzeigen und festlegen, die mit der
Netzwerkverwaltung, Uhrenkonfiguration und Benutzerverwaltung verbunden sind.

ilomconfig

RAID-Datenträger auf Speicherlaufwerken, die mit RAID-Controllern verbunden
sind, einschließlich Speicherarrays anzeigen oder erstellen.

raidconfig

Systemintegrität überwachen. hwmgmt

Info zu diesem Sicherheitshandbuch
Dieses Dokument enthält allgemeine Sicherheitsrichtlinien für Oracle Hardware Management
Pack. Dieses Handbuch soll Ihnen dabei helfen, die Sicherheit zu gewähren, wenn Sie die
Software mit anderen Oracle-Hardwareprodukten, wie Netzwerk-Switches und
Netzwerkkarten, verwenden.

Folgende Themen werden behandelt:
■ „Überblick“ auf Seite 5
■ „Oracle Hardware Management Pack - Vor der Installation“ auf Seite 9
■ „Oracle Hardware Management Pack - Installation“ auf Seite 11
■ „Oracle Hardware Management Pack - Nach der Installation“ auf Seite 15

Sicherheitsgrundsätze
Zu den Sicherheitsgrundsätzen zählen Zugang, Authentifizierung, Autorisierung und
Überwachung.

■ Zugang
Schützen Sie Ihre Hardware und Ihre Daten durch physische und virtuelle
Steuerungsmechanismen vor unerlaubten Zugriffen.
■ Bei der Hardware bedeutet dies normalerweise physische Zugriffsbeschränkungen.
■ Bei Software sollten Sie sowohl den physischen als auch den virtuellen Zugang

beschränken.
■ Firmware kann ausschließlich durch den Updateprozess von Oracle geändert werden.

Info zu diesem Sicherheitshandbuch
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■ Authentifizierung
Richten Sie alle Funktionen zur Authentifizierung ein, wie ein Kennwortsystem in den
Betriebssystemen Ihrer Plattform, sodass festgestellt werden kann, ob es sich bei einem
Benutzer wirklich um diesen Benutzer handelt.
Die Authentifizierung bietet unterschiedliche Sicherheitsgrade über Maßnahmen wie
Ausweise und Kennwörter. Beispiel: Stellen Sie sicher, dass das Personal beim Betreten eines
Computerraums Mitarbeiterausweise trägt.

■ Autorisierung
Durch die Autorisierung können Mitarbeiter nur mit der Hardware und Software arbeiten,
für die sie geschult wurden.
Beispiel: Legen Sie Berechtigungen für das Lesen, Schreiben und Ausführen fest, um den
Zugriff von Benutzern auf Befehle, Festplattenspeicher, Geräte und Anwendungen zu
kontrollieren.

■ Überwachung
Kunden-IT-Mitarbeiter können Software- und Hardwarefunktionen von Oracle zur
Überwachung von Anmeldevorgängen und zur Wartung der Hardware verwenden.
■ Überwachen Sie die Anmeldung von Benutzern anhand von Systemlogs. Verfolgen Sie

insbesondere Systemadministrator- und Serviceaccounts über Systemlogs, da vor allem
diese Accounts Zugriff auf leistungsstarke Befehle gewähren.

■ Stufen Sie Logdateien regelmäßig als veraltet ein, wenn diese gemäß der
Unternehmensrichtlinie des Kunden eine bestimmte Größe überschreiten. Logs werden
normalerweise für einen langen Zeitraum beibehalten und müssen daher unbedingt
gepflegt werden.

■ Verfolgen Sie Systemressourcen für Bestandszwecke anhand von
Komponentenseriennummern. Oracle-Teilenummern sind auf allen Karten, Modulen
und Hauptplatinen elektronisch gespeichert.

Sicherheitsübersicht zu Oracle Hardware Management Pack
Die folgenden wichtigen Sicherheitspunkte müssen bei der Konfiguration aller
Systemverwaltungstools berücksichtigt werden:
■ Systemverwaltungsprodukte können dazu verwenden werden, eine bootfähige

Root-Umgebung zu erhalten.
Mittels einer bootfähigen Root-Umgebung können Sie Zugriff zu Oracle ILOM, Oracle
System Assistant und zu Festplatten erhalten.

■ Systemverwaltungsprodukte enthalten leistungsstarke Tools, für deren Ausführung
Administrator- oder Root-Berechtigungen erforderlich sind.
Mit dieser Berechtigungsstufe ist es möglich, die Hardwarekonfiguration zu ändern und
Daten zu löschen.

Sicherheitsübersicht zu Oracle Hardware Management Pack
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■ Dokumentations-Library für Oracle Hardware Management Pack (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)

Sicherheitsübersicht zu Oracle Hardware Management Pack
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Oracle Hardware Management Pack - Vor der
Installation

Verwenden Sie bei der Erstinstallation und -konfiguration
Oracle-Softwaresicherheitsfunktionen, um die Hardware zu steuern und Systemressourcen zu
verfolgen.

Folgende Themen werden behandelt:

■ „Komponenten von Oracle Hardware Management Pack“ auf Seite 9
■ „Sicherheitseinstellungen von SNMP-Plug-in basierend auf Agent“ auf Seite 10
■ „Wählen einer SNMP-Protokollversion für den SNMP-Agent“ auf Seite 10

Komponenten von Oracle Hardware Management Pack
Oracle Hardware Management Pack umfasst eine Sammlung aus Befehlszeilentools für die
Hardwareverwaltung zur Konfiguration von RAID, BIOS und Oracle ILOM und zur
Aktualisierung der Firmware. Es enthält außerdem ein SNMP-Plug-in zur Überwachung.
Oracle Hardware Management Pack enthält darüber hinaus einen Daemon oder Service, der
über einen internen Kanal mit Oracle ILOM kommuniziert, um Bestands- und
Integritätsinformationen zum Server weiterzugeben.

Diese Tools und Plug-ins werden auf dem Hostbetriebssystem installiert, sodass Sie
Systemverwaltungsaufgaben direkt vom Host ausführen können. Oracle Hardware
Management Pack enthält zwar nützliche Funktionen für die Verwaltung eines Oracle-Servers,
ist aber optional.

Weitere Informationen zu den Funktionen von Oracle Hardware Management Pack finden Sie
im Sun Server Hardware Management Pack User’s Guide, um zu bestimmen, ob Sie diese
verwenden und installieren möchten.

■ Dokumentations-Library für Oracle Hardware Management Pack (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)

■ Allgemeine Oracle ILOM-Informationen finden Sie unter: http://www.oracle.com/pls/
topic/lookup?ctx=ilom31
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Sicherheitseinstellungen von SNMP-Plug-in basierend auf
Agent

Oracle Hardware Management Pack umfasst ein SNMP-Plug-in-Modul, mit dem der native
SNMP-Agent im Hostbetriebssystem um zusätzliche Oracle MIB-Funktionen erweitert wird.
Es muss besonders darauf hingewiesen werden, dass Oracle Hardware Management Pack selbst
keinen SNMP-Agent enthält. Bei Linux wird dem net-snmp-Agent, der zunächst installiert
werden muss, ein Modul hinzugefügt. Bei Solaris wird dem Solaris Management Agent ein
Modul hinzugefügt. Bei Windows wird der native SNMP-Service durch das Plug-in erweitert.

So werden alle SNMP-bezogenen Sicherheitseinstellungen für das Oracle Hardware
Management Pack-SNMP-Plug-in durch die Einstellungen des nativen SNMP-Agents oder
Service und nicht durch das Plug-in bestimmt. Anweisungen zum sicheren Konfigurieren von
SNMP finden Sie in der Dokumentation für net-snmp oder für den Windows-SNMP-Service.

■ Dokumentations-Library für Oracle Hardware Management Pack (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)

Wählen einer SNMP-Protokollversion für den SNMP-Agent
SNMP ist ein Standardprotokoll, das zur Systemüberwachung oder -verwaltung verwendet
wird. SNMPv1/v2c bietet keine Verschlüsselung und führt die Authentifizierung anhand von
Communityzeichenfolgen durch. Communityzeichenfolgen werden über das Netzwerk in
Klartext übertragen und üblicherweise von einer Gruppe gemeinsam und nicht von einem
einzelnen Benutzer privat genutzt. Bei SNMPv3 hingegen wird durch die Verschlüsselung ein
sicherer Kanal bereitgestellt, und es werden Benutzernamen und Kennwörter verwendet.
SNMPv3-Benutzerkennwörter sind lokalisiert, sodass sie sicher auf Verwaltungsstationen
gespeichert werden können.

Oracle empfiehlt die Verwendung von SNMPv3, wenn dies vom nativen SNMP-Agent
unterstützt wird. Anweisungen zum Konfigurieren von SNMPv3 finden Sie in der
Dokumentation für net-snmp oder für den Windows-SNMP-Service.

■ Dokumentations-Library für Oracle Hardware Management Pack (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)

Sicherheitseinstellungen von SNMP-Plug-in basierend auf Agent
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Oracle Hardware Management Pack -
Installation

Folgende Themen werden behandelt:

■ „Ausführen des Installationsprogramms für Oracle Hardware Management Pack“
auf Seite 11

■ „Aktivieren von LAN-Interconnect“ auf Seite 11
■ „Speichern von Zugangsdaten in einer Datei“ auf Seite 12

Ausführen des Installationsprogramms für Oracle Hardware
Management Pack

Oracle Hardware Management Pack besteht aus einer Reihe von nativen Installationspackages,
die mit den nativen Installationstools für ein Betriebssystem, wie RPM, installiert werden
können. Darüber hinaus kann ein assistentenbasiertes Installationsprogramm bei der
Installation behilflich sein. Mit dem Installationsprogramm werden die nativen Packages
hinzugefügt und die Verwendung von Oracle Hardware Management Pack konfiguriert.

Da das Installationsprogramm für Oracle Hardware Management Pack native Packages
installieren muss, müssen Sie es als Root oder Administrator ausführen.

■ Dokumentations-Library für Oracle Hardware Management Pack (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)

Aktivieren von LAN-Interconnect
Eine schnellere Alternative zur KCS-Schnittstelle ist die interne High-Speed
Interconnect-Verbindung, über die Clients auf dem Hostbetriebssystem mit Oracle ILOM
kommunizieren können. Dieses Interconnect wird durch eine interne
Ethernet-USB-Verbindung implementiert, und es wird ein IP-Stack ausgeführt. Oracle ILOM
und der Host erhalten interne, nicht weiterleitbare IP-Adressen für die Kommunikation über
diesen Kanal.

Für die Verbindung mit Oracle ILOM über das LAN-Interconnect ist, genau wie für eine
Netzwerkverbindung mit dem Oracle ILOM-Verwaltungsport, eine Authentifizierung
erforderlich. Alle im Verwaltungsnetzwerk bekannten Services und Protokolle stehen dem
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Host über das LAN-Interconnect zur Verfügung. Beispiel: Sie können die Oracle
ILOM-Webbenutzeroberfläche aufrufen, indem Sie einen Webbrowser auf dem Host
verwenden oder mithilfe eines Secure Shell-Clients eine Verbindung mit der Oracle
ILOM-Befehlszeilenschnittstelle aufbauen. In allen Fällen ist ein gültiger Benutzername und
ein gültiges Kennwort für das LAN-Interconnect erforderlich.

Das Installationsprogramm für Oracle Hardware Management Pack enthält eine Option zum
Aktivieren des LAN-Interconnects. Oracle empfiehlt die Aktivierung des LAN-Interconnects
nur, wenn die Netzwerkanweisung RFC 3927 sowie die Fähigkeit für
Link-Local-IPv4-Adressen unterstützt. Sie sollten außerdem sicherstellen, dass das
Betriebssystem nicht als Bridge oder Router verwendet wird. Dadurch wird sichergestellt, dass
der Verwaltungsverkehr zwischen dem Host und Oracle ILOM privat bleibt.

■ Dokumentations-Library für Oracle Hardware Management Pack (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)

Speichern von Zugangsdaten in einer Datei
Die Tools "ilomconfig" und "fwupdate", die Teil von Oracle Hardware Management Pack sind,
können über das High-Speed-LAN-Interconnect eine Verbindung zu Oracle ILOM herstellen.
Durch die Verwendung des LAN-Interconnects anstelle der langsameren KCS-Schnittstelle
kann die Performance von wesentlichen Vorgängen, wie Oracle ILOM-Firmware-Updates,
erheblich verbessert werden.

Das für das LAN-Interconnect die Authentifizierung erforderlich ist, müssen Sie sich bei jedem
Aufruf dieser Tools bei Oracle ILOM authentifizieren. Um dies zu erleichtern, können Sie die
Zugangsdaten in einer Datei cachen, damit sie automatisch von den Tools verwendet werden
können. So müssen Sie keine Klartext-Kennwörter in Skripte einbetten, die die Oracle
Hardware Management Pack-Tools verwenden.

Mit dem Tool "ilomconfig" können Sie den Benutzernamen und das Kennwort in einer
verschlüsselten Datei speichern, die auf Root-Ebene schreibgeschützt ist. Wenn Sie mit
ilomconfig oder fwupdate auf Oracle ILOM zugreifen und diese Datei ermittelt wird, werden
die gecachten Zugangsdaten verwendet. Alternativ dazu können Sie den Benutzernamen und
das Kennwort bei jedem Aufruf des Tools in der Befehlszeile angeben.

Der verwendete Verschlüsselungsalgorithmus ist in jedem System eindeutig. Wenn der
Schlüssel ermittelt wird, könnte die Datei allerdings entschlüsselt werden und den
Benutzernamen und das Kennwort freigeben. Oracle empfiehlt daher die Erstellung eines
eindeutigen Kennworts in jedem Oracle ILOM, sodass ein freigegebenes Kennwort nicht für
andere Oracle ILOM-Systeme verwendet werden kann.

Anweisungen zum Speichern der Zugangsdaten in einer Datei finden Sie im Sun Server
Hardware Management Pack User’s Guide.

Speichern von Zugangsdaten in einer Datei
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■ Dokumentations-Library für Oracle Hardware Management Pack (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)

Speichern von Zugangsdaten in einer Datei
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Oracle Hardware Management Pack - Nach der
Installation

Folgende Themen werden behandelt:

■ „Deinstallation von Oracle Hardware Management Pack“ auf Seite 15

Deinstallation von Oracle Hardware Management Pack
Die Oracle Hardware Management Pack-Packages können mit nativen Packagetools, wie RPM,
oder mit dem assistentenbasierten Deinstallationsprogramm aus dem Lieferumfang von Oracle
Hardware Management Pack deinstalliert werden. Wenn Packages mit nativen Packages
entfernt werden, wird die verschlüsselte Datei mit dem gecachten Benutzernamen und
Kennwort für das LAN-Interconnect nicht gelöscht. Sie muss manuell gelöscht werden.

Beim assistentenbasierten Deinstallationsprogramm wird die Zugangsdatendatei entfernt.
Daher wird empfohlen, Oracle Hardware Management Pack mit dem assistentenbasierten
Installationsprogramm zu deinstallieren.

■ Dokumentations-Library für Oracle Hardware Management Pack (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)
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