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概要

このセクションでは、セキュリティーガイド情報を含むOracle Hardware Management
Pack (HMP)製品の概要と、アプリケーションセキュリティーの一般的な原則につい
て説明します。

次のトピックで構成されています。

■ 5ページの「製品の概要」
■ 6ページの「このセキュリティーガイドについて」
■ 6ページの「基本的なセキュリティー原則」
■ 7ページの「Oracle Hardware Management Packのセキュリティーに関するサマ
リー」

製品の概要
Oracle Hardware Management Packはお使いのサーバー、および多くの x86ベースの
サーバーと一部の SPARCベースのサーバーで利用できます。Oracle Hardware
Management Packには、サーバーを管理するための 2つのコンポーネント (SNMP監視
エージェントと、クロスオペレーティングシステムのコマンド行インタフェース
ツール (CLIツール)のファミリ)が用意されています。

Hardware Management Agent SNMP Pluginsを使用すると、SNMPを使用してデータセ
ンター内のOracleサーバーおよびサーバーモジュールを監視でき、2つの管理ポイン
ト (ホストとOracle ILOM)にアクセスする必要がなくなるという利点が得られま
す。この機能により、単一の IPアドレス (ホストの IP)を使用して、複数の
サーバーおよびサーバーモジュールを監視できます。

Hardware Management Agent SNMP Pluginsは、Oracleサーバーのホストオペ
レーティングシステム上で動作します。SNMP Pluginでは、サービスプロセッサとの
通信にOracle Hardware Storage Access Librariesが使用されます。サーバーの現在の状
態に関する情報がHardware Management Agentによって自動的に取得されます。

Oracle Server CLIツールを使用して、Oracleサーバーを構成できます。CLIツール
は、Oracle Solaris、Oracle Linux、Oracle VM、Linuxのその他のバリアント、および
Windowsオペレーティングシステムで動作します。次の表では、CLIツールを使用し
て実行できるタスクについて説明します。

5



ホストOSからのシステム管理タスク CLIツール

BIOS設定、デバイスのブート順序、一部のサービスプロセッサ設定を構成
します。

ubiosconfig

biosconfig

Oracle ILOMと BIOSを更新します。

サポートされる SASストレージデバイス、組み込み SASストレージコント
ローラ、SASストレージエクスパンダ、およびストレージドライブの
ファームウェアバージョンを照会、更新、検証します。

fwupdate

Oracle ILOMの構成設定を復元、設定、表示するほかに、ネットワーク管
理、クロック設定、ユーザー管理に関連のあるOracle ILOMプロパティーを
表示および設定します。

ilomconfig

ストレージアレイなど、RAIDコントローラに接続されたストレージドライ
ブ上のRAIDボリュームを表示または作成します。

raidconfig

システムの健全性を監視します。 hwmgmt

このセキュリティーガイドについて
このドキュメントでは、Oracle Hardware Management Packの一般的なセキュリ
ティーガイドラインついて説明します。このガイドは、ネットワークスイッチや
ネットワークインタフェースカードなどの他のOracleハードウェア製品を使用する
場合のセキュリティーの確保に役立つように考えられています。

次のトピックで構成されています。

■ 5ページの「概要」
■ 9ページの「Oracle Hardware Management Packのインストール前」
■ 11ページの「Oracle Hardware Management Packのインストール」
■ 15ページの「Oracle Hardware Management Packのインストール後」

基本的なセキュリティー原則
基本的なセキュリティーの原則として、アクセス、認証、承認、およびアカウン
ティングの 4つがあります。

■ アクセス

ハードウェアやデータを侵入から保護するには、物理的な制御またはソフト
ウェアの制御を行います。
■ ハードウェアの場合、アクセス制限とは、通常は物理的なアクセス制限を意味
します。

■ ソフトウェアの場合、通常は物理的な手段と仮想的な手段の両方でアクセスが
制限されます。

このセキュリティーガイドについて
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■ ファームウェアは、Oracleの更新プロセス以外では変更できません。
■ 認証

ユーザーが本人であることを検証するには、プラットフォームのオペレーティン
グシステムにパスワードシステムなどの認証機能をすべて設定します。

認証では、バッジやパスワードなどを通じてさまざまなレベルのセキュリ
ティーを提供します。たとえば、担当者がコンピュータ室に入室する際に、従業
員バッジを適切に付けていることを確認してください。

■ 承認

承認では、各担当者が使用できるハードウェアやソフトウェアを、トレーニング
を受けて使用を許可されたものだけに制限します。

たとえば、読み取り/書き込み/実行のアクセス権を設定して、コマンド、ディス
ク領域、デバイス、およびアプリケーションへのユーザーアクセスを制御しま
す。

■ アカウンティング

顧客の IT担当者は、Oracleのソフトウェアおよびハードウェア機能を使用し
て、ログインアクティビティーの監視やハードウェアインベントリの管理を行い
ます。
■ ユーザーログインを監視するには、システムログを使用します。特に、システ
ム管理者アカウントとサービスアカウントは強力なコマンドにアクセスできる
ため、これらのアカウントをシステムログから監視してください。

■ ログファイルが適当なサイズを超えたときは、顧客の会社方針に従って定期的
に回収してください。一般に、ログは長期間保持されるため、保持する方法が
重要となります。

■ インベントリの目的でシステム資産を追跡するには、コンポーネントのシリア
ル番号を使用します。すべてのカード、モジュール、およびマザーボードに
は、Oracleパーツ番号が電子的に記録されています。

Oracle Hardware Management Packのセキュリティーに関
するサマリー

すべてのシステム管理ツールを構成するときに留意する必要のある重要なセキュリ
ティー項目は次のとおりです。

■ システム管理製品を使用して、ブート可能なルート環境を構築できます。

ブート可能なルート環境では、Oracle ILOM、Oracle System Assistant、および
ハードディスクへのアクセス権が与えられます。

■ システム管理製品には、実行するには管理者およびルート特権が必要な強力な
ツールが含まれています。

Oracle Hardware Management Packのセキュリティーに関するサマリー
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このレベルのアクセス権では、ハードウェア構成の変更やデータの消去を実行す
ることも可能です。

■ Oracle Hardware Management Packドキュメントライブラリ (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)

Oracle Hardware Management Packのセキュリティーに関するサマリー

Oracle Hardware Management Packセキュリティーガイド • 2013年 3月8
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Oracle Hardware Management Packのインス
トール前

初期インストールおよび設定の間、Oracleソフトウェアのセキュリティー機能を使
用して、ハードウェアを制御し、システム資産を追跡します。

次のトピックで構成されています。

■ 9ページの「Oracle Hardware Management Packのコンポーネント」
■ 10ページの「エージェントに基づいた SNMP Pluginのセキュリティー設定」
■ 10ページの「SNMPエージェントの SNMPプロトコルバージョンの選択」

Oracle Hardware Management Packのコンポーネント
Oracle Hardware Management Packには、RAID、BIOS、Oracle ILOMを構成
し、ファームウェアを更新するための、一連のハードウェア管理コマンド行ツール
が含まれています。監視用の SNMP Pluginも含まれています。Oracle Hardware
Management Packには、内部チャネルを介してOracle ILOMと通信し、サーバーに関
するインベントリおよび健全性情報を共有するデーモンまたはサービスも含まれま
す。

これらのツールとプラグインはホストオペレーティングシステムにインストールさ
れているので、ホストから直接、システム管理タスクを実行できます。Oracle
Hardware Management Packには、Oracleサーバーの管理に役立つ機能が用意されてい
ますが、これは完全にオプションです。

Oracle Hardware Management Packの機能の詳細についてOracle Hardware Management
Packのユーザーズガイドを参照し、これを使用およびインストールするかどうかの
判断に役立ててください。

■ Oracle Hardware Management Packドキュメントライブラリ (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)

■ Oracle ILOMの全般的な情報については、http://www.oracle.com/pls/topic/

lookup?ctx=ilom31を参照してください。
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エージェントに基づいた SNMP Pluginのセキュリ
ティー設定

Oracle Hardware Management Packには、ホストオペレーティングシステムのネイ
ティブの SNMPエージェントを拡張して追加のOracle MIB機能を提供する SNMP
Pluginモジュールが含まれています。Oracle Hardware Management Pack自体には
SNMPエージェントが含まれていないので特に注意してください。Linuxの場合、モ
ジュールは、あらかじめインストールしておく必要のある net-snmpエージェントに
追加されます。Solarisの場合、モジュールは Solaris Management Agentに追加されま
す。Windowsの場合、このプラグインはネイティブの SNMPサービスを拡張しま
す。

同様に、Oracle Hardware Management Pack SNMP Pluginの SNMPに関連したセキュリ
ティー設定は、プラグインによってではなく、ネイティブの SNMPエージェントま
たはサービスの設定によって決まります。SNMPをセキュアに構成する方法につい
ては、net-snmpまたはWindows SNMPサービスのドキュメントを参照してくださ
い。

■ Oracle Hardware Management Packドキュメントライブラリ (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)

SNMPエージェントの SNMPプロトコルバージョンの選
択

SNMPは、システムを監視または管理するための標準のプロトコルで
す。SNMPv1/v2cは暗号化機能を備えておらず、認証の一形態としてコミュニ
ティー文字列を使用します。コミュニティー文字列は平文のままネットワーク経由
で送信され、個々のユーザーに専有的に使用されるのではなく、通常はグループ全
体で共有されます。これに対し、SNMPv3では暗号化機能を使用してセキュアな
チャネルを確保し、個別のユーザー名とパスワードを使用します。SNMPv3の
ユーザーパスワードは、管理ステーション上にセキュアに格納できるようにまとめ
られます。

ネイティブの SNMPエージェントでサポートされている場合は、SNMPv3を使用す
ることをお勧めします。SNMPv3を構成する方法については、net-snmpまたは
Windows SNMPサービスのドキュメントを参照してください。

■ Oracle Hardware Management Packドキュメントライブラリ (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)

エージェントに基づいた SNMP Pluginのセキュリティー設定

Oracle Hardware Management Packセキュリティーガイド • 2013年 3月10
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Oracle Hardware Management Packのインス
トール

次のトピックで構成されています。

■ 11ページの「Oracle Hardware Management Packのインストーラの実行」
■ 11ページの「LANインターコネクトの有効化の選択」
■ 12ページの「ファイルでの資格情報の保存の選択」

Oracle Hardware Management Packのインストーラの実行
Oracle Hardware Management Packは、RPMなど、オペレーティングシステムのネイ
ティブのインストールツールを使用してインストールできる、一連のネイティブの
インストールパッケージから構成されます。さらに、ウィザードベースのインス
トーラを使用して、簡単にインストールすることができます。インストーラは、ネ
イティブのパッケージの追加以外にも、Oracle Hardware Management Packを使用でき
るように構成するときにも役立ちます。

Oracle Hardware Management Packのインストーラは、ネイティブのパッケージをイン
ストールする必要があるので、ルートまたは管理者として実行する必要がありま
す。

■ Oracle Hardware Management Packドキュメントライブラリ (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)

LANインターコネクトの有効化の選択
KCSインタフェースに替わる高速なインタフェースとして、ホストオペレーティン
グシステム上で動作するクライアントは、内蔵の高速インターコネクトを介して
Oracle ILOMと通信できます。このインターコネクトは、内蔵の Ethernet-over-USB接
続によって実装されており、IPスタックを実行します。Oracle ILOMおよびホストに
は、このチャネルで通信するためのルーティング不可能な内部の IPアドレスが与え
られています。

LANインターコネクトを介してOracle ILOMに接続するには認証が必要になります
が、これはちょうど、接続がネットワーク経由でOracle ILOM管理ポートに対して送
られてくる場合と同じです。管理ネットワーク上で公開されているサービスまたは
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プロトコルはすべて、LANインターコネクトを介してホストから利用できます。た
とえば、ホスト上のWebブラウザを使用してOracle ILOMのWebインタフェースに
アクセスしたり、Secure Shellクライアントを使用してOracle ILOM CLIに接続するこ
とができます。どのようなケースであれ、LANインターコネクトを使用するに
は、有効なユーザー名とパスワードを入力する必要があります。

Oracle Hardware Management Packのインストーラは、LANインターコネクトを有効に
するオプションを表示します。ネットワーク手順でRFC 3927と、リンクローカル
IPv4アドレスの割り当て機能をサポートしている場合に限り、LANインターコネク
トを有効にすることをお勧めします。また、オペレーティングシステムがブリッジ
またはルーターとして機能していないことを慎重に確認する必要があります。これ
により、ホストとOracle ILOMとの間の管理トラフィックがプライベートのままであ
ることが確実になります。

■ Oracle Hardware Management Packドキュメントライブラリ (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)

ファイルでの資格情報の保存の選択
Oracle Hardware Management Packに含まれている ilomconfigツールと fwupdateツール
は、高速 LANインターコネクトを使用してOracle ILOMに接続できます。低速な
KCSインタフェースに替えて LANインターコネクトを使用すれば、Oracle ILOM
ファームウェアの更新などの主要操作のパフォーマンスを大幅に向上させることが
できます。

LANインターコネクトでは認証が必要なので、これらのツールを呼び出すたび
に、Oracle ILOMで認証を受ける必要があります。便利な方法として、資格情報を
ファイルにキャッシュして、ツールが自動的に使用できるようにすることができま
す。これにより、Oracle Hardware Management Packツールを使用するスクリプトに平
文のパスワードを埋め込む必要がなくなります。

ilomconfigツールを使用して、ルートで読み取り専用の暗号化ファイルにユーザー名
とパスワードを格納できます。ilomconfigまたは fwupdateを使用してOracle ILOMに
アクセスするときにこのファイルが検出されると、キャッシュされた資格情報が使
用されます。または、ツールを呼び出すごとに、コマンド行でユーザー名とパス
ワードを指定することもできます。

使用される暗号化アルゴリズムはシステムごとに異なります。ただし鍵が検出され
た場合は、ファイルを復号して、ユーザー名とパスワードを明らかにすることがで
きます。危殆化したパスワードを他のOracle ILOMシステムで使用できないようにす
るなどの理由で、それぞれのOracle ILOMで一意のパスワードを作成することをお勧
めします。

ファイルに資格情報を保存する方法については、Oracle Hardware Management Packの
ユーザーズガイドを参照してください。

ファイルでの資格情報の保存の選択

Oracle Hardware Management Packセキュリティーガイド • 2013年 3月12
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■ Oracle Hardware Management Packドキュメントライブラリ (http://
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Oracle Hardware Management Packのインス
トール後

次のトピックで構成されています。

■ 15ページの「Oracle Hardware Management Packのアンインストール」

Oracle Hardware Management Packのアンインストール
Oracle Hardware Management Packパッケージは、RPMなどのネイティブパッケージ
ツールを使用するか、Oracle Hardware Management Packに付属のウィザードベースの
アンインストーラを使用してアンインストールできます。ネイティブパッケージの
方法でパッケージを削除する場合、LANインターコネクトで使用するために
キャッシュしたユーザー名とパスワードが格納されている暗号化ファイルは削除さ
れません。これは手動で削除する必要があります。

ウィザードベースのアンインストーラは資格情報ファイルを削除します。した
がって、Oracle Hardware Management Packのアンインストールには、ウィザード
ベースのインストーラを使用することをお勧めします。

■ Oracle Hardware Management Packドキュメントライブラリ (http://
www.oracle.com/pls/topic/lookup?ctx=ohmp)
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