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Préface

Le manuel Guide d'administration d'Oracle Secure Global Desktop Gateway version 4.7 fournit des
instructions d'installation, de configuration et d'utilisation d'Oracle Secure Global Desktop (SGD Gateway).
Ce document est destiné aux administrateurs systéme.

1. Public

Ce document s'adresse aux personnes qui utilisent le serveur SGD Gateway pour la premiere fois. Il est
supposé que ce public maitrise les technologies Web et les plates-formes Windows et UNIX.

2. Organisation de ce document

Ce document est organisé comme suit :
» Chapitre 1, Installation du serveur SGD Gateway explique comment installer le serveur SGD Gateway.

» Chapitre 2, Configuration de la passerelle SGD Gateway décrit comment configurer le serveur SGD
Gateway pour votre réseau.

» Annexe A, Présentation de l'architecture de SGD Gateway présente l'architecture du serveur SGD
Gateway.

» Annexe B, Référence de ligne de commande décrit comment configurer et contrdler le serveur SGD
Gateway a partir de la ligne de commande.

» Annexe C, Configuration avancée traite de la configuration avancée du serveur SGD Gateway, et
notamment de la configuration et de I'utilisation du service de réflexion du serveur SGD Gateway.

» Annexe D, Dépannage de la passerelle SGD Gateway comprend des informations de dépannage
permettant de diagnostiquer et de résoudre les problémes liés au serveur SGD Gateway.

3. Accessibilité de la documentation

Pour en savoir plus sur I'engagement d'Oracle en matiére d'accessibilité, visitez le site Web du Programme
d'accessibilité d'Oracle a l'adresse http://www.oracle.com/pls/topic/lookup?ctx=acc&id=docacc.

Acces au support Oracle

Les clients d'Oracle peuvent accéder a un support électronique via My Oracle Support. Pour plus
d'informations, visitez le site http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info ou le site http://
www.oracle.com/pls/topic/lookup?ctx=acc&id=trs si vous étes malentendant.

4. Documents associés

La documentation de ce produit est disponible a I'adresse :
http://www.oracle.com/technetwork/documentation/sgd-193668.html
Pour plus d' informations, reportez-vous aux manuels suivants :

» Oracle Secure Global Desktop Administration Guide for Release 4.7

» Guide d'installation d'Oracle Secure Global Desktop version 4.7
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Conventions

e Guide de l'utilisateur d'Oracle Secure Global Desktop version 4.7

» Oracle Secure Global Desktop Prise en charge des plates-formes et notes de version relatives a la

version 4.7

» Oracle Secure Global Desktop Security Guide for Release 4.7

5. Conventions

Les conventions suivantes sont utilisées dans ce document :

Convention Signification

gras Les caractéres en gras indiquent des éléments de l'interface utilisateur
graphique associés a une action, ou des termes définis dans le texte ou
le glossaire.

italique Les caractéres en italique indiquent des titres de livres, la mise en

valeur d'un concept ou des variables substituables pour lesquelles vous
fournissez des valeurs particuliéres.

Largeur fixe

Le type largeur fixe indiqgue des commandes au sein d'un paragraphe,
des adresses URL, des exemples de code, du texte affiché a I'écran ou
du texte que vous saisissez.

vi




Chapitre 1. Installation du serveur SGD Gateway

1.1. A

Faisant suite d'une bréve présentation du serveur Oracle Secure Global Desktop Gateway (SGD
Gateway), ce chapitre décrit comment installer le logiciel SGD Gateway. Le chapitre inclut également des
informations sur la configuration systéme requise pour SGD Gateway.

Ce chapitre comprend les rubriques suivantes :

» Section 1.1, « A propos de la passerelle SGD Gateway »

Section 1.2, « Configuration systéme requise »

Section 1.3, « Réalisation de l'installation »

Section 1.4, « Mise a niveau de SGD Gateway »

propos de la passerelle SGD Gateway

La passerelle SGD Gateway est un serveur proxy congu pour étre déployé a l'avant d'un groupe de
serveurs SGD dans une zone démilitarisée (DMZ). Cela permet au groupe de serveurs SGD de se trouver
dans le réseau interne d'une organisation. En outre, toutes les connexions peuvent étre authentifiées dans
DMZ avant d'établir des connexions avec les serveurs SGD du groupe.

L'utilisation de la passerelle SGD Gateway constitue une alternative a l'exécution des serveurs SGD en
mode Firewall Traversal, appelée également transfert via pare-feu.

La passerelle SGD Gateway gére I'équilibrage de charge des connexions HTTP (Hypertext Transfer
Protocol, protocole de transfert hypertexte), ce qui vous évite d'avoir a utiliser la page d'équilibrage de
charge JavaServer Pages (JSP) fournie avec SGD.

1.2. Configuration systeme requise

Les plates-formes d'installation prises en charge pour I'héte de la passerelle SGD Gateway sont indiquées
dans le document Oracle Secure Global Desktop Prise en charge des plates-formes et notes de version
relatives a la version 4.7 disponible a I'adresse http://www.oracle.com/technetwork/documentation/
sgd-193668.html .

La configuration suivante s'applique aux serveurs SGD utilisés avec la passerelle SGD Gateway :

* Mode sécurisé. Par défaut, la passerelle SGD Gateway utilise des connexions sécurisées vers les
serveurs SGD. Les connexions sécurisées doivent étre activées sur vos serveurs SGD. Le transfert via
pare-feu ne doit pas étre activé.

Dans une installation classique, un serveur SGD est configuré automatiquement pour utiliser les
connexions sécurisées. Reportez-vous a la section "Connexions sécurisées aux serveurs SGD"
du chapitre 1 du Oracle Secure Global Desktop Administration Guide for Release 4.7 pour plus
d'informations sur la maniére de sécuriser un serveur SGD.

e SGD version. Les serveurs SGD doivent exécuter au minimum la version 4.5 de SGD. |l est préférable
d'utiliser la version 4.7 de la passerelle avec la version 4.7 de SGD.

» Synchronisation d'horloge. Il est important que les horloges systéme des serveurs SGD et de la
passerelle SGD Gateway soient synchronisées. Utilisez le logiciel NTP (Network Time Protocol) ou la
commande r dat e pour vous en assurer.
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Problémes connus

Pour plus d'informations sur la configuration systéme requise du serveur SGD , reportez-vous au manuel
Oracle Secure Global Desktop Prise en charge des plates-formes et notes de version relatives a la
version 4.7.

1.2.1. Problemes connus

Reportez-vous au manuel Oracle Secure Global Desktop Prise en charge des plates-formes et notes de
version relatives a la version 4.7 pour plus d'informations sur les probléemes connus relatifs a cette version
de la passerelle SGD Gateway.

1.3. Réalisation de l'installation

Sur les plates-formes Oracle Solaris, installez la passerelle SGD Gateway a l'aide de la commande
pkgadd.

Sur les plates-formes Linux, installez la passerelle SGD Gateway a l'aide de la commande r pm

Par défaut, la passerelle SGD Gateway est installée dans le répertoire / opt / SUNWsgdg. Vous pouvez
changer de répertoire d'installation en procédant comme suit :

» Plates-formes Oracle Solaris : vous devez indiquer le répertoire d'installation a l'installation du logiciel.

» Plates-formes Linux : pour modifier le répertoire d'installation, spécifiez l'option - - pr ef i x de la
commande r pma l'installation du logiciel.

1.3.1. Installation de la passerelle SGD Gateway
1. Enregistrez le package SGD Gateway dans un répertoire temporaire situé sur I'hote.

Si vous effectuez une installation & partir d'un média d'installation, vous trouverez le package dans le
répertoire gat ewnay.

Vous pouvez également télécharger le programme d'installation d'un serveur Web SGD a l'adresse
https://server. exanpl e. com server. exanpl e. comreprésentant le nom d'un serveur SGD.
Lorsque la page d'accueil du serveur Web SGD s'affiche, cliquez sur Installer Oracle Secure Global
Desktop Gateway.

Les fichiers du package sont les suivants :
« SUNWSgdg- ver si on. sol - x86. pkg pour Oracle Solaris sur les plates-formes x86
e SUNWsgdg- ver si on. sol - spar c. pkg pour Oracle Solaris sur les plates-formes SPARC
e SUNWsgdg- ver si on. i 386. r pmsur les plates-formes Linux
ou ver si on représente le numéro de version de SGD Gateway.
2. Connectez-vous a I'héte en tant que superutilisateur (utilisateur root).
3. Installez SGD Gateway.
Décompressez le fichier de package avant l'installation, le cas échéant.

Installation d'Oracle Solaris sur les plates-formes x86 :

# pkgadd -d /tenpdir/ SUNWsgdg- ver si on. sol - x86. pkg

Installation d'Oracle Solaris sur les plates-formes SPARC :




Installation de la passerelle SGD Gateway

# pkgadd -d /tenpdir/SUNWgdg- versi on. sol - spar c. pkg

d'erreur pwd: cannot determ ne current directory!, réessayez en

Note
@ Sur les plates-formes Oracle Solaris, si l'installation échoue sur un message
indiquant le répertoire / t enpdi r

Installation sur les plates-formes Linux :
# rpm -Uvh /tenpdi r/ SU\Wgdg- ver si on. i 386. rpm

Vérifiez que le package SGD Gateway est enregistré dans la base de données de package.

Sur les plates-formes Oracle Solaris :

# pkgi nfo -x SUNWsgdg

Sur les plates-formes Linux :
# rpm-qa | grep -i SUNWgdg
Exécutez le programme d'installation de SGD Gateway.

# [ opt/ SUNWsgdg/ bi n/ gat eway set up

Le programme d'installation de SGD Gateway présente les parameétres acceptables ou modifiables
suivants :

e Parameétres de port SGD Gateway. Interface et port que la passerelle SGD Gateway utilise pour les
connexions entrantes. Par défaut, SGD Gateway écoute sur le port 443 dans toutes les interfaces.

« Point d'entrée réseau. Adresse IP (Internet Protocol), ou nom DNS (Domain Name System),
et port que les périphériques client utilisent pour se connecter a la passerelle SGD Gateway. Le
point d'entrée ne correspond pas toujours a l'adresse de la passerelle SGD Gateway. Selon la
configuration de votre réseau, il peut s'agir de l'adresse d'un équilibreur de charge ou d'un autre
périphérique externe.

Par exemple, si des utilisateurs se connectent directement a une passerelle SGD Gateway a
l'adresse gat ewayl. exanpl e. com saisissez gat ewayl. exanpl e. com 443 comme point d'
entrée pour le réseau.

Si des utilisateurs se connectent a la passerelle SGD Gateway via un équilibreur de charge a
l'adresse | b. exanpl e. com saisissez | b. exanpl e. com 443 comme point d'entrée du réseau.

« Connexions sécurisées. Indiquez s'il faut sécuriser les connexions entre la passerelle SGD
Gateway et les serveurs SGD du groupe. Par défaut, la passerelle SGD Gateway utilise des
connexions sécurisées. Pour utiliser des connexions sécurisées, les serveurs SGD du groupe
doivent s'exécuter en mode sécurisé.

Reportez-vous a Section C.4, « Utilisation de connexions non chiffrées au groupe de serveurs SGD »
pour plus d'informations sur I'utilisation des connexions non chiffrées aux serveurs SGD dans le
groupe.
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gat eway confi g create. Reportez-vous a la section Section 2.2.1.1,
« Procédure de configuration des ports et des connexions a la passerelle SGD

Note
@ Ces paramétres peuvent étre modifiés ultérieurement, a l'aide de la commande
Gateway ».

Une fois que vous avez installé le logiciel, vous devez effectuer des étapes de configuration
supplémentaires de la passerelle SGD Gateway. Reportez-vous au Chapitre 2, Configuration de la
passerelle SGD Gateway pours plus d'informations sur les opérations requises.

1.4. Mise a niveau de SGD Gateway

Cette section décrit comment mettre a niveau SGD Gateway.

Lorsque vous mettez SGD Gateway a niveau, la plus grande partie de votre configuration initiale,
notamment les fichiers de configuration de proxy de routage, est préservée. Cependant, le processus de la
mise a niveau écrase les certificats auto-signés utilisés par la passerelle.

Aprés une mise a niveau, vous devez reconfigurer la passerelle SGD Gateway. Suivez les étapes de
configuration standard pour autoriser une passerelle sur SGD, comme décrit dans la Section 2.2.2.2,
« Procédure d'installation des certificats SGD Gateway dans le groupe SGD ».

Un journal de mise a niveau est créé a I'emplacement / opt / SUN\Wsgdg/ pr oxy/ var/ | og/
upgrade_ol dversi on_newer si on. | og, ol dver si on représentant I'ancienne version de SGD
Gateway et newver si on la version mise a niveau de SGD.

Lors de la mise a niveau, le programme d'installation SGD Gateway sauvegarde tous les fichiers de
serveur Web Apache personnalisés qu'il détecte et les répertorie dans le journal de mise a niveau. Le cas
échéant, vous devez les mettre a niveau manuellement. Vous pouvez utiliser un utilitaire tel que di f f pour
comparer les fichiers et afficher les modifications effectuées.

1.4.1. Mise a niveau de SGD Gateway

1. Assurez-vous qu'aucune session utilisateur ou session d'application ne s'exécute par le biais de la
passerelle SGD Gateway.

2. Installez la nouvelle version de SGD Gateway.

Reportez-vous a Section 1.3.1, « Installation de la passerelle SGD Gateway ».




Chapitre 2. Configuration de la passerelle SGD Gateway

Ce chapitre décrit comment configurer la passerelle SGD Gateway (SGD Gateway) dans des scénarios
de déploiement type. Il couvre également les procédures de démarrage et d'arrét de la passerelle SGD
Gateway et fournit des instructions de retrait du logiciel SGD Gateway.

Ce chapitre comprend les rubriques suivantes :

» Section 2.1, « Déploiement de la passerelle SGD Gateway »
+ Section 2.2, « Taches de configuration de SGD Gateway »

+ Section 2.3, « Contréle de la passerelle SGD Gateway »

» Section 2.4, « Retrait de la passerelle SGD Gateway »

2.1. Déploiement de la passerelle SGD Gateway

Cette section décrit les scénarios suivants de déploiement de la passerelle SGD Gateway :
» Section 2.1.1, « Déploiement classique »

e Section 2.1.2, « Déploiement avec équilibrage de charge »

2.1.1. Déploiement classique

Cette section décrit les taches de configuration a effectuer dans le cadre d'un déploiement classique de la
passerelle.

Dans un déploiement classique, une seule passerelle SGD Gateway est utilisée, comme l'illustre la
Figure 2.1, « Déploiement classique avec une seule passerelle SGD Gateway ».
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Figure 2.1. Déploiement classique avec une seule passerelle SGD Gateway
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La configuration d'un déploiement classique implique de définir les connexions répertoriées dans le
Tableau 2.1, « Connexions & configurer pour un déploiement classique de la passerelle SGD Gateway ».

Tableau 2.1. Connexions a configurer pour un déploiement classique de la passerelle SGD Gateway

Connexion Procédure de configuration
Du périphérigue client a la 1. Configurez les ports et les connexions utilisés par la passerelle SGD
passerelle SGD Gateway Gateway.

Vous avez configuré ces parametres lors de l'installation de la
passerelle.

Reportez-vous a la section Section 2.2.1.1, « Procédure de
configuration des ports et des connexions a la passerelle SGD
Gateway » si vous souhaitez changer la configuration de la passerelle
SGD Gateway.

2. Sur la passerelle SGD Gateway, installez un certificat SSL (Secure
Sockets Layer) pour les connexions client.

Reportez-vous a la section Section 2.2.1.2, « Procédure d'installation
d'un certificat SSL pour les connexions client dans le keystore du
client ».

De la passerelle SGD 1. Activez les services de sécurité SGD pour le groupe.
Gateway aux serveurs SGD
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Connexion Procédure de configuration

Les serveurs SGD doivent s'exécuter en mode sécurisé. Le transfert
via pare-feu ne doit pas étre activeé.

Dans une installation classique, un serveur SGD est configuré
automatiqguement pour utiliser les connexions sécurisées. Reportez-
vous a la section "Connexions sécurisées aux serveurs SGD" du
chapitre 1 du Oracle Secure Global Desktop Administration Guide for
Release 4.7 pour plus d'informations sur la maniere de sécuriser un
serveur SGD.

2. Sur la passerelle SGD Gateway, installez les certificats de sécurité
des serveurs SGD.

Utilisez la commande gat eway server pour importer les certificats
CA et les certificats SSL des serveurs SGD dans le groupe dans le
keystore de la passerelle SGD Gateway.

Reportez-vous a la section Section 2.2.2.1, « Procédure d'installation
des certificats de serveur SGD ».

3. Configurez les serveurs SGD du groupe de sorte qu'ils utilisent la
passerelle SGD Gateway.

Installez le certificat SGD Gateway dans le groupe SGD et utilisez
lacommandet arant el | a gat eway add pour enregistrer la
passerelle SGD Gateway auprés du groupe SGD.

Reportez-vous a la section Section 2.2.2.2, « Procédure d'installation
des certificats SGD Gateway dans le groupe SGD ».

4. Configurez les connexions client SGD que la passerelle SGD
Gateway peut utiliser.

Reportez-vous a la section Section 2.2.2.3, « Procédure de
configuration des connexions client SGD ».

2.1.2. Déploiement avec equilibrage de charge

Cette section décrit les taches de configuration a effectuer dans le cadre d'un déploiement de la passerelle
avec équilibrage de charge.

Un déploiement avec équilibrage de charge utilise plusieurs passerelles SGD et un équilibreur de charge
come point d'entrée du réseau, comme illustré a la Figure 2.2, « Déploiement réseau avec plusieurs
passerelles SGD et un équilibreur de charge ».
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Figure 2.2. Déploiement réseau avec plusieurs passerelles SGD et un équilibreur de charge
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La configuration d'un déploiement avec équilibrage de charge implique de définir les connexions

répertoriées dans le Tableau 2.2, « Connexions a configurer pour un déploiement de la passerelle SGD
Gateway avec équilibrage de charge ».

Client

Tableau 2.2. Connexions a configurer pour un déploiement de la passerelle SGD Gateway avec
équilibrage de charge

Connexion Taches de configuration

Du périphérique client a

1. Activez les connexions entrantes provenant de périphériques client.
I'équilibreur de charge

En général, cette connexion utilise le port TCP 443.

Pour plus d'informations sur la procédure a suivre, reportez-vous a la
documentation de votre équilibreur de charge.
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Connexion

Taches de configuration

2.

(Facultatif) Sur I'équilibreur de charge, installez le certificat SSL que
les passerelles SGD utilisent pour les connexions client.

Pour plus d'informations sur la procédure a suivre, reportez-vous a la
documentation de votre équilibreur de charge.

De I'équilibreur de charge a la
passerelle SGD Gateway

1.

Configurez votre équilibreur de charge pour transférer des connexions
a la passerelle SGD Gateway.

Pour plus d'informations sur la procédure a suivre, reportez-vous a la
documentation de votre équilibreur de charge.

Configurez les ports et les connexions utilisés par la passerelle SGD
Gateway.

Spécifiez I'adresse de I'équilibreur de charge comme point d'entrée du
réseau.

Vous avez configuré ces parametres lors de l'installation de la
passerelle.

Reportez-vous a la section Section 2.2.1.1, « Procédure de
configuration des ports et des connexions a la passerelle SGD
Gateway » si vous souhaitez changer la configuration de la passerelle
SGD Gateway.

Sur chaque passerelle SGD Gateway, installez un certificat SSL des
connexions client.

Reportez-vous a la section Section 2.2.1.2, « Procédure d'installation
d'un certificat SSL pour les connexions client dans le keystore du
client ».

De la passerelle SGD
Gateway aux serveurs SGD

Activez les services de sécurité SGD pour le groupe SGD.

Les serveurs SGD doivent s'exécuter en mode sécurisé. Le transfert
via pare-feu ne doit pas étre activé.

Dans une installation classique, un serveur SGD est configuré
automatiquement pour utiliser les connexions sécurisées. Reportez-
vous a la section "Connexions sécurisées aux serveurs SGD" du
chapitre 1 du Oracle Secure Global Desktop Administration Guide for
Release 4.7 pour plus d'informations sur la maniére de sécuriser un
serveur SGD.

Sur la passerelle SGD Gateway, installez les certificats de sécurité
des serveurs SGD.

Utilisez la commande gat eway server pour importer les certificats
CA et les certificats SSL des serveurs SGD dans le groupe dans le
keystore de la passerelle SGD Gateway.

Reportez-vous a la section Section 2.2.2.1, « Procédure d'installation
des certificats de serveur SGD ».
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Connexion

Taches de configuration

3.

Configurez les serveurs SGD du groupe de sorte qu'ils utilisent les
passerelles SGD Gateway.

Installez les certificats SGD Gateway dans le groupe SGD et utilisez
lacommande t arant el | a gat eway add pour enregistrer les
passerelles SGD Gateway aupres du groupe SGD.

Reportez-vous a la section Section 2.2.2.2, « Procédure d'installation
des certificats SGD Gateway dans le groupe SGD ».

Configurez les connexions client SGD que les passerelles SGD
Gateway peuvent utiliser.

Reportez-vous a la section Section 2.2.2.3, « Procédure de
configuration des connexions client SGD ».

2.2. Taches de configuration de SGD Gateway

Cette section inclut des instructions permettant de configurer les connections utilisées par la passerelle

SGD Gateway.

Les taches de configuration suivantes sont décrites :

» Section 2.2.1, « Connexions entre le périphérique client et la passerelle SGD Gateway »

Section 2.2.2, « Connexions entre la passerelle SGD Gateway et le serveur SGD »

Section 2.2.3, « Connexions entre le périphérique client et I'équilibreur de charge »

» Section 2.2.4, « Connexions entre I'équilibreur de charge et la passerelle SGD Gateway »

2.2.1. Connexions entre le périphérique client et la passerelle SGD Gateway

La configuration des connexions entre le périphérique client et une passerelle SGD Gateway suppose
d'effectuer les taches de configuration suivantes :

1. (Facultatif) Configurez les ports et les connexions utilisés par la passerelle SGD Gateway.

Vous avez configuré ces parametres lors de l'installation de la passerelle.

Pour modifier ces paramétres, reportez-vous a la section Section 2.2.1.1, « Procédure de configuration
des ports et des connexions a la passerelle SGD Gateway ».

2. (Facultatif) Sur la passerelle SGD Gateway, installez un certificat SSL pour les connexions client.

Reportez-vous a la section Section 2.2.1.2, « Procédure d'installation d'un certificat SSL pour les
connexions client dans le keystore du client ».

2.2.1.1. Procédure de configuration des ports et des connexions a la passerelle SGD

Gateway

Vous pouvez conserver cette procédure si vous souhaitez modifier les paramétres spécifiés lors de
l'installation de la passerelle SGD Gateway.

1. Connectez-vous a I'hdte en tant que superutilisateur (utilisateur root) a I'hdte SGD Gateway.
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2. Exécutez la commande gat eway config create.
# [ opt/ SUNWsgdg/ bi n/ gat eway config create
Répondez aux questions qui s'affichent pour configurer les éléments suivants :

e Parameétres de port SGD Gateway. Interface et port que la passerelle SGD Gateway utilise pour les
connexions entrantes.

* Point d'entrée réseau. Adresse IP, ou nom DNS, et port que les périphériques client utilisent pour
se connecter a la passerelle SGD Gateway. Le point d'entrée ne correspond pas toujours a I'adresse
de la passerelle SGD Gateway. Selon la configuration de votre réseau, il peut s'agir de I'adresse d'un
équilibreur de charge ou d'un autre périphérique externe.

e Connexions sécurisées. Indiquez s'il faut sécuriser les connexions entre la passerelle SGD
Gateway et les serveurs SGD du groupe. Pour utiliser des connexions sécurisées, les serveurs SGD
du groupe doivent s'exécuter en mode sécurisé.

3. Enregistrez les paramétres de connexion et de port.

La passerelle SGD Gateway est alors configurée selon les paramétres spécifiés.

2.2.1.2. Procédure d'installation d'un certificat SSL pour les connexions client dans le
keystore du client

Le certificat SSL que la passerelle SGD Gateway utilise pour les connexions client est appelé le certificat
SSL SGD Gateway. Le certificat SSL est enregistré dans le keystore du client, / opt / SUNWsgdg/ pr oxy/
et c/ keystore.client.

Par défaut, la passerelle SGD Gateway utilise un certificat SSL SGD Gateway auto-signé pour les
connexions client. Vous pouvez toutefois remplacer le certificat SSL auto-signé par un certificat signé par
une autorité de certification (AC).

La procédure suivante suppose que vous disposez d'un certificat SSL signé par une AC.

La clé privée que vous installez doit étre au format PEM (Privacy Enhanced Mail).

1. Connectez-vous a I'hdte en tant que superutilisateur (utilisateur root) a I'hdte SGD Gateway.
2. Copiez le certificat SSL et la clé privée correspondante sur I'n6te SGD Gateway.

3. Importez le certificat SSL et la clé privée dans le keystore du client.

Utilisez la commande gat eway ssl key i nport, comme suit :

# [ opt/ SUN\Wsgdg/ bi n/ gat eway ssl key inmport \
--keyfile tenp. key \

--keyal g RSA \

--certfile exanpl e.com pem

Ici, le fichier de certificat exanpl e. com pemet la clé privée codée RSA correspondante, t enp. key,
sont importées dans le keystore du client.

Le certificat SSL auto-signé existant dans le keystore du client est écrasé.

4. (Facultatif) Redémarrez la passerelle SGD Gateway.
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Attention

initiale de la passerelle SGD Gateway. Le redémarrage de la passerelle SGD
Gateway a ce stade de la configuration initiale entraine I'affichage d'un message

A Appliquez cette étape uniquement si vous n'avez pas effectué de configuration
d'erreur, car la configuration initiale de la passerelle n'est pas finalisée.

Redémarrez la passerelle SGD Gateway si vous remplacez le certificat SSL sur une passerelle SGD
Gateway qui est déja configurée et en cours d'exécution.

utilisateur et les sessions d'application qui s'exécutent via la passerelle SGD

Note
@ Le redémarrage de la passerelle SGD Gateway déconnecte toutes les sessions
Gateway.

Sur I'n6te SGD Gateway, exécutez la commande suivante :

# [ opt/ SUNWsgdg/ bi n/ gat eway restart

2.2.2. Connexions entre la passerelle SGD Gateway et le serveur SGD

Les connexions entre une passerelle SGD Gateway et les serveurs SGD du groupe sont basés sur des
certificats qui leur permettent de s'octroyer des autorisations mutuelles. La définition de ces connexions
suppose d'effectuer les tdches de configuration suivantes :

1. Installez les certificats de serveur SGD sur la passerelle SGD Gateway.
Reportez-vous a la section Section 2.2.2.1, « Procédure d'installation des certificats de serveur SGD ».
2. Installez le certificat SGD Gateway dans le groupe SGD.

Reportez-vous a la section Section 2.2.2.2, « Procédure d'installation des certificats SGD Gateway
dans le groupe SGD ».

3. Configurez les connexions client SGD pour la passerelle SGD Gateway.
Reportez-vous a la section Section 2.2.2.3, « Procédure de configuration des connexions client SGD ».
2.2.2.1. Procédure d'installation des certificats de serveur SGD
Pour utiliser cette procédure, les serveurs SGD du groupe doivent s'exécuter en mode sécurisé.

Dans une installation classique, un serveur SGD est configuré automatiquement pour utiliser les
connexions sécurisées. Reportez-vous a la section "Connexions sécurisées aux serveurs SGD" du
chapitre 1 du Oracle Secure Global Desktop Administration Guide for Release 4.7 pour plus d'informations
sur l'activation des services de sécurité sur un serveur SGD.

Répétez la procédure suivante pour chaque serveur SGD du groupe.
1. Connectez-vous a I'héte en tant que superutilisateur (utilisateur root) a I'hn6te SGD.
2. Copiez le certificat AC du serveur SGD dans le répertoire du keystore de la passerelle SGD Gateway.

Le certificat AC d'un serveur SGD se trouve a I'emplacement/ opt/tarantel | a/ var/infol/certs/
Peer CAcert . pemsur I'hdte SGD.
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Note
@ Il s'agit du méme certificat AC que le serveur SGD utilise pour sécuriser les
communications intragroupes.

Le répertoire du keystore de la passerelle SGD Gateway est le suivant : / opt / SUNWsgdg/ pr oxy/
etc.

Lorsque vous copiez le certificat AC, il est recommandé de renommer le fichier de certificat pour
faciliter l'identification du contenu du fichier et du serveur SGD auquel il est associé.

3. Copiez le certificat SSL issu du serveur SGD dans le répertoire du keystore de la passerelle SGD
Gateway.

Le certificat SSL d'un serveur SGD qui s'exécute en mode sécurisé se trouve a I'emplacement / opt /
tarantel | a/var/tsp/cert.pemsur|'hdte SGD.

Le répertoire du keystore de la passerelle SGD Gateway est le suivant : / opt / SUNWsgdg/ pr oxy/
et c.

Lorsque vous copiez le certificat SSL, il est recommandé de renommer le fichier de certificat pour
faciliter l'identification du contenu du fichier et du serveur SGD auquel il est associé.

4. Connectez-vous a I'h6te en tant que superutilisateur (utilisateur root) a I'héte SGD Gateway.

5. Importez les certificats dans le keystore de la passerelle SGD Gateway.

# [ opt/ SUNWsgdg/ bi n/ gat eway server add --server sgd-serverl \
--certfile /opt/SUN\\gdg/ proxy/ et c/ Peer CAcert.pem --url https://sgdl. exanpl e.com\
--ssl-certfile /opt/SUN\Wgdg/ proxy/etc/cert.pem

L'option - - ser ver définit les noms utilisés lors du stockage des certificats dans le keystore. Dans cet
exemple, le certificat AC est stocké sous l'alias sgd- ser ver 1 et le certificat SSL sous l'alias sgd-
server 1-ssl.

https://sgdl. exanpl e. comest 'URL du serveur Web SGD.

6. Redémarrez la passerelle SGD Gateway.

utilisateur et les sessions d'application qui s'exécutent via la passerelle SGD

Note
@ Le redémarrage de la passerelle SGD Gateway déconnecte toutes les sessions
Gateway.

Sur I'héte SGD Gateway, exécutez la commande suivante :
# [ opt/ SUN\sgdg/ bi n/ gat eway restart
2.2.2.2. Procédure d'installation des certificats SGD Gateway dans le groupe SGD
Répétez la procédure suivante pour chaque passerelle SGD Gateway.
1. Exportez le certificat SGD Gateway.
a. Connectez-vous a I'n6te en tant que superutilisateur (utilisateur root) a I'n6te SGD Gateway.

b. Exportez le certificat SGD Gateway du keystore de la passerelle SGD Gateway.
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Utilisez la commande gat eway cert export comme suit:
# [ opt/ SUN\Wsgdg/ bi n/ gat eway cert export --certfile gatewayl. pem
Le certificat est exporté dans le fichier gat ewayl. pem

c. Copiez le certificat dans le répertoire / opt /t arant el | a/ var/ t sp du serveur SGD principal du
groupe.

Lorsque vous exportez le certificat, il est recommandé de nommer le fichier de certificat de sorte a
faciliter I'identification de la passerelle SGD Gateway dont il est issu.

d. Modifiez les autorisations de fichier et la propriété du certificat de la passerelle.

# chnod 600 /opt/tarantell a/var/tsp/gatewayl. pem
# chown ttasys:ttaserv /opt/tarantella/var/tsp/gatewayl. pem

2. Enregistrez la passerelle SGD Gateway auprés du groupe SGD.
a. Sur le serveur SGD principal, connectez-vous en tant que superutilisateur (utilisateur root).

b. Importez le certificat SGD Gateway.

# tarantell a gateway add --nane sgd-gatewayl \
--certfile /opt/tarantellal/var/tsp/gatewayl. pem

sgd- gat eway 1 correspondant au nom utilisé par SGD pour identifier la passerelle SGD Gateway
et gat ewayl. pemle nom du fichier de certificat SGD Gateway.

Pour enregistrer plusieurs passerelles SGD Gateway en méme temps, utilisez I'option - -fil e
de lacommandetarantel | a gat eway add. Reportez-vous a la section Section B.27, « La
commande tarantella gateway » pour plus d'informations.

Les modifications apportées a la configuration a I'aide de la commande t ar ant el | a gat eway
add sont répliquées sur les autres serveurs SGD du groupe.

2.2.2.3. Procédure de configuration des connexions client SGD
1. Configurez les connexions client SGD qui utilisent la passerelle SGD Gateway.

Sur le serveur SGD principal, définissez I'attribut global - - securi t y- gat eway pour spécifier les
clients SGD qui peuvent utiliser la passerelle SGD Gateway, en fonction de leur adresse IP ou nom
DNS.

Pour indiquer que toutes les connexions client SGD doivent étre acheminées via le port TCP 443 d'une
passerelle SGD Gateway gat eway1l. exanpl e. com utilisez la commande suivante :

$ tarantella config edit --security-gateway \
"*:sgdg: gat ewayl. exanpl e. com 443"

Pour indiquer que toutes les connexions client SGD doivent étre acheminées via le port TCP 443 d'un
équilibreur de charge externe, | b. exanpl e. com utilisez la commande suivante :

$ tarantella config edit --security-gateway \
"*:sgdg: | b. exanpl e. com 443"
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tous les serveurs SGD du groupe. Les modifications s'appliquent uniquement

Note
@ Les modifications apportées a l'attribut - - securi t y- gat eway s'appliquent a
aux nouvelles sessions utilisateur.

Reportez-vous a la section Section B.31, « L'attribut --security-gateway » pour plus d'informations sur
I'utilisation de l'attribut - - securi t y- gat eway afin de définir plusieurs filtres de connexion client SGD.

2.2.3. Connexions entre le périphérique client et I'équilibreur de charge

La configuration des connexions entre le périphérique client et un équilibreur de charge suppose
d'effectuer les taches de configuration suivantes :

1. Configurez I'équilibrage de charge de sorte qu'il accepte les connexions provenant des périphériques
client.

Pour plus d'informations sur la procédure a suivre, reportez-vous a la documentation de votre
équilibreur de charge.

2. (Facultatif) Installez le certificat SSL de la passerelle SGD Gateway sur I'équilibreur de charge.

Pour plus d'informations sur la procédure a suivre, reportez-vous a la documentation de votre
équilibreur de charge.

2.2.4. Connexions entre |I'équilibreur de charge et la passerelle SGD Gateway

La configuration des connexions entre un équilibreur de charge et la passerelle SGD Gateway suppose
d'effectuer les taches de configuration suivantes :

1. Configurez les ports et les connexions utilisés par la passerelle SGD Gateway.

Reportez-vous a la section Section 2.2.1.1, « Procédure de configuration des ports et des connexions a
la passerelle SGD Gateway ».

2. (Facultatif) Sur la passerelle SGD Gateway, installez un certificat SSL pour les connexions client
entrantes.

Reportez-vous a la section Section 2.2.1.2, « Procédure d'installation d'un certificat SSL pour les
connexions client dans le keystore du client ».

2.3. Controle de la passerelle SGD Gateway

Cette section décrit comment contréler la passerelle SGD Gateway. Les taches suivantes sont décrites :
» Démarrage de la passerelle SGD Gateway
» Arrét de la passerelle SGD Gateway

» Redémarrage de la passerelle SGD Gateway

2.3.1. Démarrage de la passerelle SGD Gateway

Pour démarrer la passerelle SGD Gateway, utilisez la commande suivante :

# [ opt/ SUNWsgdg/ bi n/ gat eway start
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Arrét de la passerelle SGD Gateway

2.3.2. Arrét de la passerelle SGD Gateway

Attention

et les sessions d'application qui s'exécutent via la passerelle. Cela signifie que
des données d'application peuvent étre perdues si la passerelle SGD Gateway est

A L'arrét de la passerelle SGD Gateway déconnecte toutes les sessions utilisateur
arrétée de maniére inattendue.

Pour arréter la passerelle SGD Gateway, utilisez la commande suivante :

# [ opt/ SUN\Wsgdg/ bi n/ gat eway st op

Quand vous utilisez la commande gat eway st op, un message d'avertissement s'affiche, vous
demandant de confirmer que vous souhaitez I'arrét de la passerelle SGD Gateway. Utilisez 'option - -
f or ce de la commande gat eway st op sivous ne souhaitez pas que ce message s'affiche.

Note

@ En cas d'arrét de la passerelle SGD Gateway, les utilisateurs qui se trouvent hors
du réseau ne peuvent pas se connecter a SGD via la passerelle SGD Gateway. Les
périphériques client qui ont été activés a l'aide de l'attribut - - securi t y- gat eway
pour accéder directement a SGD sans passer par la passerelle SGD Gateway,
peuvent toujours accéder a SGD. Reportez-vous a la section Section B.31,
« L'attribut --security-gateway ».

2.3.3. Redémarrage de la passerelle SGD Gateway

Attention

utilisateur et les sessions d'application qui s'exécutent via la passerelle SGD
Gateway. Cela signifie que des données d'application peuvent étre perdues si la

A Le redémarrage de la passerelle SGD Gateway déconnecte toutes les sessions
passerelle SGD Gateway est redémarrée de maniere inattendue.

Pour redémarrer la passerelle SGD Gateway, utilisez la commande suivante :

# [ opt/ SUN\Wsgdg/ bi n/ gat eway restart

Quand vous utilisez la commande gat eway restart, un message d'avertissement s'affiche, vous
demandant de confirmer que vous souhaitez I'arrét de la passerelle SGD Gateway. Utilisez 'option - -
f or ce de la commande gat eway restart sivous ne souhaitez pas que ce message s'affiche.

2.4. Retrait de la passerelle SGD Gateway
Pour retirer la passerelle SGD Gateway, il vous faut retirer le logiciel installé sur I'hdte SGD Gateway.

2.4.1. Procédure de retrait de SGD Gateway

1. Connectez-vous a I'hdte en tant que superutilisateur (utilisateur root) a I'hdte SGD Gateway.
2. Modifiez la configuration de routage des clients SGD du groupe SGD.
a. Connectez-vous au serveur SGD principal en tant que superutilisateur (utilisateur root).

b. Modifiez l'attribut - - securi t y- gat eway du groupe SGD.
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Procédure de retrait de SGD Gateway

Dans un déploiement classique basé sur une seule passerelle SGD Gateway, exécutez la
commande suivante :

# tarantella config edit --security-gateway ""

passerelles SGD Gateway et sur un équilibreur de charge, vous ne pouvez

Note
g Dans le cas d'un déploiement avec équilibrage de charge basé sur plusieurs
pas modifier I'attribut - - secur ity gat eway.

3. Désinstallez la passerelle SGD Gateway.

Exécutez la commande suivante :

# [ opt/ SUNWsgdg/ bi n/ gat eway uni nstal |

Un message d'avertissement apparait, vous invitant a confirmer l'arrét de la passerelle SGD Gateway.

Attention
A La commande gat eway uni nstal | estla seule méthode prise en charge
pour retirer la passerelle SGD Gateway. N'utilisez pas les commandes pkgr met
r pmdirectement pour retirer la passerelle SGD Gateway.
4. (Facultatif) Retirez la passerelle SGD Gateway de la liste des passerelles SGD Gateway enregistrées
pour le groupe SGD.

a. Affichez les passerelles SGD Gateway SGD enregistrées pour le groupe SGD.

# tarantell a gateway |i st

Install ed gateway: gatewayl.exanpl e.com

| ssuer: CN=gat ewayl. exanpl e.com OU=Marketing, O=Exanpl e, L=Boston,
ST=Massachusetts, C=US

Serial Nunber: 1208509056

Subj ect: CN=gat eway?2. exanpl e. com OU=Marketing, O=Exanple, L=Boston,
ST=Massachusetts, C=US

Valid fromFri Sep 26 09:57:36 GMI 2008 to Thu Dec 25 09:57:36 GMI 2008

b. Retirez la passerelle SGD Gateway de la liste des passerelles SGD Gateway enregistrées pour le
groupe SGD.

# tarantell a gateway renove --nane gatewayl. exanpl e.com
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Annexe A. Présentation de l'architecture de SGD Gateway

Ce chapitre décrit I'architecture et les principaux composants de Oracle Secure Global Desktop Gateway
(SGD Gateway).

Ce chapitre comprend les rubriques suivantes :
» Section A.1, « Architecture de SGD Gateway »

» Section A.2, « Composants de la passerelle SGD Gateway »

A.l. Architecture de SGD Gateway

Cette section aborde I'architecture de SGD Gateway et comprend une description des connexions établies
lorsque vous accédez a SGD via la passerelle SGD Gateway.

La Figure A.1, « Architecture de SGD Gateway » présente l'architecture de la passerelle SGD Gateway.
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Architecture de SGD Gateway

Figure A.1. Architecture de SGD Gateway
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La procédure suivante décrit les connexions établies lorsque vous accédez a SGD via la passerelle SGD
Gateway. Les étapes couvertes vont de la connexion initiale & SGD depuis un navigateur, la connexion a

SGD, jusqu'au démarrage d'une application.

1. Le navigateur du périphérique client opére une connexion HTTPS (HTTP over Secure Sockets Layer) a
la passerelle SGD Gateway sur le port TCP 443,
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Architecture de SGD Gateway

« Dans le cas d'un déploiement classique, les utilisateurs peuvent accéder a SGD en saisissant I'URL
de la passerelle SGD Gateway.

e Le port TCP 443 est le port par défaut de la passerelle SGD Gateway. Les ports utilisés par
la passerelle SGD Gateway sont définis dans le fichier de configuration du proxy de routage,
gat eway. xmii . Ce fichier est créé automatiquement lors de l'installation de la passerelle SGD
Gateway. Il est mis a jour lorsque la commande gat eway confi g est utilisée pour modifier la
configuration de la passerelle SGD Gateway.

« La passerelle SGD Gateway présente une certificat SSL. Ce certificat est la seule entrée contenue
dans le keystore keyst or e. cl i ent stocké sur la passerelle SGD Gateway.

« L'emplacement et les mots de passes des keystores utilisés par la passerelle SGD Gateway sont
définis dans le fichier de configuration du proxy de routage, gat eway. xmn .

Le proxy de routage reconnait une connexion HTTPS, déchiffre le flux de données et transfere les
données HTTP sur le proxy inverse Apache.

» Les données HTTP sont envoyées en interne sur le premier port disponible au dela du port TCP
8080.

« La configuration du proxy inverse Apache est définie par le fichier ht t pd. conf . Ce fichier et les
fichiers de configuration du proxy inverse associés sont créés automatiquement lors de l'installation
de la passerelle SGD Gateway. Les fichiers sont mis a jour lorsque la commande gat eway confi g
est utilisée pour modifier la configuration de la passerelle SGD Gateway.

Le proxy inverse se base sur I'équilibrage de charge HTTP pour sélectionner un serveur Web SGD
dans le groupe de serveurs.

« Les connexions entre le proxy inverse et le serveur Web SGD sont sécurisées via HTTPS sur le port
TCP 443.

« Le proxy inverse Apache définit un cookie d'équilibrage de charge dans le navigateur. Par la suite,
toutes les demandes HTTP envoyées par le navigateur utiliseront ce serveur Web.

Le serveur Web SGD fournit du contenu HTML au navigateur Web sur le périphérique client.

« Le contenu HTML est envoyé sous forme de données HTTPS sur la connexion établie au port TCP
443 sur la passerelle SGD Gateway.

e La passerelle SGD Gateway transfére les données HTTPS au navigateur.
L'utilisateur se connecte a SGD.

« Le serveur SGD authentifie I'utilisateur, sélectionne un serveur SGD pour gérer la session utilisateur
et démarre une nouvelle session.

« Le client SGD est téléchargé, installé et démarré sur le périphérique client.

< Un jeton de routage est inclus dans le contenu HTML envoyé au navigateur Web. Le jeton de
routage contient l'adresse du serveur SGD sélectionné pour gérer la session utilisateur. Ces
informations sont utilisées pour acheminer les données AIP (Adaptive Internet Protocol) vers le bon
serveur SGD.

« Le jeton de routage est signé a l'aide de la clé privée du serveur SGD. Il est ensuite chiffré a I'aide du
certificat SGD Gateway sur le serveur SGD.

21



Architecture de SGD Gateway

Le jeton de routage est transmis au client SGD.

Les connexions au périphérique client sont basées sur le protocole HTTPS.

Le client SGD se connecte a la passerelle SGD Gateway sur le port TCP 443.

La connexion de données entre le client SGD et la passerelle SGD Gateway est basée sur le
protocole AIP sur SSL (Secure Sockets Layer).

Le certificat SSL de la passerelle SGD Gateway est présentée pour établir la connexion.
Le proxy de routage reconnait les données AIP sur SSL entrantes.
Le flux de données SSL est déchiffré et le jeton de routage est extrait du flux de données AIP.

Le jeton de routage est déchiffré avec la clé privée de SGD Gateway, puis Vvérifié a I'aide du certificat
AC du serveur SGD.

La clé privée de la passerelle SGD Gateway et le certificat AC du serveur SGD sont stockés dans le
keystore SGD Gateway, keyst or e.

L'horodatage du jeton de routage fait I'objet d'une vérification ayant pour but de confirmer sa validité.

Le flux de données AIP est rechiffré a I'aide du protocole SSL.

Les données AIP sur SSL sont acheminées via le proxy de routage vers le serveur SGD indiqué par le
jeton de routage.

La connexion de données AIP sur SSL utilise le port TCP 5307.

Le jeton de routage AIP n'est pas inclus dans le flux de données AlP.

L'utilisateur démarre une application sur le bureau Web de SGD.

La demande de lancement d'application est envoyée a la passerelle SGD Gateway via le protocole
HTTPS.

Le proxy de routage reconnait et déchiffre les données HTTPS et transfére le trafic HTTP au proxy
inverse Apache.

Le proxy de routage détecte le cookie d'équilibrage de charge et utilise le serveur Web SGD indiqué
par le cookie.

L'équilibrage de charge des sessions de I'application SGD sélectionne le méme serveur SGD pour
gérer la session d'application.

Un nouveau jeton de routage est créé sur le serveur SGD. Le jeton de routage est utilisé pour
acheminer les données AIP vers le serveur SGD sélectionné pour gérer la session d'application.

Le serveur SGD envoie le jeton de routage au client SGD. Le jeton de routage est inclus avec le flux
de données AIP existant.

Le client SGD se connecte a la passerelle SGD Gateway sur le port TCP 443.

Le certificat SSL de la passerelle SGD Gateway est présentée pour établir la connexion.

Le proxy de routage reconnait les données AIP sur SSL entrantes.
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Composants de la passerelle SGD Gateway

« Le jeton de routage est déchiffré, vérifié et validé.

¢ Les données AIP sur SSL sont acheminées via le proxy de routage vers le serveur SGD indiqué par
le jeton de routage.

» Le jeton de routage AIP n'est pas inclus dans le flux de données AIP.
10. Le serveur SGD geére la session d'application.

« L'application exécute un serveur d'applications situé sur le réseau local.

A.2. Composants de la passerelle SGD Gateway

La passerelle SGD Gateway comporte les composants suivants :

» Proxy de routage. Une application basée sur Java qui achemine les connexions de données AIP vers
un serveur SGD.

Les composants principaux du proxy de routage sont les suivants :
« Jetons de routage : reportez-vous a la Section A.2.1, « A propos des jetons de routage »
« Keystores : reportez-vous a la Section A.2.2, « Keystores utilisés par la passerelle SGD Gateway »

« Fichier de configuration de proxy de routage : reportez-vous a la section Section A.2.3, « Fichier de
configuration de proxy de routage »

» Proxy inverse. Serveur Web Apache configuré pour fonctionner en mode proxy inverse. Le proxy
inverse effectue également I'équilibrage de charge des connexions HTTP.

Les principaux composants du proxy inverse sont les suivants :

« Fichiers de configuration du serveur Web Apache : reportez-vous a la Section A.2.4, « Fichiers de
configuration du serveur Web Apache »

» Modules Apache pour les opérations de proxy inverse et d'équilibrage de charge HTTP : reportez-
vous a la Section A.2.5, « Modules Apache utilisés par la passerelle SGD Gateway »

A.2.1. A propos des jetons de routage

La passerelle SGD Gateway utilise un jeton de routage pour gérer une connexion AlP. Un jeton de routage
est un message chiffré et signé qui permet d'identifier les serveurs SGD d'origine et de destination pour
une route. Le jeton de routage inclut un horodatage, lequel permettra de limiter la durée de vie du jeton.

Les jetons de routage sortants subissent les opérations suivantes :

 Signature sur le serveur SGD a l'aide de la clé privée du serveur SGD.

» Chiffrement sur le serveur SGD a l'aide du certificat SGD Gateway.

» Envoi au client SGD sur le périphérique client.

Les jetons de routage entrants subissent les opérations suivantes :

» Déchiffrement sur la passerelle SGD Gateway a l'aide de la clé privée de la passerelle.

 Vérification sur la passerelle SGD Gateway a l'aide du certificat AC du serveur SGD d'origine.
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e Suppression sur la passerelle SGD Gateway. La connexion présentant le jeton de routage est dirigée
vers le serveur SGD de destination.

A.2.2. Keystores utilisés par la passerelle SGD Gateway

La passerelle SGD Gateway utilise des clés privées et des certificats pour signer et vérifier les jetons de
routage, pour sécuriser les connexions aux serveurs SGD du groupe, pour sécuriser les connexions client
a la passerelle SGD Gateway, et pour autoriser l'accés au service de réflexion.

Les certificats et les clés privées utilisés par la passerelle SGD Gateway sont stockés dans des keystores
situés dans le répertoire / opt / SUNWsgdg/ pr oxy/ et c.

Ce répertoire contient les keystores suivants :

» Keystore de la passerelle SGD Gateway. Le keystore de la passerelle SGD Gateway, keyst or e,
contient le certificat et la clé privée de la passerelle SGD Gateway, les certificats AC des serveurs SGD
du groupe et les certificats SSL du serveur SGD permettant de sécuriser les connexions aux serveurs
SGD du groupe.

Pour ajouter, retirer et répertorier les entrées du keystore de la passerelle SGD Gateway, utilisez la
commande gat eway.

» Keystore du client. Le keystore du client, keyst or e. cl i ent, contient un seul certificat SSL de la
passerelle SGD Gateway et la clé privée utilisée pour sécuriser les connexions entre le périphérique
client et la passerelle SGD Gateway. Par défaut, ce keystore contient un certificat auto-signé. Vous
pouvez remplacer ce certificat par un certificat signé par une autorité de certification.

» Keystore du service de réflexion. Le keystore du service de réflexion, keyst ore. refl ecti on,
contient un certificat et une clé privée utilisés pour autoriser I'accés au service de réflexion sur la
passerelle SGD Gateway. Par défaut, ce keystore contient un certificat auto-signé et une clé privée.

Les keystores sont créés automatiquement lors de I'exécution de la commande gat eway set up apres
avoir installé la passerelle SGD Gateway.

Note

@ Tous les keystores utilisent le méme mot de passe, lequel est défini dans le fichier
[ opt / SUNWsgdg/ et c/ passwor d. Le mot de passe est un mot de passe aléatoire
créé automatiguement lors de la création initiale des keystores. Le fichier de mot de
passe peut uniqguement étre lu par un superutilisateur (utilisateur root).

A.2.3. Fichier de configuration de proxy de routage

Le fichier de configuration du proxy de routage est le suivant : / opt / SUNWsgdg/ et ¢/ gat eway. xm . |l
s'agit d'un fichier XML qui permet de configurer les routes, en fonction du type de protocole des données.
Le fichier configure également les emplacements de keystore et les mots de passe nécessaires pour le
routage et les protocoles SSL.

Le fichier de configuration du proxy de routage est créé automatiquement lorsque vous installez la
passerelle SGD Gateway. Il est mis a jour lorsque vous utilisez la commande gat eway confi g pour
modifier le fichier de configuration de la passerelle SGD Gateway.

Attention

A Utilisez les commandes gat eway confi g pour configurer la passerelle.
Si possible, évitez de modifier le fichier gat eway. xnl de fagon manuelle.
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Fichiers de configuration du serveur Web Apache

Toute configuration incorrecte du fichier gat eway. xm peut entrainer un
dysfonctionnement de la passerelle SGD Gateway.

Le fichier de configuration du proxy de routage par défaut utilise le mot de passe indiqué dans le fichier /
opt / SUN\Wsgdg/ et c/ passwor d pour accéder aux keystores utilisés par la passerelle SGD Gateway. Si
vous ne souhaitez pas enregistrer ce mot de passe sur disque, prenez note de la valeur du mot de passe.
Ensuite, supprimez le fichier de mot de passe, ainsi que les entrées passwor d de tous les éléments
<keyst or e> figurant dans le fichier gat eway. xm . Au prochain démarrage de la passerelle SGD
Gateway, vous devrez donc saisir le mot de passe du keystore.

Pour modifier le mot de passe d'un keystore utilisé par la passerelle SGD Gateway, utilisez I'option -
st or epasswd de la commande keyt ool . Par exemple, pour modifier le mot de passe du keystore
keystore. client, exécutez la commande suivante :

# [ opt/ SUNWsgdg/ j ava/ def aul t/ bi n/ keyt ool -storepasswd \
- keystore /opt/ SUN\Wgdg/ proxy/ et c/ keystore. client

Reportez-vous a la documentation relative aux outils et utilitaires JDK pour plus d'informations sur le
fonctionnement de I'application keyt ool .

Note

@ Le répertoire / opt / SUNWsgdg/ et ¢ contient également des fichiers de type . xmi
et. t enpl at e. Ces fichiers sont utilisés en interne par la commande gat eway
confi g pour mettre & jour le fichier gat eway. xni . Il est fortement déconseillé de
modifier ces fichiers manuellement.

A.2.4. Fichiers de configuration du serveur Web Apache

Les fichiers de configuration pour le serveur Web Apache configurés pour étre utilisés avec la passerelle
SGD Gateway se trouvent dans le répertoire / opt / SUNWsgdg/ ht t pd/ apache- ver si on/ conf.

Les fichiers de configuration situés dans ce répertoire permettent de configurer le fonctionnement du proxy
inverse et I'équilibrage de charge pour le serveur Web Apache.

A.2.4.1. Configuration du fonctionnement du proxy inverse et de I'équilibrage de charge

Les fichiers permettant de configurer le fonctionnement du proxy inverse et I'équilibrage de charge sont
situés dans le sous-répertoire ext r a/ gat eway. Ces fichiers sont activés par la directive | ncl ude
suivante dans le fichier ht t pd. conf :

# SCGD Reverse Proxy/Load Bal ance settings
I ncl ude conf/extral gat eway/ htt pd- gat eway. conf

Le fichier ht t pd- gat eway. conf configure le fonctionnement du proxy inverse et I'équilibrage de charge
pour le serveur Web Apache. Les membres du groupe d'équilibrage de charge sont définis a l'aide d'une
directive | ncl ude indiquée dans le fichier ht t pd- gat eway. conf , comme suit :

<Proxy Bal ancer:// nysgdservers/>
I ncl ude conf/extral gat eway/ servers/*. conf
</ Pr oxy>

Le répertoire ext r a/ gat eway/ ser ver s contient des fichiers de configuration pour chacun des serveurs
Web SGD du groupe d'équilibrage de charge. Les fichiers de configuration sont nommés ser ver -

nane. conf, server - nane correspondant au nom de serveur utilisé dans la commande gat eway
server add. Reportez-vous a la Section B.12, « gateway server add » pour plus d'infos sur cette
commande.
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Modules Apache utilisés par la passerelle SGD Gateway

La passerelle SGD Gateway utilise un équilibrage de charge HTTP de type session persistante. Cela
signifie que le proxy inverse Apache définit un cookie dans le navigateur du client qui permettra de
rediriger systématiquement le navigateur vers le serveur Web SGD qui a été choisi par I'équilibrage de
charge. Le cookie expire a la fin de la session utilisateur.

Les cookies des sessions persistantes sont activés par la directive Header add Set - Cooki e indiquée
dans le fichier ht t pd- gat eway. conf, comme suit :

Header add Set - Cooki e "BALANCEI D=bal ancewor ker . % BALANCER_WORKER ROUTE}e; path=/" \
env=BALANCER_ ROUTE_CHANGED

BALANCEI D correspondant au nom du cookie, et BALANCER WORKER ROUTE et
BALANCER ROUTE_CHANGED a des variables d'environnement exportées par le module
nod_proxy_bal ancer d'Apache. Reportez-vous a la documentation relative au module
mod_proxy_balancer d'Apache pour plus d'informations sur ces variables d'environnement.

A.2.5. Modules Apache utilisés par la passerelle SGD Gateway

Le serveur Web Apache fourni avec la passerelle SGD Gateway utilise les modules Apache standard pour
les opérations de proxy inverse et d'équilibrage de charge. Les modules sont installés en tant que modules
DSO (Dynamic Shared Obiject).

Les modules sont activés par les directives LoadMbdul e du fichier de configuration Apache ht t pd. conf,
a l'adresse
/ opt/ SUNWsgdg/ htt pd/ apache-versi on/ conf/ htt pd. conf.
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Annexe B. Référence de ligne de commande

Ce chapitre décrit comment gérer, contréler et modifier la configuration de la passerelle SGD Gateway
(SGD Gateway) a partir de la ligne de commande.

Les commandes fournies permettent d'effectuer des taches telles que la configuration des keystores et des
certificats, la définition des ports utilisés par la passerelle SGD Gateway et la configuration de I'équilibrage
de charge pour les serveurs SGD du groupe.

Ce chapitre comprend les rubriques suivantes :
» Section B.1, « La commande gateway »
e Section B.27, « La commande tarantella gateway »

» Section B.31, « L'attribut --security-gateway »

B.1. Lacommande gateway

La commande gat eway permet de configurer et de contréler la passerelle SGD Gateway.

Note
@ Le chemin d'accés complet de la commande gat eway est/ opt / SUN\égdg/ bi n/
gat eway.

Syntaxe

gateway start | stop | restart | config | server | status | setup | version | sslcert |
sslkey | cert | key | setup | uninstall

Description

Les commandes gat eway disponibles sont présentées dans le tableau suivant.

Commande Description Informations
supplémentaires
gateway start Démarre la passerelle SGD Gateway Section B.22, « gateway
start »
gat eway stop Arréte la passerelle SGD Gateway Section B.24, « gateway
stop »
gateway restart Arréte puis redémarre la passerelle SGD Section B.10, « gateway
Gateway restart »
gateway config Configure la passerelle SGD Gateway et met |Section B.3, « gateway
a jour les fichiers de configuration du proxy config »

inverse Apache

gat eway server Installe les certificats de sécurité de serveur Section B.11, « gateway
SGD et configure I'équilibrage de charge pour |server »
le groupe SGD

gat eway st atus Affiche I'état actuel de la passerelle SGD Section B.23, « gateway
Gateway status »

gat eway version Affiche le numéro de version de la passerelle |Section B.26, « gateway
SGD Gateway version »
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Commande Description Informations
supplémentaires
gateway ssl cert Exporte et imprime le certificat SSL (Secure Section B.16, « gateway
Sockets Layer) dans le keystore du client sslcert »
gat eway ssl key Gere la clé privée et le certificat dans le Section B.19, « gateway
keystore du client sslkey »
gat eway cert export |Exporte le certificat SGD Gateway du keystore |Section B.2, « gateway cert
de la passerelle SGD Gateway export »
gateway key inport |Importe une clé privée et un certificat dans le | Section B.9, « gateway key
keystore de la passerelle SGD Gateway import »
gat eway setup Exécute le programme d'installation de SGD | Section B.15, « gateway
Gateway setup »
gat eway uninstall Désinstalle le logiciel SGD Gateway Section B.25, « gateway
uninstall »
Note
S Toutes les commandes gat eway incluent une option - - hel p. Vous pouvez utiliser

cette option pour afficher I'aide relative a la commande.

Exemples

La ligne suivante permet de démarrer la passerelle SGD Gateway.

# [ opt/ SUN\Wgdg/ bi n/ gat eway start

La ligne suivante signifie que le serveur SGD ser ver . exanpl e. comne sera pas autorisé a utiliser la
passerelle SGD Gateway.

# [ opt / SUNWgdg/ bi n/ gat eway server renove --server server.exanple.com

B.2. gateway cert export

Exporte le certificat SGD Gateway du keystore de la passerelle SGD Gateway

Syntaxe

gateway cert export --certfile file-nanme

Description

Exporte le certificat SGD Gateway du keystore de la passerelle SGD Gateway, a I'emplacement / opt /
SUNWsgdg/ pr oxy/ et c/ keyst or e. Le certificat est enregistré dans le fichier indiqué par I'option - -
certfile.

Pour accéder au keystore de la passerelle SGD Gateway, cette commande utilise le mot de passe figurant
dans le fichier / opt / SUN\Wsgdg/ et ¢/ passwor d. Si ce fichier n'est pas présent, la commande vous invite
a saisir un mot de passe.

Exemples

La ligne suivante permet de récupérer le certificat SGD Gateway a partir du keystore de la passerelle SGD
Gateway et de I'exporter dans le fichier gat eway 1. pem
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# [ opt/ SUN\Wgdg/ bi n/ gat eway cert export --certfile gatewayl. pem

B.3. gateway config

Configure la passerelle SGD Gateway. La commande gat eway confi g configure les connexions
sécurisées, les ports et les paramétres du proxy inverse pour la passerelle SGD Gateway.

Syntaxe

gateway config create | show

Description

Le tableau suivant présente les sous-commandes disponibles pour cette commande.

Sous-commande |Description Informations supplémentaires
create Crée une configuration pour la passerelle SGD |Section B.4, « gateway config
Gateway create »
list Affiche la configuration actuelle de la Section B.8, « gateway config list »
passerelle SGD Gateway sous forme de liste
edit Permet de modifier la configuration actuelle de |Section B.6, « gateway config edit »
la passerelle SGD Gateway
enabl e Active un service SGD Gateway Section B.7, « gateway config
enable »
di sabl e Désactive un service SGD Gateway Section B.5, « gateway config
disable »
Exemples

La ligne suivante permet d'afficher la configuration actuelle de la passerelle SGD Gateway sous forme de
liste.

# [ opt/ SUNWsgdg/ bi n/ gateway config |ist

B.4. gateway config create

Crée une configuration pour la passerelle SGD Gateway, en écrasant la configuration actuelle.

Syntaxe
gateway config create { [ --interface interface:port ]
[ --entry-point ip-address:port ]
[ --out plaintext | ssl ]
Y| --file file
Description

Le tableau suivant présente les options disponibles pour cette commande.

Option Description

--interface Interface et port sur lesquels la passerelle SGD Gateway écoute les connexions
proxy entrantes. La valeur par défaut est le port TCP 443, sur toutes les interfaces.
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Option Description

--entry-point Point d'entrée du réseau. |l s'agit de I'adresse IP (Internet Protocol) et du port que
les clients utilisent pour se connecter a la passerelle SGD Gateway. Vous pouvez
indiquer une adresse DNS (Domain Name System) plut6t qu'une adresse IP.

--out Format du trafic sortant issu de la passerelle SGD Gateway a destination des
serveurs SGD du groupe. Si vous utilisez des connexions sécurisées, choisissez
ssl .
--file Spécifie un fichier contenant des parametres de configuration.
Note
@ Si aucune option n'est spécifiée pour la commande gat eway confi g create,
une série d'invites en ligne s'affiche, vous permettant de saisir les parameétres
requis.

Si vous utilisez l'option - - f i | e avec la commande gat eway confi g creat e, le fichier spécifié doit
présenter le méme format que le fichier / opt / SUNWsgdg/ et ¢/ gat ewayconfi g. xnl . Ce fichier est créé
au cours de la premiére configuration de la passerelle SGD Gateway, comme spécifié a la Section 2.2.1.1,
« Procédure de configuration des ports et des connexions a la passerelle SGD Gateway ».

Exemples

La ligne suivante permet de configurer une passerelle SGD Gateway pour écouter sur le port TCP 443 les
connexions issues du point d'entrée du réseau, ici 192.168.0.1. Des connexions sécurisées sont utilisées
entre la passerelle SGD Gateway et les serveurs SGD du groupe.

# [ opt/ SUN\Wgdg/ bi n/ gat eway config create --interface *:443 \
--entry-point 192.168.0. 1: 443 --out ssl

B.5. gateway config disable

Désactive un ou plusieurs des services SGD Gateway.

Syntaxe
gateway config disable [ --services-reflection ]
[ --services-reflection-auth ]
[ --routes-http-redirect ]
Description

Les options de ligne de commande permettent de désactiver des services SGD Gateway spécifiques.
Vous devez indiquer au moins une option de ligne de commande.

Note
@ Aprés avoir utilisé cette commande pour désactiver un service, vous devez
redémarrer la passerelle SGD Gateway pour arréter le service.

Le tableau suivant présente les options disponibles pour cette commande.

Option Description

--services-reflection Désactive lI'acces non authentifié au service de réflexion de la
passerelle SGD Gateway.
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Option

Description

Par défaut, ce service est désactivé.

Reportez-vous a la Section C.9, « Service de réflexion » pour plus
d'informations sur le service de réflexion de la passerelle SGD
Gateway.

--services-reflection-auth

Désactive l'accés authentifié au service de réflexion de la passerelle
SGD Gateway.

Par défaut, ce service est désactivé.

Reportez-vous a la Section C.9, « Service de réflexion » pour plus
d'informations sur le service de réflexion de la passerelle SGD
Gateway.

--routes-http-redirect

Désactive le service de redirection HTTP.

Par défaut, ce service est désactivé.

Exemples

La ligne suivante permet de désactiver I'accés authentifié au service de réflexion de la passerelle SGD

Gateway.

# [ opt/ SUN\Wgdg/ bi n/ gat eway config di sable --services-reflection-auth

B.6. gateway config edit

Permet de modifier la configuration actuelle de la passerelle SGD Gateway.

Syntaxe

gateway config edit

——————

Description

--binding int:port ]

--routes-http-maxcon num ]
--rout es-ai p- maxcon num ]
--routes-reverseproxy-redirect port ]
--services-refl ection-binding int:port ]
--services-refl ection-auth-binding int:port ]

Les options de ligne de commande permettent de modifier des paramétres de configuration spécifiques.
Vous devez indiquer au moins une option de ligne de commande.

La configuration actuelle de la passerelle SGD Gateway est stockée dans le fichier / opt / SUNWsgdg/

et c/ gatewayconfi g. xml .

Vous devez redémarrer la passerelle pour que les modifications prennent effet.

Le tableau suivant présente les options disponibles pour cette commande.

Option

Description

- - bi ndi ng

Interface et port sur lesquels la passerelle SGD Gateway
écoute les connexions proxy entrantes. La valeur par défaut
est le port TCP 443, sur toutes les interfaces.
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Option

Description

--rout es-http-naxcon

Nombre maximum de connexions HTTP. La valeur par défaut
est configurée au moment de l'installation et dépend des
ressources mémoire disponibles sur la passerelle SGD
Gateway. Reportez-vous a la Section C.1, « Réglage de la
passerelle SGD Gateway ».

--rout es-ai p- maxcon

Nombre maximum de connexions AlP. La valeur par défaut
est configurée au moment de l'installation et dépend des
ressources mémoire disponibles sur la passerelle SGD
Gateway. Reportez-vous a la Section C.1, « Réglage de la
passerelle SGD Gateway ».

--routes-reverseproxy-redirect

Port de redirection HTTP. La valeur par défaut est le port TCP
8080.

--services-refl ection-binding

Interface et port utilisés pour I'accés non authentifié au service
de réflexion de la passerelle SGD Gateway. La valeur par
défaut est le port TCP 81, sur l'interface localhost loopback.

--services-refl ection-auth-
bi ndi ng

Interface et port utilisés pour I'accés authentifié au service de
réflexion de la passerelle SGD Gateway. La valeur par défaut

est le port TCP 82, sur toutes les interfaces.

Exemples

La ligne suivante permet de modifier le nombre maximum de connexions HTTP et AIP de la passerelle

SGD Gateway.

# [ opt/ SUNWgdg/ bi n/ gat eway config edit --routes-http-naxcon 200
# [ opt/ SUNWgdg/ bi n/ gat eway config edit --routes-aip-naxcon 3000

B.7. gateway config enable

Active un ou plusieurs services SGD Gateway.

Syntaxe
gateway config enable [ --services-reflection ]
[ --services-reflection-auth ]
[ --routes-http-redirect ]
Description

Les options de ligne de commande permettent d'activer des services SGD Gateway spécifiques. Vous
devez indiquer au moins une option de ligne de commande.

Note
@ Aprés avoir utilisé cette commande pour activer un service, vous devez redémarrer
la passerelle SGD Gateway pour démarrer le service.

Le tableau suivant présente les options disponibles pour cette commande.

Option Description

--services-reflection Active 'accés non authentifié au service de réflexion de la
passerelle SGD Gateway.
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Option Description

Par défaut, ce service est désactivé.

Reportez-vous a la Section C.9, « Service de réflexion » pour plus
d'informations sur le service de réflexion de la passerelle SGD
Gateway.

--services-reflection-auth |Active l'accés authentifié au service de réflexion de la passerelle
SGD Gateway.

Par défaut, ce service est désactivé.

Reportez-vous a la Section C.9, « Service de réflexion » pour plus
d'informations sur le service de réflexion de la passerelle SGD
Gateway.

--routes-http-redirect Active le service de redirection HTTP.

Par défaut, ce service est désactivé.

Exemples

La ligne suivante permet d'activer I'accés authentifié au service de réflexion de la passerelle SGD
Gateway.

# [ opt/ SUNWgdg/ bi n/ gat eway config enabl e --services-reflection-auth

B.8. gateway config list
Affiche la configuration actuelle de la passerelle SGD Gateway sous forme de liste.

Syntaxe

gateway config |ist --binding ]

--rout es-http-maxcon ]

--rout es-ai p- maxcon ]
--routes-reverseproxy-redirect ]
--services-refl ecti on-binding ]

--services-refl ecti on-aut h-bi ndi ng ]

——————

Description

Les options de ligne de commande permettent d'afficher des parameétres de configuration spécifiques sous
forme de liste. Si aucune option n'est spécifiée, l'intégralité des informations relatives a la configuration de
la passerelle SGD Gateway est affichée.

La configuration actuelle de la passerelle SGD Gateway est stockée dans le fichier / opt / SUNWsgdg/
et c/ gat ewayconfi g. xm .

Le tableau suivant présente les options disponibles pour cette commande.

Option Description

- - bi ndi ng Interface et port sur lesquels la passerelle SGD Gateway
écoute les connexions proxy entrantes.

--routes-http-naxcon Nombre maximum de connexions HTTP.
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Option Description
--rout es-ai p- mraxcon Nombre maximum de connexions AIP (Adaptive Internet
Protocol).

--routes-reverseproxy-redirect |Portde redirection HTTP.

--services-reflection-binding |Interface et port utilisés pour I'accés non authentifié au service
de réflexion de la passerelle SGD Gateway.

--services-refl ection-aut h- Interface et port utilisés pour I'accés authentifié au service de
bi ndi ng réflexion de la passerelle SGD Gateway.
Exemples

La ligne suivante permet d'afficher la configuration d'authentification et le nombre maximum de connexions
AIP de la passerelle SGD Gateway.

# [ opt / SUNWgdg/ bi n/ gat eway config |ist --binding --routes-aip-nmaxcon
bi ndi ng: *: 443
rout es- ai p- maxcon: 2920

La ligne suivante permet d'afficher l'intégralité des informations relatives a la configuration de la passerelle
SGD Gateway.

# [ opt/ SUN\Wsgdg/ bi n/ gat eway config |ist

bi ndi ng: *:443

rout es- htt p- maxcon: 100

rout es- ai p- maxcon: 2920

rout es-reverseproxy-redirect: nul

servi ces-refl ecti on-bi ndi ng: |ocal host: 81
servi ces-refl ecti on-aut h-bi ndi ng: *:82

B.9. gateway key import
Importe une clé et un certificat SGD Gateway dans le keystore de la passerelle SGD Gateway.

Syntaxe

gateway key inmport --keyfile key-file
[ --keyal g RSA| DSA ]
{ --certfile cert-file |
--certfile cert-file.. [ --cacertfile ca-cert-file] }
[ --alwaysoverwite ]

Description

Importe une clé privée, ainsi que le certificat de clé publique correspondant, dans le keystore de la
passerelle SGD Gateway, a I'emplacement / opt / SUNWsgdg/ pr oxy/ et c/ keyst or e.

Si le keystore possede déja une entrée de clé SGD Gateway, celle-ci sera écrasée. Par défaut, une invite
de confirmation s'affiche.

Pour accéder au keystore de la passerelle SGD Gateway, cette commande utilise le mot de passe figurant
dans le fichier / opt / SUNWsgdg/ et c/ passwor d. Si ce fichier n'est pas présent, la commande vous invite
a saisir un mot de passe.

Le tableau suivant présente les options disponibles pour cette commande.
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Option Description

--keyfile Fichier contenant la clé privée. La clé doit étre au format PEM.

--keyal g Algorithme de codage utilisé par la clé privée. Les options possibles sont RSA
et DSA. Par défaut, I'option RSA est sélectionnée.

--certfile Fichier de certificat SSL.

--cacertfile Fichier de certificat AC ou racine.

--alwaysoverwrite |Ne pas demander confirmation avant d'écraser une entrée du keystore.

Pour importer une chaine de certificat, utilisez I'option - - cacert fi | e et spécifiez un certificat AC
intermédiaire. Tous les certificats de la chaine doivent étre au format PEM.

Si une chaine de certificat utilise plusieurs certificats AC, combinez tous les certificats AC de la chaine
dans un seul et méme fichier. Le certificat AC utilisé pour signer le certificat de serveur doit y figurer en
premier. Voici un exemple :

----- BEG N CERTI FI CATE- - - - -
...Internediate CA's certificate...
----- END CERTI FI CATE- - - - -

----- BEG N CERTI FI CATE- - - - -
...CAroot certificate...

----- END CERTI FI CATE- - - - -

Exemples

La ligne suivante permet d'importer une clé privée codée RSA, gat ewayl. key, ainsi que le certificat de
clé publique correspondant, gat ewayl. pem dans le keystore de la passerelle SGD Gateway.

# [ opt/ SUN\Wsgdg/ bi n/ gat eway key inport \

--keyfile gatewayl. key \

--certfile gatewayl. pem

La ligne suivante permet d'importer une clé privée et une chaine de certificats dans le keystore de la
passerelle SGD Gateway. Le certificat AC intermédiaire est gat eway1- ca. pem

# [ opt/ SUN\Wsgdg/ bi n/ gat eway key inport \
--keyfile gatewayl. key \

--certfile gatewayl. pem\

--cacertfile gatewayl-ca. pem

B.10. gateway restart

Arréte puis redémarre la passerelle SGD Gateway.

Syntaxe

gateway restart [--force]

Description

Arréte puis redémarre la passerelle SGD Gateway. Avant d'arréter la passerelle SGD Gateway, le systeme
demande confirmation & l'utilisateur.

L'option - - f or ce permet d'arréter la passerelle SGD Gateway, sans qu'un message de confirmation
s'affiche.
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Exemples

La ligne suivante permet d'arréter et de redémarrer la passerelle SGD Gateway avec un message de
confirmation.

# [ opt/ SUN\Wsgdg/ bi n/ gat eway restart

B.11. gateway server

Permet d'autoriser les serveurs SGD a utiliser la passerelle SGD Gateway.

Syntaxe

gateway server add | renove | |ist

Description

Le tableau suivant présente les sous-commandes disponibles pour cette commande.

Sous-commande |Description Informations
supplémentaires

add Autorise les serveurs SGD a utiliser la passerelle Section B.12, « gateway
SGD Gateway server add »

renove Retire l'autorisation d'utiliser la passerelle SGD Section B.14, « gateway
Gateway accordée aux serveurs SGD server remove »

list Permet d'afficher une liste des serveurs SGD Section B.13, « gateway
autorisés a utiliser la passerelle SGD Gateway. server list »

Exemples

La ligne suivante permet de retirer l'autorisation d'utiliser la passerelle SGD Gateway accordée au serveur
sgd. exanpl e. com

# [ opt/ SUNWgdg/ bi n/ gat eway server renove --server sgd.exanpl e.com

B.12. gateway server add

Permet d'autoriser un serveur SGD a utiliser la passerelle SGD Gateway.

Syntaxe

gateway server add --server server-nane
--certfile cert-file
--url server-url
[ --ssl-certfile ssl-cert ]

Description

Le tableau suivant présente les options disponibles pour cette commande.

Option Description
--server Nom DNS du serveur SGD
--cert-file Certificat de l'autorité de certification (AC) du serveur SGD
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Option Description
--url URL du serveur Web SGD
--ssl-certfile Certificat SSL du serveur SGD

La commande gat eway server add effectue les opérations suivantes :

» Importe le certificat AC du serveur SGD dans le keystore de la passerelle SGD Gateway, a
I'emplacement / opt / SUNWsgdg/ pr oxy/ et c/ keyst or e. Le certificat AC est stocké dans le keystore
sous un alias identiqgue au nom du serveur SGD spécifié par l'option - - ser ver.

 Importe le certificat SSL du serveur SGD dans le keystore de la passerelle SGD Gateway, a
I'emplacement / opt / SUNWsgdg/ pr oxy/ et ¢/ keyst or e. Le certificat SSL est enregistré dans le
keystore a l'aide d'un alias composé du suffixe - ssl et du nom du serveur SGD spécifié par I'option - -

server.

» Ajoute le serveur SGD au groupe d'équilibrage de charge utilisé par le serveur de proxy inverse Apache

Note
@ Aprés avoir utilisé la commande gat eway server add, vous devez redémarrer la
passerelle SGD Gateway pour que les modifications prennent effet.

Exemples

La ligne suivante permet d'ajouter le certificat AC Peer CAcert . pemau keystore de la passerelle SGD
Gateway a l'aide de l'alias sgd. exanpl e. com Le certificat SSL cer t . pemest également ajouté au
keystore, avec l'alias sgd. exanpl e. com ssl .

# [ opt/ SUN\Wsgdg/ bi n/ gat eway server add --server sgd.exanpl e.com\

--certfile PeerCAcert.pem)\

--url https://sgd. exanpl e. com\
--ssl-certfile cert.pem

Dans cet exemple, 'URL du serveur Web SGD, ht t ps: // sgd. exanpl e. com est ajouté au groupe
d'équilibrage de charge du proxy inverse et un fichier de configuration est créé a I'emplacement

/ opt / SUN\Wgdg/ ht t pd/ apache- ver si on/ conf/ extral/ gat eway/ servers/conf/

sgd. exanpl e. com conf .

B.13. gateway server list
Affiche les informations relatives aux serveurs SGD autorisés a utiliser la passerelle SGD Gateway.

Syntaxe

gat eway server |ist

Description

Cette commande permet d'afficher les informations de certificat et les URL des serveurs SGD autorisés a
utiliser la passerelle SGD Gateway.

Exemples

La ligne suivante affiche les informations relatives aux serveurs SGD autorisés a utiliser la passerelle SGD
Gateway.
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# [ opt/ SUN\Wsgdg/ bi n/ gat eway server |i st

B.14. gateway server remove

Retire l'autorisation d'utiliser la passerelle SGD Gateway accordée aux serveurs SGD.

Syntaxe

gateway server renobve --server server-nanme

Description
Le certificat AC et le certificat SSL du serveur SGD sont retirés du keystore de la passerelle SGD
Gateway.
Note
@ Aprés avoir utilisé la commande gat eway server renpve, vous devez
redémarrer la passerelle SGD Gateway pour que les modifications prennent effet.
Exemples

Dans I'exemple suivant, l'autorisation d'utiliser la passerelle SGD Gateway accordée au serveur SGD
sgd. exanpl e. comest retirée.

# [ opt/ SUN\Wsgdg/ bi n/ gat eway server renove --server sgd.exanple.com

B.15. gateway setup

Exécute le programme d'installation de SGD Gateway;.
Syntaxe

gateway setup
Description

Répondez aux questions qui s'affichent pour configurer les ports, les interfaces et les parameétres de
sécurité qui seront utilisés par la passerelle SGD Gateway.

Exemples

La ligne suivante permet d'exécuter le programme d'installation de SGD Gateway.

# [ opt/ SUN\Wsgdg/ bi n/ gat eway set up

B.16. gateway sslcert

Permet d'imprimer ou d'exporter le certificat SSL de la passerelle SGD Gateway stocké dans le keystore
du client.

Syntaxe

gateway sslcert export | print
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Description

Le tableau suivant présente les sous-commandes disponibles pour cette commande.

Sous-commande |Description Informations
supplémentaires
export Exporte le certificat SSL de la passerelle SGD Section B.17, « gateway
Gateway a partir du keystore du client sslcert export »
print Imprime le certificat SSL de la passerelle SGD Section B.18, « gateway
Gateway stocké dans le keystore du client sslcert print »
Exemples

La ligne suivante permet d'imprimer le certificat SSL SGD Gateway stocké dans le keystore du client.

# [ opt/ SUN\Wsgdg/ bi n/ gat eway sslcert print

B.17. gateway sslcert export
Permet d'exporter le certificat SSL de la passerelle SGD Gateway a partir du keystore du client.

Syntaxe
gateway sslcert export --certfile cert-file
Description

Permet d'exporter le certificat SSL de la passerelle SGD Gateway a partir du keystore du client, &
l'emplacement / opt / SUNWsgdg/ pr oxy/ et c/ keyst ore. cl i ent. Le certificat est enregistré dans le
fichier indiqué par l'option - - certfil e.

Pour accéder au keystore du client, cette commande utilise le mot de passe spécifié dans le fichier / opt /

SUNWsgdg/ et c/ passwor d. Si ce fichier n'est pas présent, la commande vous invite a saisir un mot de
passe.

Exemples

La ligne suivante permet de récupérer le certificat SSL de la passerelle SGD Gateway a partir du keystore
du client et de I'exporter dans le fichier gat eway- ssl . pem

# [ opt/ SUNWgdg/ bi n/ gat eway sslcert export --certfile gateway-ssl.pem

B.18. gateway sslcert print

Imprime le certificat SSL de la passerelle SGD Gateway.
Syntaxe

gat eway sslcert print
Description

Imprime le certificat SSL de la passerelle SGD Gateway stocké dans le keystore du client, a I'emplacement
/ opt/ SUNWsgdg/ proxy/ et c/ keystore.client.
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La commande affiche les informations du certificat dans la fenétre de terminal.

Pour accéder au keystore du client, cette commande utilise le mot de passe spécifié dans le fichier / opt /
SUNWsgdg/ et ¢/ passwor d. Si ce fichier n'est pas présent, la commande vous invite a saisir un mot de

passe.

Exemples

La ligne suivante permet d'imprimer le certificat SSL SGD Gateway stocké dans le keystore du client.

# [ opt/ SUNWsgdg/ bi n/ gat eway sslcert print

B.19. gateway sslkey

Permet de gérer les entrées de clé privée et de certificat SSL dans le keystore du client.

Syntaxe

gateway sslkey inport | export

Description

Le tableau suivant présente les sous-commandes disponibles pour cette commande.

Sous-commande |Description Informations
supplémentaires
i mport Importe une clé privée et un certificat dans le Section B.21, « gateway
keystore du client sslkey import »
export Exporte une clé privée du keystore du client Section B.20, « gateway

sslkey export »

Exemples

La ligne suivante permet d'exporter le certificat SSL de la passerelle SGD Gateway stocké dans le
keystore du client.

# [ opt/ SUNWgdg/ bi n/ gat eway ssl key export --keyfile gateway-ssl.key

B.20. gateway sslkey export

Permet d'exporter la clé privée SSL de la passerelle SGD Gateway du keystore du client.

Syntaxe

gateway ssl key export --keyfile key-file [ --keypass passwd ]

Description

Permet d'exporter la clé privée SSL de la passerelle SGD Gateway a partir du keystore du client, a

I'emplacement / opt / SUNWsgdg/ pr oxy/ et c/ keyst ore. cli ent. La clé privée est enregistrée dans le

fichier spécifié par l'option - - keyfi | e.

Il est possible de spécifier un mot de passe pour la clé privée a l'aide de I'option - - keypass. Par défaut,

le mot de passe spécifié dans le fichier / opt / SUNWsgdg/ et ¢/ passwor d est utilisé.
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Exemples

La ligne suivante permet de récupérer la clé privée SSL de la passerelle SGD Gateway a partir du
keystore du client et de I'exporter dans le fichier gat eway- ssl . key.

# [ opt/ SUNWsgdg/ bi n/ gat eway ssl key export --keyfile gateway-ssl.key

B.21. gateway sslkey import

Importe une clé et un certificat SSL dans le keystore du client.

Syntaxe

gateway sslkey inmport --keyfile key-file
[ --keyal g RSA| DSA ]
{ --certfile cert-file |
--certfile cert-file.. [ --cacertfile ca-cert-file] }
[ --alwaysoverwite ]

Description

Importe une clé privée SSL ainsi que le certificat SSL correspondant dans le keystore du client, plus
précisément dans le fichier / opt / SUNWsgdg/ pr oxy/ et ¢/ keyst or e. cl i ent . Par défaut, ce keystore
contient un seul certificat auto-signé.

Si le keystore posséde déja une entrée, cette commande la remplacera par la nouvelle. Par défaut, un
message s'affiche pour demander de confirmer le remplacement de I'entrée du keystore.

Pour accéder au keystore du client, cette commande utilise le mot de passe spécifié dans le fichier / opt /
SUNWsgdg/ et ¢/ passwor d. Si ce fichier n'est pas présent, la commande vous invite a saisir un mot de
passe.

Le tableau suivant présente les options disponibles pour cette commande.

Option Description

--keyfile Fichier contenant la clé privée SSL. La clé doit étre au format PEM (Privacy
Enhanced Mail).

--keyal g Algorithme de codage utilisé par la clé privée. Les options disponibles sont

RSA et DSA (Digital Signature Algorithm). Par défaut, I'option RSA est
sélectionnée.

--certfile Fichier de certificat SSL.

--cacertfile Fichier de certificat AC ou racine.

--alwaysoverwrite |Ne pas demander confirmation avant d'écraser I'entrée du keystore du client.

Pour importer une chaine de certificat, utilisez I'option - - cacer t fi | e et spécifiez le certificat AC
intermédiaire. Tous les certificats de la chaine doivent étre au format PEM.

Si une chaine de certificat utilise plusieurs certificats AC, combinez tous les certificats AC de la chaine
dans un seul et méme fichier. Le certificat AC utilisé pour signer le certificat de serveur doit y figurer en
premier. Voici un exemple :

----- BEG N CERTI FI CATE- - - - -
...Internediate CA's certificate...
----- END CERTI FI CATE- - - - -

----- BEG N CERTI FI CATE- - - - -
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...CAroot certificate...
————— END CERTI FI CATE- - - - -

Exemples

La ligne suivante permet d'importer une clé privée SSL codée RSA, gat ewayl- ssl . key, ainsi que le
certificat SSL correspondant, gat eway 1. pem dans le keystore du client.

# [ opt/ SUN\Wsgdg/ bi n/ gat eway ssl key inmport \
--keyfile gatewayl-ssl.key \
--certfile gatewayl-ssl.pem

La ligne suivante permet d'importer une clé privée SSL codée RSA et une chaine de certificats SSL dans
le keystore du client. Le certificat AC intermédiaire est gat eway1- ca. pem

# [ opt/ SUN\Wsgdg/ bi n/ gat eway ssl key inmport \
--keyfile gatewayl-ssl.key \

--certfile gatewayl-ssl.pem\

--cafile gatewayl-ca. pem

B.22. gateway start

Démarre la passerelle SGD Gateway.
Syntaxe

gateway start
Description

Démarre la passerelle SGD Gateway.
Exemples

La ligne suivante permet de démarrer la passerelle SGD Gateway.

# [ opt/ SUN\Wgdg/ bi n/ gat eway start
SGD Gateway started successfully

B.23. gateway status

Affiche I'état actuel de la passerelle SGD Gateway.
Syntaxe

gateway status
Description

Cette commande indique si la passerelle SGD Gateway est a |'état démarré, arrété ou si un probléme a été
rencontré.

Exemples

La ligne suivante permet d'afficher les informations d'état de la passerelle SGD Gateway. Dans cet
exemple, la passerelle SGD Gateway est arrétée.
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gateway stop

# [ opt/ SUN\Wsgdg/ bi n/ gat eway st at us
SGD Gat eway status: STOPPED

B.24. gateway stop

Arréte la passerelle SGD Gateway.
Syntaxe

gateway stop [--force]
Description

Arréte la passerelle SGD Gateway sur confirmation de I'utilisateur.

L'option - - f or ce permet d'arréter la passerelle SGD Gateway, sans qu'un message de confirmation
s'affiche.

Exemples

La ligne suivante permet d'arréter la passerelle SGD Gateway en affichant une invite de confirmation.

# [ opt/ SUN\Wsgdg/ bi n/ gat eway st op

B.25. gateway uninstall
Désinstalle le logiciel SGD Gateway.
Syntaxe
gat eway uni nstal |
Description

Arréte la passerelle SGD Gateway et retire le logiciel SGD Gateway, y compris toutes les informations de
configuration.

Avant d'arréter la passerelle SGD Gateway, la commande demande confirmation a I'utilisateur.
Exemples

La ligne suivante permet de désinstaller le logiciel SGD Gateway de I'hte sur lequel la commande est
exécutée.

# [ opt/ SUN\Wsgdg/ bi n/ gat eway uni nstal |

B.26. gateway version

Affiche le numéro de version de la passerelle SGD Gateway.

Syntaxe

gat eway version
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Description

Description

Affiche le numéro de version de la passerelle SGD Gateway.

Exemples

La ligne suivante permet d'afficher la version de SGD Gateway installée sur I'hdte sur lequel la commande
est exécutée.

# [ opt/ SUN\Wsgdg/ bi n/ gat eway versi on
Oracl e Secure d obal Desktop Gateway 4.50.301

B.27. La commande tarantella gateway

Utilisez la commande t ar ant el | a gat eway pour configurer les passerelles autorisées d'un groupe
SGD.

Syntaxe

tarantella gateway add | list | renpve

Description

A l'aide de la commande t ar ant el | a gat eway, vous pouvez ajouter, retirer et répertorier les
passerelles d'un groupe SGD.

La commande t arant el | a gat eway peut étre utilisée sur n'importe quel serveur SGD du groupe.
Toutes les modifications effectuées sont automatiquement répliquées sur les autres membres du groupe.

Lorsqu'un serveur SGD rejoint un groupe, le jeu de passerelles défini sur le serveur SGD principal est
copié sur le nouveau membre du groupe. Si celui-ci contenait déja des passerelles autorisées, elles sont
écrasées. Les passerelles enregistrées ne sont pas supprimées d'un serveur SGD lorsque celui-ci est
séparé d'un groupe.

Les sous-commandes disponibles pour la commande t ar ant el | a gat eway sont présentées dans le
tableau suivant.

Sous-commande |Description Informations supplémentaires

add Ajoute une passerelle SGD Gateway Section B.28, « tarantella gateway add »
pour un groupe SGD

list Affiche la liste des passerelles SGD Section B.29, « tarantella gateway list »
Gateway d'un groupe SGD

renove Retire une passerelle SGD Gateway d'un |Section B.30, « tarantella gateway
groupe SGD remove »

Note
@ Toutes les commandes t ar ant el | a gat eway incluent une option - - hel p. Vous

pouvez utiliser cette option pour afficher l'aide relative a la sous-commande.

Exemples

Dans I'exemple suivant, gat eway 1. exanpl e. comest ajouté a la liste des passerelles du groupe SGD.
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tarantella gateway add

$ tarantell a gateway add --nane gatewayl.exanpl e.com\
--certfile /opt/gatewayl_cert_file. pem

B.28. tarantella gateway add

Permet d'enregistrer une passerelle SGD Gateway auprés d'un groupe SGD.

Syntaxe

tarantel |l a gateway add {
--nane server-name
--certfile cert-file
Y| --file file

Description

Le tableau suivant présente les options disponibles pour cette commande.

Option Description

--nane Nom de la passerelle SGD Gateway a enregistrer.

--certfile |Certificat de la passerelle SGD Gateway utilisé par le serveur SGD. Le certificat peut étre
au format DER (Definite Encoding Rules) ou PEM.

--file Fichier batch contenant les parameétres de configuration de plusieurs passerelles SGD
Gateway.

Exemples

Dans I'exemple suivant, gat eway 1. exanpl e. comest ajouté a la liste des passerelles du groupe SGD.

$ tarantell a gateway add --nane gatewayl.exanpl e.com\
--certfile /opt/gatewayl_cert_file.pem

Dans lI'exemple suivant, l'option - - fi | e de la commande t ar ant el | a gat eway add permet
d'enregistrer plusieurs passerelles a la fois.

$ tarantella gateway add --file gateways.|i st

L'option - - f i | e spécifie un fichier batch, gat eways. | i st, qui contient une ligne de parametres pour
chaque passerelle, comme suit :

--nanme gatewayl. exanple.com--certfile /opt/gatewayl cert_file.pem
--nanme gateway?2. exanple.com--certfile /opt/gateway2 cert_file.pem

B.29. tarantella gateway list

Affiche la liste des passerelles SGD Gateway enregistrées pour un groupe SGD.

Syntaxe

tarantel |l a gateway |i st

Description

Affiche les informations des passerelles SGD Gateway qui ont été enregistrées pour un groupe SGD a
l'aide de la commande t arant el | a gat eway add.
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Exemples

La ligne suivante permet d'afficher la liste des passerelles enregistrées pour le groupe SGD.

$ tarantella gateway |i st

B.30. tarantella gateway remove

Retire une passerelle SGD Gateway de la liste des passerelles enregistrées d'un groupe SGD.

Syntaxe

tarantell a gateway renove --nanme server-nane | --file file

Description

Le tableau suivant présente les options disponibles pour cette commande.

Option Description
--nane Nom de la passerelle SGD Gateway dont les informations d'enregistrement doivent étre
retirées
--file Fichier batch contenant les paramétres de configuration de plusieurs passerelles SGD
Gateway
Exemples

Dans I'exemple suivant, la passerelle SGD Gateway gat eway 1. exanpl e. comest retirée de la liste des
passerelles enregistrées du groupe SGD.

$ tarantell a gateway renove --nane gatewayl.exanpl e.com

B.31. L'attribut --security-gateway

Description

L'attribut - - securi t y- gat eway permet d'activer I'utilisation de la passerelle SGD Gateway pour le
groupe SGD. L'attribut définit les éléments suivants :

» Les clients SGD qui peuvent accéder & une passerelle SGD Gateway selon leur adresse IP ou leur nom
DNS.

» L'adresse utilisées par les périphériques client pour contacter la passerelle SGD Gateway.

Note
@ L'utilisation de l'attribut - - securi t y- gat eway est réservée aux connexions AlIP.
Le routage des connexions HTTP est géré par le service d'équilibrage de charge
HTTP sur le composant de proxy inverse Apache de la passerelle.
Les modifications apportées a l'attribut - - secur i t y- gat eway s'appliquent a tous les serveurs SGD du
groupe.
Syntaxe

La syntaxe de I'attribut - - securi t y- gat eway est la suivante :
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--security-gateway filter-spec..

Remplacez fi | t er - spec par une spécification de filtre du type :

client-ip-address|*: gateway protocol:gateway-address: gat eway- port

e Lavaleurclient-ip-address correspond a I'adresse IP du client SGD. Pour les connexions via
la passerelle SGD Gateway, il s'agit de l'interface utilisée par la passerelle SGD Gateway pour se
connecter aux serveurs SGD du groupe.

Un astérisque simple, *, représente toutes les adresses IP.

La chaine de I'adresse IP du client peut contenir les caractéres génériques * et ?, * pouvant
correspondre a un groupe de caractéres et ? a un seul caractére. Par exemple :

192. 169. 10. * correspond a toutes les adresses du réseau 192. 169. 10.

192. 169. 10. 12? correspond a la plage d'adresses allant de 192. 169. 10. 120 & 192. 169. 10. 129.

Note

@ Si vous utilisez un équilibreur de charge externe avec la passerelle SGD
Gateway, saisissez I'adresse de I'équilibreur de charge en tant que cl i ent - i p-
address.

» Lavaleur gat eway protocol estsgdg pour les connexions via la passerelle SGD Gateway, ou
di rect pour les clients SGD qui se connectent directement & un groupe SGD, sans passer par la
passerelle SGD Gateway.

» Lavaleur gat eway- addr ess est l'adresse externe de la passerelle SGD Gateway, ou d'un équilibreur
de charge externe, le cas échéant. Il s'agit de I'adresse utilisée par les périphériques client pour
contacter la passerelle SGD Gateway.

Pour les connexions di r ect a un groupe SGD, spécifiez I'adresse du serveur principal dans le groupe.

» Lavaleur gat eway- port correspond au port TCP que les périphériques client utilisent pour se
connecter a la passerelle SGD Gateway, ou a un équilibreur de charge externe, le cas échéant.

Pour les connexions di r ect a un groupe SGD, spécifiez le port du serveur principal du groupe.

Séparez les entrées f i | t er - spec multiples par une virgule et placez la chaine entiére entre guillemets (
"). Reportez-vous a la Section B.31, « Utilisation de plusieurs filtres ».

Exemples

La ligne suivante permet & tous les clients SGD de se connecter via le port TCP 443 de la passerelle SGD
Gateway gat ewayl. exanpl e. com

$ tarantella config edit --security-gateway "*:sgdg: gat ewayl. exanpl e. com 443"

La ligne suivante permet a tous les clients SGD de se connecter via un équilibreur de charge externe,
I b. exanpl e. com

$ tarantella config edit --security-gateway "*:sgdg: | b. exanpl e. com 443"

La ligne suivante permet a tous les clients SGD de se connecter directement a un groupe SGD, sans
passer par la passerelle SGD Gateway. Le serveur principal du groupe est sgd1. exanpl e. com

$ tarantella config edit --security-gateway "*:direct:sgdl. exanpl e. com 443"
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Utilisation de plusieurs filtres

Vous pouvez utiliser plusieurs spécifications de filtre, comme indiqué dans I'exemple suivant.

Envisagez un déploiement classique, présenté a la Figure B.1, « Utilisation de plusieurs spécifications de
filtre ». Le déploiement est basé sur une seule passerelle SGD Gateway, gat ewayl. exanpl e. com et
sur un groupe SGD contenant deux serveurs SGD, sgd1. exanpl e. comet sgd2. exanpl e. com Le
serveur principal du groupe est sgd1. exanpl e. com

L'adresse de la passerelle SGD Gateway sur le réseau interne est 192. 168. 0. 250.

Figure B.1. Utilisation de plusieurs spécifications de filtre

SGD Server SGD Server

sgd1.example.com sgdZ.example.com

192.168.0.250

‘ SGD Gateway

DMZ ] gateway1.example.com

l_

La spécification de filtre suivante peut étre utilisée dans cet exemple :

"192. 168. 0. 250: sgdg: gat ewayl. exanpl e. com 443, *: di rect : sgd1. exanpl e. com 80"
Dans une configuration de ce type, les conditions suivantes s'appliquent :

» Les connexions aux serveurs SGD du groupe sont autorisées de l'adresse IP de la passerelle SGD
Gateway, 192. 168. 0. 250. Les clients SGD en dehors de I'entreprise se connectent via le port TCP
443 de la passerelle SGD Gateway, gat ewayl. exanpl e. com

e Tous les autres clients SGD, par exemple ceux situés dans le réseau LAN, se connectent directement
au port TCP 80 sur le serveur SGD principal, sgd1. exanpl e. com Ces connexions n'utilisent pas la
passerelle SGD Gateway.

» L'ordre des filtres est important. Si I'ordre des filtres est inversé, tous les clients SGD se connectent
directement au serveur SGD, sgd1. exanpl e. com
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Annexe C. Configuration avancée

Ce chapitre contient des informations sur la configuration et I'utilisation des fonctionnalités avancées de la
passerelle Oracle Secure Global Desktop Gateway (SGD Gateway).

Ce chapitre comprend les rubriques suivantes :

» Section C.1, « Réglage de la passerelle SGD Gateway »

» Section C.2, « Configuration de la redirection HTTP »

» Section C.3, « Changement du port d'authentification de la passerelle SGD Gateway »
» Section C.4, « Utilisation de connexions non chiffrées au groupe de serveurs SGD »

» Section C.5, « Utilisation d'accélérateurs SSL externes »

» Section C.6, « Configuration des chiffrements pour la passerelle SGD Gateway »

» Section C.7, « Utilisation de certificats client avec la passerelle SGD Gateway »

» Section C.8, « Activation de I'application Balancer Manager »

* Section C.9, « Service de réflexion »

C.1. Réglage de la passerelle SGD Gateway

Lors de l'installation de la passerelle SGD Gateway, les valeurs par défaut du nombre maximum de
connexions simultanées AIP (Adaptive Internet Protocol) et HTTP sont configurées automatiquement
en fonction de la mémoire disponible sur I'n6te SGD Gateway. Le volume de mémoire alloué a la
machine virtuelle Java (JVM) de la passerelle SGD Gateway est également optimisé pour ce nombre de
connexions.

Aprés avoir installé SGD Gateway, vous pouvez changer les paramétres par défaut en fonction du nombre
d'utilisateurs SGD prévu et le nombre d'applications qu'ils exécuteront. Au cours de cette opération, vous
pouvez étre amené a changer également la taille de la mémoire JVM. On appelle cela régler la passerelle
SGD Gateway.

Attention

A Si la taille de la mémoire JVM est trop faible pour le nombre de connexions prévu, il
est possible que la passerelle SGD Gateway cesse de fonctionner et rejette toutes
les connexions ultérieures. Dans ce cas, vous devez régler la passerelle SGD
Gateway de facon a garder suffisamment de mémoire JVM disponible. Le message
d'erreur j ava. | ang. Qut Of Menor yEr r or qui s'affiche sur la passerelle SGD
Gateway indique qu'un réglage peut étre nécessaire.

Pour régler la passerelle SGD Gateway, procédez comme suit :

» Modifiez le nombre maximum de connexions AIP. Reportez-vous a la Section C.1.1, « Modification du
nombre maximum de connexions AIP ».

» Modifiez le nombre maximum de connexions HTTP. Reportez-vous a la Section C.1.2, « Modification du
nombre maximum des connexions HTTP ».

» Modifiez la taille de la mémoire JVM. Reportez-vous a la Section C.1.3, « Modification de la taille de la
mémoire JVM ».
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C.1.1. Modification du nombre maximum de connexions AIP

Le nombre maximum de connexions AlIP est configuré lors de la phase d'installation. Le parameétre par
défaut dépend des ressources disponibles sur I'néte SGD Gateway.

Vous pouvez remplacer ce parameétre par une valeur personnalisée, mieux adaptée a votre déploiement.
Reportez-vous a la Section C.1.1.1, « Calcul du nombre de connexions AIP » pour plus d'informations sur
le calcul du nombre maximum de connexions AIP utilisées par une passerelle SGD Gateway.

Pour modifier le nombre maximum des connexions AlP, utilisez I'option - - r out es- ai p- naxcon de la
commande gat eway confi g edit.Par exemple, pour passer le nombre maximum de connexions AIP
a 3 000, exécutez la commande suivante :

# [ opt/ SUN\Wgdg/ bi n/ gat eway config edit --routes-aip-nmaxcon 3000

Vous devez redémarrer la passerelle SGD Gateway pour que les modifications effectuées prennent effet.

C.1.1.1. Calcul du nombre de connexions AIP

Le nombre de connexions AIP utilisées par une passerelle SGD Gateway dépend du nombre d'utilisateurs
SGD simultanés, et du nombre d'applications gu'ils exécutent, comme suit :

Nombre de connexions AIP = (nombre d'applications + 3) x nombre d'utilisateurs SGD

Par exemple, une passerelle SGD Gateway traitant 1 000 utilisateurs SGD, exécutant chacun quatre
applications, nécessite le nombre maximum suivant de connexions AIP simultanées :

(4 + 3) x 1000 = 7000 connexions AIP

C.1.2. Modification du nombre maximum des connexions HTTP

La configuration du nombre maximum des connexions HTTP se fait lors de l'installation. Ce paramétre
définit le nombre maximum d'utilisateurs simultanés. La valeur par défaut est 100.

Pour modifier le nombre maximum de connexions HTTP, utilisez I'option - - r out es- ht t p- naxcon de la
commande gat eway config edit.Par exemple, pour modifier le nombre maximum des connexions
HTTP sur 200, exécutez la commande suivante :

# [ opt/ SUNWgdg/ bi n/ gat eway config edit --routes-http-nmaxcon 200

Vous devez redémarrer la passerelle SGD Gateway pour que les modifications effectuées prennent effet.

C.1.3. Modification de la taille de la mémoire JVM

Si vous modifiez le nombre maximum de connexions AIP et HTTP, il vous faudra peut-étre également
changer le volume de mémoire alloué a la JVM de la passerelle SGD Gateway. Pour ce faire, modifiez les
parametres suivants dans le fichier / opt / SUNWsgdg/ pr oxy/ et ¢/ t uni ng_par aneters :

» - Xns : taille initiale de la mémoire JVM, en octets

» - Xnx : taille maximale de la mémoire JVM, en octets

Astuce
@ Vous pouvez joindre les modificateurs K (kilo) et M(méga) a ces parametres. Par
exemple : 960K = 960 kilo-octets et 512M = 512 méga-octets.

Reportez-vous a la Section C.1.3.1, « Calcul de la taille de la mémoire JVM » pour plus d'informations sur
le calcul des valeurs de taille de la mémoire JVM.
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Note
@ Assurez-vous que le systeme dispose de suffisamment de mémoire pour supporter
les parametres JVM définis.

Vous devez redémarrer la passerelle SGD Gateway pour que les modifications effectuées prennent effet.

C.1.3.1. Calcul de la taille de la mémoire JVM

La quantité de mémoire JVM utilisée par la passerelle SGD Gateway dépend du nombre de connexions
AIP et HTTP simultanées.

Etant donné que chaque connexion de passerelle SGD Gateway nécessite environ 300 kilo-octets de
mémoire JVM, le calcul de la mémoire JVM peut étre exprimé ainsi :

(nombre de connexions AIP + nombre de connexions HTTP) x 300 kilo-octets

Par exemple, prenons une passerelle SGD Gateway traitant 500 utilisateurs SGD, exécutant chacun deux
applications. Le nombre maximum de connexions AIP serait de :

(2 + 3) x 500 = 2 500 connexions AlP

La passerelle SGD Gateway doit également gérer suffisamment de connexions HTTP simultanées sur le
serveur Web SGD. Dans cet exemple, le nombre maximum de connexions HTTP est le suivant :

250 connexions HTTP
Ainsi, la quantité de mémoire JVM requise est de :

(2500 + 250) x 300 kilo-octets = environ 806 méga-octets.

Xs et - Xnx sur la valeur de mémoire JVM calculée. Les paramétres - Xns et - Xnx

Note
@ Dans le fichier / opt / SUNWsgdg/ pr oxy/ et ¢/ t uni ng_par anet er s, définissez -
sont généralement définis sur la méme valeur pour optimiser les performances.

C.2. Configuration de la redirection HTTP

Par défaut, la passerelle SGD Gateway refuse les connexions HTTP sur le port TCP 80.

Pour autoriser les connexions sur le port TCP 80, utilisez la commande gat eway confi g enabl e pour
activer le service de redirection HTTP, comme suit :

# [ opt/ SUN\Wsgdg/ bi n/ gat eway config enabl e --routes-http-redirect

Vous devez redémarrer la passerelle SGD Gateway pour que les modifications effectuées prennent effet.

C.3. Changement du port d'authentification de la passerelle SGD
Gateway

L'interface et le port que la passerelle SGD Gateway utilise pour les connexions entrantes sont appelés
port d'authentification. Par défaut, la passerelle SGD Gateway utilise le port TCP 443 comme port
d'authentification sur toutes les interfaces.

Pour changer le port d'authentification, utilisez I'option - - bi ndi ng de la commande gat eway confi g
edi t . Par exemple, pour modifier le port d'authentification au port TCP 4443, exécutez la commande
suivante :

51



Utilisation de connexions non chiffrées au groupe de serveurs SGD

# [ opt/ SUN\Wsgdg/ bi n/ gat eway config edit --binding *: 4443

Vous pouvez également modifier le port d'authentification en exécutant la commande / opt / SUNWsgdg/
bi n/ gat eway confi g creat e surl'héte SGD Gateway. Cette commande vous invite a indiquer une
interface et le port a utiliser pour les connexions proxy entrantes.

Note

configuration et remplace tous les parametres de configuration que vous avez

S La commande gat eway config creat e commande entraine la création d'une
définis.

Vous devez redémarrer la passerelle SGD Gateway pour que les modifications effectuées prennent effet.

C.4. Utilisation de connexions non chiffrées au groupe de serveurs
SGD

Par défaut, les connexions entre la passerelle SGD Gateway et les serveurs SGD du groupe sont
sécurisées a l'aide du protocole SSL (Secure Sockets Layer). Cela signifie que les données AIP sur SSL
utilisent le port TCP 5307 et que les données HTTPS utilisent le port TCP 443.

Pour utiliser des connexions non chiffrées entre la passerelle SGD Gateway et les serveurs SGD
du groupe, reportez-vous a la Section C.4.1, « Configuration de la passerelle de sorte & utiliser des
connexions non chiffrées avec le groupe SGD ».

Pour les connexions non chiffrées, les données AIP utilisent le port TCP 3144 et les données HTTP
utilisent le port TCP 80.

C.4.1. Configuration de la passerelle de sorte a utiliser des connexions non
chiffrées avec le groupe SGD

Cette procédure décrit les étapes a suivre pour reconfigurer un déploiement de passerelle de sorte a
utiliser des connexions non chiffrées.

1. Modifiez la configuration de la passerelle de sorte a utiliser des connexions non chiffrées avec le
groupe SGD.

# gateway config create

Note
@ Cette commande remplace la configuration actuelle de la passerelle.

Au moment d'indiquer si vous souhaitez sécuriser les connexions entre la passerelle et les serveurs
SGD du groupe, entrez n.

2. Retirez tout serveur SGD préalablement enregistré auprés de la passerelle.

# [ opt/ SUN\Msgdg/ bi n/ gat eway server renove --server sgd.exanple.com
ou sgd. exanpl e. comest le nom du serveur SGD.
Le certificat AC et le certificat SSL du serveur SGD sont retirés du keystore de la passerelle.

3. Assurez-vous que les serveurs SGD du groupe sont configurés pour utiliser des connexions standard
non chiffrées.
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Exécutez la commande suivante sur chaque serveur SGD du groupe pour désactiver les services de
sécurité SGD.

# tarantella security disable

4. Enregistrez les serveurs SGD du groupe auprés de la passerelle.

# [ opt/ SUN\Wgdg/ bi n/ gat eway server add --server sgd.exanpl e.com\
--certfile PeerCAcert.pem\
--url http://sgd. exanpl e. com

La ligne suivante permet d'ajouter le certificat AC Peer CAcert . pemau keystore de la passerelle
SGD Gateway a l'aide de l'alias sgd. exanpl e. com L'URL du serveur Web SGD estht t p: //
sgd. exanpl e. com

5. Redémarrez la passerelle.

# [ opt/ SUN\sgdg/ bi n/ gat eway restart

C.5. Utilisation d'accélérateurs SSL externes

Par défaut, la passerelle SGD Gateway est configurée pour fonctionner avec des connexions de données
HTTP et AIP entrantes, lesquelles sont sécurisées a l'aide du protocole SSL. La passerelle prend
également en charge l'utilisation des accélérateurs SSL externes pour gérer le traitement SSL.

Pour utiliser un accélérateur SSL externe avec la passerelle, effectuez les opérations suivantes :

» Configurez 'accélérateur SSL externe pour déchiffrer les connexions SSL et redirigez ces derniéres en
clair vers la passerelle.

» Activez la prise en charge de l'accélérateur SSL externe sur la passerelle.

Cela permet a la passerelle d'accepter les connexions non chiffrées sur le port sécurisé. Reportez-vous
a la Section C.5.1, « Procédure d'activation de la prise en charge d'un accélérateur SSL externe ».

» Assurez-vous que les périphériques client utilisent I'accélérateur SSL comme point d' entrée du réseau.

En général, I'accélérateur SSL est également un équilibreur de charge. Configurez les serveurs SGD
et passerelles SGD Gateway pour permettre un déploiement avec équilibrage de charge selon la
description de la Section 2.1.2, « Déploiement avec équilibrage de charge ».

C.5.1. Procédure d'activation de la prise en charge d'un accélérateur SSL
externe

Assurez-vous qu'aucun utilisateur n'est connecté a SGD via la passerelle.

1. Connectez-vous a I'héte en tant que superutilisateur (utilisateur root) a 'h6te SGD Gateway.

2. Activez la prise en charge des connexions entrantes non chiffrées.

Changez le lien symbolique du fichier gat eway. xnl de fagon a ce qu'il renvoie au fichier gat eway-
pl ai ntext.xm au lieu de gat eway- ssl . xnml (paramétre par défaut).

Exécutez la commande suivante :

# In -fs /opt/ SUNWgdg/ et c/ gat eway- pl ai ntext. xml /opt/ SUNWsgdg/ et c/ gat eway. xni

3. (Facultatif) Modifiez le port d'authentification de la passerelle.
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C.6. Configuration des chiffrements pour la passerelle SGD Gateway

La passerelle prend en charge une large gamme de mécanismes de chiffrement pour les connexions SSL.
Reportez-vous au manuel Oracle Secure Global Desktop Prise en charge des plates-formes et notes de
version relatives a la version 4.7 pour obtenir une liste des mécanismes de chiffrement pris en charge.

Au cours de l'installation, la passerelle est configurée pour utiliser un jeu de chiffrements composé
uniguement de chiffrements haute qualité. Cela signifie que les connexions a la passerelle SSL utilisent
toujours un niveau de sécurité optimisé. Si nécessaire, vous pouvez configurer la passerelle de fagon a ce

Selon votre configuration réseau, vous serez peut-étre amené a modifier également le port

d'authentification de la passerelle SGD Gateway.

Reportez-vous a la Section C.3, « Changement du port d'authentification de la passerelle SGD

Gateway ».

Redémarrez la passerelle SGD Gateway.

# [ opt/ SUN\gdg/ bi n/ gat eway restart

gu'elle utilise un autre jeu de chiffrements.

C.6.1. Procédure de configuration des chiffrements pour la passerelle

1.

Arrétez la passerelle.

# [ opt/ SUN\Wsgdg/ bi n/ gat eway st op
Configurez les chiffrements requis.

Dans le répertoire / opt / SUNWsgdg/ et ¢, modifiez le fichier ci pher sui tes. xni .

Par défaut, le fichier ci pher sui t es. xm contient les entrées suivantes, correspondant aux

chiffrements haute qualité.

<ci phersui t es>

<ci pher >SSL_RSA W TH RC4_128 MD5</ ci pher >

<ci pher >SSL_RSA W TH _RC4_128 SHA</ ci pher >

<ci pher >TLS_RSA W TH_AES 128 CBC_SHA</ ci pher >

<ci pher >TLS_RSA W TH_AES 256_CBC_SHA</ ci pher >

<ci pher >TLS_DHE_RSA W TH_AES 128 CBC SHA</ ci pher >
<ci pher >TLS_DHE_RSA W TH_AES 256_CBC SHA</ ci pher >
<ci pher >TLS_DHE DSS W TH_AES 128 CBC SHA</ ci pher >
<ci pher >TLS_DHE DSS W TH_AES 256_CBC SHA</ ci pher >
<ci pher >SSL_RSA W TH 3DES_EDE_CBC_SHA</ ci pher >

<ci pher >SSL_DHE_RSA W TH_3DES_EDE CBC_SHA</ ci pher >
<ci pher >SSL_DHE_DSS W TH_3DES_EDE CBC_SHA</ ci pher >
</ ci phersui t es>

Vérifiez que l'entrée suivante figure dans le fichier opt / SUN\Wsgdg/ et c/ gat eway. xnl , de sorte a

inclure le fichier ci pher sui tes. xni .
<servi ce id="sgd-ssl-service" class="SSL">
<keystore file="/opt/ SUNWgdg/ proxy/etc/ keystore.client"
passwor d="/ opt / SUNWsgdg/ et c/ passwor d"/ >
<xi :include href="ciphersuites.xm" parse="xm"/>

</ servi ce>

<service id="http-ssl-service" class="SSL">
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<keystore file="/opt/ SUNWgdg/ proxy/etc/keystore.client"
passwor d="/ opt / SUNWsgdg/ et c/ passwor d"/ >
<xi :include href="ciphersuites.xm" parse="xm"/>
</ servi ce>

4. Redémarrez la passerelle.

# [ opt/ SUNWsgdg/ bi n/ gat eway start

C.7. Utilisation de certificats client avec la passerelle SGD Gateway

Vous pouvez utiliser des certificats client pour augmenter le niveau de sécurité de la passerelle SGD
Gateway, en limitant I'accés aux utilisateurs disposant d'un certificat valide.

Un certificat client est un certificat SSL installé dans le navigateur sur le périphérique client. Reportez-
vous a la documentation de votre navigateur pour plus d'informations sur la procédure d'installation d'un
certificat client.

Reportez-vous a la Section C.7.2, « Procédure de génération d'une demande de signature de certificat
pour un certificat client » si vous avez besoin de générer une demande de signature de certificat (CSR)
pour obtenir un nouveau certificat client.

Les procédures suivantes font appel a l'application keyt ool . Reportez-vous a la documentation relative
aux outils et utilitaires JDK pour plus d'informations sur le fonctionnement de I'application keyt ool .

C.7.1. Procédure de configuration de la passerelle SGD Gateway en vue de
I'utilisation des certificats client

1. Connectez-vous a I'h6te en tant que superutilisateur (utilisateur root) a 'hote SGD Gateway.

2. Arrétez la passerelle SGD Gateway.

# [ opt/ SUN\Wsgdg/ bi n/ gat eway st op

3. Configurez la passerelle SGD Gateway afin qu'ils utilisent des certificats client pour les connexions
client HTTPS.

Ajoutez une entrée <needd i ent Aut h> au fichier / opt / SUN\Wsgdg/ et c/ gat eway. xnmi , comme
suit :

<service id="http-ssl-service" class="SSL">
<needC i ent Aut h>t r ue</ needd i ent Aut h>
<I-- Decrypts HITPS traffic -->
<subService id="ssl-splitter">
<bi ndi ng>* </ bi ndi ng>
</ subServi ce>

4. (Facultatif) Importez le certificat client dans le keystore du client SGD Gateway.

Note
@ Vous n'avez pas besoin d'effectuer cette étape si le certificat client est signé par
une autorité de certification sécurisee.

Utilisez la commande keyt ool , comme suit :

# [ opt/ SUN\Wsgdg/ j aval/ def aul t/ bi n/ keyt ool -inportcert \
-alias mycert -keystore /opt/SUN\Wsgdg/ proxy/etc/ keystore.client \
-file mycert.crt -storepass ‘cat /opt/SUNWgdg/ etc/ password'
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Dans cet exemple, le certificat client mycert . crt estimporté dans le keystore client de SGD
Gateway. Le certificat client est enregistré sous l'alias mycert.

5. Démarrez la passerelle SGD Gateway.

# [ opt/ SUN\\sgdg/ bi n/ gat eway start

C.7.2. Procédure de génération d'une demande de signature de certificat pour
un certificat client

Pour obtenir un certificat client que vous pouvez utiliser avec la passerelle, vous devez d'abord générer
une demande de signature de certificat. Vous envoyez ensuite la demande de signature de certificat a une
autorité de certification (AC) pour signature.

Gateway pour générer une demande de signature de certificat. Toutefois, vous
n'étes pas obligé de suivre les étapes décrites dans cette procédure. Vous pouvez
tout a fait utiliser votre outil de gestion des certificats préféré pour générer la
demande de signature de certificat.

Note
@ Cette procédure expligue comment utiliser I'application keyt ool sur I'hdte
1. Connectez-vous a I'héte en tant que superutilisateur (utilisateur root) a 'hote SGD Gateway.
2. Générez un certificat auto-signé et une clé privée correspondante.

Utilisez la commande keyt ool , comme suit :

# [ opt/ SUN\Wsgdg/ j aval/ def aul t/ bi n/ keyt ool -genkeypair -keyalg RSA \
-alias mycert -keystore keystore.mycert -storepass |etnein

Dans cet exemple, un certificat auto-signé et une clé privée sont créés et enregistrés dans un keystore
appelé keyst ore. nycert . La paire de clés est enregistrée sous un alias mycert.

3. Générez une demande de signature de certificat pour le certificat auto-signé.

Utilisez la commande keyt ool , comme suit :

# [ opt/ SUN\Wgdg/ j aval def aul t/ bi n/ keytool -certreq \
-alias mycert -keystore keystore.mycert -storepass letnein \
-file /tnp/gateway- nane. csr

Dans cet exemple, une demande de signature de certificat est générée et enregistrée dans le fichier /
t np/ gat eway- nane. csr, gat eway- nane correspondant au nom de la passerelle.

C.8. Activation de I'application Balancer Manager

Le proxy inverse Apache inclut une application Web appelée Balancer Manager. Balancer Manager vous
permet de gérer les serveurs Web SGD dans le groupe d'équilibrage de charge utilisé par le proxy inverse.

A l'aide de Balancer Manager, vous pouvez effectuer les opérations suivantes :

« Afficher des informations d'état sur les serveurs Web SGD compris dans le groupe d'équilibrage de
charge

 Visualiser et changer les routes d'équilibrage de charge des serveurs Web SGD

» Retirer les serveurs Web SGD du groupe d'équilibrage de charge
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Pour activer Balancer Manager, retirez les commentaires du fichier de configuration de proxy inverse,
/ opt / SUN\Wsgdg/ ht t pd/ apache- ver si on/ conf/ ext ral/ gat eway/ htt pd- gat eway. conf, qui
désactivent I'application.

# Allows the configuration of |oad bal anci ng paraneters
#
<Locati on /bal ancer - manager >

Set Handl er bal ancer - manager

Order Deny, Al | ow

Deny from al |

Al ow from al |

#
#
#
#
#
# </ Locati on>

Vous devez redémarrer la passerelle pour que les modifications prennent effet.

# [ opt/ SUNWsgdg/ bi n/ gat eway restart

Pour accéder Balancer Manager, démarrez un navigateur et rendez-vous sur le site
htt ps:// gat eway. exanpl e. conf bal ancer - manager, gat eway. exanpl e. comcorrespondant &
I'hdte SGD Gateway.

Pour plus d'informations sur la configuration de Balancer Manager, reportez-vous a la Apache
mod_proxy_balancer documentation.

C.9. Service de réflexion

Le service de réflexion est une série de services Web RESTful utilisés par le proxy de routage de la
passerelle SGD Gateway. A l'aide du service de réflexion, I'administrateur d'une passerelle SGD Gateway
peut configurer des routes, des services, des niveaux de journalisation et des connexions, et afficher des
informations d'état sur le proxy de routage.

Cette section comprend les rubriques suivantes relatives au service de réflexion :
» Section C.9.1, « Activation du service de réflexion »

» Section C.9.2, « Utilisation du service de réflexion »

C.9.1. Activation du service de réflexion
Par défaut, le service de réflexion n'est pas activé pour la passerelle SGD Gateway.
Vous pouvez activer le service de réflexion pour une ou plusieurs des méthodes d'accés suivantes :
» Acceés non autorisé : les utilisateurs n‘ont pas besoin de s'authentifier.
Par défaut, I'accés non autorisé sera uniquement disponible depuis I'h6te SGD Gateway.

Reportez-vous a la Section C.9.1.1, « Procédure d'activation de I'acceés non autorisé au service de
réflexion » pour plus d'informations sur l'activation d'un acces non autorisé.

» Acces autorisé : les utilisateurs doivent s'authentifier avant d'accéder au service de réflexion.

Reportez-vous a la Section C.9.1.2, « Procédure d'activation de I'accés autorisé au service de
réflexion » pour plus d'informations sur I'activation d'un accés autorisé.

C.9.1.1. Procédure d'activation de I'accés non autorisé au service de réflexion

1. Connectez-vous a I'héte en tant que superutilisateur (utilisateur root) a 'hote SGD Gateway.

2. Activez I'accés non autorisé au service de réflexion.
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# [ opt/ SUN\Wsgdg/ bi n/ gat eway config enable --services-reflection

3. (Facultatif) Changez l'interface utilisée par le service de réflexion.

Attention

disponible depuis I'héte SGD Gateway. L'activation de I'accés non authentifié

A Par défaut, I'accés non autorisé au service de réflexion est uniguement
sur d'autres interfaces peut engendrer un risque pour la sécurité.

L'interface par défaut utilisée pour accéder au service de réflexion de maniére non autorisée est
I'interface loopback | ocal host . L'exemple suivant indique comment activer I'accés non autorisé sur
toutes les interfaces :

# [ opt/ SUN\Wgdg/ bi n/ gat eway config edit \
--services-refl ection-binding *:81

4. (Facultatif) Modifiez le port utilisé par le service de réflexion.

Le port par défaut utilisé pour accéder de fagon non autorisée au service de réflexion est le port TCP
81. Vous pouvez le remplacer par un port inutilisé, comme suit :

# [ opt/ SUN\Wgdg/ bi n/ gat eway config edit \
--services-refl ection-binding | ocal host: portnum

por t numcorrespondant au numéro de port utilisé par le service de réflexion.
5. Redémarrez la passerelle SGD Gateway.
# [ opt/ SUN\Wsgdg/ bi n/ gat eway restart

6. Accédez au service de réflexion.

Sur I'héte SGD Gateway, vous pouvez démarrer un navigateur et vous rendre sur le site ht t p: //
| ocal host: 81.

La page d'accueil du service de réflexion s'affiche.

C.9.1.2. Procédure d'activation de I'acces autorisé au service de réflexion
1. SurI'héte SGD Gateway, connectez-vous a I'hdte en tant que superutilisateur (utilisateur root).

2. Exportez le certificat et la clé privée du service de réflexion.

Le certificat et la clé privée du service de réflexion sont enregistrées dans le keystore du service de
réflexion, a I'emplacement suivant : / opt / SUNsgdg/ pr oxy/ et c/ keystore. refl ecti on. Ce
keystore est créé automatiquement au cours de l'installation de SGD Gateway.

Par défaut, le keystore du service de réflexion contient un certificat auto-signé unique et une paire de
clés.

a. Exportez le certificat du service de réflexion.

# [ opt/ SUN\Wsgdg/ j aval def aul t/ bi n/ keyt ool -exportcert \
-alias server-nanme -rfc \

-keystore /opt/ SUNWsgdg/ proxy/ etc/ keystore.refl ection \
-storepass "$(cat /opt/SUNWsgdg/ et c/ password) " \

-file client.pem
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3.

server - nane correspondant a l'alias utilisé pour le certificat du service de réflexion dans le
keystore de réflexion et cl i ent . pemcorrespondant au nom de fichier du certificat exporté.

Reportez-vous a la documentation relative aux outils et utilitaires JDK pour plus d'informations sur
le fonctionnement de l'application keyt ool .

b. Exportez la clé privée du service de réflexion.

Utilisez I'application KeyManager fournie avec SGD Gateway.
# [ opt/ SUNWgdg/ j ava/ def aul t/ bi n/java \

-jar /opt/SUN\Wsgdg/ proxy/ KeyManager . jar export \
--keyfile client.key \

--keystore /opt/SUNWgdg/ proxy/ etc/ keystore.refl ection \
--keyalias alias-nane \

--keypass "$(cat /opt/SUNWgdg/ et c/ password)" \
--storepass "$(cat /opt/SUNWsgdg/ et c/ password)"

al i as- nane correspondant a l'alias utilisé pour la clé du service de réflexion dans le keystore de
réflexion cl i ent . key correspondant au nom de fichier de la clé exportée.

Installez le certificat et la clé privée sur le périphérique client.

Le certificat et la clé privée sont utilisés par le périphérique client de fagon a autoriser l'accés au
service de réflexion.

Pour importer le certificat et la clé dans la banque de certificats d'un navigateur, vous devez d'abord
convertir ceux-ci en un fichier au format PKCS12. Par exemple :

# openssl pkcs12 -export -in nmycert.crt -inkey nycert_key.pem -out nycert.pl2

Cette commande convertit le fichier de certificat mycert. crt etla clé privée associée
nycert key. pemen un fichier de certificat nycert. p12 au format PKCS12.

Pour plus d'informations sur l'importation d'un certificat au format PKCS12 dans votre navigateur,
reportez-vous a la documentation en ligne pour votre navigateur.

Activez 'accés autorisé au service de réflexion.
Sur I'héte SGD Gateway, exécutez la commande suivante :
# [ opt/ SUNWsgdg/ bi n/ gat eway config enabl e --services-reflection-auth

(Facultatif) Modifiez l'interface et le port utilisé par le service de réflexion.

Le port d'authentification utilisé par défaut pour lI'accés autorisé au service de réflexion est le port
TCP 82 sur toutes les interfaces. Vous pouvez le remplacer par une autre interface et un port inutilisé,
comme suit :

# [ opt/ SUNWsgdg/ bi n/ gateway config edit \
--services-reflection-binding int:portnum

i nt correspondant a l'interface et por t numau numéro de port utilisé par le service de réflexion.

Redémarrez la passerelle SGD Gateway.

# [ opt/ SUNWsgdg/ bi n/ gat eway restart
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7. Connectez-vous au service de réflexion a partir du périphérique client, a l'aide du certificat et de la clé
privée.

« Utilisation de la commande cur | :

$ curl --cert client.pem--key client.key -k -X GET https://gateway. exanpl e. com 82

Dans cet exemple, la commande cur | permet d'accéder a la page d'accueil du service de réflexion
a l'adresse htt ps: // gat eway. exanpl e. com 82, gat eway. exanpl e. comcorrespondant

au nom de la passerelle SGD Gateway. Le certificat et la clé privée du service de réflexion sont
client.pemetclient.key.

¢ Al'aide d'un navigateur :

Accédez a l'adresse ht t ps: // gat eway. exanpl e. com 82, gat eway. exanpl e. com
correspondant au nom de la passerelle SGD Gateway.

La page d'accueil du service de réflexion s'affiche.

C.9.2. Utilisation du service de réflexion

Utilisez une application client pour accéder aux services Web RESTful fournis par le service de réflexion.
Voici des exemples d'applications client appropriées :

* Navigateur. L'utilisation d'un navigateur est la méthode la plus simple pour accéder au service de
réflexion. Toutefois, un navigateur prend également en charge les demandes GET HTTP et donc
limite I'accés aux services Web RESTful qui récupérent les informations. En pratique, I'utilisation d'un
navigateur est utile par exemple lors de d'affichage d'informations d'état ou de listes des routes et des
services pour le proxy de routage.

 curl. Il s'agit d'un outil de ligne de commande pour les plates-formes UNIX et Linux qui prennent en
charge les demandes HTTP GET, PUT, POST et DELETE. Cela signifie que la gamme compléte des
services Web RESTful du service de réflexion peut étre utilisée. La sortie de cet outil peut étre redirigée
dans un fichier, ou dans un autre programme pour subir d'autres étapes de traitement.

Par ailleurs, si vous possédez votre propre application client qui prend en charge les services Web
RESTful, vous pouvez I'utiliser pour accéder au service de réflexion.

Note
@ Il est inutile de redémarrer la passerelle SGD Gateway lorsque vous utilisez le
service de réflexion pour modifier la configuration d'un proxy de routage.

Les données peuvent étre renvoyées par le service de la réflexion dans les formats suivants :

e ASCIL. Il s'agit du format de sortie par défaut. Les données sont renvoyées au format ASCII délimité par
des tabulations. Ce format de sortie est utile si les données doivent passer par un autre processus, par
exemple une analyse.

« HTML. Les données sont renvoyées au format HTML, ce qui permet de les afficher dans un navigateur
Web. Pour obtenir une sortie HTML, ajoutez / ht i a la fin de I'URI (Uniform Resource Identifier) du
service Web.

C.9.2.1. A propos des services Web RESTful

Le Tableau C.1, « Services Web RESTful du service de réflexion de la passerelle SGD Gateway »
répertorie les services Web RESTful du service de réflexion de la passerelle SGD Gateway.
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Tableau C.1. Services Web RESTful du service de réflexion de la passerelle SGD Gateway

URI relatif Méthode |Description
de
demande
HTTP
/ GET Indique des informations générales sur le proxy de
routage, tel que le temps de fonctionnement.
/ service CGET Répertorie les services disponibles.
Un service représente un point d'entrée a partir duquel
le proxy de routage crée des connexions entrantes.
/ servicel/ Service-1d GET Répertorie des informations sur un service, identifié par
Servi ce-1d.
/ servicel/ Service-1d PUT Démarre un service, identifié par Ser vi ce- | d.
/ servicel/ Service-1d DELETE Arréte un service, identifié par Ser vi ce- 1 d.
/client CGET Répertorie les clients disponibles.
Un client représente un point de sortie sur lequel le
proxy de routage crée des connexions sortantes.
/client/dient-1d GET Répertorie des informations sur un client, identifié par
Client-Id.
/route GET Répertorie les routes disponibles.
Une route représente un itinéraire dans le proxy de
routage, partant des connexions entrantes via les
services, jusqu'aux connexions sortantes via les clients.
/route/ Route-1d GET Répertorie des informations sur une route, identifié par
Rout e- 1 d.
/route/ Route-1d PUT Démarre une route, identifiée par Rout e- | d.
/route/ Route-Id DELETE Arréte une route, identifiée par Rout e- | d.
/rout e/ Rout e-1d/ connection |GET Répertorie les connexions d'une route spécifique,
identifiée par Rout e- | d.
/ rout e/ Rout e-1d/ DELETE Interrompt une connexion, identifiée par Connect i on-
connecti on/ Connection-1d | d.
/ connecti on CGET Répertorie toutes les connexions en cours d'exécution,
pour toutes les routes.
/1 oggi ng/ | evel CGET Indique le niveau de journalisation global.
/1 oggi ng/ | evel / Log- Level PUT Indique le niveau de journalisation global du proxy de
routage.
/1 oggi ng/ Package/ | evel GET Indique le niveau de journalisation pour un composant
spécifique du proxy de routage.
/1 oggi ng/ Package/ PUT Définit le niveau de journalisation pour un composant
| evel / Log- Level spécifique du proxy de routage.

Pour accéder a un service Web RESTful, ajoutez-les URI relatifs du service Web a I'URL du service de

réflexion.
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Par exemple, pour répertorier les routes disponibles pour une passerelle SGD Gateway,
gat eway. exanpl e. com ajoutez / r out e a 'URL du service de réflexion de la fagon suivante :

$ curl --cert client.pem--key client.key -k -X GET https://gateway. exanpl e. com 82/ route

client.pemetclient.key correspondant au certificat et a la clé privée du service de réflexion. Dans
cet exemple, le client recoit I'autorisation avant d'accéder au service de réflexion.

C.9.2.2. Exemples d'utilisation du service de réflexion

Tous les exemples suivants utilisent la commande cur | en tant qu'application cliente pour accéder au
service de réflexion.

Les exemples utilisent un acces authentifié au service de réflexion sur une passerelle SGD Gateway
appelée gat eway. exanpl e. com Le client est autorisé a l'aide d'un certificat, cl i ent . pem et d'une clé
privée, cl i ent . key.

Pour répertorier les différents services disponibles pour la passerelle SGD Gateway :

$ curl --cert client.pem--key client.key -k \
-X GET https://gateway. exanpl e. com 82/ service

Pour arréter une route, indiquez I'ID de route utilisé par le service de réflexion pour la route en question :

$ curl --cert client.pem--key client.key -k \
-X GET https://gateway. exanpl e. com 82/ route
Route Id Route Uptine Service |d

0 21h18n20s743m ssgd-rout e-servi ce
1 21h18n20s736m shtt p-ssl -service
$ curl --cert client.pem--key client.key -k \

- X DELETE https://gateway. exanpl e. com 82/ route/1

Pour définir le niveau de journalisation global sur FINER (plus détaillé) :

$ curl --cert client.pem--key client.key -k \
-X PUT https://gateway. exanpl e. com 82/ 1 oggi ng/ | evel / FI NER
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Annexe D. Dépannage de la passerelle SGD Gateway

Ce chapitre contient des rubriques de dépannage permettant de diagnostiquer et de résoudre les
problémes rencontrés avec Oracle Secure Global Desktop Gateway (SGD Gateway).

Ce chapitre comprend les rubriques suivantes :
» Section D.1, « Journalisation et diagnostic »
» Section D.2, « Modification du nom DNS pair d'un serveur SGD »

» Section D.3, « Messages d'erreur de SGD Gateway »

D.1. Journalisation et diagnostic

Cette section décrit les fonctions de journalisation et de diagnostic de la passerelle SGD Gateway.
Cette section comprend les rubriques suivantes :

» Section D.1.1, « A propos de la journalisation de SGD Gateway »

» Section D.1.2, « Affichage des informations sur le processus SGD Gateway »

» Section D.1.3, « Contrdle de la configuration dans la ligne de commande »

D.1.1. A propos de la journalisation de SGD Gateway

La journalisation de SGD utilise une interface API de journalisation Java. Pour plus d'informations sur
l'implémentation de la journalisation dans Java, reportez-vous au lien http://download.oracle.com/javase/6/

docs/technotes/guides/logging/overview.html.

D.1.1.1. Modification du niveau de journalisation

Un fichier de configuration des propriétés de journalisation, | oggi ng. pr operti es, est fourni avec la

passerelle SGD Gateway. Ce fichier est situé dans le répertoire / opt / SUNWsgdg/ pr oxy/ et c.

Vous pouvez modifier le fichier | oggi ng. properti es de sorte a définir un niveau de journalisation
autre que celui par défaut, et pour configurer le niveau de journalisation spécifique a chaque service SGD
Gateway. Chaque service SGD Gateway est représenté par une entrée async. channel dans le fichier

| oggi ng. properti es.

Par exemple, si vous souhaitez configurer une journalisation plus détaillée pour les connexions TCP

entrantes et sortantes, définissez le niveau de journalisation du service TCP sur FI NEST (le plus détaillé).

Dans le fichier | oggi ng. properti es, supprimez le commentaire de la ligne suivante :

# async. channel . tcp. | evel =FI NEST

La documentation de la classe Fi | eHandl| er décrit les paramétres de niveau de journalisation que vous

pouvez utiliser dans un fichier | oggi ng. pr operti es.

Vous devez redémarrer la passerelle SGD Gateway pour que les modifications effectuées dans le fichier

| oggi ng. properties prennent effet.

Gateway pour modifier les niveaux de journalisation. Reportez-vous a la

Section C.9, « Service de réflexion » pour plus d'informations sur la configuration et

Note
@ Vous pouvez également utiliser le service de réflexion de la passerelle SGD

['utilisation du service de réflexion.
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Affichage des informations sur le processus SGD Gateway

D.1.1.2. Emplacements des fichiers journaux

Si vous rencontrez des problémes avec la passerelle SGD Gateway, consultez les fichiers journaux
suivants :

» Fichiers journaux du proxy de routage. L'emplacement et les noms de ces fichiers journaux sont
définis dans le fichier | oggi ng. properti es. Par défaut, la passerelle SGD Gateway crée des fichiers
journaux de proxy de routage dans le répertoire / opt / SUNWsgdg/ pr oxy/ var /| og situé sur I'hdte
SGD Gateway.

» Fichiers journaux du proxy inverse. Les détails relatifs a I'équilibrage de charge et a I'activité du
serveur proxy pour les connexions HTTP et HTTPS sont consignés dans les fichiers journaux Apache
situés dans le répertoire / opt / SUN\6gdg/ ht t pd/ apache-ver si on/ | ogs sur I'h6te SGD Gateway.

» Fichiers journaux du serveur SGD. Chaque serveur SGD du groupe enregistre les messages d'erreur
dans des fichiers journaux situés dans le répertoire / opt / t ar ant el | a/ var /| og sur I'hdte du serveur
SGD. Reportez-vous a la section "Contréle et journalisation" du chapitre 6 du manuel Oracle Secure
Global Desktop Administration Guide for Release 4.7 pour plus d'informations sur la configuration de la
journalisation pour les serveurs SGD.

D.1.2. Affichage des informations sur le processus SGD Gateway

Au démarrage de la passerelle SGD Gateway, I'ID de processus du proxy de routage est enregistré dans
le fichier / opt / SUNWsgdg/ pr oxy/ var/run/ proxy. pi d sur 'h6te SGD Gateway.

L'ID de processus du proxy inverse est enregistré dans le fichier / opt / SUN\Wsgdg/ ht t pd/ apache-
version/ | ogs/ htt pd. pi d. L'emplacement de ce fichier peut étre modifié a I'aide de la directive
Pi dFi | e dans le fichier de configuration Apache ht t pd. conf.

Pour afficher les processus SGD Gateway en cours d'exécution, utilisez la commande suivante sur I'hdte
SGD Gateway :

# ps -ef| grep SUNWsgdg
D.1.3. Contrdle de la configuration dans la lighe de commande

Vous pouvez utiliser les commandes suivantes pour vérifier la configuration de votre passerelle SGD
Gateway.

e gateway st at us : affiche des informations d'état pour la passerelle SGD Gateway.

Exécutez la commande suivante sur I'hdte SGD Gateway :

# [ opt/ SUNWsgdg/ bi n/ gat eway st atus

Reportez-vous également a la Section B.23, « gateway status » pour plus d'informations sur cette
commande.

« tarantella gateway |i st : affiche une liste des passerelles SGD Gateway qui sont autorisées a
étre utilisées par le groupe SGD.

Exécutez la commande suivante sur un des serveurs SGD du groupe :

$ tarantella gateway |ist

Reportez-vous a la Section B.27, « La commande tarantella gateway » pour plus d'informations sur
l'utilisation de la commande t ar ant el | a gat eway.
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e tarantella config |ist :affiche les paramétres globaux du groupe SGD.

Exécutez la commande suivante sur l'un des serveurs SGD pour afficher le parametre de l'attribut - -
security-gat eway. Cet attribut identifie les clients SGD qui seront autorisés a utiliser la passerelle
SGD Gateway.

$ tarantella config list --security-gateway

Reportez-vous a la Section B.31, « L'attribut --security-gateway » pour plus d'informations sur cet
attribut.

D.2. Modification du nom DNS pair d'un serveur SGD

Le nom DNS pair est le nom DNS qu'un serveur SGD utilise pour s'identifier auprées d'autres serveurs SGD
du groupe. Par exemple, bost on. exanpl e. com

Lorsque vous modifiez le nom DNS pair d'un serveur SGD, la passerelle ne sera plus en mesure de se
connecter au serveur. En effet, les certificats utilisés par la passerelle ne contiennent pas le nouveau nom
DNS.

Vous devrez peut-étre reconfigurer le déploiement de votre passerelle comme suit :

1. (Facultatif) Installez le nouveau certificat SSL du serveur SGD. Reportez-vous a la section
Section 2.2.2.1, « Procédure d'installation des certificats de serveur SGD ».

Cette étape est nécessaire si le nouveau nom DNS pair n'est pas inclus dans le certificat SSL utilisé
par le serveur SGD. Vous devez remplacer le certificat SSL sur le serveur SGD et installer le nouveau
certificat SSL sur chaque passerelle.

2. (Facultatif) Installez le nouveau certificat AC du serveur SGD. Reportez-vous a la section
Section 2.2.2.1, « Procédure d'installation des certificats de serveur SGD ».

Cette étape est nécessaire si vous changez le nom DNS pair du serveur principal du groupe. Vous
devez régénérer les certificats utilisés pour les communications intragroupes sécurisées et installer le
nouveau certificat AC sur chaque passerelle.

Reportez-vous a la section "Noms DNS pairs" du chapitre 1 du manuel Oracle Secure Global Desktop
Administration Guide for Release 4.7 pour plus d'informations sur la modification du nom DNS pair d'un
serveur SGD.

D.3. Messages d'erreur de SGD Gateway

Les messages d'erreur de SGD Gateway sont consignés dans les fichiers journaux du proxy de routage,
situés dans le répertoire / opt / SUNWsgdg/ pr oxy/ var /| og sur I'h6te SGD Gateway.

Certains messages d'erreur courants de SGD Gateway, accompagnés d'une description de l'origine
probable du probléme, sont répertoriés dans le Tableau D.1, « Messages d'erreur de SGD Gateway ».

Tableau D.1. Messages d'erreur de SGD Gateway

Message d'erreur Cause probable
Failed to validate token: Les horloges de la passerelle SGD Gateway
et des serveurs SGD du groupe ne sont pas
Token tine not yet valid synchronisées.
Fail ed to decode token: Le certificat AC du serveur SGD n'a pas été installé
sur la passerelle SGD Gateway.
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Message d'erreur

Cause probable

No trusted signature found

Fail ed to validate token:

No recipient available to decrypt
t oken

Le certificat SGD Gateway n'a pas été installé dans
le groupe SGD

SSL error:

Check the proxy SSL keystore has valid
trusted certificates

Le certificat SSL du serveur SGD n'a pas été
installé sur la passerelle SGD Gateway
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