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Prefacio

La Guia de configuracion de Oracle Solaris Trusted Extensions proporciona los procedimientos
para configurar Trusted Extensions en el sistema operativo Solaris (SO Solaris). En esta guia
también se describe la preparacion del sistema Solaris para que admita una instalacion segura
de Trusted Extensions.

Nota - Esta version de Oracle Solaris es compatible con sistemas que usen arquitecturas de las
familias de procesadores SPARC y x86. Los sistemas compatibles aparecen en las Listas de
compatibilidad del sistema operativo Oracle Solaris (http: //www.oracle.com/webfolder/
technetwork/hcl/index.html). Este documento indica las diferencias de implementacion
entre los tipos de plataforma.

En este documento, estos términos relacionados con x86 significan lo siguiente:
= x86 hace referencia a la familia mds grande de productos compatibles con x86 de 64 bits.

= x64 hace referencia especificamente a CPU compatibles con x86 de 64 bits.

Para saber cudles son los sistemas admitidos, consulte las listas de compatibilidad del sistema
operativo Oracle Solaris.

Usuarios alos que esta destinada esta guia

Esta guia esta destinada a administradores de sistemas y administradores de seguridad expertos
que deban configurar el software de Trusted Extensions. El nivel de confianza que requiere la
politica de seguridad del sitio y el grado de experiencia necesario determinan quién puede
realizar las tareas de configuracion.

Implementacion de la seguridad del sitio

Para configurar Trusted Extensions correctamente en un sistema de una manera que sea
coherente con la seguridad del sitio, es necesario comprender las funciones de seguridad de
Trusted Extensions y la politica de seguridad de su sitio. Antes de empezar, lea el Capitulo 1,
“Planificacion de la seguridad para Trusted Extensions” para obtener informacién sobre coémo
garantizar la seguridad del sitio al configurar el software.


http://www.oracle.com/webfolder/technetwork/hcl/index.html
http://www.oracle.com/webfolder/technetwork/hcl/index.html
http://www.oracle.com/webfolder/technetwork/hcl/index.html

Prefacio

Trusted Extensions y el sistema operativo Solaris

Trusted Extensions se ejecuta en el SO Solaris. Como el software de Trusted Extensions puede
modificar el SO Solaris, Trusted Extensions puede necesitar una configuracion especifica para
las opciones de instalacion de Solaris. Para obtener detalles, consulte el Capitulo 3, “Adicion del
software de Trusted Extensions al SO Solaris (tareas)”. Ademas, las guias de Trusted Extensions
complementan las guias de Solaris. Como administrador, necesita tener acceso a las guias de
Solaris y a las guias de Trusted Extensions.

Organizacion de este manual

En el Capitulo 1, “Planificacion de la seguridad para Trusted Extensions” se describen los
problemas de seguridad que debe tener en cuenta al configurar el software de Trusted
Extensions en uno o varios sistemas de Solaris.

El Capitulo 2, “Guia bésica de configuracién de Trusted Extensions” contiene mapas de tareas
para agregar el software de Trusted Extensions a los sistemas de Solaris.

El Capitulo 3, “Adicion del software de Trusted Extensions al SO Solaris (tareas)” proporciona
instrucciones para la preparacion de un sistema de Solaris para el software de Trusted
Extensions. También incluye instrucciones sobre la habilitacion de Trusted Extensions.

El Capitulo 4, “Configuracion de Trusted Extensions (tareas)” proporciona instrucciones sobre
la configuracion del software de Trusted Extensions en un sistema con un supervisor.

El Capitulo 5, “Configuracion de LDAP para Trusted Extensions (tareas)” proporciona
instrucciones sobre la configuraciéon de LDAP para Trusted Extensions.

En el Capitulo 6, “Configuracion de Trusted Extensions en un sistema sin periféricos (tareas)”
se describe como configurar y administrar el software de Trusted Extensions en un sistema sin
periféricos.

En el Apéndice A, “Politica de seguridad del sitio” se aborda la politica de seguridad del sitio y se
coloca a Trusted Extensions en el contexto de una seguridad de sitio y organizativa mas amplia.

En el Apéndice B, “Uso de acciones de CDE para instalar zonas en Trusted Extensions” se
describe como configurar zonas con etiquetas con acciones de Trusted CDE.

El Apéndice C, “Lista de comprobacion de configuraciéon de Trusted Extensions” proporciona
una lista de comprobacion de configuracion para el equipo de configuracién inicial.

En el Glosario se definen los términos y las frases que se utilizan en esta guia.
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Prefacio

Como se organizan las guias de Trusted Extensions

En la siguiente tabla se muestran los temas que se tratan en las guias de Trusted Extensions y los
destinatarios de cada guia.

Titulo de la guia Temas Destinatarios
Solaris Trusted Extensions Transition Obsoleto. Proporciona una descripcion general de las diferencias  Todos
Guide entre el software de Trusted Solaris 8, el software de Solaris 10 y el

software de Trusted Extensions.

En esta version, el documento Novedades de SO Solaris

proporciona una descripcion general de los cambios de Trusted

Extensions.
Manual de referencia de Solaris Trusted ~ Obsoleto. Proporciona paginas del comando man de Trusted Todos
Extensions Extensions para las versiones Solaris 10 11/06 y Solaris 10 8/07 de

Trusted Extensions.

Para esta version, se incluyen paginas del comando man de

Trusted Extensions con las paginas del comando man de Solaris.
Guia del usuario de Oracle Solaris Describe las funciones basicas de Trusted Extensions. Estaguia ~ Usuarios finales,
Trusted Extensions contiene un glosario. administradores y

desarrolladores

Solaris Trusted Extensions Installation ~ Obsoleto. Describe como planificar, instalar y configurar Trusted Administradoresy
and Configuration for Solaris 10 11/06 ~ Extensions para las versiones Solaris 10 11/06 y Solaris 10 8/07 de  desarrolladores
and Solaris 10 8/07 Releases Trusted Extensions.
Guia de configuracion de Oracle Solaris A partir de la version Solaris 10 5/08, describe como habilitar y Administradores y
Trusted Extensions configurar inicialmente Trusted Extensions. Sustituye Solaris desarrolladores

Trusted Extensions Installation and Configuration.
Procedimientos de administradores de Muestra como realizar tareas de administracion especificas. Administradores y
Oracle Solaris Trusted Extensions desarrolladores
Oracle Solaris Trusted Extensions Describe como desarrollar aplicaciones con Trusted Extensions. ~ Desarrolladores y
Developer’s Guide administradores
Oracle Solaris Trusted Extensions Label ~ Proporciona informacion sobre como especificar componentes ~ Administradores
Administration de etiquetas en el archivo de codificaciones de etiqueta.
Compartmented Mode Workstation Describe la sintaxis utilizada en el archivo de codificaciones de Administradores

Labeling: Encodings Format

etiqueta. La sintaxis aplica distintas reglas para dar un formato
correcto a las etiquetas de un sistema.
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Guias deinstalacionrelacionadas

Las siguientes guias contienen informacion que resulta util en el momento de realizar los
preparativos para el software de Trusted Extensions.

Oracle Solaris 10 8/11 Installation Guide: Basic Installations : ofrece indicaciones sobre las
opciones de instalacion para el SO Solaris

Oracle Solaris 10 8/11 Installation Guide: Custom JumpStart and Advanced Installations:
proporciona indicaciones sobre métodos de instalacién y opciones de configuracién

Oracle Solaris 10 8/11 Installation Guide: Planning for Installation and Upgrade: proporciona
indicaciones sobre la instalacién de una actualizacién del SO Solaris

Referencias relacionadas

Documento de la politica de seguridad del sitio: describe la politica y los procedimientos de
seguridad de seguridad del sitio

Entorno de escritorio comiin de Solaris: guia para usuarios avanzados y administradores del
sistema: describe Common Desktop Environment (CDE, entorno de escritorio comtn)

Guia del administrador para el sistema operativo instalado actualmente: describe como realizar
una copia de seguridad de los archivos del sistema

Referencias relacionadas con el sitio web de otras empresas
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En este documento se proporcionan URL de terceros e informacion adicional relacionada.

Nota - Oracle no se hace responsable de la disponibilidad de los sitios web de terceros que se
mencionen en este documento. Oracle no garantiza ni se hace responsable de los contenidos, la
publicidad, los productos u otros materiales que puedan estar disponibles a través de dichos
sitios o recursos. Oracle no se responsabiliza de ningtin dafio, real o supuesto, ni de posibles
pérdidas que se pudieran derivar del uso de los contenidos, bienes o servicios que estén
disponibles en dichos sitios o recursos.
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Documentacion, asistenciay formacion

Encontrard recursos adicionales en estos sitios web:

®  Documentacion (http://www.oracle.com/technetwork/indexes/documentation/
index.html)

m  Asistencia (http://www.oracle.com/us/support/systems/index.html)

®»  Formacion (http://www.oracle.com/global/us/education/
sun_select_country.html) - Elija el pais para el que desea informacién de formacién para
los antiguos productos de Sun.

Recursos de software de Oracle

Oracle Technology Network (http://www.oracle.com/technetwork/index.html) ofrece
diversos recursos relacionados con el software Oracle:

= Para discutir problemas técnicos y sus soluciones, utilice los foros de discusion
(http://forums.oracle.com).

= Para practicar procedimientos paso a paso, utilice Oracle By Example
(http://www.oracle.com/technetwork/tutorials/index.html).

= Puede descargar cddigo de muestra (http://www.oracle.com/technology/sample_code/
index.html).

Convenciones tipograficas

La siguiente tabla describe las convenciones tipogréficas utilizadas en este manual.

TABLAP-1 Convenciones tipograficas

Tiposde letra Significado Ejemplo

AaBbCc123 Los nombres de los comandos, los archivos,los  Edite el archivo . login.
directorios y los resultados que el equipo

Utilice el comando 1s -a para
muestra en pantalla.

mostrar todos los archivos.

nombre sistema% tiene correo.

AaBbCc123 Lo que se escribe, en contraposicion con la salida nombre_sistemas su
del equipo en pantalla
auip P Contrasefia:
aabbccl23 Marcador de posicion: sustituir porunvaloro  El comando necesario para eliminar
nombre real un archivo es rm nombrearchivo.
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TABLAP-1 Convenciones tipograficas (Continuacién)
Tipos de letra Significado Ejemplo
AaBbCcl23 Titulos de los manuales, términos nuevos y Consulte el capitulo 6 de la Guia del
palabras destacables usuario.

Una copia en caché es aquella que se
almacena localmente.

No guarde el archivo.

Nota: algunos elementos destacados
aparecen en negrita en linea.

Indicadores de los shells en los ejemplos de comandos
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La tabla siguiente muestra los indicadores de sistema UNIX predeterminados y el indicador de
superusuario de shells que se incluyen en los sistemas operativos Oracle Solaris. Tenga en
cuenta que el indicador predeterminado del sistema que se muestra en los ejemplos de
comandos varia segtn la version de Oracle Solaris.

TABLAP-2 Indicadores de shell

Shell Indicador

Shell Bash, shell Korn y shell Bourne $

Shell Bash, shell Korn y shell Bourne para #

superusuario

Shell C nombre sistema%
Shell C para superusuario nombre_sistema#
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L K R 4 CAPITULO 1

Planificacion de la seguridad para Trusted
Extensions

La funcién Trusted Extensions de Oracle Solaris implementa una parte de la politica de
seguridad del sitio en el software. En este capitulo se proporciona una descripcién general de la
seguridad y los aspectos administrativos de la configuracion del software.

= “Planificacion de la seguridad en Trusted Extensions” en la pagina 19
= “Resultados de la habilitacion de Trusted Extensions desde la perspectiva de un
administrador” en la pagina 31

Planificacion de la seguridad en Trusted Extensions

En esta seccion se detalla la planificacion que se necesita antes de habilitar y configurar el
software de Trusted Extensions.

= “Comprension de Trusted Extensions” en la pagina 20
= “Comprension de la politica de seguridad del sitio” en la pagina 20
= “Disefio de una estrategia de administracion para Trusted Extensions” en la pagina 21
= “Disefio de una estrategia de etiqueta” en la pagina 22
“Planificacion del hardware y la capacidad del sistema para Trusted Extensions ”
en la pagina 23
“Planificacion de la red de confianza” en la pagina 23
“Planificacion de zonas en Trusted Extensions” en la pagina 24
“Planificacion de acceso de varios niveles” en la pagina 26
“Planificacion del servicio de nombres LDAP en Trusted Extensions” en la pagina 27
“Planificacion de la auditoria en Trusted Extensions” en la pagina 27
“Planificacion de la seguridad del usuario en Trusted Extensions” en la pagina 27
“Disefio de una estrategia de configuracion para Trusted Extensions” en la pagina 29
“Resolucién de problemas adicionales antes de habilitar Trusted Extensions” en la pagina 30
“Realizacion de copia de seguridad del sistema antes de habilitar Trusted Extensions”
en la pagina 31
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Para obtener una lista de comprobacion de las tareas de configuracion de Trusted Extensions,
consulte el Apéndice C, “Lista de comprobacion de configuracion de Trusted Extensions”. Si
estd interesado en la localizacion de su sitio, consulte “Para clientes internacionales de Trusted
Extensions” en la pagina 22. Si esta interesado en la ejecucion de una configuracion evaluada,
consulte “Comprension de la politica de seguridad del sitio” en la pagina 20.

Comprension de Trusted Extensions

La habilitacion y configuracion de Trusted Extensions implica mds que cargar archivos
ejecutables, especificar los datos del sitio y definir variables de configuracién. Es preciso tener
un nivel considerable de conocimientos previos. El software de Trusted Extensions
proporciona un entorno con etiquetas que se basa en dos funciones de Oracle Solaris:

= Las capacidades que en la mayoria de los entornos UNIX se asignan a superusuarios aqui
son manejadas por roles administrativos discretos.

= Lacapacidad de ignorar la politica de seguridad se puede asignar a usuarios y aplicaciones
especificos.

En Trusted Extensions, el acceso a los datos se controla mediante marcas de seguridad
especiales. Estas marcas se denominan etiquetas. Las etiquetas se asignan a usuarios, procesos y
objetos, como archivos de datos y directorios. Estas etiquetas proporcionan control de acceso
obligatorio (MAC, Mandatory Access Control), ademds permisos UNIX, o control de acceso
discrecional (DAC, Discretionary Access Control).

Comprension de la politica de seguridad del sitio

Trusted Extensions le permite integrar eficazmente la politica de seguridad del sitio con SO
Oracle Solaris. Por lo tanto, debe comprender muy bien el alcance de su politica y la manera en
que el software de Trusted Extensions puede implementar dicha politica. Una configuracién
bien planificada debe proporcionar un equilibrio entre la coherencia con la politica de
seguridad del sitio y la comodidad para los usuarios que trabajan en el sistema.

Trusted Extensions esta configurado de manera predeterminada segtn los criterios comunes
para la evaluacion de la seguridad informatica (ISO/IEC 15408) con un nivel de seguridad EAL4
en los siguientes perfiles de proteccién:

= Perfil de proteccion de seguridad mediante etiquetas
= Perfil de proteccion de acceso controlado
= Perfil de proteccion de control de acceso basado en roles
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Para alcanzar estos niveles de evaluacion, debe configurar LDAP como el servicio de nombres.
Tenga en cuenta que la configuracion podria dejar de cumplir con los criterios de la evaluacion
sirealiza cualquiera de las siguientes acciones:

= Cambiar la configuracion de la conmutacion de ntcleo en el archivo /etc/systenm.
= Desactivar la auditoria o la asignacién de dispositivos.
= Cambiar las entradas predeterminadas en los siguientes archivos configurables:

®m  /usr/openwin/server/etc/*

m  /usr/dt/app-defaults/C/Dt

m  /usr/dt/app-defaults/C/Dtwm

®m  /usr/dt/app-defaults/C/SelectionManager

m  /usr/dt/bin/Xsession

®  /usr/dt/bin/Xtsolsession

®  /usr/dt/bin/Xtsolusersession

®m  /usr/dt/config/sel config

m  /usr/X11/1ib/X11/xserver/TrustedExtensionsPolicy

Para obtener mds informacion, consulte el sitio web de Common Criteria
(http://www.commoncriteriaportal.org/).

Diseno de una estrategia de administracion para
Trusted Extensions

El usuario root o el rol de administrador del sistema es el responsable de la habilitacion de
Trusted Extensions. Puede crear roles para dividir las responsabilidades administrativas entre
varias areas funcionales:

= Eladministrador de la seguridad es el responsable de las tareas relacionadas con la
seguridad, como la creacion y asignacién de etiquetas de sensibilidad, la configuracién de
auditorias y el establecimiento de directivas de contrasefia.

= Eladministrador del sistema es el responsable de los aspectos no relacionados con la
seguridad de la configuracion, el mantenimiento, y la administracion general.

= Eladministrador principal es el responsable de crear el perfil de derechos para el
administrador de la seguridad, y de solucionar los problemas cuando los administradores de
la seguridad y el sistema no tienen privilegios suficientes.

= Se pueden configurar roles mas limitados. Por ejemplo, un operador podria ser el
responsable de la copia de seguridad de los archivos.
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Como parte de la estrategia de administracion, tendrd que decidir lo siguiente:

= Qué usuario manejard cada responsabilidad administrativa

= Qué usuarios no administrativos podran ejecutar aplicaciones de confianza, es decir, qué
usuarios tendran permiso para ignorar la politica de seguridad, cuando sea necesario

= Qué usuarios tendran acceso a determinados grupos de datos

Diseiio de una estrategia de etiqueta

Para la planificacion de etiquetas es necesario establecer una jerarquia de niveles de sensibilidad
y categorizar la informacion del sistema. El archivo label_encodings contiene este tipo de
informacion para el sitio. Puede utilizar uno de los archivos label_encodings que se
suministran con el software de Trusted Extensions. También podria modificar uno de los
archivos suministrados o crear un nuevo archivo label encodings especifico para susitio. El
archivo debe incluir las extensiones locales especificas de Oracle, al menos la seccién COLOR
NAMES.

Precaucion - Si proporciona un archivo label_encodings, debe tener la version final del archivo
lista antes de que el sistema verifique las etiquetas. El archivo debe estar en un medio extraible.
Las etiquetas se verifican durante el primer inicio, una vez que el servicio de Trusted Extensions
esta habilitado.

La planificacion de etiquetas también implica la planificacion de la configuracion de etiquetas.
Después de habilitar el servicio Trusted Extensions, tendra que decidir si el sistema debe
permitir a los usuarios iniciar sesion en varias etiquetas, o si el sistema se puede configurar con
s6lo una etiqueta de usuario. Por ejemplo, un servidor LDAP es un buen candidato para tener
una zona etiquetada. Para la administracion local del servidor, se crearia una zona en la etiqueta
minima. Para administrar el sistema, el administrador inicia sesién y, desde el espacio de
trabajo del usuario asume el rol adecuado.

Para obtener mds informacion, consulte Oracle Solaris Trusted Extensions Label Administration
. También puede consultar Compartmented Mode Workstation Labeling: Encodings Format.

Para clientes internacionales de Trusted Extensions

Allocalizar un archivo label encodings, los clientes internacionales deben localizar sélo los
nombres de las etiquetas. Los nombres de las etiquetas administrativas, ADMIN_HIGHy
ADMIN_LOW, no se deben localizar. Todos los hosts con etiquetas que contacte, de cualquier
proveedor, deberan tener nombres de etiqueta que coincidan con los nombres de etiqueta
incluidos en el archivo label encodings.

Trusted Extensions admite menos configuraciones regionales que SO Oracle Solaris. Cuando se
trabaja en una configuracion regional que Trusted Extensions no admite, el texto que es
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especifico de Trusted Extensions, como los mensajes de error acerca de las etiquetas, no se
traduce en su configuracion regional. El software Oracle Solaris permanece traducido en su
configuracion regional.

Planificacion del hardware y la capacidad del sistema
paraTrusted Extensions

El hardware del sistema incluye el sistema en si y los dispositivos conectados. Estos dispositivos
incluyen unidades de cinta, micréfonos, unidades de CD-ROM y paquetes de discos. La
capacidad del hardware incluye la memoria del sistema, las interfaces de red y el espacio en el
disco.

= Sigalas recomendaciones para la instalacién de una versiéon de Oracle Solaris, como se
describe en “System Requirements and Recommendations” de Solaris 10 5/09 Installation
Guide: Basic Installations.

= Las funciones de Trusted Extensions se pueden agregar a esas recomendaciones:
= Enlos siguientes sistemas se requiere una memoria mayor al minimo sugerido:

= Sistemas en los que se ejecuta Solaris Management Console, se requiere una interfaz
grafica de usuario administrativa

= Sistemas en los que se ejecuta en mas de una etiqueta de sensibilidad
m  Sistemas utilizados por usuarios que pueden asumir un rol administrativo
= Enlos siguientes sistemas se necesitara mas espacio en el disco:

= Sistemas donde se almacenan archivos en mas de una etiqueta
= Sistemas cuyos usuarios pueden asumir un rol administrativo

Planificacion de lared de confianza

Si desea obtener ayuda para la planificacién de hardware de red, consulte el Capitulo 2,
“Planning Your TCP/IP Network (Tasks)” de System Administration Guide: IP Services.

Como en cualquier red cliente-servidor, debe identificar los hosts por su funcion, es decir,
servidor o cliente, y configurar el software adecuadamente. Para obtener ayuda parala
planificacién, consulte la Solaris 10 5/09 Installation Guide: Custom JumpStart and Advanced
Installations.

El software de Trusted Extensions reconoce dos tipos de host, con etiquetas y sin etiquetas.
Cada tipo de host tiene una plantilla de seguridad predeterminada, como se muestra en la
Tabla 1-1.
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TABLA 1-1  Plantillas de host predeterminadas en Trusted Extensions

Tipo de host Nombre de la plantilla Finalidad

unlabeled admin_low Se utiliza para identificar hosts que no son de confianza que se
pueden comunicar con la zona global. Estos hosts envian paquetes
que no incluyen etiquetas. Para obtener mas informacién, consulte
sistema sin etiquetas.

cipso cipso Se utiliza para identificar los hosts o las redes que envian paquetes
CIPSO. Los paquetes CIPSO tienen etiquetas.

Si otras redes pueden acceder a la red, debe especificar los hosts y dominios a los que se puede
acceder. También debe identificar qué hosts de Trusted Extensions van a servir como puertas de
enlace. Debe identificar la etiqueta rango de acreditacion para estas puertas de enlace yla
etiqueta de sensibilidad en la que se podran ver los datos de otros hosts.

La pagina del comando man smtnrhtp(1M) proporciona una descripciéon completa de cada tipo
de host y varios ejemplos.

Planificacion de zonas en Trusted Extensions

El software de Trusted Extensions se agrega al SO Oracle Solaris en la zona global. A
continuacion, debe configurar las zonas no globales con etiquetas. Puede crear una zona con
etiquetas para cada etiqueta inica, aunque no es necesario crear una zona para cada la etiqueta
en el archivo label_encodings.

Una parte de la configuracion de zona es la configuracion de la red. De manera predeterminada,
las zonas con etiquetas estan configuradas para comunicarse con la zona global. Ademas, puede
configurar las zonas del sistema para que se comuniquen con otras zonas de la red.

= Elservidor X en el que se ejecuta la visualizacion del escritorio s6lo esta disponible desde la
zona global. A partir de la version Solaris 10 10/08, la interfaz de bucle de retorno, 100, se
pueden utilizar para comunicarse con la zona global. Por lo tanto, la visualizacion del
escritorio esta disponible para las zonas no globales mediante 100.

= Demanera predeterminada, las zonas no globales no se pueden comunicar con hosts que no
son de confianza. A partir de la version Solaris 10 10/08, puede configurar cada zona no
global con una ruta predeterminada tinica que no utilice la zona global.

Zonas de Trusted Extensions y zonas de Oracle Solaris

Las zonas con etiquetas difieren de las zonas tipicas de Oracle Solaris. Las zonas con etiquetas se
usan principalmente para separar datos. En Trusted Extensions, los usuarios comunes no
pueden iniciar sesién de manera remota en una zona con etiquetas. La tinica manera de acceder
a una interfaz interactiva con una zona con etiquetas es mediante la consola de zona. Sélo el
usuario root puede acceder a la consola de zona.
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Creacion de zonas en Trusted Extensions

Para crear una zona con etiquetas es necesario copiar todo el SO Oracle Solaris y, a
continuacion, iniciar los servicios para el SO Oracle Solaris en cada zona. El proceso puede
durar bastante tiempo. Un proceso mas rapido es crear una zona y, a continuacion, copiar dicha
zona o clonar su contenido. En la siguiente tabla se describen las opciones para la creacion de

zonas en Trusted Extensions.

Método de creacion de zona

Esfuerzo necesario

Caracteristicas de este método

Cree cada zona con etiquetas
desde el principio.

Cree mds zonas con etiquetas a
partir de una copia de la primera
zona con etiquetas.

Cree mds zonas con etiquetas a
partir de una instantdnea de ZFS
dela primera zona con etiquetas.

Configure, inicialice,
instale, personalice e inicie
cada zona con etiquetas.

Configure, inicialice,
instale y personalice una
zona. Utilice esta zona
como plantilla para
obtener mas las zonas con
etiquetas.

Configure una agrupacion
ZFS a partir de una
particién que dejé aun
lado durante la instalacion
de Oracle Solaris.

Configure, inicialice,
instale y personalice una
zona. Utilice esta zona
como una instantanea de
ZFS para obtener mas las
zonas con etiquetas.

Este método se admite y resulta util para
crear una o dos zonas adicionales. Las
zonas se pueden actualizar.

Este método puede llevar bastante tiempo.

Este método se admite y es mas rapido que
crear zonas desde el principio. Las zonas se
pueden actualizar. Utilice el método de
copia de zona si desea que Oracle Support
lo ayude a resolver cualquier dificultad
relacionada con la zona.

Este método utiliza UFS. UFS no ofrece el
aislamiento adicional para las zonas que
ofrece Oracle Solaris ZFS.

Este método utiliza Oracle Solaris ZES y es
el método mas répido. Este método
convierte a cada zona en un sistema de
archivos y, por lo tanto, proporciona més
aislamiento que UFS. ZFS utiliza mucho
menos espacio en el disco.

Siestd probando Trusted Extensions y
puede volver a instalar las zonas en lugar
de actualizarlas, este método puede ser
una buena eleccion. Este método puede ser
util en los sistemas cuyo contenido no es
volatil, puesto que el sistema se puede
volver a instalar rdapidamente con un

estado utilizable.

Este método no se admite. Las zonas que se
creen con este método no se podrdn
actualizar cuando surja una version
posterior del sistema operativo.
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Las zonas de Oracle Solaris afectan la instalacion del paquete y la aplicacion de parches. Para
obtener mds informacion, consulte las siguientes referencias:

= El Capitulo 25, “About Packages and Patches on a Solaris System With Zones Installed
(Overview)” de System Administration Guide: Oracle Solaris Containers-Resource
Management and Oracle Solaris Zones

= Preguntas frecuentes sobre zonas y contenedores de Solaris (http://
hub.opensolaris.org/bin/view/community+group+zones/faq)

Planificacion de acceso de varios niveles

Normalmente, los servicios de impresion y NFS estdn configurados como servicios de varios
niveles. Para acceder a los servicios de varios niveles, un sistema bien configurado requiere que
cada zona pueda acceder a una o varias direcciones de red. Las siguientes configuraciones
proporcionan servicios de varios niveles:

= PilaIP exclusiva: como en el SO Oracle Solaris, se asigna una direccion IP a cada zona,
incluida la zona global. De manera predeterminada, una tarjeta de informacién de red
virtual (VNIC) se crea para cada zona etiquetada.

Un refinamiento de esta configuracion consiste en asignar una tarjeta de informacién de red
(NIC) por separado a cada zona. Una configuracion de ese tipo se utiliza para separar
fisicamente las redes de una sola etiqueta que estdn asociadas a cada NIC.

= PilaIP compartida: se asigna una direccién all-zones. En esta configuracion, el sistema no
puede ser un servidor NFS de varios niveles. Una o varias zonas pueden tener direcciones
especificas de la zona.

Un sistema que retina las dos condiciones siguientes no puede proporcionar servicios de varios
niveles:

= Seasigna una direccion IP compartida entre la zona global y las zonas con etiquetas.

= No se asigna ninguna direccién especifica de la zona.

Consejo - Silos usuarios de las zonas con etiquetas supuestamente no tienen acceso a una
impresora local de varios niveles y usted no necesita exportaciones NES de los directorios
principales, entonces puede asignar una direccion IP a un sistema en el que haya configurado
Trusted Extensions. En un sistema de este tipo, no se admite la impresion de varios niveles, y los
directorios principales no se pueden compartir. Generalmente esta configuracion se utiliza en
equipos portatiles.
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Planificacion del servicio de nombres LDAP en Trusted
Extensions

Sino tiene pensado instalar una red de sistemas con etiquetas, puede omitir esta seccion.

Si piensa ejecutar Trusted Extensions en una red de sistemas, utilice LDAP como servicio de
nombres. Para Trusted Extensions se requiere un servidor LDAP (Sun Java System Directory
Server) rellenado en el momento de configurar una red de sistemas. Si su sitio tiene un servidor
LDAP existente, puede rellenar el servidor con bases de datos de Trusted Extensions. Para
acceder al servidor, configure un proxy LDAP en un sistema Trusted Extensions.

Sisu sitio no tiene un servidor LDAP existente, debe crear un servidor LDAP en un sistema en el
que se ejecute el software de Trusted Extensions. Los procedimientos se describen en el
Capitulo 5, “Configuraciéon de LDAP para Trusted Extensions (tareas)”.

Planificacion de la auditoria en Trusted Extensions

Alinstalar Trusted Extensions la auditoria estd habilitada de manera predeterminada. Por lo
tanto, de manera predeterminada, se audita el inicio de sesion, el bloqueo de pantalla y el cierre
de sesion del usuario root. Para auditar a los usuarios que estan configurando el sistema, puede
crear roles en una fase temprana del proceso de configuracién. Cuando estos roles configuran el
sistema, los registros de auditoria incluyen al usuario de inicio de sesién que asume el rol.
Consulte “Creacion de roles y usuarios en Trusted Extensions” en la pagina 90.

La planificacién de la auditoria en Trusted Extensions es igual que en el SO Oracle Solaris. Para
obtener detalles, consulte la Parte VII, “Oracle Solaris Auditing” de System Administration
Guide: Security Services. Mientras que Trusted Extensions agrega tokens de clases, eventos y
auditoria, el software no cambia el modo en que se administra la auditoria. Para obtener
informacion sobre las adiciones de Trusted Extensions a la auditoria, consulte el Capitulo 18,
“Auditoria de Trusted Extensions (descripcion general)” de Procedimientos de administradores
de Oracle Solaris Trusted Extensions.

Planificacion de la seguridad del usuario en Trusted
Extensions

El software de Trusted Extensions proporciona valores predeterminados de seguridad
razonable paralos usuarios. Estos valores predeterminados de seguridad se muestran en la
Tabla 1-2. Cuando se muestran dos valores, el primero es el valor predeterminado. El
administrador de la seguridad puede modificar estos valores predeterminados para reflejar la
politica de seguridad del sitio. Una vez que el administrador de la seguridad define los valores
predeterminados, el administrador del sistema puede crear todos los usuarios, que heredan los
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valores predeterminados establecidos. Para obtener descripciones de las palabras clave y los
valores predeterminados, consulte las paginas del comando man label_encodings(4)y
policy.conf(4).

TABLA1-2 Valores predeterminados de seguridad de Trusted Extensions para las cuentas de usuario

Nombre del archivo Palabra clave Valor
/etc/security/policy.conf IDLECMD lock | logout

IDLETIME 30

CRYPT_ALGORITHMS ALLOW 1,2a,md5,5,6

CRYPT DEFAULT _unix_

LOCK_AFTER_RETRIES no|yes

PRIV_DEFAULT basic

PRIV_LIMIT all

AUTHS_GRANTED solaris.device.cdrw

PROFS_GRANTED Basic Solaris User
Seccién de DEFINICIONES LOCALES Acreditacion de usuario CNF INTERNAL USE ONLY
de predeterminada

/etc/security/tsol/label encodings
Etiqueta de sensibilidad de usuario  PUBLIC

predeterminado

Nota - Las variables IDLECMD e IDLETIME se aplican a la sesion del usuario de inicio de sesion. Si
el usuario de inicio de sesion asume un rol, los valores IDLECMD e IDLETIME del usuario estin en
vigencia para ese rol.

El administrador del sistema puede configurar una plantilla de usuario estandar que defina los
valores predeterminados del sistema adecuados para cada usuario. Por ejemplo, de manera
predeterminada el shell inicial de cada usuario es Bourne. El administrador del sistema puede
configurar una plantilla que ofrezca a cada usuario un shell C. Para obtener mas informacion,
consulte la ayuda en pantalla de Solaris Management Console para las cuentas de usuario.
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Diseino de una estrategia de configuracion para
Trusted Extensions

Permitir que el usuario root configure el software de Trusted Extensions no es una estrategia
segura. A continuacion se describen las estrategias de configuracion, de la estrategia més segura
ala menos segura:

Un equipo de dos personas configura el software. El proceso de configuracién es auditado.

Dos personas estan en el equipo cuando se habilita el software. En una fase temprana del
proceso de configuracion, este equipo crea roles y usuarios locales que pueden asumir
dichos roles. El equipo también configura la auditoria para auditar los eventos ejecutados
por los roles. Una vez que se asignan los roles a los usuarios y se reinicia el equipo, el
software aplica la division de tareas por rol. La pista de auditoria proporciona un registro del
proceso de configuracion. Para ver una ilustracién de un proceso de configuracion seguro,
consulte la Figura 1-1.

Nota - Sila seguridad del sitio requiere la separacion de tareas, un administrador de
confianza completa la seccién “Creacion de perfiles de derechos que aplican la separacién de
tareas” en la pagina 90 antes de crear usuarios o roles. En esta configuraciéon personalizada,
un rol gestiona la seguridad, incluidos los atributos de seguridad de los usuarios. El otro rol
gestiona los atributos no relacionados con la seguridad de los sistemas y los usuarios.

Una persona habilita y configura el software asumiendo el rol adecuado. El proceso de
configuracion es auditado.

En una etapa temprana del proceso de configuracion, el usuario root crea un usuario local y
roles. Este usuario también configura la auditoria para auditar los eventos ejecutados por los
roles. Una vez que se asignan los roles al usuario local y se reinicia el equipo, el software
aplica la division de tareas por rol. La pista de auditoria proporciona un registro del proceso
de configuracion.

Una persona habilita y configura el software asumiendo el rol adecuado. El proceso de
configuracién no es auditado.

Mediante esta estrategia, no se conserva ningun registro del proceso de configuracion.
El usuario root habilita y configura el software. El proceso de configuracion es auditado.

El equipo configura la auditoria para auditar todos los eventos que realice el usuario root
durante la configuraciéon. Con esta estrategia, el equipo debe determinar qué eventos se
auditaran. La pista de auditoria no incluye el nombre del usuario que esta actuando como
usuario root.

El usuario root habilita y configura el software.

En la figura siguiente se muestra la division de tareas por rol. El administrador de la seguridad
configura la auditoria, protege los sistemas de archivos, establece la politica de dispositivos,
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determina qué programas requieren privilegio para la ejecucion y protege a los usuarios, entre
otras tareas. El administrador del sistema comparte y monta sistemas de archivos, instala
paquetes de software y crea usuarios, entre otras tareas.

FIGURA 1-1 Administracion de un sistema Trusted Extensions: division de tareas por rol

Equipo de configuracion inicial

1) Recopila informacion.

2) Toma decisiones relacionadas con la configuracion.

3) Instala o actualiza el sistema operativo Oracle Solaris.

4) Habilita el servicio Trusted Extensions.

5) Comprueba e instala el archivo de codificaciones de etiquetas.
6) Se encarga del reinicio.

7) Crea roles administrativos y usuarios para que asuman roles.
8) Establece LDAP, zonas, bases de datos de red, rutas, etc.

Administrador Administrador
de la seguridad del sistema
Inicia sesion y asume roles. Configura las Inicia sesion y asume roles. Configura y
opciones relacionadas con la seguridad mantiene los sistemas, por ejemplo,
de la informacién, como las etiquetas. monta el directorio principal, instala
Configura las opciones relacionadas con software y asigna ID de usuario.
la seguridad de los derechos, como los
privilegios para realizar acciones y las
contrasenas de los usuarios.

- /

Resolucion de problemas adicionales antes de
habilitar Trusted Extensions

Antes de configurar Trusted Extensions, debe proteger fisicamente los sistemas, decidir qué
etiquetas adjuntard a las zonas y resolver otras cuestiones de seguridad. Para obtener
informacion sobre los procedimientos, consulte “Recopilacion de informacién y toma de
decisiones antes de habilitar Trusted Extensions” en la pagina 43.
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Resultados de la habilitacion de Trusted Extensions desde la perspectiva de un administrador

Realizacion de copia de seguridad del sistema antes
de habilitar Trusted Extensions

Si el sistema tiene archivos que se deben guardar, realice una copia de seguridad antes de
habilitar el servicio Trusted Extensions. La forma mas segura de realizar una copia de seguridad
de los archivos es realizar un volcado de nivel 0. Si no tiene un procedimiento de copia de
seguridad en el lugar, consulte la guia del administrador de su sistema operativo actual para
obtener instrucciones.

Resultados de la habilitacion de Trusted Extensions desde la
perspectiva de un administrador

Una vez que se haya habilitado el software de Trusted Extensions y se haya reiniciado el sistema,
las siguientes funciones de seguridad estaran en su lugar. Muchas de las funciones pueden ser
configuradas por el administrador de la seguridad.

La auditoria esta habilitada.
Se instala y configura un archivo label_encodings de Oracle.

Se agregan dos escritorios de confianza. Solaris Trusted Extensions (CDE) es la version de
confianza de CDE. Solaris Trusted Extensions (JDS) es la version de confianza de Sun Java
Desktop System. Cada entorno de ventanas crea espacios de trabajo de Trusted Path enla

zona global.

Como en el SO Oracle Solaris, los perfiles de derechos para los roles estan definidos. Como
en el SO Oracle Solaris, los roles no estan definidos.

Para utilizar los roles para administrar Trusted Extensions, debe crear los roles. Durante la
configuracion, debe crear el rol de administrador de la seguridad.

Se agregan tres bases de datos de red Trusted Extensions, tnrhdb, tnrhtp y tnzonecfg. Las
bases de datos se administran mediante la herramienta Security Templates y la herramienta

Trusted Network Zones de Solaris Management Console.

Trusted Extensions proporciona las interfaces graficas de usuario para administrar el
sistema. Algunas interfaces graficas de usuario son extensiones de una interfaz grafica de
usuario de Oracle Solaris.

= En Trusted CDE, se proporcionan acciones administrativas en la carpeta
Trusted_Extensions. Algunas de estas acciones se utilizan al configurar Trusted
Extensions por primera vez. Las herramientas se presentan en el Capitulo 2,
“Herramientas de administracion de Trusted Extensions” de Procedimientos de
administradores de Oracle Solaris Trusted Extensions.

= Lasecuencia de comandos txzonemgr permite a los administradores configurar las
zonas y las redes de Trusted Extensions. Para obtener mas informacion, consulte la
pagina del comando man txzonemgr(1M).
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Resultados de la habilitacion de Trusted Extensions desde la perspectiva de un administrador

= Un editor de confianza permite a los administradores modificar los archivos
administrativos locales. En Trusted CDE, la accion Admin Editor invoca a un editor de
confianza.

= Device Allocation Manager gestiona los dispositivos conectados.

= Solaris Management Console proporciona herramientas basadas en Java para gestionar
bases de datos administrativas locales y de red. El uso de estas herramientas es necesario
para gestionar la red, las zonas y los usuarios de confianza.
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L K R 4 CAPiIiTULO 2

Guia basica de configuracion de Trusted

Extensions

En este capitulo se detallan las tareas para habilitar y configurar el software de Trusted

Extensions.

Mapa de tareas: preparacion de un sistema Solaris para

Trusted Extensions

Asegurese de que el SO Solaris en el que tiene previsto ejecutar Trusted Extensions admita las
funciones de Trusted Extensions que piensa utilizar. Complete una de las dos tareas que se
describen en el siguiente mapa de tareas.

Tarea

Para obtener instrucciones

Prepare la instalacion de un sistema Solaris existente o
actualizado para Trusted Extensions.

“Preparacion de un sistema Solaris instalado para Trusted
Extensions” en la pagina 41

Instale el SO Solaris teniendo en mente las funciones de
Trusted Extensions.

“Instalacion de un sistema Solaris para la compatibilidad con Trusted
Extensions” en la pagina 40

Mapa de tareas: preparacion para Trusted Extensions y

activacion del producto

Para preparar un sistema Trusted Extensions antes de configurarlo, complete las tareas que se
describen en el siguiente mapa de tareas.

Tarea

Para obtener instrucciones

Complete la preparacion del sistema Solaris.

“Mapa de tareas: preparacion de un sistema Solaris para Trusted
Extensions” en la pagina 33
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Mapa de tareas: preparacion para Trusted Extensions y activacion del producto

Tarea

Para obtener instrucciones

Realice una copia de seguridad del sistema.

Para un sistema Trusted Solaris 8, realice una copia de seguridad del
sistema como se describe en la documentacion para la version. Una copia
de seguridad con etiquetas se puede restaurar a cada zona con etiquetas
de la misma manera.

Para obtener informacién sobre un sistema Solaris, consulte la Guia de
administracion del sistema: administracién bdsica.

Retina informacién y tome decisiones relacionadas con el
sistema y la red de Trusted Extensions.

“Recopilacion de informacion y toma de decisiones antes de
habilitar Trusted Extensions” en la pagina 43

Habilite Trusted Extensions.

“Habilitacion de Trusted Extensions” en la pagina 46

Configure el sistema.

Para un sistema con un monitor, consulte “Mapa de tareas: configuracion
de Trusted Extensions” en la pagina 35.

Para un sistema sin periféricos, consulte “Configuracion de un sistema
sin periféricos en Trusted Extensions (mapa de tareas)” en la pagina 135.

Para Sun Ray, consulte la Sun Ray Server Software 4.1 Installation and
Configuration Guide for the Solaris Operating System. Parala versiéon Sun
Ray 5, consulte el sitio web de la documentacion de Sun Ray Server 4.2y
Sun Ray Connector 2.2 (http://wikis.sun.com/display/SRS/Home).
Juntos, este servidor y cliente componen el paquete Sun Ray 5.

Para configurar la comunicacioén inicial de cliente-servidor, consulte
“Configuracion de bases de datos de red de confianza (mapa de tareas)
de Procedimientos de administradores de Oracle Solaris Trusted
Extensions.

»

Para un equipo portitil, vaya a la pagina web de seguridad de la
comunidad de OpenSolaris (http://hub.opensolaris.org/
bin/view/Community+Group+security/). Haga clic en Trusted
Extensions. En la pagina de Trusted Extensions en la secciéon Laptop
Configurations, haga clic en Laptop instructions.

Para evitar que las redes se comuniquen con la zona global, configure la
interfaz vni0. Para ver un ejemplo, consulte Laptop instructions.

A partir de la version Solaris 10 10/08, no es necesario configurar la
interfaz vni0. De manera predeterminada, la interfaz 100 es una interfaz
all-zones. Para que dhcp funcione con Trusted Extensions, atin se
aplican otras instrucciones de equipos portatiles.
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Mapa de tareas: configuracién de Trusted Extensions

Mapa de tareas: configuracion de Trusted Extensions

Para un proceso de configuracion seguro, cree roles en una etapa temprana del proceso. Cuando
los roles configuran el sistema, el orden de las tareas se muestra en el siguiente mapa de tareas.

1. Configure lazona global.

Tareas

Para obtener instrucciones

Proteja el hardware del equipo mediante la solicitud de una
contrasea para cambiar la configuracion del hardware.

“Controlling Access to System Hardware” de System
Administration Guide: Security Services

Configure etiquetas. Las etiquetas se deben configurar para el
sitio. Si tiene previsto utilizar el archivo label_encodings
predeterminado, puede omitir esta tarea.

“Revision e instalacion del archivo de codificaciones de
etiquetas” en la pagina 50

Si estd ejecutando una red IPv6, puede modificar el archivo
/etc/system para permitirle a la IP reconocer los paquetes
con etiquetas.

“Habilitacion de redes IPv6 en Trusted Extensions”
en la pagina 54

Si el dominio de interpretacién (DOI) CIPSO de los nodos de
la red es distinto de 1, especifique el dominio de
interpretacion en el archivo /etc/system.

“Configuracion del dominio de interpretacion” en la pagina 54

Si tiene previsto utilizar una instantanea de ZFS de Solaris
para clonar zonas, cree la agrupacion ZFS.

“Creacién de agrupacion ZFS para clonar zonas”
en la pagina 56

Inicie para habilitar un entorno con etiquetas. Al iniciar
sesion, se encuentra en la zona global. El archivo
label_encodings del sistema aplica el control de acceso
obligatorio (MAC).

“Reinicie e inicie sesion en Trusted Extensions” en la pagina 57

Inicialice Solaris Management Console. Esta interfaz grafica
de usuario se utiliza para etiquetar zonas, entre otras tareas.

“Inicializacion del servidor de Solaris Management Console en
Trusted Extensions” en la pagina 59

Cree el rol de administrador de la seguridad y otros roles que
desee utilizar localmente. Debe crear estos roles tal como lo
haria en el SO Solaris.

Puede dejar esta tarea para el final. Para ver las consecuencias,
consulte “Disefio de una estrategia de configuracion para
Trusted Extensions” en la pagina 29.

“Creacion de roles y usuarios en Trusted Extensions”
en la pagina 90

“Verificacién del funcionamiento de los roles de Trusted
Extensions” en la pagina 99

Si esta utilizando archivos locales para administrar el sistema, omita el siguiente conjunto de

tareas.
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2. Configure un servicio de nombres.

Tareas

Para obtener instrucciones

Si tiene previsto utilizar archivos para administrar Trusted
Extensions, puede omitir las siguientes tareas.

Para el servicio de nombres, no se requiere ninguna
configuracion.

Sitiene un servidor LDAP (Sun Java System Directory Server)
existente, agregue bases de datos de Trusted Extensions al
servidor. A continuacion, convierta el primer sistema Trusted
Extensions en un proxy del servidor LDAP.

Sino tiene un servidor LDAP, configure el primer sistema
como servidor.

Capitulo 5, “Configuracion de LDAP para Trusted Extensions
(tareas)”

Configure de forma manual una caja de herramientas LDAP
para Solaris Management Console. La caja de herramientas se
puede utilizar para modificar los atributos de Trusted
Extensions en objetos de red.

“Configuracién de Solaris Management Console para LDAP
(mapa de tareas)” en la pagina 128

Alos sistemas que no son el servidor LDAP o el servidor
proxy, conviértalos en clientes LDAP.

“Conversion de la zona global en un cliente LDAP en Trusted
Extensions” en la pagina 62

En el ambito LDAP, cree el rol de administrador de la
seguridad y otros roles que desee utilizar.

Puede dejar esta tarea para el final. Para ver las consecuencias,
consulte “Diseflo de una estrategia de configuracion para
Trusted Extensions” en la pagina 29.

“Creacion de roles y usuarios en Trusted Extensions”
en la pagina 90

“Verificacion del funcionamiento de los roles de Trusted
Extensions” en la pagina 99

3.Cree zonas con etiquetas.

Tareas

Para obtener instrucciones

Ejecute el comando txzonemgr.

Siga los ments para configurar las interfaces dered y, a
continuacion, cree y personalice la primera zona con
etiquetas. A continuacion, copie o clone el resto de las zonas.

“Creacion de zonas con etiquetas” en la pagina 66

O bien, utilice las acciones de Trusted CDE.

Apéndice B, “Uso de acciones de CDE para instalar zonas en
Trusted Extensions”

(Opcional) Una vez que se hayan personalizado
correctamente todas las zonas, agregue las direcciones de red
especificas de la zona y la ruta predeterminada a las zonas con
etiquetas.

“Adicion de interfaces de red y rutas a zonas con etiquetas”
en la pagina 81

Las siguientes tareas podrian ser necesarias en su entorno.
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Mapa de tareas: configuracién de Trusted Extensions

4. Complete la configuracion del sistema.

Tareas

Para obtener instrucciones

Identifique los hosts remotos adicionales que requieren una
etiqueta, uno o varios puertos de varios niveles, o una politica
de mensajes de control diferente.

“Configuracion de bases de datos de red de confianza (mapa de
tareas)” de Procedimientos de administradores de Oracle Solaris
Trusted Extensions

Cree un servidor de directorio principal de varios niveles y, a
continuacidn, monte automdticamente las zonas instaladas.

“Creacion de directorios principales en Trusted Extensions”
en la pagina 101

Configure la auditoria, monte sistemas de archivos y realice
otras tareas antes de habilitar a los usuarios para que inicien
sesion en el sistema.

Procedimientos de administradores de Oracle Solaris Trusted
Extensions

Agregue usuarios de un entorno NIS al servidor LDAP.

“Adicion de un usuario NIS al servidor LDAP” en la pagina 104

Agregue un host y sus zonas con etiquetas al servidor LDAP.

“Configuracion de bases de datos de red de confianza (mapa de
tareas)” de Procedimientos de administradores de Oracle Solaris
Trusted Extensions
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* o0 CAPiTULO 3

Adicion del software de Trusted Extensions al
SO Solaris (tareas)

En este capitulo se describe como preparar el SO Solaris para el software de Trusted Extensions.
En este capitulo también se describe la informacion que necesita antes de habilitar Trusted
Extensions. También se proporcionan instrucciones sobre cdmo habilitar Trusted Extensions.

= “Responsabilidades del equipo de configuracion inicial” en la pagina 39

= “Instalacion o actualizacién del SO Solaris para Trusted Extensions” en la pagina 40

= “Recopilacion de informacion y toma de decisiones antes de habilitar Trusted Extensions”
en la pagina 43

= “Habilitacion del servicio de Trusted Extensions” en la pagina 46

Responsabilidades del equipo de configuracion inicial

El software de Trusted Extensions esta disefiado para ser habilitado y configurado por dos
personas con distintas responsabilidades. Sin embargo, el programa de instalacién de Solaris no
aplica esta division de tareas entre dos roles. En cambio, la division de tareas se aplica por roles.
Como los roles y los usuarios se crean después de la instalacion, se considera una buena practica
que un equipo de configuracion inicial de al menos dos personas esté presente para habilitar y
configurar el software de Trusted Extensions.
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Instalacion o actualizacién del SO Solaris para Trusted Extensions

Instalacion o actualizacion del SO Solaris para Trusted

Extensions

La eleccién de las opciones de instalacion de Solaris puede afectar el uso y la seguridad de

Trusted Extensions:

= Para obtener una compatibilidad adecuada para Trusted Extensions, debe instalar el SO
Solaris subyacente de manera segura. Para las opciones de instalacion de Solaris que afectan
a Trusted Extensions, consulte “Instalacion de un sistema Solaris para la compatibilidad con
Trusted Extensions” en la pagina 40.

= Siha utilizado el SO Solaris, compare la configuracion actual con los requisitos para Trusted
Extensions. Para las opciones de configuracion que afectan a Trusted Extensions, consulte
“Preparacion de un sistema Solaris instalado para Trusted Extensions” en la pagina 41.

Instalacion de un sistema Solaris parala

compatibilidad con Trusted Extensions

Esta tarea se aplica a las instalaciones realizadas desde cero del SO Solaris. Si va a realizar una
actualizacion, consulte “Preparacion de un sistema Solaris instalado para Trusted Extensions”

en la pagina41.

@ Alinstalarel SO Solaris, realice la accion recomendada en las siguientes opciones de instalacion.

Las opciones siguen el orden de las preguntas de instalacion de Solaris. Las preguntas de
instalacién que no se mencionan en esta tabla no afectan a Trusted Extensions.

Opcion de Solaris

Comportamiento de Trusted Extensions

Accion recomendada

Servicio de nombres
NIS

Servicio de nombres
NIS+

Trusted Extensions admite archivosy
LDAP para un servicio de nombres.
Parala resolucion de nombre de host,
se puede utilizar DNS.

No elija NIS ni NIS+. Puede no elegir
ninguno, lo que equivale a elegir archivos.
Mas adelante, puede configurar LDAP para
que funcione con Trusted Extensions.

Actualizar

Trusted Extensions instala zonas con
etiquetas con caracteristicas de
seguridad especificas.

Siva arealizar una actualizacion, vaya a
“Preparacion de un sistema Solaris instalado
para Trusted Extensions” en la pagina 41.

Contrasena del usuario
root

Las herramientas de administracion
de Trusted Extensions requieren
contrasenas. Si el usuario root no
dispone de una contraseia, el usuario
root no puede configurar el sistema.

Proporcione una contrasefa para el usuario
root. No cambie el método de cifrado de
contrasena crypt_unix predeterminado.
Para obtener detalles, consulte “Managing
Password Information” de System
Administration Guide: Security Services.
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Instalacion o actualizacién del SO Solaris para Trusted Extensions

Opcion de Solaris Comportamiento de Trusted Extensions Accion recomendada

Grupo de Trusted Extensions utiliza Solaris En cualquier sistema que desee utilizar para

desarrolladores Management Console para administrar otros sistemas, no instale el
administrar la red. El grupo de grupo de usuarios finales, el grupo de ntcleo
usuarios finales y los grupos més ni el grupo de redes reducido.

pequefios no instalan los paquetes
para Solaris Management Console.

Instalacion Como Trusted Extensions instala Seleccione Instalacion personalizada y
personalizada zonas, es posible que necesite mas disefie las particiones.

espacio en el disco en las particiones
del que proporciona la instalacion
predeterminada.

Considere la posibilidad de agregar espacio
de intercambio adicional para los roles. Si
tiene pensado clonar zonas, cree una
particion de 2000 MB para la agrupacion
ZFS.

Paralos archivos de auditoria, es
recomendable crear una particion dedicada.

v Preparacion de un sistema Solaris instalado para

Antes de
empezar

Trusted Extensions

Esta tarea se aplica a los sistemas Solaris que se han estado utilizando y en los que tiene previsto
ejecutar Trusted Extensions. Ademads, para ejecutar Trusted Extensions en un sistema Solaris
actualizado, siga este procedimiento. Otras tareas que pueden modificar un sistema Solaris
instalado se pueden realizar durante la configuracion de Trusted Extensions.

Trusted Extensions no se puede habilitar en algunos entornos Solaris:

= Siel sistema forma parte de un cluster, Trusted Extensions no se puede habilitar en el
sistema.

= No se admite la habilitacion de Trusted Extensions en un entorno de inicio alternativo (EI).
Trusted Extensions so6lo se puede habilitar en el entorno de inicio actual.

Si hay zonas no globales instaladas en el sistema, eliminelas.

O bien, puede volver a instalar el SO Solaris. Si va a volver a instalar el SO Solaris, siga las
instrucciones de “Instalacion de un sistema Solaris para la compatibilidad con Trusted
Extensions” en la pagina 40.

Trusted Extensions utiliza las zonas con marca.

Si el sistema no tiene una contraseina de usuario root, cree una.

Las herramientas de administracion de Trusted Extensions requieren contrasefas. Si el usuario
root no dispone de una contrasefa, el usuario root no puede configurar el sistema.
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Utilice el método de cifrado de contrasefia crypt_unix predeterminado para el usuario root.
Para obtener detalles, consulte “Managing Password Information” de System Administration
Guide: Security Services.

Nota - Los usuarios no deben revelar sus contrasefias a otra persona, ya que esa persona podria
acceder alos datos del usuario sin que se la pueda identificar claramente ni responsabilizar.
Tenga en cuenta que la divulgacién puede ser directa, si el usuario revela su contraseia
deliberadamente a otra persona, o indirecta, si el usuario escribe la contrasefia o selecciona una
contrasefia insegura. E1 SO Solaris ofrece proteccion contra contrasefias inseguras, pero no
puede evitar que el usuario revele su contrasefa o la escriba.

Sitiene previsto administrar el sitio desde este sistema, agregue los paquetes de Solaris para
Solaris Management Console.

Trusted Extensions utiliza Solaris Management Console para administrar la red. Si el sistema se
instald con el grupo de usuarios finales o un grupo mas pequeilo, el sistema no tiene los
paquetes para Solaris Management Console.

Siya ha creado un archivo xorg. conf, debe modificarlo.
Agregue la siguiente linea al final de la seccién de mddulo en el archivo /etc/X11/xorg. conf.

load "xtsol"

Nota - De manera predeterminada, el archivo xorg. conf no existe. Si este archivo no existe, no
haga nada.

En las versiones Solaris 10 9/09 y Solaris 10 9/10, si el sistema forma parte de una configuracién
de Oracle Solaris Cluster, puede habilitar Trusted Extensions en el cltster.

Nota - Las aplicaciones se deben ejecutar solo en los clisteres de zona de Oracle Solaris Cluster.

Para obtener mds informacion sobre la compatibilidad de Oracle Solaris Cluster con Trusted
Extensions, consulte "Coémo prepararse para utilizar Trusted Extensions con clusteres de zona",
en el Capitulo 7,y "Creacion de zonas no globales y clisteres de zona" en la Oracle Solaris
Cluster Software Installation Guide.

Antes de actualizar un sistema Trusted Extensions, lea lo siguiente:

= Capitulo 1, “Novedades de la version Solaris 10 10/08,” en Novedades de Solaris 10
= Notas de la version Solaris 10 10/08

Consejo - Para encontrar informacion pertinente, busque la cadena Trusted Extensions.
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Recopilacion de informacién y toma de decisiones antes de habilitar Trusted Extensions

7 Sitiene previsto clonar zonas, cree una particion para la agrupacion ZFS.

Para tomar decisiones sobre el método de creacidon de zona, consulte “Planificacion de zonas en
Trusted Extensions” en la pagina 24.

8 Sitiene previsto instalar zonas con etiquetas en este sistema, compruebe que las particiones
tengan suficiente espacio en el disco para las zonas.
En la mayoria de los sistemas en los que esta configurado Trusted Extensions se instalan zonas
con etiquetas. Es posible que las zonas con etiquetas requieran mas espacio en el disco que el
que tiene reservado el sistema instalado.

Sin embargo, algunos sistemas Trusted Extensions no requieren la instalacién de zonas con
etiquetas. Por ejemplo, un servidor de impresion de varios niveles, un servidor LDAP de varios
niveles o un servidor proxy LDAP de varios niveles no requieren la instalacién de zonas con
etiquetas. Es posible que estos sistemas no requieran espacio adicional en el disco.

9 (Opcional) Agregue espacio de intercambio adicional para los roles.

Los roles administran Trusted Extensions. Considere la adicion de espacio de intercambio para
los procesos de los roles.

10 (Opcional) Dedique una particion a archivos de auditoria.

Trusted Extensions habilita la auditoria de manera predeterminada. Para los archivos de
auditoria, es recomendable crear una particién dedicada.

11 (Opcional) Para ejecutar una configuracion protegida, ejecute el comando netservices
limited antes de habilitar Trusted Extensions.

# netservices limited

Recopilacion de informacion y toma de decisiones antes de
habilitar Trusted Extensions

Para cada sistema en el que se va a configurar Trusted Extensions, debe conocer cierta
informacién y tomar algunas decisiones relacionadas con la configuracién. Por ejemplo, como
va a crear zonas con etiquetas, es posible que desee reservar espacio en el disco donde se puedan
clonar las zonas como un sistema de archivos Solaris ZFS. Solaris ZFS proporciona aislamiento
adicional para las zonas.
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v Recopilacion de informacion del sistema antes de
habilitar Trusted Extensions

1 Determine la direccion IPy el nombre de host principal del sistema.

Elnombre de host es el nombre del host de la red y es la zona global. En un sistema Solaris, el
comando getent devuelve el nombre de host, como en el siguiente ejemplo:

# getent hosts machinel
192.168.0.11 machinel

2 Determine las asignaciones de direccion IP para las zonas con etiquetas.

Un sistema con dos direcciones IP puede funcionar como un servidor de varios niveles. Un
sistema con una direccion IP debe tener acceso a un servidor de varios niveles para poder
imprimir o realizar tareas de varios niveles. Para obtener una explicacion de las opciones de
direccion IP, consulte “Planificacion de acceso de varios niveles” en la pagina 26.

La mayoria de los sistemas requieren una segunda direccion IP para las zonas con etiquetas. Por
ejemplo, el siguiente es un host con una segunda direccién IP para zonas con etiquetas:

# getent hosts machinel-zones
192.168.0.12 machinel-zones

3 Recopile lainformacion de la configuracion de LDAP.

Para el servidor LDAP que estd ejecutando el software de Trusted Extensions se necesita la
siguiente informacidn:

= Elnombre del dominio de Trusted Extensions al que presta servicio el servidor LDAP
= Ladireccion IP del servidor LDAP
= Elnombre del perfil LDAP que se cargara

Para un servidor proxy LDAP, también necesita la contraseiia para el proxy LDAP.

v Toma de decisiones relacionadas con el sistemayla
seguridad antes de habilitar Trusted Extensions

En cada sistema en el que se va a configura Trusted Extensions, tome estas decisiones de
configuracion antes de habilitar el software.

1 Decida el grado de seguridad con el que se debe proteger el hardware del sistema.

En un sitio seguro, este paso se realiza para cada sistema Solaris instalado.

= Paralos sistemas basados en SPARC, se ha proporcionado una contrasefia y un nivel de
seguridad PROM.

= Paralos sistemas x86, el BIOS esta protegido.
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= Entodos los sistemas, el usuario root estd protegido con una contrasefia.

Prepare el archivo label_encodings.

Sitiene un archivo label_encodings especifico del sitio, el archivo se debe comprobar e
instalar antes de iniciar otras tareas de configuracion. Si su sitio no tiene un archivo
label_encodings, puede usar el archivo predeterminado que suministra Sun. Sun también
suministra otros archivos label_encodings, que puede encontrar en el directorio
/etc/security/tsol. Losarchivos de Sun son archivos de demostracién. Es posible que no
sean adecuados para los sistemas de produccion.

Para personalizar un archivo para su sitio, consulte Oracle Solaris Trusted Extensions Label
Administration.

A partir delalista de etiquetas del archivo label_encodings, realice una lista de las zonas con
etiquetas que necesita crear.

En la siguiente tabla se muestran los nombres de etiqueta y los nombres de zona sugeridos para
el archivo label_encodings predeterminado.

Etiqueta Nombre de zona
PUBLIC public
CONFIDENTIAL : INTERNAL internal
CONFIDENTIAL : NEED TO KNOW needtoknow
CONFIDENTIAL : RESTRICTED restricted

Para facilitar el montaje de NFS, el nombre de zona de una etiqueta determinada debe ser
idéntico en todos los sistemas. En algunos sistemas, como los servidores de impresion de varios
niveles, no es necesario instalar zonas con etiquetas. No obstante, si instala zonas con etiquetas
en un servidor de impresion, los nombres de zona deben ser idénticos a los nombres de zona
que figuran en los demas sistemas de la red.

Decida cuando crear roles.

Segtin la politica de seguridad del sitio, es posible que deba asumir un rol para administrar
Trusted Extensions. Si es asi, o si estd configurando el sistema para cumplir con los criterios de
una configuracion evaluada, debe crear roles en una fase temprana del proceso de
configuracion.

Sino es necesario que configure el sistema mediante el uso de roles, puede configurar el sistema
como superusuario. Este método de configuracion es menos seguro. Los registros de auditoria
no indican qué usuario fue superusuario durante la configuracion. El superusuario puede
realizar todas las tareas en el sistema, mientras que un rol puede realizar un conjunto de tareas
mas limitado. Por lo tanto, la configuracion es mas controlada cuando es realizada por roles.
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Habilitacion del servicio de Trusted Extensions

Seleccione un método de creacion de zona.

Puede crear zonas desde el principio, copiar zonas o clonar zonas. Estos métodos difieren en la
velocidad de creacion, los requisitos de espacio en el disco y la solidez. Para las compensaciones,
consulte “Planificacion de zonas en Trusted Extensions” en la pagina 24.

Planifique la configuracion de LDAP.

Utilizar archivos locales para la administracion es practico para los sistemas no conectados en
red.

LDAP es el servicio de nombres para un entorno de red. Un servidor LDAP relleno es necesario
al configurar varios equipos.

= Sitiene un servidor LDAP (Sun Java System Directory Server) existente, puede crear un
servidor proxy LDAP en un sistema que esté ejecutando Trusted Extensions. El servidor
proxy de varios niveles maneja las comunicaciones con el servidor LDAP sin etiquetas.

= Sino tiene un servidor LDAP, puede configurar un sistema que ejecute el software de
Trusted Extensions como servidor LDAP de varios niveles.

Decida otras cuestiones de seguridad para cada sistema y para lared.

Por ejemplo, quizas desee tener en cuenta los siguientes problemas de seguridad:

= Determinar qué dispositivos se pueden conectar al sistema y asignar para su uso.
= Identificar a qué impresoras de qué etiquetas se puede acceder desde el sistema.

= Identificar los sistemas que tienen un rango de etiquetas limitado, como un sistema de
puerta de enlace o un quiosco publico.

= Identificar qué sistemas con etiquetas se pueden comunicar con determinados sistemas sin
etiquetas.

Habilitacion del servicio de Trusted Extensions

46

A partir de la version Solaris 10 5/08, Trusted Extensions es un servicio gestionado por la
utilidad de gestion de servicios (SME, Service Management Facility). El nombre del servicio es
svc:/system/labeld:default. De manera predeterminada, el servicio labeld estd
inhabilitado.

Habilitacion de Trusted Extensions

El servicio labeld anexa etiquetas a puntos finales de comunicacion. Por ejemplo, se etiqueta lo
siguiente:

= Todas las zonas, y los directorios y archivos de cada zona
= Todos los procesos, incluidos los procesos de ventana
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Antes de
empezar

Errores mas
frecuentes

m  Todaslas comunicaciones de red

Debe haber completado las tareas de “Instalacion o actualizacion del SO Solaris para Trusted
Extensions” en la pagina 40 y “Recopilacién de informacién y toma de decisiones antes de
habilitar Trusted Extensions” en la pagina 43.

En un sistema Solaris, habilite el servicio Labeld.

# svcadm enable -s svc:/system/labeld:default

Elservicio labeld agrega etiquetas al sistema e inicia la asignacion de dispositivos y el servicio
de auditoria de Solaris. No realice ninguna otra tarea hasta que el cursor haya vuelto ala
pregunta.

Compruebe que el servicio esté habilitado.

# svcs -x labeld
svc:/system/labeld:default (Trusted Extensions)
State: online since weekday month date hour:minute:second year
See: labeld(1M)
Impact: None.

Nota - Las etiquetas aparecerdn una vez que haya reiniciado el sistema. La seccién
“Configuracion de la zona global en Trusted Extensions” en la pagina 49 incluye las tareas que
quizas desee llevar a cabo antes de reiniciar.

El siguiente mensaje indica que no estd ejecutando una version de Solaris que admite Trusted
Extensions como un servicio: svcs: Pattern ’'labeld’ doesn’t match any instances.

Para ejecutar Trusted Extensions en un sistema Solaris que no admite el servicio labeld, siga las
instrucciones de la guia Solaris Trusted Extensions Installation and Configuration.
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L K SR 4 CAPIiTULO 4

Configuracién de Trusted Extensions (tareas)

En este capitulo se explica como configurar Trusted Extensions en un sistema con un
supervisor. Para que el software de Trusted Extensions funcione correctamente es necesario
configurar los elementos siguientes: etiquetas, zonas, red, usuarios que puedan asumir roles,
roles y herramientas.

“Configuracion de la zona global en Trusted Extensions” en la pagina 49
“Creacion de zonas con etiquetas” en la pagina 66

(Opcional) “Adicion de interfaces de red y rutas a zonas con etiquetas” en la pagina 81
“Creacion de roles y usuarios en Trusted Extensions” en la pagina 90
“Creacion de directorios principales en Trusted Extensions” en la pagina 101
“Adicién de usuarios y hosts a una red de confianza existente” en la pagina 104
“Resolucion de los problemas de configuracion de Trusted Extensions” en la pagina 106
“Tareas adicionales de configuracion de Trusted Extensions” en la pagina 110

Para otras tareas de configuracion, consulte Procedimientos de administradores de Oracle
Solaris Trusted Extensions.

Configuracion de la zona global en Trusted Extensions

Antes de configurar la zona global, se deben tomar decisiones sobre la configuracion. Para
obtener informacion sobre las decisiones, consulte “Recopilacion de informacién y toma de
decisiones antes de habilitar Trusted Extensions” en la pagina 43.

Tarea Descripcion Para obtener instrucciones

Proteja el hardware. El hardware se puede proteger mediante solicitud de una | “Controlling Access to System Hardware” de
contrasena para cambiar la configuracion del hardware. | System Administration Guide: Security Services

Configure etiquetas. Las etiquetas se deben configurar para el sitio. Si tiene “Revision e instalacién del archivo de
previsto utilizar el archivo label_encodings codificaciones de etiquetas” en la pagina 50
predeterminado, puede omitir este paso.
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Configuracion de la zona global en Trusted Extensions

Tarea

Descripcion

Para obtener instrucciones

Para IPv6, modifique el
archivo /etc/system.

Si estd ejecutando una red IPv6, puede modificar el
archivo /etc/system para permitirle a la IP reconocer
los paquetes con etiquetas.

“Habilitacion de redes IPv6 en Trusted
Extensions” en la pagina 54

Para un dominio de
interpretacion cuyo

valornoseal,

modifique el archivo

/etc/system.

Si el dominio de interpretacion CIPSO de los nodos de la
red es distinto de 1, especifique el dominio de
interpretacion en el archivo /etc/system.

“Configuracién del dominio de interpretacion”
en la pagina 54

Cree espacio para una
instantdnea de ZFS de

Solaris.

Si tiene previsto utilizar una instantanea de ZFS de
Solaris para clonar zonas, cree la agrupacion ZFS.

Realice esta tarea si va a clonar la primera zona para crear
el resto de las zonas con etiquetas.

“Creacion de agrupacion ZFS para clonar zonas”
en la pagina 56

Reinicie e inicie sesion.

Aliniciar sesion, se encuentra en la zona global, que es
un entorno que reconoce y aplica el control de acceso
obligatorio (MAC).

“Reinicie e inicie sesion en Trusted Extensions”
en la pagina 57

Inicialice Solaris

Management Console.

Trusted Extensions agrega herramientas a Solaris
Management Console para la administracion de los
usuarios, los roles, las zonas y la red.

“Inicializacion del servidor de Solaris
Management Console en Trusted Extensions”
en la pagina 59

Configure LDAP.

Si esta utilizando el servicio de nombres LDAP, configure
el servicio LDAP.

Capitulo 5, “Configuracién de LDAP para
Trusted Extensions (tareas)”

Si configurd el servicio LDAP, convierta este sistema en
un cliente LDAP.

“Conversion de la zona global en un cliente
LDAP en Trusted Extensions” en la pagina 62
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v Revision einstalacion del archivo de codificaciones de
etiquetas

El archivo de codificaciones debe ser compatible con cualquier host de Trusted Extensions con
el que se esté comunicando.

Nota - Trusted Extensions instala un archivo label encodings predeterminado. Este archivo
predeterminado es ttil para las demostraciones. Sin embargo, es posible que este archivo no sea
una buena opcidn para usted. Si tiene previsto usar el archivo predeterminado, puede omitir
este procedimiento.

Si esta familiarizado con los archivos de codificaciones, puede utilizar el siguiente

procedimiento.

Sino estd familiarizado con los archivos de codificaciones, consulte Oracle Solaris Trusted
Extensions Label Administration para ver los requisitos, los procedimientos y los ejemplos.
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Precaucion - Antes de continuar, debe instalar correctamente las etiquetas o la configuracién
fallara.

Debe ser el administrador de la seguridad. El administrador de la seguridad es el responsable de
la edicién, la comprobacién y el mantenimiento del archivo label_encodings. Si piensa editar
el archivo label_encodings, asegurese de que el archivo se pueda escribir. Para obtener mas
informacion, consulte la pagina del comando man label_encodings(4).

Inserte los medios con el archivo Label_encodings en el dispositivo adecuado.
Copie el archivo label_encodings en el disco.
Compruebe la sintaxis del archivo y conviértalo en el archivo label_encodings activo.
= EnTrusted JDS, compruebe e instale el archivo desde la linea de comandos.
a. Abraunaventana de terminal.

b. Ejecute el comando chk_encodings.
# /usr/sbin/chk_encodings /full-pathname-of-label-encodings-file

¢. Leaelresultadoy realice una de las siguientes acciones:

= Corrijalos errores.

Siel comando informa errores, éstos se deben corregir antes de continuar. Para
obtener ayuda, consulte el Capitulo 3, “Making a Label Encodings File (Tasks)” de
Oracle Solaris Trusted Extensions Label Administration

= Convierta el archivo en el archivo label_encodings activo.

# cp /full-pathname-of-label-encodings-file \
/etc/security/tsol/label.encodings.site

# cd /etc/security/tsol

# cp label_encodings label_encodings.tx.orig

# cp label.encodings.site label_encodings

Precaucion - Para poder continuar, su archivo label_encodings debe aprobar la prueba
chk _encodings.

= EnTrusted CDE, utilice la acciéon Check Encodings.

a. Abrala carpeta Trusted_Extensions.

Haga clic con el tercer botén del mouse en el fondo.
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Desde el menti Workspace, seleccione Applications — Application Manager.

Haga doble clicen el icono de la carpeta Trusted_Extensions.

Haga doble clic en la accién Check Encodings.

En el cuadro de didlogo, escriba el nombre de la ruta completa del archivo:
/full-pathname-of-label-encodings-file

Se invoca el comando chk_encodings para comprobar la sintaxis del archivo. Los
resultados se muestran en el cuadro de didlogo Check Encodings.

Lea el contenido de este cuadro de didlogo y realice una de las siguientes acciones:

= Corrijalos errores.

Silaaccion Check Encodings informa errores, éstos se deben corregir antes de
continuar. Para obtener ayuda, consulte el Capitulo 3, “Making a Label Encodings
File (Tasks)” de Oracle Solaris Trusted Extensions Label Administration.

= Hagaclicen Yes para convertir el archivo en el archivo label_encodings activo.

La accion Check Encodings crea una copia de seguridad del archivo original y, a
continuacion, instala la version comprobada en
/etc/security/tsol/label_encodings. La accidn, luego, reinicia el daemon de
etiqueta.

Precaucion - Para poder continuar, su archivo label_encodings debe aprobar la prueba de
comprobacion de codificaciones.

4 Compruebe la sintaxis del archivo y conviértalo en el archivo label_encodings activo.

Use lalinea de comandos.

a. Abraunaventana de terminal.

b.

Ejecute el comando chk_encodings.

# /usr/sbin/chk_encodings /full-pathname-of-label-encodings-file

Lea el resultado y realice una de las siguientes acciones:

Corrija los errores.

Si el comando informa errores, éstos se deben corregir antes de continuar. Para obtener
ayuda, consulte el Capitulo 3, “Making a Label Encodings File (Tasks)” de Oracle Solaris
Trusted Extensions Label Administration
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Ejemplo 4-1

= Convierta el archivo en el archivo label_encodings activo.

# cp /full-pathname-of-label-encodings-file \
/etc/security/tsol/label.encodings.site

# cd /etc/security/tsol

# cp label_encodings label_encodings.tx.orig

# cp label.encodings.site label_encodings

Precaucion - Para poder continuar, su archivo label_encodings debe aprobar la prueba de
comprobacion de codificaciones.

Comprobacion de la sintaxis de label encodings enlalinea de comandos

En este ejemplo, el administrador prueba varios archivos label_encodings mediante lalinea
de comandos.

# /usr/sbin/chk_encodings /var/encodings/label_encodingsl
No errors found in /var/encodings/label encodingsl
# /usr/sbin/chk_encodings /var/encodings/label_encodings2
No errors found in /var/encodings/label encodings2

Cuando la administracion decide utilizar el archivo label encodings2, el administrador

ejecuta un analisis semantico del archivo.

# /usr/sbin/chk_encodings -a /var/encodings/label_encodings2
No errors found in /var/encodings/label encodings2

---> VERSION = MYCOMPANY LABEL ENCODINGS 2.0 10/10/2006
---> CLASSIFICATIONS <---

Classification 1: PUBLIC

Initial Compartment bits: 10

Initial Markings bits: NONE
---> COMPARTMENTS AND MARKINGS USAGE ANALYSIS <---

---> SENSITIVITY LABEL to COLOR MAPPING <---

El administrador imprime una copia del analisis semantico para sus registros y, a continuacion,
mueve el archivo al directorio /etc/security/tsol.

# cp /var/encodings/label_encodings2 /etc/security/tsol/label.encodings.10.10.06
# cd /etc/security/tsol

# cp label_encodings label_encodings.tx.orig

# cp label.encodings.10.10.06 label_encodings

Por dltimo, el administrador verifica que el archivo label_encodings sea el archivo de la
compaiia.

# /usr/shin/chk_encodings -a /etc/security/tsol/label_encodings | head -4
No errors found in /etc/security/tsol/label encodings
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---> VERSION = MYCOMPANY LABEL ENCODINGS 2.0 10/10/2006

Habilitacion de redes IPv6 en Trusted Extensions

Las opciones de CIPSO no tienen un nimero de Autoridad de nimeros asignados de Internet
(IANA) para utilizar en el campo de tipo de opcién IPv6 de un paquete. La entrada que defina
en este procedimiento proporcionard un numero para utilizar en la red local hasta que IANA
asigne un nimero para esta opcion. Si este nimero no se define, Trusted Extensions inhabilita
las redes IPv6.

Para habilitar una red IPv6 en Trusted Extensions, debe agregar una entrada en el archivo
/etc/system.

Escriba la siguiente entrada en el archivo /etc/system:
set ip:ip6opt_ls = 0x0a

= Silos mensajes de error durante el inicio indican que la configuracion de IPv6 es incorrecta,
corrijala entrada:

= Compruebe que la entrada esté escrita correctamente.

= Compruebe que el sistema se haya reiniciado después de haber agregado la entrada
correcta al archivo /etc/system.

= Siinstala Trusted Extensions en un sistema Solaris que actualmente tiene IPv6 habilitado,
pero no agrega la entrada de IP en /etc/system, vera el siguiente mensaje de error:
t_optmgmt: System error: Cannot assign requested address indicacién de hora

= Siinstala Trusted Extensions en un sistema Solaris que no tiene IPv6 habilitado, y no agrega
la entrada de IP en /etc/system, vera los siguientes tipos de mensajes de error:

m WARNING: IPv6 not enabled via /etc/system
®  Failed to configure IPv6 interface(s): hme0

®  rpcbind: Unable to join IPv6 multicast group for rpc broadcast nimero de
difusion

Configuracion del dominio de interpretacion

Todas las comunicaciones en las que participe un sistema en el que esté configurado Trusted
Extensions deben seguir las reglas de etiquetado de un solo dominio de interpretaciéon de
CIPSO. El dominio de interpretaciéon que se usa en cada mensaje se identifica mediante un
numero entero en el encabezado de la opcion de IP de CIPSO. De manera predeterminada, el
dominio de interpretacion en Trusted Extensions es 1.
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Sisu dominio de interpretacion no es 1, debe agregar una entrada en el archivo /etc/systemy
modificar el valor doi en las plantillas de seguridad predeterminadas.

1 Escribala entrada de dominio de interpretacion en el archivo /etc/system:
set default doi = n

Este numero positivo distinto de cero debe coincidir con el nimero de dominio de
interpretacion de la base de datos tnrhtp para el nodo y los sistemas con los que se comunica el
nodo.

2 Antesdeagregarlabase de datos tnrhtp al servidor LDAP, modifique el valor doi en las
entradas predeterminadas y en todas las entradas para las direcciones locales.

Trusted Extensions proporciona dos plantillas en la base de datos tnrhtp, cipso y admin_low.
Siagrego entradas para las direcciones locales, también modifique estas entradas.

a. Abralabase de datos tnrhtp en el editor de confianza.
# /usr/dt/bin/trusted_edit /etc/security/tsol/tnrhtp

En Solaris Trusted Extensions (CDE), puede utilizar la accion Admin Editor en la carpeta
Trusted_Extensions, en el gestor de aplicaciones.

b. Copielaentradadelaplantilla cipso en otralinea.
cipso:host type=cipso;doi=1;min_s1=ADMIN_LOW;max_s1=ADMIN HIGH
cipso:host type=cipso;doi=1;min s1=ADMIN LOW;max_ s1=ADMIN HIGH
¢. Comenteunadelasentradas de cipso.
#cipso:host type=cipso;doi=1;min s1=ADMIN LOW;max_ s1=ADMIN HIGH
cipso:host type=cipso;doi=1;min_ s1=ADMIN_ LOW;max_s1=ADMIN HIGH
d. Modifique el valor doi en la entrada sin comentarios de cipso.
Este valor debe ser igual al valor default_doi del archivo /etc/system.
#cipso:host type=cipso;doi=1;min_ s1=ADMIN LOW;max s1=ADMIN HIGH
cipso:host type=cipso;doi=n;min s1=ADMIN LOW;max s1=ADMIN HIGH
e. Cambie el valor doi para la entrada admin_Tlow.

#admin_low:host_type=unlabeled;min_s1=ADMIN_LOW;max_s1=ADMIN_HIGH;doi=1;def_label=ADMIN_LOW
admin low:host type=unlabeled;min s1=ADMIN LOW;max_ s1=ADMIN HIGH;doi=n;def label=ADMIN LOW

Una vez que todos los valores doi de todas las entradas de la base de datos tnrhtp sean iguales,
habra terminado.
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Sielarchivo /etc/system establece un valordefault_doi distinto de 1y una plantilla de
seguridad para este sistema define un valor que no coincide con este valor default_doi,
apareceran mensajes similares a los siguientes en la consola del sistema durante la
configuracion de la interfaz:

® NOTICE: erl@ failed: 10.17.1.12 has wrong DOI 4 instead of 1
® Failed to configure IPv4 interface(s): erl0

Un error en la configuracion de la interfaz puede dar como resultado un error en el inicio de
sesion:

®  Hostname: unknown

®  unknown console login: root

" QOct 10 10:10:20 unknown login: pam unix cred: cannot load hostname Error 0

Para corregir el problema, inicie el sistema en modo de usuario unico y corrija las plantillas de
seguridad como se describe en este procedimiento.

Para obtener informacién sobre el dominio de interpretacion, consulte “Atributos de seguridad
de red en Trusted Extensions” de Procedimientos de administradores de Oracle Solaris Trusted
Extensions.

Para cambiar el valor doi en las plantillas de seguridad que cree, consulte “Cémo crear una
plantilla de host remoto” de Procedimientos de administradores de Oracle Solaris Trusted
Extensions.

Para utilizar el editor que prefiere como editor de confianza, consulte “Cémo asignar el editor
de su eleccién como editor de confianza” de Procedimientos de administradores de Oracle
Solaris Trusted Extensions.

Creacion de agrupacion ZFS para clonar zonas

Si tiene previsto utilizar una instantanea de ZFS de Solaris como la plantilla de zona, debe crear
una agrupacion ZFS a partir de un archivo ZFS o un dispositivo ZFS. Esta agrupacion contiene
la instantanea para clonar cada zona. Puede utilizar el dispositivo /zone para la agrupaciéon ZFS.

Debe haber reservado espacio en el disco durante la instalacion de Solaris para un sistema de
archivos ZFS. Para obtener detalles, consulte “Planificacion de zonas en Trusted Extensions”
en la pagina 24.

Desmonte la particion /zone.

Durante la instalacién, usted cred una particién /zone con suficiente espacio en el disco de
aproximadamente 2.000 MBytes.

# umount /zone
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Elimine el punto de montaje /zone.

# rmdir /zone

Comente la entrada /zone en el archivo vfstab.

a. Evite quelaentrada /zone sealeida.

Abra el archivo vfstab en un editor. Agregue un signo de comentario delante de la entrada
/zone.

#/dev/dsk/cntndnsn /dev/dsk/cntndnsn /zone ufs 2 yes -

b. Copie el segmento de disco, cn tndn sn, en el portapapeles.
c. Guarde el archivoycierre el editor.

Utilice el segmento de disco para volver a crear /zone como una agrupacion ZFS.
# zpool create -f zone cntndnsn

Por ejemplo, sila entrada /zone utiliza el segmento de disco c0t0d@s5, el comando es el
siguiente:

# zpool create -f zone c0t0d0s5

Verifique que la agrupacion ZFS se encuentre en buen estado.
Utilice uno de los siguientes comandos:

# zpool status -x zone

pool ’‘zone’ is healthy

# zpool list
NAME SIZE USED AVAIL CAP HEALTH ALTROOT
/zone 5.84G 80K 5.846G 7% ONLINE -

En este ejemplo, el equipo de configuracién inicial reservé una particion de 6.000 MB para las
zonas. Para obtener mas informacion, consulte la pagina del comando man zpool(1M).

Reinicie einicie sesion en Trusted Extensions

En la mayoria de los sitios, dos 0 mas administradores, que conforman el equipo de
configuracion inicial, estan presentes durante la configuracion del sistema.

Antes de iniciar sesion por primera vez, familiaricese con las opciones de etiqueta y el escritorio
de Trusted Extensions. Para obtener detalles, consulte el Capitulo 2, “Inicio de sesién en
Trusted Extensions (tareas)” de Guia del usuario de Oracle Solaris Trusted Extensions.

Reinicie el sistema.
# /usr/sbin/reboot
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Si el sistema no tiene una visualizacion grafica, vaya al Capitulo 6, “Configuracion de Trusted
Extensions en un sistema sin periféricos (tareas)”.

2 Inicie sesion como superusuario en el escritorio de Solaris Trusted Extensions (CDE) o Solaris
Trusted Extensions (JDS).

a. Enlaventanadeinicio de sesion, seleccione uno de los escritorios de confianza.

El escritorio de Trusted CDE contiene acciones que son utiles para la configuracion del
sistema. A partir de la version Solaris 10 10/08, la secuencia de comandos txzonemgr es el
programa preferido para la configuracion del sistema.

b. Enelcuadro de didlogo deinicio de sesidn, escriba el usuario root y la contrasefia de usuario
root.

Los usuarios no deben revelar sus contrasenas a otra persona, ya que esa persona podria
acceder alos datos del usuario sin que se la pueda identificar claramente ni responsabilizar.
Tenga en cuenta que la divulgacion puede ser directa, si el usuario revela su contrasena
deliberadamente a otra persona, o indirecta, si el usuario escribe la contrasefia o selecciona
una contrasefia insegura. El software de Trusted Extensions ofrece proteccién contra
contrasefas inseguras, pero no puede evitar que un usuario divulgue su contrasefia o la
escriba.

3 Lealainformacion en el cuadro de didlogo Last Login.

Last Login: Thu Oct 03 17:06:25 2008 on console

—Hessage OF The Day

H

Sun Microsustems Ine,  Sun0S 5,11 Oct, 10, 2008
Solaris Trusted Extensions

[ I

[ Session Attributes for Lokanath Das

H

Rights: All

Roless root,aduin

HMinimum Label: PUBLIC

Clearance; COMFIDENTIAL INTERMAL LISE DMLY
Current Desktop: Solaris Trusted Extensions (CIE}
Idle Time before session locks 30 minutes

[ T

I Restrict Session To A Single Label

@ |

A continuacion, haga clic en OK para cerrar el cuadro.

4 Leaelgenerador de etiquetas.

Haga clic en OK para aceptar la etiqueta predeterminada.
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Una vez que se haya completado el proceso de inicio de sesién, aparecera brevemente la pantalla
Trusted Extensions y se abrird una sesion de escritorio con cuatro espacios de trabajo. El
simbolo Trusted Path se muestra en la banda de confianza.

Nota - Antes de alejarse del sistema, debe cerrar sesidon o bloquear la pantalla. De lo contrario,
una persona puede acceder al sistema sin la necesidad de una identificacién o autenticacion, y
esa persona no se podria identificar claramente ni responsabilizar.

Inicializacion del servidor de Solaris Management
Console en Trusted Extensions

Este procedimiento le permite administrar los usuarios, los roles, los hosts, las zonas y la red en
este sistema. En el primer sistema que configure, s6lo estara disponible el ambito files.

Debe ser superusuario.

Para utilizar la caja de herramientas LDAP en el servidor LDAP desde una consola Solaris
Management Console que se estd ejecutando en un cliente, debe completar todas las tareas de
“Configuracién de Solaris Management Console para LDAP (mapa de tareas)” en la pagina 128.

Inicie Solaris Management Console.
# /usr/sbin/smc &

Nota - La primera vez que se inicia, Solaris Management Console realiza varias tareas de
registro. Estas tareas pueden tardar unos minutos.
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FIGURA4-1 Ventana inicial de Solaris Management Console

Console Edit Action Miew Go Help

HENDERNEILE

Navigation

This Computer (127.0.0.1: Scope=Files, Policy=TSOL)
o= 4li System Status
T S’s System Configuration
Users
@ Projects
Computers and Networks
§¥ Patches
o % Senices
o £ Storage
o Devices and Hardware
0 Legacy Application

Welcome to the Solaris~
Management Console

Clicl here to display an overview of the Solaris
Management Console or select "Overview" in the Solaris
Management Console Help menu to wiew the overview at
any time

Look in the Information pane below for the context
specific help.

[

Information

General Information

Solaris Management Console. Select "Overview" in the Help menu to view the overview at any time.
% Context Help [{-T\ConsoleEventsil

I

Select an item in the left (Navigation) pane to display the result in the right (View) pane. To expand
a collapsed item in the Navigation pane, double-click the item or single-click the "turner” to the left
of the item. L

Clicl here to display an overview of the Solaris Management Console, which includes definitions of
console terminology and usage instructions, plus getting started instructions for the first user of the

|

2 Silosiconos de la caja de herramientas no aparecen en Solaris Management Console, realice
una de las siguientes acciones:

= Siel panel Navigation no se puede ver:

a. Enelcuadro de didlogo Open Toolbox que aparece, haga clic en la opcion Load ubicada

junto al nombre de este sistema, debajo de Server.

Si este sistema no dispone de la cantidad de memoria y de espacio de intercambio
recomendada, es posible que la caja de herramientas tarde unos minutos en aparecer.
Para ver las recomendaciones, consulte “Instalacion o actualizacion del SO Solaris para
Trusted Extensions” en la pagina 40.

De la lista de cajas de herramientas, seleccione una caja de herramientas con
Policy=TSOL.

En la Figura 4-2 se muestra una caja de herramientas This Computer (este host:
Scope=Files, Policy=TSOL). Trusted Extensions modifica las herramientas del nodo
de configuracion del sistema.

Precaucion - No seleccione una caja de herramientas que no tenga ninguna politica. La
cajas de herramientas sin una politica no admiten Trusted Extensions.

La eleccion de la caja de herramientas depende de qué &mbito desea influenciar.

®  Paraeditar archivos locales, seleccione el ambito Files.

®  Para editar bases de datos LDAP, seleccione el dmbito LDAP.
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Una vez que haya completado todas de las tareas de “Configuracion de Solaris
Management Console para LDAP (mapa de tareas)” en la pagina 128, el ambito
LDAP estara disponible.

¢. HagaclicenOpen.

= Siel panel Navigation se puede ver, pero los iconos de la caja de herramientas son sefiales de
detencion:

a. Salgade Solaris Management Console.

b. Reinicie Solaris Management Console.
# /usr/sbin/smc &

Siaun no lo ha hecho, seleccione una caja de herramientas con Policy=TSOL.

En la siguiente figura se muestra una caja de herramientas This Computer (este host:
Scope=Files, Policy=TSOL). Trusted Extensions modifica las herramientas del nodo de
configuracion del sistema.

FIGURA4-2 Herramientas de Trusted Extensions en Solaris Management Console

Navigation
This Computer (127.0.0.1: Scope| =~/
o il System Status
T é’e System Configuration
T @ Users
& User Accounts
fﬁ User Templates
<Z Rights
<>Administrative Roles
i Groups F
5% Mailing Lists
@ Projects
T Computers and Metworks)
Security Templates
%Trusted Metwork Zone
Computers
8 10 —
&y 127
&y 129.146
?3-‘ Patches ]

4] i ] [¥]
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(Opcional) Guarde la caja de herramientas actual.

Al guardar una caja de herramientas Policy=TSOL, permite que una caja de herramientas de
Trusted Extensions se cargue de manera predeterminada. Las preferencias se guardan por rol,
por host. El host es el servidor de Solaris Management Console.

a. Enelmenu Console, elija Preferences.

La caja de herramientas de inicio esta seleccionada.

b. Defina una caja de herramientas con Policy=TSOL como la caja de herramientas de inicio.

Coloque la caja de herramientas actual en el campo Location haciendo clic en el botén Use
Current Toolbox.

¢. Hagaclicen OK para guardar las preferencias.

Salga de Solaris Management Console.

Para obtener una descripcion general de las adiciones de Trusted Extensions a Solaris
Management Console, consulte “Herramientas de Solaris Management Console” de
Procedimientos de administradores de Oracle Solaris Trusted Extensions. Para utilizar Solaris
Management Console para crear plantillas de seguridad, consulte “Configuracion de bases de
datos de red de confianza (mapa de tareas)” de Procedimientos de administradores de Oracle
Solaris Trusted Extensions.

Conversion de la zona global en un cliente LDAP en
Trusted Extensions

Para LDAP, este procedimiento establece la configuracién del servicio de nombres para la zona
global. Sino esta utilizando LDAP, puede omitir este procedimiento.

A partir de la version Solaris 10 5/08, si esta en un espacio de trabajo de Solaris Trusted
Extensions (CDE), puede usar la secuencia de comandos txzonemgr o una accion de Trusted
CDE para crear un cliente LDAP. Si estd en un espacio de trabajo de Solaris Trusted Extensions
(JDS) o Solaris Trusted Extensions (GNOME), debe utilizar la secuencia de comandos
txzonemgr.

Nota - Si tiene previsto configurar un servidor de nombres en cada zona con etiquetas, debe
establecer la conexion entre el cliente LDAP y cada zona con etiquetas.

Sun Java System Directory Server, es decir, el servidor LDAP, debe existir. El servidor se debe
rellenar con las bases de datos de Trusted Extensions y este sistema se debe poder contactar con
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el servidor. Por lo tanto, el sistema que se estd configurando debe tener una entrada en la base de
datos tnrhdb del servidor LDAP o debe estar incluido en una entrada de comodin antes de
realizar este procedimiento.

Siun servidor LDAP en el que esta configurado Trusted Extensions no existe, debe completar
los procedimientos del Capitulo 5, “Configuracion de LDAP para Trusted Extensions (tareas)”,
antes de realizar este procedimiento.

Si estd utilizando DNS, modifique el archivo nsswitch.ldap.

a.

C.

Guarde una copia del archivo nsswitch.ldap original.

El archivo de cambio de servicio de nombres estaindar para LDAP es demasiado restrictivo
para Trusted Extensions.

# cd /etc
# cp nsswitch.ldap nsswitch.ldap.orig
Cambie las entradas del archivo nsswitch. ldap para los siguientes servicios.

Las entradas correctas son similares a las siguientes:

hosts: files dns ldap
ipnodes: files dns ldap
networks: ldap files
protocols: Tldap files
rpc: ldap files
ethers: ldap files
netmasks: ldap files

bootparams: ldap files
publickey: 1ldap files

services: files

Tenga en cuenta que Trusted Extensions afiade dos entradas:

tnrhtp: files ldap
tnrhdb: files ldap

Copie el archivo nsswitch.ldap modificado en nsswitch.conf.

# cp nsswitch.ldap nsswitch.conf
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2 Realice uno de los siguientes pasos para crear un cliente LDAP.

Ejecute la secuencia de comandos txzonemgr y responda a las peticiones de datos sobre
LDAP.

La opcion de mentu Create LDAP Client sélo permite configurar la zona global.

a.

Sigalas instrucciones de “Ejecucion de la secuencia de comandos txzonemgr”
enlapagina 67.

El titulo del cuadro de didlogo es Labeled Zone Manager.
Seleccione Create LDAP Client.

Responda a las siguientes peticiones de datos y haga clic en OK después de cada
respuesta:

Enter Domain Name: Type the domain name
Enter Hostname of LDAP Server: Type the name of the server
Enter IP Address of LDAP Server servername: Type the IP address
Enter LDAP Proxy Password: Type the password to the server
Confirm LDAP Proxy Password: Retype the password to the server
Enter LDAP Profile Name: Type the profile name

Confirme o cancele los valores mostrados.

Proceed to create LDAP Client?

Al confirmar, la secuencia de comandos txzonemgr agrega el cliente LDAP. A
continuacion, aparece una ventana con el resultado del comando.

En un espacio de trabajo de Trusted CDE, busque y utilice la accion Create LDAP Client.

Navegue hasta la carpeta Trusted_Extensions haciendo clic con el tercer botdn del
mouse en el fondo.

Desde el menti Workspace, seleccione Applications — Application Manager.

Haga doble clicen el icono de la carpeta Trusted_Extensions.

Esta carpeta contiene acciones que configuran interfaces, clientes LDAP y zonas con
etiquetas.

Haga doble clic en la accién Create LDAP Client.

Responda a las siguientes las peticiones de datos:

Domain Name: Type the domain name
Hostname of LDAP Server: Type the name of the server

IP Address of LDAP Server: Type the IP address

LDAP Proxy Password: Type the password to the server
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Profile Name: Type the profile name

e. HagaclicenOK.
Aparece el siguiente mensaje de finalizacion:

global zone will be LDAP client of LDAP-server
System successfully configured.

*xx Select Close or Exit from the window menu to close this window ***

f. Cierrelaventanadelaaccion.

En una ventana de terminal, establezca el pardmetro enableShadowUpdate en TRUE.

# ldapclient -v mod -a enableShadowUpdate=TRUE \
> -a adminDN=cn=admin,ou=profile,dc=domain,dc=suffix
System successfully configured

La accién Create LDAP Client y la secuencia de comandos txzonemgr ejecutan sélo el comando
ldapclient init. En Trusted Extensions, también debe modificar un cliente LDAP
inicializado para habilitar actualizaciones de shadow.

Verifique que la informacién del servidor es correcta.

a. Abraunaventana de terminal y consulte el servidor LDAP.
# ldapclient list

El resultado es similar al siguiente:

NS LDAP FILE VERSION= 2.0
NS_LDAP BINDDN= cn=proxyagent,ou=profile,dc=domain-name

NS LDAP BIND TIME= number

b. Corrijalos errores.

Si se produce un error, cree el cliente LDAP de nuevo y proporcione los valores correctos.
Por ejemplo, el siguiente error puede indicar que el sistema no tiene una entrada en el
servidor LDAP:

LDAP ERROR (91): Can’t connect to the LDAP server.
Failed to find defaultSearchBase for domain domain-name

Para corregir este error, debe revisar el servidor LDAP.

Uso de nombres de host después de cargar un archivo resolv.conf

En este ejemplo, el administrador quiere que un conjunto determinado de servidores DNS esté
disponible para el sistema. El administrador copia un archivo resolv.conf de un servidor en
una red de confianza. Como DNS atin no estd activo, el administrador utiliza la direccién IP del
servidor para localizar el servidor.

Capitulo4 - Configuracién de Trusted Extensions (tareas) 65



Creacion de zonas con etiquetas

# cd /etc
# cp /net/10.1.1.2/export/txsetup/resolv.conf resolv.conf

Una vez que el archivo resolv.conf se copiay el archivo nsswitch.conf incluye dns enla
entrada de hosts, el administrador puede utilizar nombres de host para localizar sistemas.

Creacion de zonas con etiquetas

A\

La secuencia de comandos txzonemgr lo guia alo largo de todas las siguientes tareas para
configurar las zonas con etiquetas.

Precaucion - Para utilizar los procedimientos de txzonemgr, debe estar ejecutando la versién
Solaris 10 8/07 de Trusted Extensions, o una version posterior. O bien, debe instalar todos los
parches para la version Solaris 10 11/06.

Si esta ejecutando la version Solaris 10 11/06 sin los parches actuales, utilice los procedimientos
de Apéndice B, “Uso de acciones de CDE para instalar zonas en Trusted Extensions” para
configurar las zonas con etiquetas.

Las instrucciones de esta seccién permiten configurar zonas con etiquetas en un sistema al que

se le han asignado un maximo de dos direcciones IP. Para otras configuraciones, consulte las
opciones de configuracion en “Mapa de tareas: preparacion para Trusted Extensionsy
activacion del producto” en la pagina 33.

Tarea

Descripcion

Para obtener instrucciones

1. Ejecute la secuencia de
comandos txzonemgr.

La secuencia de comandos txzonemgr crea una interfaz
grafica de usuario que presenta las tareas correspondientes
amedida que configura las zonas.

“Ejecucion de la secuencia de comandos
txzonemgr” en la pagina 67

2. Gestione las interfaces de
red en la zona global.

Configure las interfaces en la zona global, o cree las
interfaces ldgicas y configtrelas en la zona global.

“Configuracion de las interfaces de red
en Trusted Extensions” en la pagina 68

3. Asigne un nombre ala
zonay etiquétela.

Asigne un nombre a la zona con una version de su etiqueta
y asigne la etiqueta.

“Asignacion de nombre y etiquetado de
zona” en la pagina 72

4. Instale e inicie la zona.

Instale los paquetes en la zona. Configure los servicios en la
zona. Zone Terminal Console le permite ver la actividad en
la zona.

“Instalacion de la zona con etiquetas”
en la pagina 74

Inicie la zona con etiquetas
en la pagina 75

5. Verifique el estado de la
zona.

Verifique que la zona con etiquetas esté en ejecucion y que
la zona pueda comunicarse con la zona global.

“Verificacion del estado de la zona”
enla pagina 77
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Tarea

Descripcion Para obtener instrucciones

6. Personalice la zona.

Elimine los servicios no deseados de la zona. “Personalizacion de la zona con

. . o etiquetas” en la pagina 78
Silazona se va a utilizar para crear otras zonas, elimine la

informacion que sea especifica de esta zona solamente.

7.Cree el resto de las zonas. | Utilice el método que ha elegido para crear la segunda zona. | “Copia o clonacién de una zona en

Para ver una explicacion de los métodos de creacién de Trusted Extensions” en la pagina 80
zonas, consulte “Planificacion de zonas en Trusted
Extensions” en la pagina 24.

8. (Opcional) Agregue las Para que se aplique el aislamiento de red, agregue una o “Adicion de interfaces de red y rutas a
interfaces de red especificas | varias interfaces de red a una zona con etiquetas. zonas con etiquetas” en la pagina 81
delazona. Generalmente, estas configuraciones se utilizan para aislar

subredes con etiquetas.

v Ejecucion dela secuencia de comandos txzonemgr

Antes de
empezar

Esta secuencia de comandos lo guiard a lo largo de las tareas para configurar, instalar, inicializar
e iniciar las zonas con etiquetas correctamente. En la secuencia de comandos, asigne un nombre
a cada zona, asocie el nombre con una etiqueta, instale los paquetes para crear un sistema
operativo virtual y, a continuacion, inicie la zona para iniciar los servicios en dichazona.La
secuencia de comandos incluye las tareas de copia de zona y clonacién de zona. También puede
detener una zona, cambiar el estado de una zona y agregar interfaces de red especificas de la
zona.

Esta secuencia de comandos presenta un menu determinado dindmicamente que s6lo muestra
las opciones vélidas para las circunstancias actuales. Por ejemplo, si la zona esta configurada, la
opcion de menu de Install zone no se muestra. Las tareas finalizadas no aparecen en la lista.

Debe ser superusuario.

Si tiene previsto clonar zonas, debe haber terminado la preparacidn para clonar zonas. Si tiene
previsto utilizar sus propias plantillas de seguridad, debe haber creado las plantillas.

Abra una ventana de terminal en la zona global.

Ejecute la secuencia de comandos txzonemgr.
# /usr/sbin/txzonemgr
La secuencia de comandos abre el cuadro de didlogo Labeled Zone Manager. Este cuadro de

didlogo de zenity le pide que realice las tareas correspondientes, segun el estado actual de la
instalacion.

Para realizar una tarea, seleccione la opcién de mend, a continuacion, presione la tecla de
retorno o haga clic en OK. Cuando se le pida que introduzca texto, escriba el texto y, a
continuacion, presione la tecla de retorno o haga clic en OK.
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Consejo - Para ver el estado actual de finalizacion de la zona, haga clic en Return to Main Menu,
en Labeled Zone Manager.

v Configuracion de las interfaces de red en Trusted
Extensions

Nota - Si va a configurar el sistema para utilizar DHCP, consulte las instrucciones para equipos
portatiles de la seccion de Trusted Extensions de la pagina web de seguridad de la comunidad de
OpenSolaris (http://hub.opensolaris.org/bin/view/Community+Group+security/).

A partir de la version Solaris 10 10/08, si estd configurando un sistema en el que cada zona con
etiquetas estd en su propia subred, puede omitir este paso y continuar con “Asignacion de
nombre y etiquetado de zona” en la pagina 72. Una vez que haya terminado de instalar y
personalizar las zonas, agregue las interfaces de red para todas las zonas con etiquetas segun lo
explicado en “Adicion de una interfaz de red para enrutar una zona con etiquetas existente”
en la pagina 82.

Mediante esta tarea, se configuran las redes en la zona global. Debe crear exactamente una
interfaz all-zones. Una interfaz all-zones es compartida por las zonas con etiquetas y la zona
global. La interfaz compartida se usa para enrutar el trafico entre las zonas con etiquetas y la
zona global. Para configurar esta interfaz, realice una de las siguientes acciones:

= Cree una interfaz 16gica a partir de una interfaz fisica y, a continuacién, comparta la interfaz
fisica.
Esta configuracion es la més facil para administrar. Elija esta configuraciéon cuando se hayan
asignado dos direcciones IP a su sistema. En este procedimiento, la interfaz lgica se
convierte en la direccion especifica de la zona global, y la interfaz fisica se comparte entre la
zona global y las zonas con etiquetas.

®=  Comparta una interfaz fisica.

Elija esta configuracion cuando se haya asignado una direccion IP a su sistema. En esta
configuracion, la interfaz fisica se comparte entre la zona global y las zonas con etiquetas.

®»  Comparta una interfaz de red virtual, vni0.

Elija esta configuracion cuando esté configurando DHCP, o cuando cada subred esté en una
etiqueta diferente. Para un procedimiento de muestra, consulte las instrucciones para
equipos portatiles de la seccion de Trusted Extensions de la pagina web de seguridad de la
comunidad de OpenSolaris (http://hub.opensolaris.org/bin/view/
Community+Group+security/).
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Antes de
empezar

A partir de la version Solaris 10 10/08, la interfaz de bucle de retorno en Trusted Extensions
se crea como una interfaz all-zones. Por lo tanto, no hace falta crear una interfaz compartida
vnio.

Para agregar interfaces de red especificas de la zona, finalice y verifique la creacion de la zona
antes de agregar las interfaces. Para conocer el procedimiento, consulte “Adicién de una
interfaz de red para enrutar una zona con etiquetas existente” en la pagina 82.

Debe ser superusuario de la zona global.

Aparece Labeled Zone Manager. Para abrir esta interfaz grafica de usuario, consulte “Ejecucion
de la secuencia de comandos txzonemgr” en la pagina 67.

En Labeled Zone Manager, seleccione Manage Network Interfaces y haga clic en OK.

Aparece una lista de interfaces.

Nota - En este ejemplo, durante la instalacion se asigné un nombre de host y una direcciéon IP a
la interfaz fisica.

Seleccione la interfaz fisica.

Un sistema con una interfaz muestra un mend similar al siguiente. La anotacion se agrega para
obtener asistencia:

vnio Down Virtual Network Interface
eri® global 10.10.9.9 cipso Up Physical Interface

a. Seleccionelainterfazerio.
b. Hagaclicen OK.

Seleccione la tarea adecuada para esta interfaz de red.
Se le ofrecen tres opciones:

View Template Assign a label to the interface
Share Enable the global zone and labeled zones to use this interface
Create Logical Interface Create an interface to use for sharing

= Siel sistema tiene una direccion IP, vaya al Paso 4.
= Siel sistema tiene dos direcciones IP, vaya al Paso 5.

En un sistema con una direccion IP, comparta la interfaz fisica.

En esta configuracion, la direccion IP del host se aplica a todas las zonas. Por lo tanto, la
direccion del host es la direccidon all-zones. Este host no se puede utilizar como un servidor de
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varios niveles. Por ejemplo, los usuarios no pueden compartir archivos de este sistema. El
sistema no puede ser un servidor proxy LDAP, un servidor de directorio principal NFS ni un
servidor de impresion.

a. Seleccione Sharey haga clicen OK.

b. Hagaclicen OK en el cuadro de didlogo que muestra la interfaz compartida.
eri@ all-zones 10.10.9.8 cipso Up

Sirealiz6 todo correctamente, la interfaz fisica serd una interfaz all- zones. Contintie con
“Asignacion de nombre y etiquetado de zona” en la pagina 72.

En un sistema con dos direcciones IP, cree una interfaz légica.

A continuacién, comparta la interfaz fisica.

Esta es la configuracion de red de Trusted Extensions més sencilla. En esta configuracién, la
direccién IP principal puede ser utilizada por otros sistemas para llegar a cualquier zona de este
sistema, y la interfaz 16gica es especifica de la zona para la zona global. La zona global se puede
utilizar como un servidor de varios niveles.

a. Seleccione Create Logical Interface y haga clicen OK.

Cierre el cuadro de didlogo que confirma la creacion de una interfaz légica nueva.
b. Seleccione SetIP addressy haga clicen OK.

c. Enlapeticién de datos, especifique el nombre de host para la interfaz I6gica y haga clicen
OK.

Por ejemplo, especifique machinel-services como nombre de host para la interfaz logica.
Elnombre indica que este host ofrece servicios de varios niveles.

d. Enlapeticién de datos, especifique la direccion IP para la interfaz I6gica y haga clic en OK.

Por ejemplo, especifique 10.10.9.2 como la direccion IP de la interfaz logica.
e. Seleccione lainterfazldgica de nuevoy haga clicen OK.

f. Seleccione Bring Up y haga clicen OK.
La interfaz aparece como Up.

erio global 10.10.9.1 cipso Up
eri@:1 global 10.10.9.2 cipso Up

g. Comparta lainterfazfisica.

i. Seleccione lainterfazfisicayhaga clicen OK.
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Ejemplo 4-4

ii. Seleccione Sharey haga clicen OK.

erio all-zones 10.10.9.1 cipso Up
eri@:1 global 10.10.9.2 cipso Up

Sirealizd todo correctamente, al menos una interfaz serd all-zones.

Visualizacion del archivo /etc/hosts en un sistema con una interfaz I6gica
compartida

En un sistema en el que la zona global tiene una interfaz Gnica y las zonas con etiquetas
comparten una segunda interfaz con la zona global, aparece un archivo /etc/hosts similar al
siguiente:

# cat /etc/hosts

127.0.0.1 1localhost
192.168.0.11 machinel loghost
192.168.0.12 machinel-services

En la configuracion predeterminada, aparece un archivo tnrhdb similar al siguiente:

# cat /etc/security/tsol/tnrhdb

127.0.0.1:cipso
192.168.0.11:cipso
192.168.0.12:cipso
0.0.0.0:admin_low

Silainterfaz all-zones no estd en el archivo tnrhdb, de manera predeterminada se establece
cipso para la interfaz.

Visualizacion de la interfaz compartida en un sistema Trusted Extensions con una
direccion IP

En este ejemplo, el administrador no tiene previsto utilizar el sistema como un servidor de
varios niveles. Para conservar las direcciones IP, la zona global se configura para que comparta
su direccion IP con todas las zonas con etiquetas.

El administrador selecciona Share para la interfaz hme@ en el sistema. El software configura
todas las zonas para que tengan NIC logicas. Estas NIC logicas comparten una NIC fisica Ginica
en la zona global.

El administrador ejecuta el comando ifconfig -a para verificar que la interfaz fisica hme@ de la
interfaz de red 192.168.0. 11 esté compartida. Aparece el valor all-zones:

100: flags=2001000849<UP,LOOPBACK,RUNNING,MULTICAST,IPv4,VIRTUAL> mtu 8232 index 1
inet 127.0.0.1 netmask ff000000

hme0d: flags=1000843<BROADCAST,RUNNING,MULTICAST,IPv4> mtu 1500 index 2
all-zones
inet 192.168.0.11 netmask fffffe@0 broadcast 192.168.0.255
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Antes de
empezar

A partir de la version Solaris 10 10/08, la interfaz de bucle de retorno en Trusted Extensions se
crea como una interfaz all-zones.

100: flags=2001000849<UP,LOOPBACK,RUNNING,MULTICAST,IPv4,VIRTUAL> mtu 8232 index 1
all-zones
inet 127.0.0.1 netmask ff000000
hme0: flags=1000843<BROADCAST,RUNNING,MULTICAST,IPv4> mtu 1500 index 2
all-zones
inet 192.168.0.11 netmask fffffe@® broadcast 192.168.0.255

El administrador también examina el contenido del archivo /etc/hostname. hme:

192.168.0.11 all-zones

Asignacion de nombrey etiquetado de zona

No es necesario que cree una zona para cada la etiqueta del archivo label_encodings, pero
puede hacerlo. Las interfaces graficas de usuario administrativas enumeran las etiquetas para las
que se pueden crear zonas en este sistema.

Debe ser superusuario de la zona global. Aparece el cuadro de didlogo Labeled Zone Manager.
Para abrir esta interfaz gréfica de usuario, consulte “Ejecucion de la secuencia de comandos
txzonemgr” en la pagina 67. Ha configurado las interfaces de red en la zona global.

Ha creado todas las plantillas de seguridad que necesita. Una plantilla de seguridad define, entre
otros atributos, el rango de etiqueta que se puede asignar a una interfaz de red. Las plantillas de
seguridad predeterminadas pueden satisfacer sus necesidades.

= Para obtener una descripcion general de las plantillas de seguridad, consulte “Atributos de
seguridad de red en Trusted Extensions” de Procedimientos de administradores de Oracle
Solaris Trusted Extensions.

®  Para utilizar Solaris Management Console para crear plantillas de seguridad, consulte
“Configuracion de bases de datos de red de confianza (mapa de tareas)” de Procedimientos
de administradores de Oracle Solaris Trusted Extensions.

En Labeled Zone Manager, seleccione Create a new zone y haga clicen OK.

Se le pedira un nombre.

a. Escribaelnombre delazona.

Consejo - Asigne a la zona un nombre que sea similar a la etiqueta de la zona. Por ejemplo, el
nombre de una zona cuya etiqueta es CONFIDENTIAL: RESTRICTED serfa restricted.
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Por ejemplo, el archivo label_encodings predeterminado contiene las siguientes etiquetas:

PUBLIC

CONFIDENTIAL: INTERNAL USE ONLY
CONFIDENTIAL: NEED TO KNOW
CONFIDENTIAL: RESTRICTED
SANDBOX: PLAYGROUND

MAX LABEL

Sibien puede crear una zona por etiqueta, considere la posibilidad de crear las siguientes
zonas:

= Enun sistema para todos los usuarios, cree una zona para la etiqueta PUBLIC y tres zonas

para las etiquetas CONFIDENTIAL.

= Enun sistema para desarrolladores, cree una zona para la etiqueta SANDBOX:
PLAYGROUND. Como SANDBOX: PLAYGROUND se define como una etiqueta separada para

los desarrolladores, solo los sistemas que utilizan los desarrolladores necesitan una zona

para esta etiqueta.

= No cree una zona para la etiqueta MAX LABEL, que se define como una acreditacion.

b. Hagaclicen OK.

El cuadro de didlogo muestra nombre_zona : configured encima de un lista de tareas.
2 Paraetiquetarlazona, elija una de las siguientes opciones:

= Siesta utilizando un archivo label_encodings personalizado, etiquete lazona conla
herramienta Trusted Network Zones.

a. Abralaherramienta Trusted Network Zones en Solaris Management Console.

i. Inicie Solaris Management Console.
# /usr/sbin/smc &

ii. Abra la cajade herramientas de Trusted Extensions para el sistema local.
Seleccione Console — Open Toolbox.

Seleccione la caja de herramientas que se denomina This Computer (este host:
Scope=Files, Policy=TSOL).

Haga clicen Open.

iii. EnSystem Configuration, navegue hasta Computers and Networks.

Escriba una contrasefia cuando se le solicite.
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iv. Haga doble clicen la herramienta Trusted Network Zones.
b. Asocie la etiqueta correspondiente al nombre de zona de cada zona.

i. Elija Action — Add Zone Configuration.

El cuadro de didlogo muestra el nombre de una zona que no tiene ninguna etiqueta
asignada.

ii. Fijese enelnombre de lazonay, a continuacién, haga clic en Edit.

iii. Enelgenerador de etiquetas, haga clic sobre la etiqueta adecuada para el nombre de
zona.

Sihace clic en la etiqueta incorrecta, haga clic de nuevo en la etiqueta para anular la
seleccion y, a continuacion, haga clic en la etiqueta correcta.

iv. Guarde la asignacion.
Haga clic en OK en el generador de etiquetas y, a continuacion, haga clic en OK en el
cuadro de didlogo Trusted Network Zones Properties.

Habra terminado una vez que todas las zonas que desea aparezcan en el panel o cuando
la opcién de ment Add Zone Configuration abra un cuadro de didlogo que no tenga un
valor para el nombre de zona.

= Sjutiliza el archivo label_encodings predeterminado, utilice Labeled Zone Manager.

Haga clic en la opcién de ment Select Label y, a continuacién, en OK para mostrar la lista de
etiquetas disponibles.

a. Seleccione la etiqueta para la zona.

Para una zona que se denomina public, tendria que seleccionar la etiqueta PUBLIC de la
lista.

b. Hagaclicen OK.

Aparecerd una lista de tareas.

v Instalacion de la zona con etiquetas

Antes de
empezar

Debe ser superusuario de la zona global. La zona debe estar configurada y tener asignada una
interfaz de red.

Aparece el cuadro de didlogo Labeled Zone Manager con el subtitulo
nombre_zona:configured. Para abrir esta interfaz grafica de usuario, consulte “Ejecucion de la
secuencia de comandos txzonemgr” en la pagina 67.
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Errores mas
frecuentes

v

Antes de
empezar

Desde Labeled Zone Manager, seleccione Install y haga clicen OK.

Precaucion - Este proceso demora algun tiempo en completarse. No realice otras tareas mientras
se esté realizando esta tarea.

El sistema copia paquetes de la zona global a la zona no global. Esta tarea instala un sistema
operativo virtual con etiquetas en la zona. Para continuar con el ejemplo, esta tarea instala la
zona public. La interfaz gréfica de usuario muestra un resultado similar al siguiente.

# Labeled Zone Manager: Installing zone-name zone

Preparing to install zone <zonename>

Creating list of files to copy from the global zone

Copying <total> files to the zone

Initializing zone product registry

Determining zone package initialization order.

Preparing to initialize <subtotal> packages on the zone.

Initializing package <number> of <subtotal>: percent complete: percent

Initialized <subtotal> packages on zone.

Zone <zonename> is initialized.

The file /zone/internal/root/var/sadm/system/logs/install log
contains a log of the zone installation.

Nota - Los mensajes como cannot create ZFS dataset zone/ nombre_zona: dataset
already exists son solo informativos. La zona utiliza el conjunto de datos existente.

Cuando se complete la instalacion, se le solicitara el nombre del host. Se proporciona un
nombre.

Acepte el nombre del host.

El cuadro de didlogo muestra nombre_zona: installed encima de una lista de tareas.

Si aparecen advertencias similares a la siguiente: Installation of these packages
generated errors: SUNWnombre_paquete, lea el registro de instalacién y termine de instalar
los paquetes.

Inicie lazona con etiquetas

Debe ser superusuario de la zona global. La zona debe estar instalada y tener asignada una
interfaz de red.

Aparece el cuadro de didlogo Labeled Zone Manager con el subtitulo nombre_zona:installed.
Para abrir esta interfaz grafica de usuario, consulte “Ejecucion de la secuencia de comandos
txzonemgr” en la pagina 67.

Capitulo4 - Configuracién de Trusted Extensions (tareas) 75



Creacion de zonas con etiquetas

1 EnlLabeled Zone Manager, seleccione Zone Console y haga clic en OK.

Aparece una ventana de consola independiente para la zona con etiquetas actual.

2 SeleccioneBoot.

Zone Terminal Console realiza un seguimiento del progreso del inicio de la zona. Sila zona se
crea desde el principio, en la consola aparecen mensajes similares a los siguientes:

[Connected to zone 'public’ console]

[NOTICE: Zone booting up]

Hostname: zone-name

Loading smf(5) service descriptions: number/total
Creating new rsa public/private host key pair
Creating new dsa public/private host key pair

rebooting system due to change(s) in /etc/default/init

[NOTICE: Zone rebooting]

A Precaucion - No realice otras tareas mientras se esté realizando esta tarea.

Una vez que las cuatro zonas predeterminadas se configuran e inician, Labeled Zone Manager
muestra las zonas de la siguiente manera:

_m

Labeled Zone Manager

Select items from the list below.

Zone Name ]Status lSensitivity Label i
internal running CONFIDENTIAL : INTERNAL USE ONI
public running PUBLIC

needtoknow running CONFIDENTIAL : NEED TO KNOW
restricted running CONFIDENTIAL : RESTRICTED i

Manage Network Interfaces..
Create a new zone...

Configure per-zone name service
Create LDAP Client...

Exit =
o il ]

[x;anceIH 4 OK l

Erroresmas A veces, aparecen mensajes de error y la zona no se reinicia. En Zone Terminal Console,
frecuentes 1 egione la tecla de retorno. Si se le solicita que escriba y para reiniciar, escriba y. Luego,
presione la tecla de retorno. La zona se reiniciard.
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Pasos siguientes

Si esta zona se copi6 o clond de otra zona, contintde con “Verificacion del estado de la zona”

enla pagina 77.

Si esta zona es la primera zona, contintie con “Personalizacion de la zona con etiquetas”
en la pagina 78.

Verificacion del estado de la zona

Nota - El servidor X se ejecuta en la zona global. Cada zona con etiquetas debe poder conectarse

con la zona global para utilizar el servidor X. Por lo tanto, para poder utilizar una zona es
necesario que las redes de la zona funcionen. Para acceder a informacion bésica, consulte
“Planificacion de acceso de varios niveles” en la pagina 26.

Verifique que la zona se haya iniciado por completo.

a. Ennombre_zona:Zone Terminal Console, inicie sesion como usuario root.

hostname console login: root
Password: Type root password

b. EnZoneTerminal Console, verifique que los servicios fundamentales estén en ejecucion.

# svcs -xv
svc:/application/print/server:default (LP print server)
State: disabled since Tue Oct 10 10:10:10 2006
Reason: Disabled by an administrator.
See: http://sun.com/msg/SMF-8000-05
See: lpsched(1M)

Los servicios sendmail y print no son servicios fundamentales.

¢. Verifique que la zona tenga una direccion IP valida.
# ifconfig -a

Por ejemplo, el siguiente resultado muestra una direccidn IP para la interfaz hme®.

# ...
hme0: flags=1000843<BROADCAST,RUNNING,MULTICAST,IPv4> mtu 1500 index 2
all-zones
inet 192.168.0.11 netmask fffffe@® broadcast 192.168.0.255

d. (Opcional) Verifique que la zona puede comunicarse con la zona global.
i. Definalavariable DISPLAY para que haga referenciaal servidor X.

# DISPLAY=global-zone-hostname:n.n
# export DISPLAY

Capitulo4 - Configuracién de Trusted Extensions (tareas)

77



Creacion de zonas con etiquetas

Pasos siguientes

78

Antes de
empezar

ii. Desde laventana de terminal, muestre una interfaz grafica de usuario.
Por ejemplo, muestre un reloj.
# /usr/openwin/bin/xclock

Siel reloj no aparece en la etiqueta de la zona, las redes de la zona no se configuraron
correctamente. Para ver sugerencias sobre depuracion, consulte “La zona con etiquetas
no puede acceder al servidor X” en la pagina 107.

iii. Antesde continuar, cierre lainterfaz grafica de usuario.

Desde la zona global, compruebe el estado de las zonas con etiquetas.

# zoneadm list -v

ID NAME STATUS PATH BRAND  IP

0 global running / native shared
3 internal running /zone/internal native shared
4 needtoknow running /zone/needtoknow native shared
5 restricted running /zone/restricted native shared

Ha terminado de configurar la zona con etiquetas. Para agregar interfaces de red especificas de
la zona a las zonas, o establecer una ruta predeterminada por zona con etiquetas, continte con
“Adicion de interfaces de red y rutas a zonas con etiquetas” en la pagina 81. De lo contrario,
contintie con “Creacion de roles y usuarios en Trusted Extensions” en la pagina 90.

Personalizacion de la zona con etiquetas

Sivaa clonar o a copiar zonas, este procedimiento permite configurar una zona para utilizarla
como plantilla para otras zonas. Ademas, este procedimiento permite configurar una zona que
no se ha creado a partir de una plantilla para su uso.

Debe ser superusuario de la zona global. Debe haber completado la seccion “Verificacion del
estado delazona” en la pagina 77.

En Zone Terminal Console, deshabilite los servicios que no son necesarios en una zona con
etiquetas.

Si esta copiando o clonando esta zona, los servicios que deshabilite se inhabilitaran en las
nuevas zonas. Los servicios que estdn en linea en el sistema dependen del manifiesto de servicio
para la zona. Utilice el comando netservices limited para desactivar los servicios que las
zonas con etiquetas no necesitan.

a. Elimine varios servicios innecesarios.

# netservices limited
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b. Muestre los servicios restantes.

# svcs
STATE STIME FMRI

online 13:05:00 svc:/application/graphical-login/cde-login:default

¢. Deshabilite el acceso gréfico.

# svcadm disable svc:/application/graphical-login/cde-login

# svcs cde-login

STATE STIME FMRI

disabled 13:06:22  svc:/application/graphical-login/cde-login:default

Para obtener informacion sobre la estructura de gestion de servicios, consulte la pagina del
comando man smf(5).

En Labeled Zone Manager, seleccione Halt para detener la zona.

Antes de continuar, verifique que la zona esté cerrada.
En nombre_zona: Zone Terminal Console, el siguiente mensaje indica que la zona estd cerrada.
[ NOTICE: Zone halted]

Si usted no esta copiando ni clonando esta zona, cree las demas zonas de la misma manera en
que cred esta primera zona. De lo contrario, continte con el paso siguiente.

Si estd utilizando esta zona como una plantilla para las demas zonas, realice lo siguiente:

a. Elimine el archivo auto_home_nombre_zona.
En una ventana de terminal de la zona global, elimine este archivo de la zona nombre_zona.

# cd /zone/zone-name/root/etc

# 1s auto home*

auto home auto home zone-name

# rm auto home zone-name

Por ejemplo, sila zona public esla plantilla para la clonacion de otras zonas, elimine el
archivo auto _home public:

# cd /zone/public/root/etc
# rm auto_home_public

b. Sitiene previsto clonar esta zona, cree la instantanea de ZFS en el paso siguiente y, luego,
continue con “Copia o clonacion de una zona en Trusted Extensions” en la pagina 80.

¢. Sivaa copiar esta zona, complete el Paso 6 y, luego, contintie con “Copia o clonacion de una
zona en Trusted Extensions” en la pagina 80.

Para crear una plantilla de zona para clonar las demads zonas, seleccione Create Snapshoty haga
clicen OK.
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Antes de
empezar

Precaucion - La zona para la instantdnea debe estar en un sistema de archivos ZFS. En la secciéon
“Creacion de agrupacion ZFS para clonar zonas” en la pagina 56, cre6 un sistema de archivos
ZFS para la zona.

Para asegurarse de que la zona personalizada todavia se pueda utilizar, seleccione la opcién
Boot de Labeled Zone Manager.

La accion Zone Terminal Console realiza un seguimiento del progreso del inicio de la zona. En
la consola aparecen mensajes similares a los siguientes:

[Connected to zone ’'public’ console]
[NOTICE: Zone booting up]

Hostname: zonename

Presione la tecla de retorno para acceder a la peticion de datos de inicio de sesion. Puede iniciar
sesidén como usuario root.

Copia o clonacion de una zona en Trusted Extensions
Debe haber completado “Personalizacion de la zona con etiquetas” en la pagina 78.

Aparece el cuadro de didlogo Labeled Zone Manager. Para abrir esta interfaz grafica de usuario,
consulte “Ejecucion de la secuencia de comandos txzonemgr” en la pagina 67.

Cree lazona.
Para obtener detalles, consulte “Asignacion de nombre y etiquetado de zona” en la pagina 72.

Continue con la estrategia de creacion de zona seleccionando uno de los siguientes métodos:

Debera repetir estos pasos para cada zona nueva.
= Copielazona que acaba de etiquetar.
a. EnlLabeled Zone Manager, seleccione Copy y haga clicen OK.

b. Seleccione la plantilladezonay haga clicen OK.

Aparece una ventana en la que se muestra el proceso de copia. Una vez que termine el
proceso, la zona estard instalada.

Si Labeled Zone Manager muestra nombre_zona : configured, continte con el paso
siguiente. De lo contrario, contintie con el Paso e.

¢. Seleccione la opcién de ment Select another zoney, a continuacion, haga clic en OK.

d. Seleccione lazona que acaba deinstalary haga clicen OK.
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Pasos siguientes =

e. Completelaseccion “Inicie lazona con etiquetas” en la pagina 75.

f. Complete la seccion “Verificacion del estado de lazona”en la pagina 77.

Clone lazona que acaba de etiquetar.

a. EnLlabeled Zone Manager, seleccione Cloney, a continuacion, haga clicen OK.

b. Seleccione unainstantaneade ZFS de lalista y haga clicen OK.

Por ejemplo, si ha creado una instantanea a partir de public, seleccione

zone/public@snapshot.

Una vez que termine el proceso de clonacion, la zona estara instalada. Continte con el

Paso c.

c. Abraunaconsolade zona einicie la zona.

Para obtener instrucciones, consulte “Inicie la zona con etiquetas” en la pagina 75.

d. Complete laseccion “Verificacion del estado de lazona” en la pagina 77.

Cuando haya completado la secciéon “Verificacion del estado de la zona” en la pagina 77 para
cada zona y desee que cada zona esté en una red fisica independiente, contintie con “Adicién
de una interfaz de red para enrutar una zona con etiquetas existente” en la pagina 82.

Siatn no ha creado roles, contintie con “Creacion de roles y usuarios en Trusted

Extensions” en la pagina 90.

Siya ha creado roles, contintie con “Creacion de directorios principales en Trusted

Extensions” en la pagina 101.

Adicion de interfaces de red y rutas a zonas con etiquetas

Las siguientes tareas se pueden realizar en entornos en los que cada zona esta conectada a una

red

fisica independiente.

Tarea

Descripcién

Para obtener instrucciones

PUEDE 1a: agregar una
interfaz de red a cada zona
con etiquetas y utilizar la
zona global parallegarala
red externa.

Conecta cada zona con etiquetas a una red fisica
independiente. Las zonas con etiquetas utilizan la ruta de
red que proporciona la zona global.

“Adicion de una interfaz de red para
enrutar una zona con etiquetas
existente” en la pagina 82
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Tarea Descripcion Para obtener instrucciones

O 1b: agregar una interfaz de | Conecta cada zona a una red fisica independiente. Las “Adicion de una interfaz de red que no
red a cada zona con etiquetas | zonas con etiquetas no utilizan la zona global para el utiliza la zona global para enrutar una
con unaruta enrutamiento. zona con etiquetas existente”
predeterminada. en la pagina 84

2. Cree una antememoria de | Configura un daemon de servicio de nombres para cada “Configuracion de una antememoria de
servicio de nombres en cada | zona. servicio de nombres en cada zona con
zona con etiquetas. etiquetas” en la pagina 88

Antes de
empezar

82

Adicion de unainterfaz de red para enrutar una zona
con etiquetas existente

Este procedimiento agrega interfaces de red especificas de la zona a las zonas con etiquetas
existentes. Esta configuracion se puede realizar en entornos en los que cada zona con etiquetas
esta conectada a una red fisica independiente. Las zonas con etiquetas utilizan la ruta de red que
proporciona la zona global.

Nota - La zona global debe configurar una direcciéon IP para cada subred en la que esté
configurada una direccién de zona no global.

Debe ser superusuario de la zona global.

Para cada zona, debe haber completado las tareas de la seccidén “Creacién de zonas con
etiquetas” en la pagina 66.

Enlazona global, escriba las direcciones IP y los nombres de host para las interfaces de red
adicionales en el archivo /etc/hosts.

Utilice una convencion de denominacion estdndar, como la adicién de nombre_zona al nombre
del host.

## /etc/hosts in global zone

10.10.8.2 hostname-zone-namel

10.10.8.3  hostname-global-namel

10.10.9.2 hostname-zone-name2

10.10.9.3  hostname-global-name2

Para lared para cada interfaz, agregue entradas al archivo /etc/netmasks.

## /etc/netmasks in global zone
10.10.8.0 255.255.255.0
10.10.9.0 255.255.255.0

Para obtener mas informacion, consulte la pagina del comando man netmasks(4).
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En lazona global, conecte las interfaces fisicas especificas de la zona.

a. ldentifique las interfaces fisicas que ya estan conectadas.

# ifconfig -a

b. Configure las direcciones de lazona global en cada interfaz.

# ifconfig interface-nameNI plumb
# ifconfig interface-nameNI 10.10.8.3 up
# ifconfig interface-nameN2 plumb
# ifconfig interface-nameN2 10.10.9.3 up

c. Paracadadireccién de zona global, cree un archivo hostname. nombre_interfazN.

# /etc/hostname.interface-nameNI
10.10.8.3
# /etc/hostname.interface-nameN2
10.10.9.3

Las direcciones de la zona global se configuran inmediatamente cuando se inicia el sistema. Las
direcciones especificas de la zona se configuran cuando se inicia la zona.

Asigne una plantilla de seguridad a cada interfaz de red especifica de la zona.

Sila puerta de enlace a la red no estd configurada con etiquetas, asigne la plantilla de seguridad
admin_low. Sila puerta de enlace ala red tiene etiquetas, asigne una plantilla de seguridad
cipso.

Puede crear plantillas de seguridad de tipo de host cipso que reflejen la etiqueta de cada red.
Para ver los procedimientos para crear y asignar plantillas, consulte “Configuracién de bases de
datos de red de confianza (mapa de tareas)” de Procedimientos de administradores de Oracle
Solaris Trusted Extensions.

Detenga todas las zonas con etiquetas a las que desea agregar una interfaz especifica de la
zona.

# zoneadm -z zone-name halt

Inicie Labeled Zone Manager.

# /usr/sbin/txzonemgr

Para cada zona a la que desea agregar una interfaz especifica de zona, realice las siguientes
acciones:

a. Seleccionelazona.
b. Seleccione Add Network.
¢. Asigneun nombre alainterfaz dered.

d. Escribaladireccion IP delainterfaz.
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Errores mas
frecuentes

Antes de
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En el cuadro de didlogo Labeled Zone Manager de cada zona completada, seleccione Zone
Console.

Seleccione Boot.

Enla consola de zona, verifique que se hayan creado las interfaces.

# ifconfig -a

Verifique que la zona tenga unaruta a la puerta de enlace parala subred.

# netstat -rn

Para depurar la configuracion de la zona, consulte lo siguiente:

= El Capitulo 30, “Troubleshooting Miscellaneous Solaris Zones Problems” de System
Administration Guide: Oracle Solaris Containers-Resource Management and Oracle Solaris
Zones

= “Resolucion de los problemas de configuracion de Trusted Extensions” en la pagina 106

m “Resolucion de problemas de la red de confianza (mapa de tareas)” de Procedimientos de
administradores de Oracle Solaris Trusted Extensions

Adicion de unainterfaz de red que no utiliza la zona
global para enrutar una zona con etiquetas existente

Este procedimiento establece rutas predeterminadas especificas de la zona para las zonas con
etiquetas existentes. En esta configuracion, las zonas con etiquetas no utilizan la zona global
para el enrutamiento.

La zona con etiquetas debe estar conectada a la zona global antes de que se inicie la zona. Sin
embargo, para aislar la zona con etiquetas de la zona global, cuando se inicie la zona, la interfaz
debe estar en el estado down. Para obtener mas informacion, véase el Capitulo 17, “Non-Global
Zone Configuration (Overview)” de System Administration Guide: Oracle Solaris
Containers-Resource Management and Oracle Solaris Zones.

Nota - Se debe configurar una unica ruta predeterminada para cada zona no global que se inicie.

Debe ser superusuario de la zona global.

Para cada zona, debe haber completado las tareas de la seccién “Creacién de zonas con
etiquetas” en la pagina 66. Esta utilizando la interfaz vni0 o la interfaz 100 para conectar las
zonas con etiquetas a la zona global.
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Para cada interfaz de red, determine la direccion IP, la mascara de red y el enrutador
predeterminado.

Utilice el comando ifconfig -a para determinar la direccién IP y la médscara de red. Utilice el
comando zonecfg -z zonename info net para determinar si se ha asignado un enrutador
predeterminado.

Cree unarchivo /etc/hostname. interfaz vacio para cada zona con etiquetas.

# touch /etc/hostname.interface
# touch /etc/hostname.interface:n

Para obtener mds informacion, consulte la pagina del comando man netmasks(4).

Conecte las interfaces de red de las zonas con etiquetas.

# ifconfig zonel-network-interface plumb

# ifconfig zone2-network-interface plumb

Verifique que las interfaces de la zona con etiquetas tengan el estado down.

# ifconfig -a
zonel-network-interface zonel-IP-address down
zone2-network-interface zone2-IP-address down

Las direcciones especificas de la zona se configuran cuando se inicia la zona.

Para lared para cada interfaz, agregue entradas al archivo /etc/netmasks.

## /etc/netmasks in global zone
192.168.2.0 255.255.255.0
192.168.3.0 255.255.255.0

Para obtener mas informacién, consulte la pagina del comando man netmasks(4).

Asigne una plantilla de seguridad a cada interfaz de red especifica de la zona.

Cree plantillas de seguridad de tipo de host cipso que reflejen la etiqueta de cada red. Para crear
y asignar plantillas, consulte “Configuracion de bases de datos de red de confianza (mapa de
tareas)” de Procedimientos de administradores de Oracle Solaris Trusted Extensions.

Ejecute la secuencia de comandos txzonemgr y abra una ventana de terminal independiente.

En Labeled Zone Manager, agregard las interfaces de red para las zonas con etiquetas. Enla
ventana de terminal, visualizara la informacion de la zona y definira el enrutador
predeterminado.

Para cada zona a la que va a agregar una interfaz de red especifica de la zona y un enrutador,
realice los siguientes pasos:

a. Enlaventanadeterminal, detengalazona.

# zoneadm -z zone-name halt
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b.

En Labeled Zone Manager, realice las siguientes acciones:
i. Seleccionelazona.

ii. Seleccione Add Network.

iii. Asigneunnombrealainterfazdered.

iv. Escriba ladireccion IP de lainterfaz.

v. Enlaventanade terminal, verifique la configuracion de la zona.

# zonecfg -z zone-name info net

net: address: IP-address
physical: zone—network—interface
defrouter not specified

Enla ventana de terminal, configure el enrutador predeterminado para la red de la zona con
etiquetas.

# zonecfg -z zone-name

zonecfg:zone-name > select net address=IP-address

zonecfg:zone-name:net> set defrouter=router-address

zonecfg:zone-name:net> end

zonecfqg:zone-name > verify

zonecfg:zone-name > commit

zonecfg:zone-name > exit

#

Para obtener mas informacion, consulte la pagina del comando man zonecfg(1M) y “How
to Configure the Zone” de System Administration Guide: Oracle Solaris Containers-Resource
Management and Oracle Solaris Zones.

Inicie lazona con etiquetas.

# zoneadm -z zone-name boot

Enla zona global, verifique que la zona con etiquetas tenga una ruta a la puerta de enlace
para la subred.

# netstat -rn

Aparece una tabla de enrutamiento. El destino y la interfaz para la zona con etiquetas es
diferente de la entrada para la zona global.

Para eliminar la ruta predeterminada, seleccione la direccion IP de la zona y, a continuacién,
elimine laruta.

# zonecfg -z zone-name

zonecfg:zone-name > select net address=zone-IP-address
zonecfg:zone-name:net> remove net defrouter=zone-default-route
zonecfg:zone-name:net> info net

net:
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address: zone-IP-address
physical: zone-network-interface
defrouter not specified

Ejemplo4-5 Definicion de una ruta predeterminada para una zona con etiquetas

En este ejemplo, el administrador enruta la zona Secret a una subred fisica independiente. El
trafico desde y hacia la zona Secret no se enruta por medio de la zona global. El administrador
utiliza Labeled Zone Manager y el comando zonecfg, y, a continuacion, verifica que el
enrutamiento funcione.

El administrador determina que qfely qfel: 0 actualmente no estan en uso, y crea una
asignacion para dos zonas con etiquetas. qfel es la interfaz designada para la zona Secret.

Interface IP Address Netmask Default Router
gfel 192.168.2.22 255.255.255.0 192.168.2.2
gfel:0 192.168.3.33 255.255.255.0 192.168.3.3

En primer lugar, el administrador crea el archivo /etc/hostname.qfely configura el archivo
/etc/netmasks.

# touch /etc/hostname.qfel

# cat /etc/netmasks
## /etc/netmasks in global zone
192.168.2.0 255.255.255.0

A continuacién, el administrador conecta la interfaz de red y verifica que la interfaz esté
inactiva.

# ifconfig gqfel plumb
# ifconfig -a

A continuacion, en Solaris Management Console, el administrador crea una plantilla de
seguridad con una unica etiqueta, Secret, y asigna la direccion IP de la interfaz a la plantilla.

El administrador detiene la zona.

# zoneadm -z secret halt

El administrador ejecuta la secuencia de comandos txzonemgr para abrir Labeled Zone
Manager.

# /usr/shin/txzonemgr

En Labeled Zone Manager, el administrador selecciona la zona Secret, luego, Add Network y,
por ultimo, una interfaz de red. El administrador cierra Labeled Zone Manager.

Enlalinea de comandos, el administrador selecciona la direcciéon IP dela zonay, a
continuacion, define la ruta predeterminada. Antes de salir del comando, el administrador
verifica la ruta y la confirma.
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# zonecfg -z secret
zonecfg: secret > select net address=192.168.6.22
zonecfg: secret:net> set defrouter=192.168.6.2
zonecfg: secret:net> end
zonecfg: secret > verify
zonecfg: secret > commit
zonecfg: secret > info net
net:
address: 192.168.6.22
physical: gfel
defrouter: 192.168.6.2
zonecfg: secret > exit
#

El administrador inicia la zona.

# zoneadm -z secret boot

En una ventana de terminal independiente, en la zona global, el administrador verifica el envio
y la recepcion de paquetes.

# netstat -rn
Routing Table: IPv4

Destination Gateway Flags Ref Use Interface
default 192.168.5.15 uG 1 2664 qfed
192.168.6.2 192.168.6.22 1[¢ 1 240 qgfel
192.168.3.3 192.168.3.33 u 1 183 gfel:0
127.0.0.1 127.0.0.1 UH 1 380 100

Configuracion de una antememoria de servicio de
nombres en cada zona con etiquetas

Este procedimiento permite configurar por separado un daemon de servicio de nombres (nscd)
en cada zona con etiquetas. Esta configuracion admite entornos en los que cada zona se conecta
a una subred que se ejecuta en la etiqueta de la zona y la subred dispone de su propio servidor de
nombres para esa etiqueta.

Nota - Esta configuracion no cumple con los criterios de una configuracién evaluada. En una
configuracion evaluada, el daemon nscd solo se ejecuta en la zona global. Las puertas de cada
zona con etiquetas conectan la zona al daemon nscd global.

Debe ser superusuario de la zona global. El usuario root todavia no debe ser un rol. Debe haber
completado satisfactoriamente la seccién “Adicién de una interfaz de red para enrutar una zona
con etiquetas existente” en la pagina 82.
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Para utilizar esta configuracion, es necesario tener conocimientos avanzados sobre redes. Si
tiene el servicio de nombres LDAP, debe establecer la conexion de cliente LDAP a cada zona con
etiquetas. El daemon nscd almacena la informacién del servicio de nombres en la antememoria,
pero no la envia.

Si estd utilizando LDAP, verifique una ruta al servidor LDAP desde la zona con etiquetas.
En una ventana de terminal de cada zona con etiquetas, ejecute el siguiente comando:

zone-name # netstat -rn

Enla zona global, inicie Labeled Zone Manager.

# /usr/shin/txzonemgr

Seleccione la opcién Configure per-zone name service y haga clicen OK.

Esta opcidn esta disefiada que ser utilizada una vez, durante configuracion inicial del sistema.

Configure el servicio nscd de cada zona.

Para obtener ayuda, consulte las paginas del comando man nscd(1M) y nscd. conf(4).
Reinicie el sistema.
Para cada zona, verifique la ruta y el daemon de servicio de nombres.

a. Enlaconsolade zona, muestre el servicio nscd.

zone-name # SVCs -X name-service-cache
svc:/system/name-service-cache:default (name service cache)
State: online since October 10, 2010 10:10:10 AM PDT
See: nscd(1M)
See: /etc/svc/volatile/system-name-service-cache:default. log
Impact: None.
b. Verifiquelarutaalasubred.

zone-name # netstat -rn

Para eliminar los daemons de servicio de nombres especificos de la zona, realice las siguientes
acciones en lazona global:

a. Abralabeled Zone Manager.

b. Seleccione la opcién Unconfigure per-zone name service y haga clicen OK.

Esta seleccion elimina el daemon nscd de cada zona con etiquetas.

¢. Reinicie el sistema.
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Creaciond

eroles y usuarios en Trusted Extensions

Siya esta usando roles administrativos, es posible que desee agregar un rol de administrador de
la seguridad. Para los sitios que atin no han implementado los roles, el procedimiento para
crearlos es similar al procedimiento utilizado en el SO Solaris. Trusted Extensions agrega el rol
de administrador de la seguridad y requiere el uso de Solaris Management Console para
administrar un dominio de Trusted Extensions.

Sila seguridad del sitio requiere que dos personas creen las cuentas de usuario y de rol, cree
perfiles de derechos personalizados y asignelos a los roles para aplicar la separacion de tareas.

Tarea

Descripcion Para obtener instrucciones

Cree tres perfiles de derechos
que sean mds restrictivos que
los perfiles predeterminados.

Crea perfiles de derechos para gestionar usuarios. Estos
perfiles son mas restrictivos que los perfiles
predeterminados para gestionar a los usuarios.

“Creacion de perfiles de derechos que
aplican la separacion de tareas”
en la pagina 90

Cree un rol de administrador
de la seguridad.

Crea un rol de administrador de la seguridad que maneja las
tareas relacionadas con la seguridad.

“Creacion del rol de administrador de la
seguridad en Trusted Extensions”
en la pagina 93

Cree un rol de administrador
del sistema que no pueda
definir una contrasena de
usuario.

Crea un rol de administrador del sistema y le asigna un
perfil de derechos de administracion del sistema
restringido.

“Creacion de un rol de administrador del
sistema restringido” en la pagina 96

Cree usuarios para que
asuman roles
administrativos.

Crea uno o varios usuarios que puedan asumir roles.

Creacion de usuarios que puedan
asumir roles en Trusted Extensions”
en la pagina 96

Verifique que los roles
puedan realizar sus tareas.

Pone a los roles a prueba en diferentes situaciones.

“Verificacion del funcionamiento de los
roles de Trusted Extensions”
en la pagina 99

Habilite a los usuarios para
que puedan iniciar sesién en
una zona con etiquetas.

Inicia el servicio zones para que los usuarios comunes
puedan iniciar sesion.

“Habilitacién de los usuarios para que
inicien sesién en una zona con etiquetas”
en la pagina 101

v Creacion de perfiles de derechos que aplican la

90

separacion de tareas

Sila separacién de tareas no es un requisito de seguridad del sitio, omita este procedimiento. Si
el sitio requiere la separacion de tareas, debe crear estos perfiles de derechos y roles antes
rellenar el servidor LDAP.

Este procedimiento permite crear perfiles de derechos con capacidades discretas para gestionar
alos usuarios. Al asignar estos perfiles a roles distintos, se requieren dos roles para creary
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configurar usuarios. Un rol puede crear usuarios, pero no puede asignar atributos de seguridad.
El otro rol puede asignar atributos de seguridad, pero no puede crear usuarios. Al iniciar sesion
en Solaris Management Console en un rol que tiene asignado uno de estos perfiles, solo estan
disponibles las fichas y los campos adecuados para el rol.

Debe ser superusuario, en el rol root o en el rol de administrador principal. Al iniciar este
procedimiento, Solaris Management Console debe estar cerrada.

Cree copias de los perfiles de derechos predeterminados que afectan la configuracion del
usuario.

a. Copieelarchivoprof_attrenelarchivoprof_attr.orig.

b. Abraelarchivo prof_attr en el editor confianza.
# /usr/dt/bin/trusted_edit /etc/security/prof_attr

c. Copielostres perfiles de derechos y cambie el nombre de las copias.

System Administrator:::Can perform most non-security...
Custom System Administrator:::Can perform most non-security...

User Security:::Manage passwords...
Custom User Security:::Manage passwords...

User Management:::Manage users, groups, home...
Custom User Management:::Manage users, groups, home...

d. Guardelos cambios.

e. Verifique los cambios.

# grep “Custom /etc/security/prof_attr

Custom System Administrator:::Can perform most non-security...
Custom User Management:::Manage users, groups, home...

Custom User Security:::Manage passwords...

Copiar un perfil de derechos en lugar de modificarlo permite actualizar el sistema a una version
posterior de Solaris y conservar los cambios. Como estos perfiles de derechos son complejos, es
menos probable que se produzca un error si se modifica una copia del perfil predeterminado
que si se crea un perfil mas restrictivo desde el principio.

Inicie Solaris Management Console.
# /usr/shin/smc &

Seleccione la caja de herramientas This Computer (este host: Scope=Files, Policy=TSOL).

Haga clic en System Configuration y, a continuacién, en Users.

Se le solicitara la contrasefa.
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Escriba la contrasefa correspondiente.
Haga doble clic en Rights.

Modifique el perfil de derechos de seguridad de usuarios personalizada.

Restrinja este perfil para que no pueda crear usuarios.
a. Hagadoble clicen Custom User Security.
b. Hagaclicen laficha Authorizationsy, a continuacion, realice los siguientes pasos:

i. Desde la lista Included, elimine la autorizaciéon Manage Users and Roles.
Permanecen los siguientes derechos de User Accounts:

Audit Controls

Label and Clearance Range

Change Password

View Users and Roles

Modify Extended Security Attributes

ii. Agregue el derecho Manage Privileges ala lista Included.
c. Hagaclicen OK para guardar los cambios.

Modifique el perfil de gestion de usuarios personalizada.

Restrinja este perfil para que no pueda definir una contrasena.

a. Hagadoble clicen Custom User Management.

b. Hagaclicen laficha Authorizationsy, a continuacion, realice los siguientes pasos:
i. Arrastre labarrade desplazamiento de la lista Included hasta User Accounts.

ii. Desde la lista Included, elimine la autorizacion Modify Extended Security
Attributes.

Permanecen los siguientes derechos de User Accounts:

Manage Users and Roles
View Users and Roles

c¢. Guardelos cambios.
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Modifique el perfil de derechos de administracion del sistema personalizada.

El perfil de gestion de usuarios es un perfil complementario en este perfil. Impida que el
administrador del sistema defina una contrasefia.

a. Hagadoble clic en Custom System Administrator.

b. Haga clicen laficha Supplementary Rightsy, a continuacion, realice los siguientes pasos:
i. Elimine el perfil de derechos de gestion de usuarios.
ii. Agregue el perfil de derechos de gestion de usuarios personalizada.

iii. Coloque el perfil de derechos de gestidn de usuarios personalizada encima del perfil de
derechos de todos.

¢. Guardelos cambios.

Para evitar que se utilicen los perfiles predeterminados, consulte el Paso 7 en “Verificacion del
funcionamiento de los roles de Trusted Extensions” en la pagina 99 después de verificar que los
perfiles personalizados apliquen la separacion de tareas.

Creacion del rol de administrador de la seguridad en
Trusted Extensions

La creacion de roles en Trusted Extensions es idéntica a la creacién de roles en el SO Solaris. Sin
embargo, en Trusted Extensions, se requiere un rol de administrador de la seguridad. Para crear
un rol de administrador de la seguridad local, también puede utilizar la interfaz de la linea de
comandos, como se muestra en el Ejemplo 4-6.

Debe ser superusuario, en el rol root o en el rol de administrador principal.

Para crear el rol en la red, debe haber completado la seccién “Configuracion de Solaris
Management Console para LDAP (mapa de tareas)” en la pagina 128.

Inicie Solaris Management Console.
# /usr/sbin/smc &

Seleccione la caja de herramientas adecuada.

= Paracrear el rol de manera local, utilice This Computer (este host: Scope=Files,
Policy=TSOL).
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Para crear el rol en el servicio LDAP, utilice This Computer (servidor Idap: Scope=LDAP,
Policy=TSOL).

3 Hagaclicen System Configuration y, a continuacién, en Users.

Se le solicitara la contrasena.

4 Escriba la contraseiia correspondiente.

5 Hagadoble clic en Administrative Roles.

6 EnelmenuAction, seleccione Add Administrative Role.

7 Creeelrol de administrador de la seguridad.

Utilice la siguiente informacién como guia:

Role name: secadmin
Full name: Security Administrator

Description: oficial de seguridad del sitio, aqui no se introduce informacién de propiedad
exclusiva.

Role ID Number: 2100

Role shell: Bourne del administrador (shell de perfil)

Create a role mailing list: deje la casilla de verificacion seleccionada.

Password and confirm: asigne una contrasefia de al menos 6 caracteres alfanumeéricos.

Aligual que todas las contrasefias, la contraseia del rol de administrador de la seguridad
debe ser dificil de adivinar, a fin de reducir la posibilidad de que un adversario obtenga
acceso no autorizado al intentar adivinar la contrasea.

Nota — Para todos los roles administrativos, elija la opciéon Always Available parala cuentay
no establezca fechas de caducidad para las contrasefas.

Available and Granted Rights: Information Security, User Security

= Silaseguridad del sitio no requiere la separacion de tareas, seleccione el perfil de
derechos de seguridad de la informacion y el perfil de derechos predeterminado de
seguridad de usuarios.

= Silaseguridad del sitio requiere la separacion de tareas, seleccione el perfil de derechos
de seguridad de la informacién y el perfil de derechos de seguridad de usuarios
personalizada.

Home Directory Server: servidor de directorio de inicio

Home Directory Path: /ruta de montaje
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Ejemplo 4-6

= Assign Users: este campo se rellena automaticamente al asignar un rol a un usuario.

Después de crear el rol, compruebe que los valores sean correctos.
Seleccione el rol y, a continuacion, haga doble clic en éL.

Revise los valores de los siguientes campos:

= Available Groups: si es necesario, agregue grupos.
= Trusted Extensions Attributes: los valores predeterminados son correctos.

Para un sistema de una sola etiqueta en el que las etiquetas no deben estar visibles, elija Hide
para Label: Show or Hide.

= Audit Excluded and Included: establezca indicadores auditoria solo si los indicadores de
auditoria del rol son excepciones a la configuracion del sistema en el archivo
audit control.

Para crear otros roles, utilice el rol de administrador de la seguridad como guia.

Para obtener ejemplos, consulte “How to Create and Assign a Role by Using the GUI” de System
Administration Guide: Security Services. Asigne a cada rol un ID tnico y asigne al rol el perfil de
derechos correcto. Entre los posibles roles se incluyen los siguientes:

= Rol de administrador: derechos otorgados de System Administrator
= Rol de administrador principal: derechos otorgados de Primary Administrator
= Rol de operador: derechos otorgados de Operator

Uso del comando roleadd para crear un rol de administrador de la sequridad local

En este ejemplo, el usuario root agrega el rol de administrador de la seguridad a un sistema
local con el comando roleadd. Para obtener detalles, consulte la pagina del comando man
roleadd(1M). Antes de crear el rol, el usuario root consulta la Tabla 1-2. En este sitio, no se
requiere la separacion de tareas para crear un usuario.

# roleadd -c "Local Security Administrator" -d /export/homel \

-u 110 -P "Information Security,User Security" -K lock_after_retries=no \
-K idletime=5 -K idlecmd=1lock -K labelview=showsl \

-K min_label=ADMIN_LOW -K clearance=ADMIN_HIGH secadmin

El usuario root proporciona una contrasefa inicial para el rol.

# passwd -r files secadmin

New Password: <Type password>

Re-enter new Password: <Retype password>
passwd: password successfully changed for secadmin
#

Para asignar el rol a un usuario local, consulte el Ejemplo 4-7.
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v Creacion de unrol de administrador del sistema
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empezar

restringido

Sila separacion de tareas no es un requisito de seguridad del sitio, omita este procedimiento.
Mediante este procedimiento, se asigna un perfil de derechos mas restrictivo al rol de
administrador del sistema.

Debe ser superusuario, en el rol root o en el rol de administrador principal.

Debe haber completado “Creacion de perfiles de derechos que aplican la separacion de tareas”
en la pagina 90. Debe utilizar la misma caja de herramientas que utilizo para crear el perfil de
derechos.

En Solaris Management Console, cree el rol de administrador del sistema.

Para obtener ayuda, consulte “Creacién del rol de administrador de la seguridad en Trusted
Extensions” en la pagina 93.

Asigne el perfil de derechos de administracion del sistema personalizada al rol.
Guarde los cambios.

Cierre Solaris Management Console.

Creacion de usuarios que puedan asumir roles en
Trusted Extensions

Para crear un usuario local, puede utilizar la interfaz de linea de comandos, como se muestra en
el Ejemplo 4-7, en lugar de realizar el siguiente procedimiento. Sila politica de seguridad del
sitio lo permite, puede elegir crear un usuario que pueda asumir mas de un rol administrativo.

Para la creacion segura de los usuarios, el rol de administrador del sistema crea el usuario y el rol
de administrador de la seguridad asigna los atributos relacionados con la seguridad, como una
contrasena.

Debe ser superusuario en el rol root, en el rol de administrador de la seguridad o en el rol de
administrador principal. El rol de administrador de la seguridad debe tener la menor cantidad
de privilegios necesaria para la creaciéon de usuarios.

Aparece Solaris Management Console. Para obtener detalles, consulte “Creacion del rol de
administrador de la seguridad en Trusted Extensions” en la pagina 93.

Haga doble clicen User Accounts, en Solaris Management Console.
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En el menu Action, seleccione Add User — Use Wizard.

Precaucion - Los nombres y los ID de los roles y usuarios provienen de la misma agrupacioén. No
utilice nombres ni ID existentes para los usuarios que agregue.

Siga la ayuda en pantalla.

También puede seguir los procedimientos descritos en “How to Add a User With the Solaris
Management Console’s Users Tool” de System Administration Guide: Basic Administration.

Después de crear el usuario, haga doble clic en el usuario creado para modificar los valores.

Nota - Para los usuarios que puedan asumir roles, elija la opcion Always Available para la cuenta
y no establezca fechas de caducidad para las contrasefias.

Asegurese de que los siguientes campos estén definidos correctamente:

= Description: aqui no se introduce informacion de propiedad exclusiva.

= Password and confirm: asigne una contrasefia de al menos 6 caracteres alfanuméricos.

Nota - Cuando el equipo de configuracidn inicial elige una contrasefia, debe seleccionar una
contrasena que sea dificil de adivinar. De esta manera, se reduce la posibilidad de que un
adversario obtenga acceso no autorizado al intentar adivinar las contrasefias.

= Account Availability: Always Available.
= Trusted Extensions Attributes: los valores predeterminados son correctos.

Para un sistema de una sola etiqueta en el que las etiquetas no deben estar visibles, elija Hide
para Label: Show or Hide.

= Account Usage: defina Idle time y Idle action.

Lock account: defina No para cualquier usuario que pueda asumir un rol.
Cierre Solaris Management Console.
Personalice el entorno de usuario.

a. Asigne autorizaciones convenientes.

Después de comprobar la politica de seguridad del sitio, es posible que desee otorgar a los
primeros usuarios el perfil de derechos de autorizaciones convenientes. Con este perfil,
puede permitir que los usuarios asignen dispositivos, impriman archivos PostScript,
impriman sin etiquetas, inicien sesién de manera remota y cierren el sistema. Para crear el
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perfil, consulte “Cémo crear perfiles de derechos para autorizaciones convenientes” de
Procedimientos de administradores de Oracle Solaris Trusted Extensions.

b. Personalice los archivos de inicializacion de usuario.

Consulte el Capitulo 7, “Gestion de usuarios, derechos y roles en Trusted Extensions
(tareas)” de Procedimientos de administradores de Oracle Solaris Trusted Extensions.

Consulte también “Gestion de usuarios y derechos con Solaris Management Console (mapa
de tareas)” de Procedimientos de administradores de Oracle Solaris Trusted Extensions.

c. Creearchivos de copiay enlace de varias etiquetas.

En un sistema de varias etiquetas, los usuarios y los roles se pueden configurar mediante
archivos que contienen los archivos de inicializacién de usuario que se copiaran o enlazaran
a otras etiquetas. Para obtener mas informacion, consulte “Archivos .copy_files y link_files”
de Procedimientos de administradores de Oracle Solaris Trusted Extensions.

Uso del comando useradd para crear un usuario local

En este ejemplo, el usuario root crea un usuario local que pueda asumir el rol de administrador
de la seguridad. Para obtener detalles, consulte las paginas del comando man useradd(1M) y
atohexlabel(1M).

En primer lugar, el usuario root determina el formato hexadecimal de la etiqueta minima y la
etiqueta de acreditacion del usuario.

# atohexlabel public

0x0002-08-08

# atohexlabel -c "confidential restricted"
0x0004-08-78

Luego, el usuario root consulta la Tabla 1-2 y crea el usuario.

# useradd -c "Local user for Security Admin" -d /export/homel \
-K idletime=10 -K idlecmd=logout -K lock_after_retries=no
-K min_label=0x0002-08-08 -K clearance=0x0004-08-78 -K labelview=showsl jandoe

A continuacion, el usuario root proporciona una contrasefa inicial.

# passwd -r files jandoe
New Password: <Type password>

Re-enter new Password: <Retype password>
passwd: password successfully changed for jandoe
#

Por ultimo, el usuario root agrega el rol de administrador de la seguridad a la definicion del
usuario. El rol fue creado en la seccidon “Creacion del rol de administrador de la seguridad en
Trusted Extensions” en la pagina 93.
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# usermod -R secadmin jandoe

v Verificacion del funcionamiento de los roles de
Trusted Extensions

Para verificar cada rol, asuma el rol. A continuacidn, realice tareas que s6lo ese rol puede
realizar.

Antesde  Siha configurado DNS o rutas, debe reiniciar después de haber creado los roles y antes de
eémpezar  verificar que los roles funcionen.

1 Paracadarol, inicie sesion como un usuario que pueda asumir el rol.
2 Abrael menuTrusted Path.

= EnTrusted CDE, haga clic en el drea de seleccién de espacios de trabajo.

Trusted Path Menu
Add Workspace
Assume root Role
Assume admin Role
Change Password
Allocate Device
Query Window Label
Suspend System...
Help

Desde el mend, asuma el rol.

= EnTrusted JDS, haga clic en sunombre de usuario, en la banda de confianza.

En la siguiente banda de confianza, el nombre de usuario es tester.

| VS CE NSRS Y <8 CONFIDENTIAL : INTERNAL USE ONLY

De la lista de roles asignados, seleccione un rol.

3 Enelespacio de trabajo del rol, inicie Solaris Management Console.
$ /usr/sbin/smc &

4 Seleccione el ambito adecuado para el rol que esta probando.

5 Hagaclicen System Services y navegue hasta Users.

Se le solicitard una contrasefa.

a. Escribala contrasenadelrol.
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b. Hagadoble clicen User Accounts.

Haga clic en un usuario.

Elrol de administrador del sistema deberia poder modificar los campos de las fichas
General, Home Directory y Group.

Si configurd los roles para aplicar la separacion de tareas, el rol de administrador del sistema
no puede establecer la contrasefia inicial del usuario.

Elrol de administrador de la seguridad deberia poder modificar los campos de todas las
fichas.

Si configurd los roles para aplicar la separacion de tareas, el rol de administrador de la
seguridad no puede crear un usuario.

Elrol de administrador principal deberia poder modificar los campos de todas las fichas.

(Opcional) Si esta aplicando la separacion de tareas, impida la utilizacién de los perfiles de
derechos predeterminados.

Nota - Cuando el sistema se actualiza a una versién mds reciente del SO Solaris, los perfiles
predeterminados de administrador del sistema, gestion de usuarios y seguridad del usuario se
sustituyen.

En el editor confianza, realice uno de los siguientes pasos:

Elimine los tres perfiles de derechos del archivo prof_attr.

La eliminacién impide que un administrador visualice o asigne estos perfiles. También
elimine el archivo prof_attr.orig.

Comente los tres perfiles de derechos en el archivo prof_attr.

Al comentar los perfiles de derechos evita que estos perfiles se visualicen en Solaris
Management Console o se utilicen en comandos para gestionar usuarios. Los perfiles y su
contenido todavia se pueden ver en el archivo prof_attr.

Escriba una descripcion diferente para los tres perfiles de derechos en el archivo prof_attr.

Edite el archivo prof_attr para cambiar el campo de descripcion de estos perfiles de
derechos. Por ejemplo, puede reemplazar las descripciones por Do not use this profile.
Este cambio le advierte a un administrador que no utilice el perfil, pero no impide el uso del
perfil.
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Antes de
empezar

Habilitacion de los usuarios para que inicien sesiéon en
unazona con etiquetas

Cuando se reinicia el host, la asociacion entre los dispositivos y el almacenamiento subyacente

se debe volver a establecer.

Debe haber creado al menos una zona con etiquetas. Dicha zona no se debe estar utilizando
para la clonacién.

Reinicie el sistema.
Inicie sesidon como usuario root.

Reinicie el servicio zones.

# svcs zones
STATE STIME FMRI
offline - svc:/system/zones:default

# svcadm restart svc:/system/zones:default

Cierre la sesion.

Ahora los usuarios comunes pueden iniciar sesion. Su sesidn estd en una zona con etiquetas.

Creacion de directorios principales en Trusted Extensions

Antes de
empezar

1

En Trusted Extensions, los usuarios necesitan tener acceso a sus directorios principales en cada
etiqueta en la que trabajan. Para que todos los directorios principales estén disponibles para el
usuario, es necesario crear un servidor de directorio principal de varios niveles, ejecutar el
montador automatico en el servidor y exportar los directorios principales. En el sitio del cliente,
puede ejecutar secuencias de comandos para encontrar el directorio principal para cada zona de
cada usuario, o puede hacer que el usuario inicie sesion en el servidor de directorio principal.

Creacion del servidor de directorio principal en
Trusted Extensions

Debe ser superusuario, en el rol root o en el rol de administrador principal.

Instale y configure el software de Trusted Extensions en el servidor de directorio principal.

= Sivaaclonar zonas, asegirese de utilizar un instantanea de ZFS de Solaris que tenga
directorios principales vacios.
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Debido a que los usuarios necesitan un directorio principal en cada etiqueta en la que
pueden iniciar sesion, cree todas las zonas en las que el usuario puede iniciar sesion. Por
ejemplo, si utiliza el archivo predeterminado label_encodings, debe crear una zona parala
etiqueta PUBLIC.

2 Siestautilizando UFSy no ZFS de Solaris, habilite el servidor NFS para que se preste servicio a si
mismo.

a.

b.

En la zona global, modifique la entrada automount en el archivo nsswitch. conf.

Utilice el editor de confianza para editar el archivo /etc/nsswitch. conf. Para conocer el
procedimiento, consulte “Céomo editar archivos administrativos en Trusted Extensions” de
Procedimientos de administradores de Oracle Solaris Trusted Extensions.

automount: files

Enlazona global, ejecute el comando automount.

3 Paracadazona con etiquetas, siga el procedimiento de montaje automatico en “Cémo montar
archivos en NFS en una zona con etiquetas” de Procedimientos de administradores de Oracle
Solaris Trusted Extensions. A continuacion, regrese a este procedimiento.

4 \Verifique que se hayan creado los directorios principales.

a.

b.

C.

d.

e.

f.

Cierre la sesion del servidor de directorio principal.

Como usuario comun, inicie sesion en el servidor de directorio principal.
Enlazonadeinicio de sesion, abra un terminal.

En la ventana de terminal, verifique que el directorio principal del usuario exista.
Cree espacios de trabajo para cada zona en la que el usuario puede trabajar.

En cada zona, abra una ventana de terminal para verificar que el directorio principal del
usuario exista.

5 Cierre lasesion del servidor de directorio principal.
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v Habilitacion de los usuarios para que accedan a sus

Antes de
empezar

directorios principales en Trusted Extensions

Los usuarios, en principio, pueden iniciar sesion en el servidor de directorio principal para
crear un directorio principal que se pueda compartir con otros sistemas. Para crear un
directorio principal en cada etiqueta, cada usuario debe iniciar sesion en el servidor de
directorio principal, en cada etiqueta.

Como alternativa, usted, como administrador, puede crear una secuencia de comandos para
crear un punto de montaje para directorios principales en el sistema principal de cada usuario,
antes de que el usuario inicie sesiéon por primera vez. La secuencia de comandos crea puntos de
montaje en cada etiqueta en la que el usuario estd autorizado a trabajar.

El servidor de directorio principal para su dominio de Trusted Extensions debe estar
configurado.

Seleccione si se permite el inicio de sesion directo en el servidor o si se debe ejecutar una
secuencia de comandos.

= Habilite a los usuarios para que inicien sesion directamente en el servidor de directorio
principal.

a. Indique a cada usuario que inicie sesion en el servidor de directorio principal.

Una vez que el usuario haya iniciado sesién correctamente, debera cerrar sesion.

b. Indique a cada usuario que vuelva ainiciar sesién y que, esta vez, seleccione una etiqueta
deinicio de sesion diferente.
El usuario utiliza el generador de etiquetas para seleccionar una etiqueta de inicio de
sesion diferente. Una vez que el usuario haya iniciado sesion correctamente, debera
cerrar sesion.

¢. Indique a cada usuario que repita el proceso de inicio de sesién para cada etiqueta que el
usuario tiene permitido utilizar.

d. Indique alos usuarios que inicien sesién desde su estacion de trabajo habitual.

El directorio principal para su etiqueta predeterminada esta disponible. Cuando un
usuario cambia la etiqueta de una sesion o agrega un espacio de trabajo en una etiqueta
diferente, el directorio principal del usuario para esa etiqueta se monta.

= Escriba una secuencia de comandos que cree un punto de montaje de directorio principal
para cada usuario, y ejecute la secuencia de comandos.

#!/bin/sh
#
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for zoneroot in ‘/usr/sbin/zoneadm list -p | cut -d ":" -f4° ; do
if [ $zoneroot !'= / 1; then
prefix=$zoneroot/root/export

for j in ‘getent passwd|tr ' ' ‘; do
uid=‘echo $j|cut -d ":" -f3°
if [ $uid -ge 100 ]; then
gid=‘echo $j|cut -d ":" -f4°
homedir=‘echo $j|cut -d ":" -f6

mkdir -m 711 -p $prefix$homedir
chown $uid:$gid $prefix$homedir
fi
done
fi
done

a. Desdelazona global, ejecute esta secuencia de comandos en el servidor NFS.

b. A continuacion, ejecute esta secuencia de comandos en cada escritorio de varios niveles
en el que el usuario vaya a iniciar sesion.

Adicion de usuarios y hosts a una red de confianza existente

Si tiene usuarios que estan definidos en mapas NIS, puede agregarlos a la red.

Para agregar hosts y etiquetas a hosts, consulte los siguientes procedimientos:

= Paraagregar un host, utilice la herramienta Computers and Networks definida en Solaris
Management Console. Para obtener detalles, consulte “Cémo agregar hosts a la red
conocida del sistema” de Procedimientos de administradores de Oracle Solaris Trusted
Extensions.

Al agregar un host al servidor LDAP, agregue todas las direcciones IP que estdn asociadas
con el host. Las direcciones para todas las zonas, incluidas las direcciones para zonas con
etiquetas, se deben agregar al servidor LDAP.

= Paraetiquetar un host, consulte “Cémo asignar una plantilla de seguridad a un host o a un
grupo de hosts” de Procedimientos de administradores de Oracle Solaris Trusted Extensions.

v Adicion de un usuario NIS al servidor LDAP

Antesde  Debe ser superusuario, en el rol root o en el rol de administrador principal.
empezar

1 Desdelabase de datos NIS, recopile lainformacion que necesita.

a. Creeun archivo a partir de la entrada del usuario en la base de datos aliases.

% ypcat -k aliases | grep login-name > aliases.name
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b. Cree unarchivo a partir de la entrada del usuario en la base de datos passwd.

% ypcat -k passwd | grep "Full Name" > passwd.name

¢. Creeun archivo a partir de la entrada del usuario en la base de datos auto_home_.

% ypcat -k auto_home | grep login-name > auto_home_label

Cambie el formato de lainformacion para LDAP y Trusted Extensions.

a. Utilice el comando sed para cambiar el formato de la entrada alias.

% sed ’s/ /:/9’ aliases.login-name > aliases

b. Utilice el comando nawk para cambiar el formato de la entrada passwd.
% nawk -F: "{print $1":x:"$3":"$4":"$5":"$6":"$7}’ passwd.name > passwd

c. Utilice el comando nawk para crear una entrada shadow.
% nawk -F: '{print $1":"$2":6445::::::"}’ passwd.name > shadow

d. Utilice el comando nawk para crear una entrada user_attr.

% nawk -F: '{print $1"::::lock after_retries=yes-or-no;profiles=user-profile, ...;
labelview=int-or-ext, show-or-hide;min_label=min-label;

clearance=max-label; type=normal; roles=role-name,...;

auths=auth-name,..."}' passwd.name > user attr

Copie los archivos modificados en el directorio /tmp, en el servidor LDAP.

# cp aliases auto home internal passwd shadow user attr /tmp/name

Agregue las entradas de los archivos del Paso 3 a las bases de datos en el servidor LDAP.

# /usr/sbin/ldapaddent -D "cn=directory manager" -w DM-password \
-a simple -f /tmp/name/aliases aliases

# /usr/sbin/ldapaddent -D "cn=directory manager" -w DM-password \
-a simple -f /tmp/name/auto _home internal auto home internal

# /usr/sbin/ldapaddent -D "cn=directory manager" -w DM-password \
-a simple -f /tmp/name/passwd passwd

# /usr/sbin/ldapaddent -D "cn=directory manager" -w DM-password \
-a simple -f /tmp/name/shadow shadow

# /usr/sbin/ldapaddent -D "cn=directory manager" -w DM-password \
-a simple -f /tmp/name/user attr user_ attr

Adicion de un usuario de una base de datos NIS al servidor LDAP

En el siguiente ejemplo, el administrador agrega un usuario nuevo a la red de confianza. La
informacion del usuario se almacena originalmente en una base de datos NIS. Para proteger la
contraseia del servidor LDAP, el administrador ejecuta el comando ldapaddent en el servidor.

En Trusted Extensions, el usuario nuevo puede asignar dispositivos y asumir el rol de operador.
Como el usuario puede asumir un rol, la cuenta de usuario no se bloquea. La etiqueta minima
del usuario es PUBLIC. La etiqueta en la que trabaja el usuario es INTERNAL, por lo que se agrega
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jan alabase de datos auto_home_internal.Labase de datosauto_home_internal monta
automaticamente el directorio principal de jan con permisos de lectura y escritura.

En el servidor LDAP, el administrador extrae la informacion del usuario de las bases de datos
NIS.

# ypcat -k aliases | grep jan.doe > aliases.jan
# ypcat passwd | grep "Jan Doe" > passwd.jan
# ypcat -k auto_home | grep jan.doe > auto_home_internal

Luego, el administrador cambia el formato de las entradas para LDAP.

# sed 's/ /:/g’ aliases.jan > aliases
# nawk -F: '{print $1":x:"$3":"$4":"$5":"$6":"$7}’ passwd.jan > passwd
# nawk -F: '{print $1":"$2":6445::::::"}’ passwd.jan > shadow

A continuacidn, el administrador crea una entrada user_attr para Trusted Extensions.

# nawk -F: ’'{print $1"::::lock_after_retries=no;profiles=Media User;
labelview=internal, showsl;min_label=0x0002-08-08;
clearance=0x0004-08-78; type=normal; roles=oper;
auths=solaris.device.allocate"}’ passwd.jan > user_attr

Luego, el administrador copia los archivos en el directorio /tmp/jan.

# cp aliases auto_home_internal passwd shadow user_attr /tmp/jan

Por ultimo, el administrador rellena el servidor con los archivos del directorio /tmp/jan.

# /usr/sbin/ldapaddent -D “cn=directory manager" -w a2b3c4d5e6 \
-a simple -f /tmp/jan/aliases aliases

# /usr/sbin/ldapaddent -D "cn=directory manager" -w a2b3c4d5e6 \
-a simple -f /tmp/jan/auto_home_internal auto_home_internal

# /usr/sbin/ldapaddent -D "cn=directory manager" -w a2b3c4d5e6 \
-a simple -f /tmp/jan/passwd passwd

# /usr/sbin/ldapaddent -D “cn=directory manager" -w a2b3c4d5e6 \
-a simple -f /tmp/jan/shadow shadow

# /usr/sbin/ldapaddent -D "cn=directory manager" -w a2b3c4d5e6 \
-a simple -f /tmp/jan/user_attr user_attr

Resolucion de los problemas de configuracion de Trusted
Extensions

106

En Trusted Extensions, las zonas con etiquetas se comunican con el servidor X mediante la zona
global. Por lo tanto, las zonas con etiquetas debe tener rutas utilizables a la zona global. Ademis,
las opciones que se seleccionaron durante una instalacién de Solaris pueden impedir que
Trusted Extensions utilice interfaces para acceder a la zona global.
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netservices limited se ejecuto después de que se
habilito Trusted Extensions

Descripcion:
En lugar de ejecutar el comando netservices limited antes de habilitar Trusted
Extensions, ejecuto el comando en la zona global posteriormente. Por lo tanto, las zonas con
etiquetas no se pueden conectar al servidor X en la zona global.

Solucion:
Ejecute los siguientes comandos para abrir los servicios que Trusted Extensions requiere
parala comunicacion entre zonas:

# svccfg -s xll-server setprop options/tcp_listen = true
# svcadm enable svc:/network/rpc/rstat:default

No se puede abrir la ventana de consola en una zona
con etiquetas

Descripcion:
Cuando intenta abrir una ventana de consola en una zona con etiquetas, aparece el siguiente
error en un cuadro de didlogo:
Action:DttermConsole,*,*,*,0 [Error]
Action not authorized.
Solucién:
Compruebe que las siguientes dos lineas estén presentes en todas las entradas de la zona en el
archivo /etc/security/exec_attr:
ALl Actions:solaris:act:::*;*;*;*x ;*;
All:solaris:act:::x;*;*;*x,;*;
Siestas lineas no estan presentes, el paquete de Trusted Extensions que agrega estas entradas

no se instald en las zonas con etiquetas. En este caso, vuelva a crear las zonas con etiquetas.
Para conocer el procedimiento, consulte “Creacién de zonas con etiquetas” en la pagina 66.

La zona con etiquetas no puede acceder al servidor X
Descripcion:

Siuna zona con etiquetas no puede acceder correctamente al servidor X, es posible que vea
mensajes como los siguientes:

®  Action failed. Reconnect to Solaris Zone?
®  No route available
®  Cannot reach globalzone-nombre_host :0
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Causa:

Es posible que las zonas con etiquetas no puedan acceder al servidor X por cualquiera de los
siguientes motivos:

La zona no se ha inicializado y estd esperando que finalice el proceso sysidcfg.

El servicio de nombres que se ejecuta en la zona global no reconoce el nombre del host de
la zona con etiquetas.

No se especifico ninguna interfaz all-zones.
Lainterfaz de red de la zona con etiquetas esta inactiva.
Las consultas de nombres de LDAP fallaron.

Los montajes de NFS no funcionan.

Pasos para la resolucion del problema:

Realice lo siguiente:

1.

Inicie sesion en la zona.

Puede utilizar el comando zlogin ola acciéon Zone Terminal Console.

# zlogin -z zone-name

Sino puede iniciar sesiéon como superusuario, utilice el comando zlogin -S para omitir
la autenticacion.

Compruebe que la zona se esté ejecutando.

# zoneadm list

Siuna zona tiene el estado running, la zona estd ejecutando al menos un proceso.

3. Solucione cualquier problema que impida el acceso de las zonas con etiquetas al servidor

X.
= Injcialice la zona mediante la finalizacién del proceso sysidcfg.
Ejecute el programa sysidcfg de manera interactiva. Responda a las peticiones de

datos en Zone Terminal Console o en la ventana de terminal en la que ejecut? el
comando zlogin.
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Para ejecutar el proceso sysidcfg de manera no interactiva, puede realizar una de las
siguientes acciones:

= Especifique la opcién Initialize para la secuencia de comandos
/usr/sbin/txzonemgr.

La opcion Initialize permite proporcionar valores predeterminados para las
preguntas de sysidcfg.

= Escriba su propia secuencia de comandos sysidcfg.

Para obtener mas informacion, consulte la pagina del comando man sysidcfg(4).
= Verifique que el servidor X esté disponible para la zona.
Inicie sesién en la zona con etiquetas. Defina la variable DISPLAY para que apunte al
servidor X, y abra una ventana.

# DISPLAY=global-zone-hostname:n.n
# export DISPLAY
# /usr/openwin/bin/xclock

Sino aparece una ventana con etiquetas, la configuracion de las redes de zona no se
realiz6 correctamente para esa zona con etiquetas.

Nota - Si esta ejecutando Trusted CDE, a partir de la version Solaris 10 5/09, consulte
“Resolucion de enrutamiento de zona local a zona global en Trusted CDE”
en la pagina 163.

= Configure el nombre de host de la zona con el servicio de nombres.

Elarchivo /etc/hosts local de la zona no se utiliza. En su lugar, se debe especificar
informacion equivalente en la zona global o en el servidor LDAP. La informacion
debe incluir la direccién IP del nombre de host asignado a la zona.

= No se especifico ninguna interfaz all-zones.

A menos que todas las zonas tengan direcciones IP en la misma subred que la zona
global, es posible que deba configurar una interfaz all-zones (compartida). Esta
configuracion permite la conexion de una zona con etiquetas al servidor X de la zona
global. Si desea restringir las conexiones remotas al servidor X de la zona global,
puede usar vni@ como direccién all-zones.

Sino desea configurar una interfazall-zones, debe proporcionar una ruta al servidor
X de la zona global para cada zona. Estas rutas se deben configurar en la zona global.

= Lainterfaz de red de la zona con etiquetas estd inactiva.

# ifconfig -a
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Utilice el comando ifconfig para verificar que la interfaz de red de la zona con
etiquetas tenga los indicadores UP y RUNNING.

= Lasconsultas de nombres de LDAP fallaron.
Utilice el comando ldaplist para verificar que cada zona pueda comunicarse con el

servidor LDAP o el servidor proxy LDAP. En el servidor LDAP, compruebe que la
zona aparezca en la base de datos tnrhdb.

= Los montajes de NFS no funcionan.

Como superusuario, reinicie automount en la zona. O bien, agregue una entrada
crontab para ejecutar el comando automount cada cinco minutos.

Tareas adicionales de configuracion de Trusted Extensions
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Las dos tareas siguientes permiten transferir copias exactas de los archivos de configuracion a
todos los sistemas Trusted Extensions del sitio. La tarea final permite eliminar las
personalizaciones de Trusted Extensions de un sistema Solaris.

Como copiar archivos en medios portatiles en Trusted
Extensions

Cuando copie a medios portatiles, etiquete los medios con la etiqueta de sensibilidad de la
informacion.

Nota - Durante la configuracion de Trusted Extensions, el superusuario, o un rol equivalente,
copia los archivos administrativos a un medio portatil y desde él. Etiquete los medios con
Trusted Path.

Para copiar los archivos administrativos, debe ser superusuario o un rol en la zona global.

Asigne el dispositivo adecuado.

Utilice Device Allocation Manager e inserte un medio vacio. Para obtener detalles, consulte
“Como asignar un dispositivo en Trusted Extensions” de Guia del usuario de Oracle Solaris
Trusted Extensions.

= En Solaris Trusted Extensions (CDE), un gestor de archivos muestra el contenido del medio
portatil.

= En Solaris Trusted Extensions (JDS), un explorador de archivos muestra el contenido.

En este procedimiento, el explorador de archivos se utiliza para hacer referencia a esta interfaz
grafica de usuario.
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Abra un segundo explorador de archivos.

Navegue hasta la carpeta que contiene los archivos que se van a copiar.

Por ejemplo, puede haber copiado los archivos a una carpeta /export/clientfiles.
Para cada archivo, realice lo siguiente:

a. Resalteelicono para el archivo.

b. Arrastre el archivo hasta el explorador de archivos para el medio portatil.

Desasigne el dispositivo.

Para obtener detalles, consulte “Como desasignar un dispositivo en Trusted Extensions” de
Guia del usuario de Oracle Solaris Trusted Extensions.

En el explorador de archivos para el medio portatil, seleccione Eject en el mend File.

Nota - Recuerde agregar fisicamente una etiqueta a los medios con la etiqueta de sensibilidad de
los archivos copiados.

Mantenimiento de los mismos archivos de configuracién en todos los sistemas

El administrador del sistema debe asegurarse de que todos los equipos estén configurados con
los mismos valores. Por lo tanto, en el primer equipo que configura, crea un directorio que no se
puede suprimir entre reinicios. En ese directorio, el administrador coloca los archivos, que
deben ser idénticos o muy similares, en todos los sistemas.

Por ejemplo, copia la caja de herramientas de Trusted Extensions que Solaris Management
Console utiliza para el ambito LDAP, /var/sadm/smc/toolboxes/tsol_ldap/tsol_ldap.tbx.
El administrador personaliz6 las plantillas de host remoto en el archivo tnrhtp, tiene una lista
de servidores DNS y archivos de configuracion de auditoria. Asimismo, modificé el archivo
policy.conf para su sitio. Entonces, copia los archivos al directorio permanente.

# mkdir /export/commonfiles

# cp /etc/security/policy.conf \
/etc/security/audit_control \
/etc/security/audit_startup \
/etc/security/tsol/tnrhtp \
/etc/resolv.conf \
/etc/nsswitch.conf \
/export/commonfiles

Utiliza Device Allocation Manager para asignar un disquete en la zona global, y transfiere los
archivos al disquete. En un disquete aparte, con etiqueta ADMIN_HIGH, coloca el archivo
label_encodings para el sitio.
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Cuando copia los archivos en un sistema, modifica las entradas dir: en el archivo
/etc/security/audit_control para ese sistema.

Como copiar archivos desde medios portatiles en
Trusted Extensions

Es una préctica segura cambiar el nombre del archivo de Trusted Extensions original antes de
sustituir el archivo. Al configurar un sistema, el rol root copia los archivos administrativos y les
cambia el nombre.

Para copiar los archivos administrativos, debe ser superusuario o un rol en la zona global.

Asigne el dispositivo adecuado.

Para obtener mas informacion, consulte “Cémo asignar un dispositivo en Trusted Extensions”
de Guia del usuario de Oracle Solaris Trusted Extensions.

= En Solaris Trusted Extensions (CDE), un gestor de archivos muestra el contenido del medio
portatil.

= En Solaris Trusted Extensions (JDS), un explorador de archivos muestra el contenido.

En este procedimiento, el explorador de archivos se utiliza para hacer referencia a esta interfaz
grafica de usuario.

Inserte el medio que contiene los archivos administrativos.

Si el sistema tiene un archivo con el mismo nombre, copie el archivo original y asignele un
nombre nuevo.

Por ejemplo, agregue .orig al final del archivo original:

# cp /etc/security/tsol/tnrhtp /etc/security/tsol/tnrhtp.orig

Abra un explorador de archivos.

Navegue hasta el directorio de destino deseado, por ejemplo /etc/security/tsol.
Para cada archivo que desee copiar, realice lo siguiente:

a. Enelexplorador de archivos paralos medios montados, resalte el icono del archivo.

b. A continuacidn, arrastre el archivo hasta el directorio de destino en el segundo explorador
de archivos.
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Desasigne el dispositivo.

Para obtener detalles, consulte “Como desasignar un dispositivo en Trusted Extensions” de
Guia del usuario de Oracle Solaris Trusted Extensions.

Cuando se le solicite, expulse y retire el medio.

Carga de archivos de configuracion de auditoria en Trusted Extensions

En este ejemplo, los roles aun no estan configurados en el sistema. El usuario root necesita
copiar archivos de configuracion en el medio portatil. El contenido de los medios luego se
copiara a otros sistemas. Estos archivos se copiaran en cada sistema en el que esté configurado el
software de Trusted Extensions.

El usuario root asigna el dispositivo floppy_0 en Device Allocation Manager y responde yes a
la consulta de montaje. A continuacion, el usuario root inserta el disquete con los archivos de
configuracion y los copia en el disco. El disquete tiene la etiqueta Trusted Path.

Para leer desde el medio, el usuario root asigna el dispositivo en el host de recepciény, a
continuacion, descarga el contenido.

Silos archivos de configuracion estin en una cinta, el usuario root asigna el dispositivo mag_o.
Silos archivos de configuracion estan en un CD-ROM, el usuario root asigna el dispositivo
cdrom_0.

Como eliminar Trusted Extensions del sistema

Para eliminar Trusted Extensions del sistema Solaris, debe realizar pasos especificos para
eliminar las personalizaciones de Trusted Extensions del sistema Solaris.

Como en el SO Solaris, archive todos los datos de las zonas con etiquetas que desee mantener.

Elimine las zonas con etiquetas del sistema.

Para obtener detalles, consulte “How to Remove a Non-Global Zone” de System Administration
Guide: Oracle Solaris Containers-Resource Management and Oracle Solaris Zones.

Deshabilite el servicio de Trusted Extensions.
# svcadm disable labeld

Ejecute el comando bsmunconv.

Para ver el efecto de este comando, consulte la pagina del comando man bsmunconv(1M).

(Opcional) Reinicie el sistema.
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6 Configure el sistema.

Es posible que deba configurar varios servicios para su sistema Solaris. Entre los candidatos se
incluyen la auditoria, las funciones basicas de redes, los servicios de nombres y los montajes de
sistemas de archivos.
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CAPITULO 5

Configuracién de LDAP para Trusted Extensions
(tareas)

En este capitulo se trata como configurar Sun Java System Directory Server y Solaris
Management Console para su uso con Trusted Extensions. El servidor de directorios
proporciona los servicios LDAP. LDAP es el servicio de nombres admitido para Trusted
Extensions. Solaris Management Console es la interfaz gréfica de usuario administrativa para
base de datos locales y LDAP.

Al configurar el servidor de directorios, dispone de dos opciones. Puede configurar un servidor
LDAP en un sistema Trusted Extensions, o puede utilizar un servidor existente y conectarse a ¢l
mediante un servidor proxy Trusted Extensions. Siga las instrucciones de uno de los siguientes
mapas de tareas:

= “Configuracién de un servidor LDAP en un host de Trusted Extensions (mapa de tareas)”
en la pagina 115

= “Configuracién de un servidor proxy LDAP en un host de Trusted Extensions (mapa de
tareas)” en la pagina 116

Configuracion de un servidor LDAP en un host de Trusted
Extensions (mapa de tareas)

Tarea

Descripcion Para obtener instrucciones

Configure un servidor
LDAP de Trusted
Extensions.

Sino tiene un servidor Sun Java System Directory “Recopilacion de informacion para el servidor
Server existente, convierta su primer sistema Trusted | de directorios para LDAP” en la pagina 117
Extensions en el servidor de directorios. Este sistema

no tiene zonas con etiquetas instaladas. Instalacion de Sun Java System Directory

Server” en la pagina 118
Los demas sistemas Trusted Extensions son clientes de

. “Configuracion de los registros para Sun Java
este servidor.

System Directory Server” en la pagina 123
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Configuracion de un servidor proxy LDAP en un host de Trusted Extensions (mapa de tareas)

Tarea

Descripcion

Para obtener instrucciones

Agregue las bases de datos
de Trusted Extensions al
servidor.

Rellene el servidor LDAP con los datos de los archivos
del sistema de Trusted Extensions.

“Rellenado de Sun Java System Directory
Server” en la pagina 125

Configure Solaris
Management Console para
que funcione con el
servidor de directorios.

Configure de forma manual una caja de herramientas
LDAP para Solaris Management Console. La caja de
herramientas se puede utilizar para modificar los
atributos de Trusted Extensions en objetos de red.

“Configuracion de Solaris Management
Console para LDAP (mapa de tareas)”
en la pagina 128

Configure los demas
sistemas Trusted
Extensions como clientes
de este servidor.

Al configurar Trusted Extensions en otro sistema,
convierta el sistema en un cliente de este servidor
LDAP.

“Conversion de la zona global en un cliente
LDAP en Trusted Extensions” en la pagina 62

Configuracion de un servidor proxy LDAP en un host de
Trusted Extensions (mapa de tareas)

Utilice este mapa de tareas si tiene un servidor Sun Java System Directory Server existente que
se esta ejecutando en un sistema Oracle Solaris.

Tarea

Descripcion

Para obtener instrucciones

Agregue las bases de datos de
Trusted Extensions al servidor.

La bases de datos de red de Trusted Extensions,
tnrhdby tnrhtp, se deben agregar al servidor
LDAP.

“Rellenado de Sun Java System Directory
Server” en la pagina 125

Configure un servidor proxy
LDAP.

Convierta un sistema Trusted Extensions en el
servidor proxy de los demas sistemas Trusted
Extensions. Los demads sistemas Trusted
Extensions utilizan este servidor proxy para
acceder al servidor LDAP.

“Creacion de un servidor proxy LDAP”
en la pagina 128

Configure el servidor proxy para
que tenga un puerto de varios
niveles para LDAP.

Habilite el servidor proxy Trusted Extensions
para que se pueda comunicar con el servidor
LDAP en etiquetas especificas.

“Configuracién de puerto de varios niveles para
Sun Java System Directory Server”
en la pagina 124

Configure Solaris Management
Console para que funcione con el
servidor proxy LDAP.

Configure de forma manual una caja de
herramientas LDAP para Solaris Management
Console. La caja de herramientas se puede
utilizar para modificar los atributos de Trusted
Extensions en objetos de red.

“Configuracion de Solaris Management
Console para LDAP (mapa de tareas)”
en la pagina 128

Configure los demas sistemas
Trusted Extensions como clientes
del servidor proxy LDAP.

Al configurar Trusted Extensions en otro
sistema, convierta el sistema en un cliente del
servidor proxy LDAP.

“Conversion de la zona global en un cliente
LDAP en Trusted Extensions” en la pagina 62
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Configuracion de Sun Java System Directory Server en un
sistema Trusted Extensions

El servicio de nombres LDAP es el servicio de nombres admitido para Trusted Extensions. Si en
su sitio atin no se esta ejecutado el servicio de nombres LDAP, configure un Sun Java System
Directory Server (servidor de directorios) en un sistema en el que esté configurado Trusted
Extensions.

Si en su sitio ya se esta ejecutando un servidor de directorios, debe agregar las bases de datos de
Trusted Extensions al servidor. Para acceder al servidor de directorios, debe configurar un
proxy LDAP en un sistema Trusted Extensions.

Nota - si no utiliza este servidor LDAP como un servidor NFS o como un servidor para clientes
Sun Ray, no necesita instalar ninguna zona con etiquetas en este servidor.

v Recopilacion de informacion para el servidor de
directorios para LDAP

@ Determine los valores para los siguientes elementos.

Los elementos se muestran en el orden en el que aparecen en el asistente de instalacion de Sun
Java Enterprise System.

Peticion de datos del asistente de
instalacion Accion o informacion

Sun Java System Directory Server version

ID de usuario de administrador ~ El valor predeterminado es admin.

Contrasefia de administrador Cree una contrasefia, como admin123.

DN del gestor de directorios El valor predeterminado es cn=Directory Manager.

Contrasefia del gestor de Cree una contrasefia, como dirmgr89.

directorios

Root de servidor de directorios Elvalor predeterminado es /var/Sun/mps. Esta ruta también se utiliza

posteriormente si se intala el software de proxy.

Identificador del servidor El valor predeterminado es el sistema local.
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Peticion de datos del asistente de
instalacion

Accion o informacion

Puerto del servidor

Sufijo

Dominio de administracion

Usuario del sistema
Grupo del sistema

Ubicacién del almacenamiento de
datos

Ubicacién del almacenamiento de
datos

Puerto de administracion

Si tiene previsto usar el servidor de directorios para proporcionar servicios
de nombres LDAP estandar a sistemas cliente, utilice el valor
predeterminado, 389.

Si tiene previsto utilizar el servidor de directorios para admitir una
instalacion posterior de un servidor proxy, introduzca un puerto no
estandar, como 10389.

Incluya el componente de dominio, como en
dc=example-domain,dc=com.

Cree un dominio que corresponda al sufijo, como en
example-domain.com.

Elvalor predeterminado es root.
El valor predeterminado es root.

El valor predeterminado es Store configuration data on this server.

El valor predeterminado es Store user data and group data on this
server.

Elvalor predeterminado es el puerto del servidor. La convencion sugerida
para cambiar el valor predeterminado es software-version TIMES 1000.
Parala version de software 5.2, esta convencion daria como resultado el
puerto 5200.

v Instalacion de Sun Java System Directory Server

Antes de
empezar

Los paquetes del servidor de directorios estan disponibles en el sitio web de la puerta de enlace
de software de Sun (http://www.oracle.com/solaris).

Debe estar en un sistema Trusted Extensions con sélo una zona global instalada. El sistema no
debe tener zonas con etiquetas.

Los servidores LDAP de Trusted Extensions estan configurados para los clientes que usan
pam_unix para autenticarse en el depdsito LDAP. Con pam_unix, las operaciones de contrasefia
y, por consiguiente, las directivas de contrasefia son determinadas por el cliente. En concreto, la
politica establecida por el servidor LDAP no se utiliza. Para los parametros de contrasefia que
puede establecer en el cliente, consulte “Gestion de informacién de contrasefias” de Guia de
administracion del sistema: servicios de seguridad. Para obtener informacion sobre pam_unix,
consulte la pagina del comando man pam. conf(4).
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Nota - El uso de pam_1ldap en un cliente LDAP no es una configuracién evaluada para Trusted
Extensions.

Antes de instalar los paquetes del servidor de directorios, agregue el nombre de dominio
completo (FQDN) a la entrada del nombre de host del sistema.

EIFQDN es el nombre de dominio completo. Este nombre es una