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Préface

Le Guide de I'Administrateur de Oracle Virtual Desktop Infrastructure pour la version 3.3.1 est un
guide trés complet qui décrit l'installation, la configuration et I'administration de Oracle Virtual Desktop
Infrastructure (VDI). Il contient également des informations sur le dépannage.

Public visé

Ce document est destiné aux administrateurs systéme qui souhaitent installer et configurer Oracle VDI
dans le but de déployer des bureaux pour leurs utilisateurs. On suppose que les lecteurs maitrisent les
technologies Web et de virtualisation, ainsi que les systemes d'exploitation tels que UNIX (y compris Linux)
et Windows.

Organisation du document

Ce document est organisé comme suit :

Le Chapitre 1, Notes de version fournit une synthése des nouvelles fonctionnalités, des modifications et
des problémes connus de cette version.

Le Chapitre 2, Présentation du systéeme de Oracle Virtual Desktop Infrastructure fournit un apercu du
systeme Oracle VDI et de ses composants.

Le Chapitre 3, Installation de Oracle VDI et configuration des Centres Oracle VDI décrit la procédure
d'installation du logiciel Oracle VDI, ainsi que la configuration des hétes pour former des Centres Oracle
VDI.

Les Chapitre 4, Configuration des répertoires des sociétés et des utilisateurs décrit la procédure
d'intégration de Oracle VDI aux répertoires d'utilisateurs utilisés dans votre organisation. Oracle VDI
utilise les informations stockées dans un répertoire pour affecter des bureaux aux utilisateurs.

Le Chapitre 5, Configuration des fournisseurs de bureaux et des plates-formes de virtualisation décrit
la procédure de configuration des plates-formes de virtualisation qui exécutent les bureaux fournis par
Oracle VDI.

Le Chapitre 6, Préparation des bureaux décrit la procédure de préparation des bureaux déployés via
Oracle VDI, ainsi que l'affectation des utilisateurs a ces bureaux.

Le Chapitre 7, Acces aux bureaux explique comment fournir I'accés aux bureaux déployés via Oracle
VDI.

Le Chapitre 8, Performances et réglages contient des directives pour le redimensionnement des
systemes Oracle VDI, ainsi que des astuces de configuration pour obtenir les meilleures performances.

Le Chapitre 9, Surveillance et maintenance de Oracle VDI décrit les taches courantes de I'administration
quotidienne des systémes Oracle VDI.

Le Chapitre 10, Dépannage et FAQ fournit des réponses aux questions courantes et la résolution des
problémes rencontrés lors de l'utilisation de Oracle VDI.

Les annexes et le Glossaire fournissent des matériaux de référence.

Accessibilité de la documentation

Pour des informations sur I'engagement d'Oracle en matiére d'accessibilité, visitez le site Web
du Programme d'accessibilité d'Oracle a I'adresse http://www.oracle.com/pls/topic/lookup?
ctx=acc&id=docacc.
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Acceés au Support Oracle

Nos clients ont acces a une assistance électronique via My Oracle Support. Pour plus d'informations,
visitez http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info ou http://www.oracle.com/pls/topic/lookup?
ctx=acc&id=trs si vous étes malentendant.

Documents associés

La documentation de ce produit et des produits associés est disponible a I'adresse :

» Oracle Virtual Desktop Infrastructure: http://www.oracle.com/technetwork/server-storage/virtualdesktop/
overview.

» Oracle VM VirtualBox: http://www.oracle.com/technetwork/server-storage/virtualbox/overview.
 Logiciel Sun Ray: http://www.oracle.com/technetwork/server-storage/sunrayproducts/overview.

» Oracle Secure Global Desktop: http://www.oracle.com/technetwork/server-storage/securedesktop/
overview.

Conventions

Les conventions suivantes sont utilisées dans ce document :

Convention Signification

Caracteres en gras Les caractéres en gras indiquent des éléments de l'interface utilisateur
graphique associés a une action, ou des termes définis dans le texte ou le
glossaire.

Caracteres en italique Les caractéres en italique indiquent des titres de livres, la mise en valeur d'un

concept ou des variables substituables pour lesquelles vous fournissez des
valeurs particulieres.

Largeur fixe Le type largeur fixe indiqgue des commandes au sein d'un paragraphe,
d'adresses URL, d'exemples de code, de texte affiché a I'écran ou de texte que
VOous saisissez.
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1.1. Modifications apportées a Oracle VDI version 3.3.1

Oracle VDI release 3.3.1 contient les modifications suivantes :
» Amélioration de l'installation dans les plates-formes Oracle Linux

Dans les plates-formes Oracle Linux, le script d'installation de Oracle VDI vérifie désormais si les
packages requis sont bien présents avant d'installer le logiciel. Si I'un des packages requis est manquant
et si le référentiel yum est configuré correctement, le script d'installation ajoute les packages manquants.
Si tous les packages requis sont manquants, l'installation échoue.

Pour plus de détails, consultez Section 3.2.3, « Configuration requise pour les plates-formes Oracle
Linux ».

» Modification de la commande qui permet de retirer un héte qui ne répond plus d'un Centre Oracle
VDI

La commande qui permet de retirer un héte qui ne répond plus d'un Centre Oracle VDI est désormais
vda- center purge.

Pour plus de détails, consultez Section 9.8.4, « Retrait d'un hdéte qui ne répond pas du Centre Oracle
VDI ».
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» Boites de dialogue de connexion et de sélection de bureau

Par défaut, le verrouillage numérique est activé et les touches de navigation ou de direction ne sont
pas actives dans les boites de dialogue de connexion et de sélection de bureau de Oracle VDI. Ce
comportement peut étre configuré.

Par défaut, lorsque les utilisateurs se déconnectent de leur bureau, ils reviennent désormais a la boite
de dialogue de connexion a Oracle VDI. Ce comportement différe de celui de la version précédente

Oracle VDI 3.3.

Vous trouverez également de nouveaux parameétres de configuration qui permettent de contrébler le
comportement lorsque les utilisateurs se déconnectent de leur bureau, et si le bouton Réinitialiser est
disponible ou non dans la boite de dialogue de sélection de bureau.

Pour plus de détails, consultez Section 7.2.1, « A propos de la session Kiosque Oracle VDI Sun Ray ».

+ Commande supplémentaire pour dresser la liste des utilisateurs d'un pool

La commande vda pool - user s a été ajoutée pour vous permettre d'obtenir la liste des utilisateurs

d'un pool.

1.2. Bogues corrigés dans Oracle VDI version 3.3.1

Le tableau suivant énumére les bogues qui ont été corrigés dans Oracle VDI version 3.3.1.

ID de bogue Description

12304510 sunbt7002909 esc : journaux cacao remplis d'erreurs "unable to set os
status" (impossible de définir I'état du systéme d'exploitation)

12305058 sunbt7005754 affichage incorrect du nombre de bureaux "all desktops" dans la page
de recherche

12308172 fiabilité : plusieurs ressources verrouillées

12329700 esc - I'écran de verrouillage vdi d'un bureau déverrouillé apparait lorsque personne
n'est connecté

12563813 esc - I'état du bureau reste Indisponible aprés le redémarrage de I'image dans
vCenter

12584073 esc - le parcours des affectations de bureaux est lent dans les pools volumineux.

12586093 La commande vda pool-create émet une exception lorsqu'elle est exécutée sans
options.

12588990 possibilité de créer un fournisseur de bureaux sans nom dans l'interface de ligne de
commande

12589861 fonctionnement : les disques orphelins ne peuvent pas étre retirés pour Solaris/ZFS.

12594500 possibilité de rajouter des administrateurs RBAC déja existants sans générer
d'erreurs

12594569 guelgues commandes relatives aux pools émettent des exceptions Java pour les
réles de fournisseur

12595582 esc - les performances de la redirection USB des bureaux vrdp a double affichage
sont médiocres.

12612601 ne permet pas la création d'un lot de support dans des répertoires arbitraires

12612786 cli: attribut nameonly=true non valide dans les propriétés de certaines sous-
commandes
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ID de bogue Description

12639015 évolutivité : le stockage ne répond plus et ne prend en charge que 4 threads
d'accusé de réception.

12646858 la désactivation de I'en-téte déroulant empéche la commande uttsc de démarrer.

12646961 VDI n'obtient pas le fabricant du processeur correctement.

12660378 performances : optimisation des scripts aksh

12668583 Le périphérique audio HD vbox doit étre pris en charge en plus des autres nouveaux
matériels.

12669656 aprés sa migration, la base de données n'est pas supprimée aprés l'annulation de la
configuration 3.3 build57.

12682371 interface de ligne de commande : la commande provider-list-hosts renvoie le code
de sortie 1 en cas de succés de vb, hv dps

12687197 exceptions d'acces refusé dans les journaux Cacao

12690825 rfe - fournit un moyen de spécifier une plage de ports vrdp

12691203 fonctionnement : base de données incohérente apreés l'interruption du clonage

12691276 requétes lentes

12700343 performances : refonte des requétes du gestionnaire des taches

12705094 données fastprep (hyperv) transmettant un probléme (voir la description)

12711046 la commande database-configuration échoue en présence de database-directory.

12745622 le programme de désinstallation de VDA doit également retirer Cacao.

12750729 esc - VDI a attribué 5 bureaux au méme utilisateur dans le méme pool.

12752198 rfe demande un parameétre kiosque pour activer/désactiver la réinitialisation.

12755401 I'aide en ligne, les pages de manuel et les notes de version doivent pointer vers
I'emplacement correct dans la documentation de VDI.

12759576 fonctionnement : la taille du fichier cible ne correspond pas a celle du fichier source.

12768703 la page de manuel de la commande vda-install n‘explique pas l'option -i.

12768817 jobmgr.waitforcompletion doit journaliser les ID de tache qu'il attend.

12769219 I'interface de ligne de commande de VDI ne permet pas d'afficher les affectations
d'un pool spécifique.

12769487 le basculement de la base de données provoque des taches clonées qui ne se
terminent jamais.

12773531 Extension du mécanisme de lot de support pour y inclure les propriétés des pools,
des fournisseurs, etc.

12777666 La commande vda-config considére le mot de passe root du serveur principal
comme une valeur null.

12794405 La commande vb-install doit imprimer I'URL exacte du téléchargement vbox apres
un échec de wget.

12799729 Le message d'erreur apparait a deux reprises.

12805025 Implémentation de la migration pour la version 3.3.1.

12806515 La commande vda user-unaasign ne fonctionne pas correctement avec plusieurs 1D
d'utilisateur.

12836773 Le bouton Connexion est grisé dans VDI 3.3.
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ID de bogue Description

12839788 La commande vda ne doit pas publier de commandes stty lorsqu'elle s'exécute en
arriere-plan.

12858963 Dans un systéme non configuré, "vda-config -u" met beaucoup de temps a
"déconfigurer" srs.

12863965 Plusieurs bureaux peuvent obtenir le méme port vrdp.

12882601 L'ajout du méme pool ZFS a deux fournisseurs différents provoque une erreur d'hote
en double.

12883041 Le programme d'installation devrait résoudre les dépendances de VDI.

12883735 La commande vb-install ne gére pas correctement l'usage de vboxmanage dans les
versions antérieures a 4.0.

12886328 Le fournisseur virtual center (esx) a trop de bureaux.

12886356 persistencejobcommitrefusedexception

12887337 La résolution de I'écran ne fonctionne pas dans OEL.

12887811 La vérification des dépendances émet des erreurs de script.

12896215 Un utilisateur non vbox peut accéder au contenu du fichier sysprep.

12908105 La commande vb-install, avec package externe non installé, affiche une URL de
téléchargement incompléte.

12910692 Le sélecteur de bureau VDI devrait tenir compte des codes de sortie uttsc.

12910840 Erreur de réplication : le nettoyage des verrouillages externes provoque I'échec de
la base de données.

12915879 La commande vda-config recherche trop de packages.

12915932 Un message plus clair est nécessaire pour une meilleure compréhension de
l'utilisateur.

12919611 Le script vda-install se blogue quand la fenétre du gestionnaire de packages est
ouverte.

12923874 La migration depuis la version 3.3 échoue dans 3.3.1.0.7.

12925265 Le message d'erreur "erreur : est déja désinstallé" n'est pas suffisamment clair.

12927086 L'état de la base de données esclave est faux, il indique En fonctionnement apres
une perte d'alimentation au niveau de la base de données esclave.

12939446 rfe - Le verrouillage numérique doit étre activé par défaut.

12939994 Aprés la migration de la version 3.3 vers la version 3.3.1, plusieurs problémes
surviennent avec VDI et SUNRAY.

12943597 La résolution des dépendances doit étre cohérente.

12951530 Pas de connexion possible lorsque le mot de passe contient le symbole %.

12952248 Impossible de créer un fournisseur de bureaux VB lorsque I'utilisateur virtualbox
n‘est pas un utilisateur root.

12965047 La commande vda-backup fournit de fausses informations en sortie lorsque I'option -
0 est ajoutée au nom de fichier.

12969473 Basculement : problémes de connexion & l'interface Web et de récupération de
l'agent

13003674 amgh : la redirection automatique vers le serveur d'origine ne fonctionne pas dans

certains cas.
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ID de bogue Description

13013459 La présence de caractéres spéciaux dans le mot de passe empéche la connexion
dans VDI.

13017582 La commande vb-install se bloque a cause de wget --expiration de la connexion a
I'araignée non définie.

13019097 Aprés la migration, client.logout.always ne fonctionne pas.

13033370 La résolution d'écran ne fonctionne pas dans Solaris.

13055485 Le client verrouillé affiche la boite de dialogue de connexion au lieu de I'écran
verrouillé.

13065089 Impossible d'obtenir une session cliente avec srwc, avec un pool vrdp

13076738 La migration de la version 3.2.2 vers la version 3.3.1 génére un message d'erreur de

base de données.

13086395 Ajout d'un paramétre de pool pour contréler vbox "videochannel/
downscaleprotection”

1.3. Nouvelles fonctionnalités de Oracle VDI version 3.3

La version Oracle VDI 3.3 contient les nouvelles fonctionnalités suivantes :
» Prise en charge des plates-formes Oracle Linux

La plate-forme d'installation Oracle Linux 5.6 est désormais prise en charge pour Oracle VDI et
I'Hyperviseur Oracle VDI. Seules les plates-formes 64 bits sont prises en charge, pas les plates-formes
32 bits. Pour les serveurs Oracle VDI, tous les hotes d'un Centre Oracle VDI doivent utiliser le méme
systéme d'exploitation.

Pour plus de détails sur les autres conditions requises pour les plates-formes Linux, consultez Hotes
Oracle VDI et Hyperviseur Oracle VDI.

» Configuration de la haute disponibilité avec seulement deux serveurs

La base de données MySQL Cluster fournie en standard dans les versions précédentes est remplacée
par une base de données MySQL Server intégrée. Cette modification permet de configurer la haute
disponibilité avec seulement deux hétes dans un Centre Oracle VDI. La haute disponibilité est activée
automatiquement dés I'ajout d'un héte secondaire au Centre Oracle VDI. La réplication asynchrone est
utilisée entre la base de données maitre de I'héte principal Oracle VDI et la base de données esclave de
I'n6te secondaire. Les autres hétes secondaires d'un Centre Oracle VDI ne jouent pas le role de base de
données.

Pour en savoir plus, reportez-vous a la section Section 3.1.2, « Configuration & haute disponibilité
utilisant la base de données MySQL Server intégrée ».

Si vous procédez a une mise a jour a partir d'une version précédente, la Section 3.8, « Mise a jour de
Oracle VDI vers la 3.3.1 » fournit des détails sur ce qui change dans la configuration lors de la mise a
jour.

» Prise en charge de l'installation dans des hétes virtualisés
Oracle VDI peut désormais étre installé dans des hotes virtualisés.

Pour les points importants a connaitre lors de I'utilisation d'hétes virtualisés, consultez la Section 3.4,
« Centres Oracle VDI installés dans des environnements virtualisés ».
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Simplification de l'installation et de la mise a jour

Le processus d'installation et de mise a jour a été simplifié et il n'est plus nécessaire de redémarrer
apreés l'installation du logiciel.

Pour en savaoir plus, reportez-vous a la Section 3.5, « Installation de Oracle VDI » et a la Section 3.8,
« Mise a jour de Oracle VDI vers la 3.3.1 ».

Administration a base de rbles

Cette version introduit I'administration a base de r6les. Il existe un ensemble de rdles prédéfinis qui vous
permettent de contréler I'accés aux sociétés et aux fournisseurs de bureaux. Les utilisateurs peuvent
avoir un acceés en lecture ou en écriture a une zone. Dans Oracle VDI Manager, les catégories de niveau
supérieur ne s'affichent que si votre rble a accés a cette zone. Au niveau de la ligne de commande,

les commandes et sous-commandes vda peuvent étre exécutées par des utilisateurs non root. Les
utilisateurs non root sont invités a saisir un mot de passe a chaque exécution de commande. L'ajout de
vos propres rbles n'est pas possible.

Pour en savoir plus, reportez-vous a la section Section 9.2, « Administrateurs de Oracle VDI ».

Nouveau fournisseur de bureaux Sun Ray Session Kiosque

Un nouveau fournisseur de bureaux vous permet d'utiliser un type de session Sun Ray Mode Kiosque
existant au lieu d'un bureau Oracle VDI normal. Les fournisseurs de sessions Sun Ray Kiosque vous
permettent de fournir I'acces a des types de sessions non disponibles avec Oracle VDI lui-méme, par
exemple pour se connecter a un bureau distant a I'aide d'un autre courtier tel que le connecteur Sun Ray
VMware View, ou pour fournir I'accés a une application Web dans un navigateur verrouillé.

Pour en savoir plus, reportez-vous a la Section 5.5, « A propos des fournisseurs de session Kiosque
Sun Ray ».

Prise en charge du clonage lié de VMware

Cette version inclut la prise en charge du clonage lié de VMware. Le clonage lié permet a plusieurs
machines virtuelles de partager des disques virtuels avec une machine virtuelle parente et d'utiliser la
méme installation logicielle. Les clones liés préservent également I'espace disque et peuvent étre créés
plus rapidement que les clones complets.

Pour savoir comment activer la prise en charge des clones liés, consultez la Section 6.7.3, « Activation
du clonage lié VMware ».

Simplification de la configuration des fermes Remote Desktop Services

Pour les hétes Remote Desktop Services qui font partie d'une ferme ou d'un cluster NLB, Oracle VDI
n'exige plus de configuration supplémentaire au niveau de I'n6te Remote Desktop Server (en utilisant la
commande ws- man).

Pour en savoir plus, reportez-vous a la section Section 5.2.2.4, « Gestion de la ferme RDS du
fournisseur de bureaux a distance Microsoft ».

Réinitialisation du bureau des utilisateurs

Les utilisateurs peuvent désormais redémarrer leur bureau sans l'intervention d'un administrateur ou du
Centre d'appels. La boite de dialogue de sélection de bureau est équipée d'un bouton Réinitialiser qui
permet aux utilisateurs de choisir un bureau et de le réinitialiser.
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Pour en savoir plus, reportez-vous a la section Section 10.7.2, « L'utilisateur peut se connecter, mais
son bureau ne répond pas. ».

* APl de service Web

Oracle VDI inclut désormais une interface de service Web pour simplifier l'intégration & des outils tiers.
Cela vous permet d'interroger, de démarrer et de réinitialiser les bureaux affectés a un utilisateur.

e Lots de support

Oracle VDI peut générer des lots de support contenant les fichiers journaux et les éléments importants
de la configuration du systeme. Ces informations seront utilisées par I'équipe de Support de Oracle pour
analyser et diagnostiquer les problemes systeme.

Pour en savoir plus, reportez-vous a la Section 9.9.2, « Lots de support ».

1.4. Sous-commandes VDA , arguments et propriétés abandonnés
dans Oracle VDI version 3.3

Cette section énumeére les sous-commandes VDA , arguments et propriétés abandonnés dans la version
3.3 de Oracle VDI.

Les éléments abandonnés fonctionnent toujours, comme dans la précédente version de Oracle VDI.
Toutefois, comme ces éléments risquent d'étre absents de la future version de Oracle VDI, il est conseillé
de cesser de les utiliser dans la mesure du possible.

1.4.1. Propriétés des mots de passe

Toutes les propriétés qui fournissent des mots de passe pour les sous-commandes ont été abandonnées.
Les mots de passe sont désormais fournis uniquement en cas d'invite du systéme.

Sous-commande Propriété de mot de passe abandonnée
pool - creat e-sysprep domai n- passwor d et adm n- passwor d
pool -create-fastprep domai n- passwor d et admi n- passwor d
provi der-vc-create passwor d
provi der-vc-set props passwor d
provi der - add- host password
provi der - host - set props password
provi der - add- st or age passwor d
provi der -repl ace- st orage passwor d
provi der - st or age- set pr ops passwor d
directory-add password
di rectory-setprops passwor d

Pour les commandes énumérées ci-dessus, lorsque vous spécifiez une propriété de nom d'utilisateur, la
commande demande automatiquement le mot de passe correspondant.

Pour les sous-commandes pr ovi der - vc- set pr ops, provi der - host - set props, provi der -
st orage- set props etdi rect ory- set props, si vous souhaitez uniguement mettre le mot de passe a
jour sans changer de nom d'utilisateur, utilisez la propriété passwor d- pr onpt .




Parameétres du pool

1.4.2. Parametres du pool

Le paramétre Sun Ray de pool hot deski ng est remplacé par hot deski ng- acti on.

# sbi n/vda pool -setprops --help
Edit the properties of the poo

Usage:

vda pool -setprops [-p <propl>=<val uel>, <pr op2>=<val ue2>
--properties=<propl>=<val uel>, <prop2>=<val ue2>] [-u <userdir>
| --userdir=<userdir>] <nane>

-?, --help Print this help Iist

Opt i ons

*-p <propl>=<val uel>, <prop2>=<val ue2>, --properties=<propl>=<val uel>, <prop2>=<val ue2>
The list of properties to set

-u <userdir>, --userdir=<userdir>
The name of the user directory for the poo

Properti es:

[-..1]

hot deski ng=<hot deski ng> DEPRECATED: use the hot deski ng-action property
i nst ead
Enabl e or disable optinm zed hotdeski ng behavi our for
Sun Ray client sessions. Valid values are 'enabled
and ' di sabl ed'
hot deski ng- act i on=<hot deski ng- acti on>
The Sun Ray Connector reconnection behavi or on
hot deski ng of Sun Ray client sessions. Valid val ues
are 'nodi sconnect', 'reconnect' and 'autoreconnect

[
1.4.3. Parametres du répertoire utilisateur

Les parameétres des répertoires d'utilisateurs ont été déplacés de Parametres généraux (sous-
commandes set ti ngs- get props, settings-setprops, settings-resetprops) vers Parameétres
des répertoires d'utilisateurs (sous-commandes di r ect or y- get pr ops, di r ect or y- set pr ops,

di rectory-reset props).

Texte d'aide

Nom de propriété Oracle VDI 3.2.x
dans les sous-commandes des
paramétres

Nom de propriété Oracle VDI 3.3
dans les sous-commandes des
répertoires

directory.white.list

whitelist

Liste des serveurs du catalogue
global Active Directory, séparés
par une virgule, qui sont
systématiquement utilisés pour
les requétes LDAP. L'ordre
d'apparition des serveurs dans

la liste blanche est important.

Si Oracle VDI ne parvient pas a
contacter le premier serveur dans
la liste, il s'adresse au suivant.

directory. bl ack. i st

bl ackl i st

Liste des serveurs Active
Directory, séparés par une
virgule, qui ne sont jamais utilisés
pour les requétes LDAP (ceci est
prioritaire sur les parameétres de
toute liste blanche).

directory.mail.domain

user. auth. mail . domai n

Domaine de messagerie pour
les utilisateurs du répertoire




Parameétres du répertoire utilisateur

Nom de propriété Oracle VDI 3.2.x
dans les sous-commandes des
parametres

Nom de propriété Oracle VDI 3.3
dans les sous-commandes des
répertoires

Texte d'aide

d'utilisateurs. Par exemple,
exemple.com. Autorise les
utilisateurs a se connecter a l'aide
de leur adresse e-mail.

directory. defaul t.domain

user . aut h. def aul t. donai n

Domaine d'authentification par
défaut si les utilisateurs sont
authentifiés avec leurs adresses
e-mail.

| dap. user.object.filter

| dap. user. object.filter

Filtre LDAP d'identification des
objets de type utilisateur.

| dap. user.search.filter

| dap. user.search.filter

Filtre LDAP de recherche
d'utilisateurs en fonction d'un
critere. Il est possible de
rechercher des utilisateurs a
l'aide de la commande user -
sear ch ou par le biais de la
console d'administration Web.
$SEARCH_STRI NG correspond
au parametre substituable pour le
critéere de recherche.

| dap. user. menber. attri butes

| dap. user. nmenber. attri butes

Liste des attributs LDAP séparés
par des virgules d'un objet
utilisateur répertoriant les groupes
dont l'utilisateur est membre.

| dap. userid. attri butes

| dap. userid.attributes

Liste des attributs LDAP séparés
par des virgules répertoriant

la valeur userid des objets
utilisateur. Cette liste permet

de rechercher un utilisateur en
fonction de son ID.

| dap. group.object.filter

| dap. group. object.filter

Filtre LDAP d'identification des
objets de type groupe.

| dap. group. search.filter

| dap. group. search.filter

Filtre LDAP de recherche des
groupes en fonction d'un critére.
Il est possible de rechercher des
groupes a l'aide de la commande
user - sear ch ou par le biais de
la console d'administration Web.
$SEARCH_STRI NG correspond
au parametre substituable pour le
critere de recherche.

| dap. group. nenber. attri butes

| dap. group. menber. attributes

Liste des attributs LDAP séparés
par des virgules d'un objet groupe
répertoriant les utilisateurs
membres de ce groupe.

| dap. group. short.attributes

| dap. group. short.attri butes

Liste des attributs LDAP séparés
par des virgules d'un objet groupe




Parameétres du répertoire utilisateur

Nom de propriété Oracle VDI 3.2.x
dans les sous-commandes des
parametres

Nom de propriété Oracle VDI 3.3
dans les sous-commandes des
répertoires

Texte d'aide

répertoriant les informations
relatives a l'appartenance
abrégée.

| dap. cont ai ner. object.filter

| dap. cont ai ner. object.filter

LDAP

Filtre d'identification des objets
de type conteneur. Dans la
console d'administration Web,
vous pouvez sélectionner

les conteneurs en tant
gu'emplacements racine pour les
filtres de groupe personnalisés.

| dap. contai ner.search.filter

| dap. cont ai ner. search.filter

Filtre LDAP utilisé par la console
d'administration Web pour la
recherche de conteneurs en
fonction d'un critére, lors de la
sélection d'un emplacement
racine pour un filtre de groupe
personnalisé. $SEARCH_STRI NG
correspond au parametre
substituable pour le critére de
recherche.

| dap. defaul t.attributes

| dap. defaul t.attri butes

Liste des attributs LDAP séparés
par des virgules et stockés dans
le cache lors de la recherche d'un
objet.

| dap. search. wi | dcard

| dap. search. wi | dcard

Spécifiez si les caracteres
génériques sont utilisés

pour étendre les recherches
d'utilisateurs ou de groupes. Les
valeurs valides sont enabl ed et
di sabl ed.

| dap. vdi cent er. di spl aynane.
attributes

| dap. vdi cent er. di spl aynane.
attributes

Liste des attributs LDAP séparés
par des virgules dans un objet
Centre Oracle VDI contenant son
nom d'affichage.

| dap. vdi host. object.filter

| dap. vdi host . object.filter

Filtre LDAP utilisé pour mapper
les objets héte Oracle VDI dans le
Centre Oracle VDI.

| dap. vdi host . dnsnane.
attributes

| dap. vdi host . dnsnane.
attributes

Liste d'attributs LDAP séparés par
des virgules dans un objet héte
Oracle VDI contenant son nom
DNS ou son adresse IP.

| dap. user. vdi center.
attributes

| dap. user. vdi cent er.
attributes

Liste d'attributs LDAP séparés
par des virgules dans un objet
Utilisateur contenant son DN
Centre Oracle VDI.
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Sous-commandes pour l'accés a distance

1.4.4. Sous-commandes pour l'acces a distance

Les sous-commandes r enpt e- access- set props etr enot e- access- get props ont été
abandonnées.

Renot e Subcommands

renot e- access- set props: DEPRECATED: Renpte access is now possi bl e using
the Webservice API
Enabl e and di sabl e renpte access and specify the
i steni ng port

r enot e- access- get props: DEPRECATED: Renbte access is now possi bl e using
the Webservice API
Di spl ays renpte access properties which include
enabl ed state and port

1.4.5. Suppression imposée d'un répertoire d'utilisateurs

L'option - - f or ce de la sous-commande di r ect or y- r enove n'a plus d'effet, car les pools doivent étre
supprimés avant le retrait d'un répertoire d'utilisateurs.

# sbin/vda directory-renove --help
Renmove the user directory configuration fromthe system

Usage

vda directory-renmove [-f | --force] [<userdir>]

-?, --help Print this help list

Opt i ons

-f, --force DEPRECATED: pre-conditions to renpve a user directory
have changed. It is not possible to renobve user
directories which have pool s
Force renmoval of the user directory configuration
when the user directory is in use, because sone users
are assigned to desktops or associated to tokens

Oper and

<userdi r> The name of the user directory

'*' denotes mandatory paraneters

1.5. A propos des packages du logiciel Oracle VDI

Le logiciel Oracle VDI est une solution a plusieurs couches qui exploite la virtualisation, un répertoire
d'utilisateurs, une base de données et un logiciel d'acces a distance. Pour plus d'informations sur
I'architecture compléte de Oracle VDI, consultez la Section 2.1, « Introduction a Oracle Virtual Desktop
Infrastructure ».

Le logiciel comprend les composants suivants :

e Oracle VDI 3.3.1

Logiciel Sun Ray 5.2.3

MySQL Server 5.1.50

Oracle VM VirtualBox 4.0.14

1.5.1. Configuration requise pour Oracle VDI et plates-formes prises en charge

Pour des détails sur la configuration requise pour cette version de Oracle VDI et sur les éléments pris en
charge, consultez les sections suivantes :
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Autres logiciels

 Configuration requise pour l'installation de Oracle VDI
 Configuration requise pour la mise a jour de Oracle VDI

» Répertoires d'utilisateurs pris en charge

 Configuration requise pour I'Hyperviseur Oracle VDI

» Configuration requise pour Microsoft Hyper-V

 Configuration requise pour Microsoft Remote Desktop Services
 Configuration requise pour VMware vCenter

» Plates-formes de stockage prises en charge

» Systemes d'exploitation de bureau pris en charge

1.5.2. Autres logiciels

Dautres logiciels peuvent étre utilisés avec Oracle VDI. Vous pouvez les télécharger a I'aide des liens
suivants :

» Oracle Linux

» Oracle Secure Global Desktop

» Oracle Solaris 10

 Oracle Virtual Desktop Client

Oracle VM VirtualBox version 4.0 et ultérieures se divise en deux composants :

» Le Package de base contient un logiciel Open-Source avec licence sous licence V2 publique générale
GNU.

» Le Package complet étend les fonctionnalités du Package de base et contient le logiciel propriétaire
Oracle.

Oracle VDI inclut uniguement le Package complet pour les plates-formes Oracle Solaris et Oracle Linux.
Lorsque vous exécutez le script d'installation de Oracle VM VirtualBox, le Package de base est téléchargé
automatiqguement. Le Package de base et le Package complet peuvent étre téléchargés a partir de la page
Oracle VDI. Pour en savoir plus, reportez-vous a la section Section 5.1.4, « Installation de I'Hyperviseur
Oracle VDI ».

Documentation de prise en charge

Vous trouverez davantage d'informations sur les logiciels supplémentaires en cliquant sur les liens
suivants :

« Documentation Logiciel Sun Ray 5.2 : notes de version, installation, configuration et administration du
connecteur Windows Logiciel Sun Ray, Sun Ray (ut t sc), et Oracle Virtual Desktop Client.

« Documentation Oracle Secure Global Desktop 4.6 : notes de version, installation, configuration et
administration de Oracle Secure Global Desktop.

» Documentation Oracle VM VirtualBox : pour les utilisateurs et les développeurs de Oracle VM
VirtualBox.
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http://www.oracle.com/technetwork/server-storage/linux/downloads
http://www.oracle.com/technetwork/server-storage/securedesktop/downloads
http://www.oracle.com/technetwork/server-storage/solaris/downloads
http://www.oracle.com/technetwork/server-storage/sunrayproducts/downloads
http://www.oracle.com/technetwork/server-storage/virtualdesktop/downloads
http://download.oracle.com/docs/cd/E22662_01
http://download.oracle.com/docs/cd/E19351-01
http://www.virtualbox.org/wiki/Documentation

Problémes connus

1.6. Problemes connus

1.6.1. Importation impossible des modeéles pour les fournisseurs de bureaux
Hyper-V dans les plates-formes Oracle Linux (ID de bogue : 12307034)

Pour Oracle VDI sur plates-formes Oracle Linux, le package i scsi-initiator-utils estrequis. Ce
package sert a créer le fichier initiateur iISCSI/ et c/i scsi/initiatornane.iscsi.Sice fichier est
manquant ou vide, cela provoque une entrée de base de données avec une valeur vide dans un champ
limité non vide, et ceci entraine une exception Nul | Poi nt er Except i on lors de l'importation d'un modéle
pour les fournisseurs de bureaux Hyper-V.

Utilisez le contournement suivant :
1. Vérifiez la présence du fichier initiateur iISCSI et qu'il n'est pas vide.

Utilisez la commande cat pour vérifier le contenu du fichier. Voici un exemple d'un fichier configuré
correctement.

# cat /etc/iscsi/initiatornane.iscs
I ni tiatorName=i gn. 1994- 05. com r edhat : bd25643d1f 24

2. Créez le fichier initiateur iSCSI.

Pour ce faire, installez ou réinstallez le package i scsi-initiator-utils, ougénérez-le a partir de
la ligne de commande.

Sivous installez le package i scsi-initiator-utils apartirdun fichier . r pmfourni séparément,
n'utilisez pas l'option - - noscri pt lorsque vous l'installez, car cela empéche l'installation de certains
fichiers requis. Installez le package en exécutant la commande suivante en tant qu'utilisateur root :

# rpm-ivh --nosignature iscsi-initiator-utils-<version>.rpm

Pour générer le fichier a partir de la ligne de commande, exécutez la commande suivante en tant
qu'utilisateur root :

# printf "InitiatorName="iscsi-iname’\n" > /etc/iscsi/initiatornane.iscs
3. Redémarrez le démon iSCSI.

Exécutez les commandes suivantes en tant qu'utilisateur root :

# letc/init.d/iscsi stop
# letc/init.d/iscsi start

1.6.2. Dans les plates-formes Oracle Linux, le GDM d'accueil est visible
jusqu'a l'initialisation de la session Kiosque (ID de bogue : 12577080).

Ce comportement peut étre évité en modifiant la clé d'accueil dans le fichier de configuration du GDM.
1. Modifiez le fichier / et ¢/ gdm cust om conf .
2. Localisez la section [ daenon] et remplacez le clé d'accueil (Greeter).

Remplacez la ligne :

Greeter=/usr/|ibexec/gdngreeter

par :
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Commandes inopérantes dans les bureaux équipés de cartes audio Intel HD (ID de bogue : 13043495)

Greet er =/ opt / SUNVKi o/ | i b/ gdm ki oskgreeter /usr/libexec/gdmgreeter

1.6.3. Commandes inopérantes dans les bureaux équipés de cartes audio Intel
HD (ID de bogue : 13043495)

Dans les bureaux dont la carte audio spécifiée est Intel HD, les commandes suivantes ne fonctionnent
pas :

» vda deskt op- show
« vda deskt op-get props
» vda deskt op-set props

Pour contourner ce probléme, utilisez Oracle VDI Manager a la place de ces commandes.

1.6.4. Plates-formes Oracle Linux : la mise a jour de Oracle VDI version 3.3
vers la version 3.3.1 peut échouer (ID de bogue : 13102417)

Dans les plates-formes Oracle Linux, la mise a jour de Oracle VDI version 3.3 vers la version 3.3.1
peut échouer dans certains cas, et cela empéche l'interface utilisateur et le service Logiciel Sun Ray de
répondre.

Utilisez le contournement suivant :
1. Arrétez Cacao dans tous les hotes du Centre Oracle VDI.
Exécutez la commande suivante en tant qu'utilisateur root :
# [/ opt/sun/ cacao2/ bi n/ cacaoadm stop -f -i vda
2. Suivez la procédure de mise a jour vers Oracle VDI version 3.3.1.
Pour plus de détails, consultez Section 3.8, « Mise a jour de Oracle VDI vers la 3.3.1 ».
3. Vérifiez que l'interface et le service Logiciel Sun Ray sont disponibles.

S'ils ne sont pas disponibles, exécutez la commande suivante en tant qu'utilisateur root dans chaque
héte du Centre Oracle VDI :

# [opt/ SUNWIt/ sbi n/utrestart

1.6.5. Plates-formes Oracle Solaris : Session Kiosque non préservée pendant
la mise a jour de Oracle VDI version 3.2.2 vers la version 3.3.1 (ID de bogue:
13106177)

Dans les plates-formes Oracle Solaris, la configuration existante du gestionnaire d'authentification Sun Ray
(ut pol i cy) n'est pas préservée lorsque vous mettez a jour Oracle VDI version 3.2.2 vers la version 3.3.1.
En conséquence, la session Kiosque n'est plus activée et les utilisateurs ne peuvent pas se connecter a
Oracle VDI.

Utilisez le contournement suivant :

1. Avant la mise a jour, notez la configuration actuelle du Gestionnaire d'authentification Sun Ray.
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Dysfonctionnement de la redirection du Hot desking avec Windows
XP Professionnel et Windows RDP (ID de bogue : 13102493)

Vous vérifiez votre configuration actuelle, exécutez la commande suivante en tant qu'utilisateur root ;

# [ opt/ SUNWIt / shbi n/ ut policy
2. Apres la mise a jour, vérifiez la configuration.

Exécutez la commande suivante en tant qu'utilisateur root :

# [ opt/ SUNWIt / shi n/ ut policy

Si la configuration n'est pas correcte, exécutez la commande suivante en tant qu'utilisateur root pour la
corriger :

# [ opt/ SUNWIt / sbi n/ ut pol i cy <policy>
Exemple :

# [opt/ SUNWIt/ sbin/utpolicy -a -g -m-z both -k both -u both

Sinon, connectez-vous a l'outil d'administration Sun Ray, ouvrez I'onglet Avancé et corrigez le
parameétre Stratégie systéme.

1.6.6. Dysfonctionnement de la redirection du Hot desking avec Windows XP
Professionnel et Windows RDP (ID de bogue : 13102493)

Pour les bureaux virtuels Windows XP Professionnel, la redirection hot desking vers le Centre VDI
d'origine ne fonctionne pas lorsque Windows RDP (MS-RDP) est sélectionné en tant que protocole des
bureaux du pool.

Le contournement consiste a utiliser Oracle VDI RDP (VRDP) a la place.
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Chapitre 2. Présentation du systeme de Oracle Virtual Desktop
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2.1. Introduction a Oracle Virtual Desktop Infrastructure

Oracle Virtual Desktop Infrastructure (VDI) fournit I'acceés aux bureaux virtualisés hébergés dans un centre
de données. Oracle VDI peut provisionner entierement les bureaux et fournir le service de la maniére
suivante :

* En créant, exécutant et stockant des machines virtuelles
« En authentifiant les utilisateurs et en les connectant a leurs bureaux virtualisés
» En autorisant les périphériques clients a afficher des bureaux virtualisés

Les quatre éléments d'un systeme Oracle VDI sont la virtualisation, le stockage, la gestion et I'accés aux
bureaux, tel gu'illustré dans la Figure 2.1, « Architecture de Oracle VDI ».

Figure 2.1. Architecture de Oracle VDI

Desktup Oracle Sun Ray Client or RDP Oracle Secure Global
Access Oracle Virtual Desktop Client Client Desktop Web Access
————————————————————————— AP |-====qRDP |====={RDP = e m e e m e = =
e ——
Active Directory Sun Ray MySQL Cluster (NDB)
Management or LDAP Software Oracle VDI MySQL Server ar
MySCQL Server (InnoDB)
————————————————————————— ROP|-—-———4{88H|-————{RDP}——— - ——— -
. . Oracle VDI | [ Microsoft VMware Microsoft Remote
Virtualization Hypervisor|| Hyper-V vCenter | |Deskiop Services
————————————————————————— iSCSI|l—————+ —_———————_—_—— - —
Sun Unified Storage
Storage or
Oracle Solaris
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A propos de la virtualisation

Les sections suivantes décrivent ces éléments.

2.1.1. A propos de la virtualisation

La virtualisation est la base de Oracle VDI car elle fournit les fonctionnalités nécessaires pour créer et
gérer les bureaux. Un bureau est une instance d'un systeme d'exploitation qui s'exécute dans une plate-
forme de virtualisation. Dans Oracle VDI, une plate-forme de virtualisation est configurée en tant que
fournisseur de bureaux. Lorsque vous configurez un fournisseur de bureaux, vous spécifiez les éléments
suivants :

» Le type de fournisseur : il s'agit de la plate-forme utilisée pour virtualiser les bureaux.

 Les hoétes du fournisseur : il s'agit des serveurs qui exécutent réellement les bureaux et leur stockage
associé.

Oracle VDI prend en charge plusieurs types de fournisseur de bureaux et ces types se divisent en
plusieurs catégories :

» Fournisseurs a base d'Hyperviseur : ils fournissent I'accés aux bureaux, qui sont des machines virtuelles
hébergées par un hyperviseur a chaud, tel gu'un serveur VMware ESX, ou par un hyperviseur hébergé,
tel que Oracle VM VirtualBox.

» Fournisseurs a base de sessions : ils fournissent I'accés aux sessions de bureau qui sont hébergées par
des ordinateurs distants, tels que les clients Microsoft Remote Desktop Services (RDS).

Les hoétes du fournisseur configurés en tant que fournisseur de bureaux sont installés indépendamment de
Oracle VDI et s'exécutent dans leur propre plate-forme. Les hétes du fournisseur produisent les ressources
physiques des bureaux en exécution, telles que le processeur et la mémoire, ainsi que les moyens de
gérer les bureaux. Le stockage utilisé par les hotes du fournisseur est décrit a la Section 2.1.2, « A propos
du stockage ».

Oracle VDI ne vous limite pas a une seule plate-forme de virtualisation. Vous pouvez utiliser plusieurs
types de fournisseurs de bureaux et en créer autant que nécessaire. La maniére dont Oracle VDI interagit
avec un fournisseur de bureaux dépend du type de fournisseur. Les sections suivantes décrivent ces
interactions en détail.

Fournisseurs de bureaux a base d'hyperviseur
Voici la liste des fournisseurs de bureaux a base d'hyperviseur :
* Oracle VDI
* Microsoft Hyper-V
* VMware vCenter

Le-fournisseur de bureaux Oracle VDI utilise Oracle VM VirtualBox en tant que plate-forme de
virtualisation, et le logiciel Oracle VM VirtualBox est distribué avec Oracle VDI. A la différence des autres
fournisseurs de bureaux, Oracle VM VirtualBox vous permet d'exécuter des bureaux des plates-formes
UNIX et Linux, ainsi que des bureaux Windows. Oracle VM VirtualBox posséde également son propre
serveur intégré pour le protocole RDP qui vous permet de vous connecter et de contréler une machine
virtuelle distante comme si elle s'exécutait localement.

Avec les fournisseurs de bureaux Oracle VDI et Microsoft Hyper-V, Oracle VDI gére directement les
hétes du fournisseur. Oracle VDI envoie des requétes pour enregistrer les bureaux auprés d'un hote
du fournisseur, en incluant les informations de configuration des machines virtuelles, puis il envoie des
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A propos du stockage

requétes pour gérer ces bureaux, par exemple pour les démarrer et les arréter, et pour préserver leur état.
Pour les fournisseurs Oracle VDI, Oracle VDI utilise I'API des services Web Oracle VM VirtualBox pour
communiquer avec les hétes du fournisseur. Pour les fournisseurs Microsoft Hyper-V, WinRM (Gestion

a distance de Windows) est utilisé. La communication entre Oracle VDI et I'héte d'un fournisseur a lieu

via des connexions HTTPS. Le nombre d'hétes que ces fournisseurs de bureaux peuvent avoir n'est

pas limité, et pour garantir les meilleures performances, Oracle VDI équilibre la charge entre les hétes
disponibles.

Lorsque vous configurez un fournisseur de bureaux VMware vCenter, vous spécifiez un serveur VMware
vCenter au lieu des hotes de fournisseur individuels, car ces derniers sont gérés par l'infrastructure
VMware. Oracle VDI envoie des demandes de bureaux au serveur vCenter, et ce dernier transmet chaque
demande a un serveur vSphere du groupe. Oracle VDI utilise I'API des services Web du kit SDK de
I'Infrastructure VMware pour communiquer avec le serveur vCenter via HTTPS. Bien que l'infrastructure
VMware soit chargée de toutes les opérations de bureaux, Oracle VDI est capable de surveiller la charge
et de choisir le magasin de données a utiliser pour la création des bureaux.

Fournisseurs de bureaux a base de sessions
Voici la liste des fournisseurs de bureaux a base de sessions :
» Bureau a distance Microsoft
* Sun Ray Kiosque
» Générique

Le fournisseur Bureau a distance Microsoft ne fournit pas de bureaux individuels, mais Oracle VDI
connecte les utilisateurs & des sessions de bureau créées dans les serveurs RDS. L'héte du fournisseur
peut étre un serveur RDS autonome et unique ou un groupe de serveurs dans une ferme RDS. Le serveur
ou la ferme RDS se charge de la création des nouvelles sessions de bureau RDS pour les utilisateurs,

de la reconnexion des utilisateurs a leurs sessions existantes (si Session Broker est configuré), et de
I'équilibrage de la charge des sessions. Eventuellement, vous pouvez configurer les serveurs RDS de
sorte que Oracle VDI puisse afficher les informations sur les sessions, les processeurs et la charge de la
mémoire dans les outils d'administration de Oracle VDI.

Le fournisseur de bureaux Sun Ray Kiosque fournit I'accés aux types de sessions qui ne sont pas
disponibles avec Oracle VDI lui-méme, par exemple pour se connecter a un bureau distant a l'aide d'un
autre courtier, tel que le connecteur Sun Ray VMware View, ou pour fournir I'acces a une application Web
dans un navigateur verrouillé.

Les fournisseurs de bureaux génériques exécutent les sessions RDS dans des ordinateurs physiques ou
des machines virtuelles. Généralement, le fournisseur générique sert a Oracle VDI pour connecter les
utilisateurs a des ordinateurs Windows existants, et il fait partie intégrante de la stratégie de migration des
bureaux vers la solution Oracle VDI.

2.1.2. A propos du stockage

Le stockage est étroitement relié a la virtualisation car, généralement, le fournisseur de bureaux a

besoin d'un emplacement pour créer et stocker les disques virtuels utilisés pour les bureaux. Le format
utilisé pour les disques virtuels est le format natif pris en charge par la plate-forme de virtualisation. Les
conditions requises en matiére de stockage et la maniére dont ce stockage est géré dépendent du type de
fournisseur de bureaux.

Les fournisseurs de bureaux Oracle VDI et Microsoft Hyper-V exigent du stockage. Oracle VDI prend en
charge les pools de stockage ZFS (Zettabyte File System) sur systémes de stockage unifié Sun ou dans
des hbtes Oracle Solaris, et Oracle VDI gére directement le stockage nécessaire.
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A propos du stockage

Gestion

Les fournisseurs de bureaux VMware vCenter exigent également du stockage, mais celui-ci est géré par
l'infrastructure VMware, pas par Oracle VDI. Toutefois, Oracle VDI est capable d'interroger vCenter a
propos du stockage disponible, et peut sélectionner le magasin de données a utiliser pour la création des
disques virtuels.

Pour tous les autres fournisseurs de bureaux, le stockage est géré indépendamment de Oracle VDI.

Pour atteindre la haute disponibilité, un fournisseur de bureaux peut étre configuré de maniére a utiliser
plusieurs serveurs de stockage. Avec les systemes de stockage unifié Sun, vous pouvez également créer
des clusters de stockage pour fournir la redondance des composants matériels d'un serveur de stockage.

Pour obtenir les meilleures performances et équilibrer la charge, Oracle VDI sélectionne un serveur de
stockage pour cloner et héberger les disques virtuels en fonction de I'espace disponible et de la charge
actuelle. Des gu'un disque virtuel est créé, il demeure dans le serveur de stockage jusqu'a sa suppression.

du stockage par Oracle VDI

Pour créer les disques virtuels nécessaires pour les bureaux, Oracle VDI a besoin d'accéder a la racine
SSH d'un serveur de stockage. Dans les systeme de stockage unifié Sun, la ligne de commande Sun
Unified Storage sert a cloner les disques virtuels et a les stocker dans des pools ZFS. Dans les hotes
Oracle Solaris, des commandes ZFS sont utilisées pour ces taches. Chaque disque virtuel est configuré en
tant que cible iISCSI dans le serveur de stockage.

Lorsqu'un utilisateur demande un bureau, Oracle VDI enregistre une machine virtuelle auprés d'un
fournisseur de bureaux en incluant I'adresse de la cible iSCSI du disque virtuel. Lorsque le fournisseur de
bureaux démarre le bureau, iSCSI sert a le connecter a son disque virtuel, comme illustré a la Figure 2.2,
« Stockage et Oracle VDI ». Ainsi, la machine virtuelle peut accéder a un disque virtuel comme s'il était
stocké dans le systeme de fichiers local.

Figure 2.2. Stockage et Oracle VDI
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Un Administrateur peut activer le mode maintenance d'un serveur de stockage. Dans ce mode, le serveur
de stockage est désactivé et tous les bureaux en cours d'exécution sont arrétés ou suspendus. Dés que ce
mode est activé, la maintenance a lieu dans le serveur de stockage. Ce mode est également utile pour la
réplication et le remplacement d'un serveur de stockage, par exemple pour changer de matériel.

2.1.3. A propos de la gestion

La gestion est I'élément principal de Oracle VDI. Elle fournit toutes les fonctionnalités nécessaires pour les
déploiements de machines virtuelles a grande échelle et pour I'acces des utilisateurs a leurs bureaux. Elle
contient les composants suivants :

» Service VDI
» Agent Oracle VDI Center
» Serveur Web Oracle VDI

» Base de données MySQL

Courtier RDP

Logiciel Sun Ray

Les composants Courtier RDP et Logiciel Sun Ray fournissent aux utilisateurs les moyens d'accéder
a leurs bureaux (voir la Section 2.1.4, « A propos de l'acceés aux bureaux »). Les sections suivantes
décrivent I'objectif des autres composants.

Service VDI

Le Service VDI est le composant le plus important de Oracle VDI. Il sert a créer et a gérer les
fournisseurs de bureaux et les bureaux, et & authentifier les utilisateurs et a leur affecter des bureaux.
Le-Service-VDI-est-déployé-en-tant-que-module-vda-dans-le-Conteneur-d'agents commun (Cacao,
Common Agent Container), qui est un démon systéme pour I'exécution des applications de gestion Java.
Parfois, le Service VDI est également appelé Service VDA.

Avec Oracle VDI, les bureaux sont organisés dans des pools. Un pool est un groupe de bureaux hébergé
par un type de fournisseur de bureaux particulier. Les bureaux individuels peuvent étre importés dans un
pool, ou un bureau peut étre importé en tant que modéle qui est ensuite cloné pour créer le nombre requis
de bureaux. Les pools servent également a appliquer un groupe de paramétres de configuration a tous les
bureaux d'un pool, par exemple pour spécifier le sous-réseau dans lequel les bureaux sont placés, ou pour
contrbler les ressources consommeées par les machines virtuelles.

Les bureaux placés dans un pool sont de I'un des types suivants :

» Personnel : ces bureaux sont affectés a des utilisateurs individuels et restent a leur disposition jusqu'a
ce qu'ils soient supprimés ou affectés a un autre utilisateur par un Administrateur.

* Flexible : ces bureaux sont affectés temporairement a des utilisateurs individuels. Dés qu'un utilisateur
se déconnecte ou que le bureau n'est plus utilisé, ce dernier est recyclé afin de pouvoir étre affecté a un
autre utilisateur ou supprimé.

Le Service VDI peut étre configuré pour gérer le cycle de vie complet d'un bureau de la maniere suivante :
» En créant la machine virtuelle

* En démarrant la machine virtuelle
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» En affectant le bureau & un utilisateur

» En surveillant l'usage du bureau et I'état de la machine virtuelle
* En recyclant le bureau

+ En arrétant la machine virtuelle

* En supprimant la machine virtuelle

Oracle VDI peut exploiter les données conservées dans les répertoires d'utilisateurs externes pour
authentifier les utilisateurs et leur affecter des bureaux. Ceci vous permet d'affecter des bureaux
individuels ou des pools aux utilisateurs et groupes existants au sein de votre organisation. Le Service VDI
prend en charge les annuaires Active Directory et LDAP. Plusieurs annuaires peuvent étre configurés et
ceci vous permet de fournir des bureaux a plusieurs entreprises a partir d'un seul déploiement de Oracle
VDI, ou de vous intégrer a des entreprises possédant des structures Active Directory complexes, telles que
plusieurs foréts avec plusieurs domaines. Il est également possible d'affecter des bureaux aux utilisateurs
équipés de carte a puce (Oracle VDI les appelle des jetons). Les jetons et les répertoires d'utilisateurs
peuvent fonctionner ensemble ou indépendamment.

Oracle VDI offre deux outils pour configurer et gérer le Service VDI :
» Oracle VDI Manager : application graphique de type Web.

e La commande vda : outil de ligne de commande équipé d'une série de sous-commandes pour gérer les
composants individuels tels que les fournisseurs de bureaux et les pools.

Le Service VDI lui-méme ne peut étre démarré et arrété qu'a partir de la ligne de commande, a l'aide la
commande vda- ser Vi ce.

Agent Oracle VDI Center

L'Agent Oracle VDI Center est déployé en tant que module vda.center.agent dans le conteneur Cacao. Il
permet a Oracle VDI d'augmenter les ressources pour prendre plus d'utilisateurs en charge et de fournir un
service fiable et a haute disponibilité.

Les hdétes Oracle VDI peuvent étre réunis pour former un Centre Oracle VDI. Le premier hote qui est
configuré forme le Centre Oracle VDI et on I'appelle I'h6te principal. D'autres hétes sont configurés

et ajoutés au Centre Oracle VDI en tant qu'hbtes secondaires. L'Agent Oracle VDI Center établit des
communications sécurisées entre les hétes dans le Centre Oracle VDI et il est chargé de coordonner les
informations du Centre Oracle VDI entre les hotes.

Tout Centre Oracle VDI qui posséde plusieurs hotes est capable de fournir un service fiable car les
sessions de bureau peuvent étre distribuées entre les hétes. Si un hdte échoue, un autre prend le relais
et continue a héberger les sessions de bureau avec une interruption minimale pour I'utilisateur. Si I'hote
principal devient indisponible, I'Agent Oracle VDI Center promeut automatiquement un héte secondaire au
rang de nouvel h6te principal, et communique ces changements aux autres hdtes du Centre Oracle VDI.
On parle alors de basculement.

Base de données MySQL

Oracle VDI a besoin d'une base de données MySQL pour stocker les informations de configuration et
d'exécution. Lorsque vous configurez un Centre Oracle VDI, vous avez le choix entre la base de données
MySQL intégrée qui est fournie avec le logiciel Oracle VDI et votre propre base de données MySQL.

Si vous choisissez la base de données MySQL intégrée, I'hdte principal du Centre Oracle VDI exécute la
base de données maitre de Oracle VDI. Pour fournir la haute disponibilité, un héte secondaire du Centre
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Oracle VDI exécute une base de données esclave qui recoit les mises a jour de réplication de I'h6te
principal. Si I'hdte principal devient indisponible, I'Agent Oracle VDI Center promeut automatiquement
un héte secondaire au rang de nouvel héte principal, et sa base de données devient la base de données
maitre. Si vous utilisez votre propre base de données MySQL, vous devez fournir vous-méme la haute
disponibilité.

Les données de configuration stockées dans la base de données contiennent les informations sur les
répertoires d'utilisateurs et les jetons, et les informations sur les bureaux, telles que les fournisseurs
de bureaux, les pools, les modeéles et le stockage. Les informations sur I'exécution comprennent des
renseignements sur les utilisateurs connectés, les bureaux qu'ils utilisent, I'état de ces bureaux et des
détails sur les taches de clonage en cours d'exécution.

Serveur Web Oracle VDI

Le serveur Web Oracle VDI est un serveur Apache Tomcat qui sert a exécuter les outils d'administration
graphiques fonctionnant avec Oracle VDI. Outre Oracle VDI Manager, il existe également I'outil
d'administration Sun Ray. Chaque outil d'administration utilise sa propre instance de Tomcat et vous y
accédez via un numéro de port différent.

Le serveur Web Oracle VDI exécute également les services Web Oracle VDI, qui sont décrits a la
Section 2.1.4, « A propos de l'accés aux bureaux ».

2.1.4. A propos de I'accés aux bureaux

Avec Oracle VDI, les sessions de bureau s'exécutent toujours dans I'héte de virtualisation et jamais
dans les périphériques clients. Les utilisateurs peuvent accéder a leur bureau a I'aide de l'un des clients
suivants :

* Clients Oracle Sun Ray, y compris des clients Oracle Virtual Desktop Clients

+ Clients Remote Desktop Protocol (RDP), avec acces Web sécurisé a I'aide de Oracle Secure Global
Desktop

 Clients de services Web, généralement des applications Web

Toutes les demandes d'accés a un bureau sont gérées par le Service VDI. Dés qu'un utilisateur a un
bureau, le protocole RDP sert a s'y connecter et a afficher la session de bureau. La maniére dont les
utilisateurs accédent a leur bureau dépend du client utilisé (voir les sections suivantes).

Clients Oracle Sun Ray

Les utilisateurs peuvent accéder a un bureau a l'aide d'un client Oracle Sun Ray ou d'un client Oracle
Virtual Desktop Client. Le Client Sun Ray est un périphérique matériel de type client Iéger, sécurisé et
économe en énergie, qui permet d'afficher les bureaux hébergés dans un serveur. Le client Oracle Virtual
Desktop Client est une application qui s'installe dans les systemes d'exploitation des clients communs. ||
s'agit d'une version logicielle du client Sun Ray. Ces deux clients utilisent le protocole ALP (Appliance Link
Protocol) pour se connecter a Logiciel Sun Ray qui s'exécute dans un héte Oracle VDI.

Le Logiciel Sun Ray fournit I'infrastructure nécessaire pour l'affichage des bureaux sur les clients Sun Ray.
Le Logiciel Sun Ray exécute la Session Kiosque Oracle VDI, qui a son tour exécute le programme de
sélection de bureaux et le programme du Connecteur Windows Sun Ray. Le sélecteur de bureaux envoie
les informations d'identification de I'utilisateur au Service VDI et demande quels bureaux sont affectés

a cet utilisateur. Le Connecteur Windows Sun Ray est un client RDP de I'environnement Sun Ray et il
connecte l'utilisateur & la machine virtuelle exécutant le bureau. Les utilisateurs accédent a leur bureau

en s'authentifiant a I'aide de leur nom d'utilisateur, leur mot de passe et, éventuellement, un domaine
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Windows, ou en insérant une carte a puce. Si l'authentification réussit, l'utilisateur est connecté a son
bureau. Si plusieurs bureaux sont affectés a I'utilisateur, un écran s'affiche pour lui permettre d'en choisir
un. Les informations d'identification de I'utilisateur peuvent également étre transmises a un systéme
d'exploitation Windows afin que cet utilisateur puisse se connecter automatiquement a son bureau.

Clients RDP

Oracle VDI comprend un Courtier RDP qui permet aux clients RDP de se connecter a un bureau a l'aide
du protocole RDP (Remote Desktop Protocol). Les clients RDP pris en charge comprennent le client
Remote Desktop Client inclus avec Oracle Secure Global Desktop, ou la Connexion Bureau a distance de
Microsoft.

Les utilisateurs accédent a leur bureau en exécutant un client RDP et en spécifiant un héte Oracle VDI
auquel se connecter. Le Courtier RDP accepte la requéte entrante, qui inclut un nom d'utilisateur, un mot
de passe et, éventuellement, un nom de domaine, puis il exécute I'outil de ligne de commande du Client
VDI, qui authentifie I'utilisateur et demande un bureau. Le Service VDI renvoie I'adresse IP et le port du
bureau a I'outil du Client VDI, qui transmet ces informations au Courtier RDP. Le Courtier RDP redirige le
Client RDP pour qu'il se connecte au bureau a l'adresse IP et au port spécifiés.

Oracle Secure Global Desktop étend la portée des clients RDP traditionnels en fournissant aux utilisateurs
un acces sécurisé a un bureau distant a l'aide d'un navigateur.

Clients des services Web

L'outil de ligne de commande du Client VDI posséde une API de services Web. Les développeurs
d'application et les intégrateurs systéme peuvent utiliser les protocoles HTTP et SOAP pour développer
leurs propres solutions de demande de bureaux a partir de Oracle VDI. Le service Web est hébergé par le
serveur Web de Oracle VDI.
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propos des Centres et des Hotes Oracle VDI

Un Centre Oracle VDI se compose d'un ou plusieurs hétes dans lesquels est installé le logiciel Oracle VDI.

Une fois installé dans un héte, le logiciel doit étre configuré. Le premier héte configuré devient le Centre
Oracle VDI et est appelé héte principal. Les autres hétes sont configurés et ajoutés dans le Centre
Oracle VDI en tant qu'hdtes secondaires. L'utilisation de plusieurs hétes dans le Centre Oracle VDI
configure automatiquement le Centre pour la haute disponibilité. La haute disponibilité offre une grande
fiabilité car, lorsqu'un héte tombe en panne, un autre continue d'héberger les sessions de bureau avec une
interruption de service minimale pour 'utilisateur. La configuration d'un Centre Oracle VDI ne contenant
gu'un seul hote est également prise en charge.

En dehors de la haute disponibilité, le second choix principal de configuration consiste a utiliser ou non la
base de données MySQL de Oracle VDI ou de se connecter a distance a sa propre base de données.

Il existe plusieurs configurations possibles pour Oracle VDI. Les sections suivantes décrivent les
principaux modéles de configuration.
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3.1.1. Configuration d'un héte Oracle VDI unique

La configuration d'un hote Oracle VDI unique est destinée aux déploiements pour lesquels le faible colt
est prioritaire par rapport a la haute disponibilité. La configuration d'un héte Oracle VDI unique n'autorise
pas le basculement, et tous les composants requis sont installés dans un méme hote. Cette configuration
n'est possible que sur les plates-formes Oracle Solaris, et I'Hyperviseur Oracle VDI fourni en standard doit
étre utilisé.

Figure 3.1. Configuration d'un héte Oracle VDI unique
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La configuration d'un héte Oracle VDI unique différe de la configuration d'un hdte unique des versions
précédentes de Oracle VDI car elle utilise la base de données MySQL Server intégrée. Dans les versions
précédentes, la base de données était configurée en tant que base de données distante, y compris
lorsqu'elle était située dans le méme héte que Oracle VDI.

e —
User Directory

Il est possible d'utiliser des hétes distincts pour la base de données, la plate-forme de virtualisation et le
stockage, mais cela accroit le colt du déploiement sans augmenter la disponibilité.

3.1.2. Configuration a haute disponibilité utilisant la base de données MySQL
Server intégrée

Une configuration a haute disponibilité avec base de données MySQL Server intégrée requiert au moins
deux hétes. L'héte principal est le Centre Oracle VDI et la haute disponibilité est automatiquement
configurée dés I'ajout d'un hoéte secondaire. D'autres hétes secondaires peuvent étre ajoutés dans le
Centre Oracle VDI pour en augmenter la capacité.
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Figure 3.2. Configuration a haute disponibilité avec base de données MySQL Server intégrée
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Cette configuration assure la haute disponibilité au niveau de la base de données, mais aussi au niveau de

l'accés aux bureaux.

Au niveau de la base de données, I'h6te principal exécute la base de données maitre pour I'ensemble du
Centre Oracle VDI. Le premier hote secondaire ajouté au Centre Oracle VDI exécute la base de données
esclave. La base de données esclave n'est pas active et recoit simplement les réplications asynchrones
issues de la base de données maitre. Lorsque I'héte principal est indisponible, I'n6te secondaire est
automatiqguement promu, avec sa base de données esclave, en tant que nouvel hbte principal. Les hotes
secondaires supplémentaires ne jouent aucun role de base de données.

Au niveau de l'acces aux bureaux, I'hdte principal est configuré en tant que serveur Sun Ray principal
et les hétes secondaires en tant que serveurs Sun Ray secondaires. Réunis, ils forment un groupe de
basculement. En cas de défaillance d'un héte, un autre hote reprend I'nébergement des sessions de
bureau et l'interruption est minime pour I'utilisateur. Lorsque I'héte principal n'est plus disponible, I'héte
secondaire est automatiquement promu en tant que nouvel hte principal.

La haute disponibilité de la plate-forme de virtualisation, du stockage et du répertoire d'utilisateurs doit étre

configurée séparément.

3.1.3. Configuration a haute disponibilité avec base de données MySQL

distante

Une configuration a haute disponibilité avec base de données MySQL distante requiert au moins deux

hétes. L'héte principal est le Centre Oracle VDI et la haute disponibilité est automatiguement configurée
des l'ajout d'un héte secondaire. D'autres hbtes secondaires peuvent étre ajoutés dans le Centre Oracle
VDI pour en augmenter la capacité.
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Figure 3.3. Configuration a haute disponibilité avec base de données MySQL distante
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Cette configuration assure la haute disponibilité au niveau de l'acces aux bureaux. L'hdte principal est
configuré en tant que serveur Sun Ray principal et les hdtes secondaires en tant que serveurs Sun Ray
secondaires. Réunis, ils forment un groupe de basculement. En cas de défaillance d'un héte, un autre hbte
reprend I'hébergement des sessions de bureau et l'interruption est minime pour l'utilisateur. Lorsque I'h6te
principal est indisponible, I'ndte secondaire est automatiquement promu en tant que nouvel héte principal.

Il est possible de configurer la haute disponibilité au niveau de la base de données distante, mais cette
opération s'effectue hors de Oracle VDI.

La haute disponibilité de la plate-forme de virtualisation, du stockage et du répertoire d'utilisateurs doit étre
configurée séparément.

3.2. Configuration systeme requise pour Oracle VDI

3.2.1. Matériel requis pour Oracle VDI

Oracle VDI ne requiert que peu de matériel. Les clients peuvent utiliser du matériel neuf ou existant pour
autant qu'il respecte la configuration minimale requise :

* Un processeur 2.0 GHz x86-64 bits (x64)

* 4 Go de RAM minimum

» 32 Go d'espace disque minimum

La configuration minimale requise suppose que I'hdte ne soit utilisé que pour Oracle VDI.

Le dimensionnement du matériel est une phase essentielle de la planification d'un déploiement Oracle
VDI. Vous trouverez des instructions de base sur ce dimensionnement au Chapitre 8, Performances et
réglages. Si vous avez besoin d'une assistance plus détaillée, contactez un représentant commercial ou
représentant du support technique de Oracle.

3.2.2. Plates-formes d'installation prises en charge pour Oracle VDI

Les plates-formes d'installation suivantes sont prises en charge pour Oracle VDI :

Systéme d'exploitation

Versions prises en charge

Oracle Linux (64 bits) sur plates-formes x86

5.6
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Configuration requise pour les plates-formes Oracle Linux

Systeme d'exploitation Versions prises en charge
Oracle Solaris (64 bits) sur plates-formes x86 Solaris 10 version 10/09 (mise a jour 8) ou version
ultérieure

Remarque : Solaris 11 n'est pas pris en charge.

Tous les hétes du méme Centre Oracle VDI doivent utiliser le méme systéme d'exploitation. L'utilisation de
systemes d'exploitation distincts dans le méme Centre Oracle VDI n'est pas prise en charge.

Pour des performances optimales avec les plates-formes Oracle Linux, utilisez le noyau de systeme
d'exploitation Oracle Unbreakable Enterprise Kernel.

Les plates-formes d'installation prises en charge pour Oracle VDI peuvent étre virtualisées (voir la
Section 3.4, « Centres Oracle VDI installés dans des environnements virtualisés »).

3.2.3. Configuration requise pour les plates-formes Oracle Linux

Dans les plates-formes Oracle Linux, Oracle VDI requiert l'installation de packages spécifiques. Le script
d'installation de Oracle VDI vérifie la présence de ces packages avant d'installer le logiciel. En I'absence
de certains packages, le script d'installation vérifie qu'un référentiel yum valide est configuré dans I'héte,
puis utilise la commande yumpour vérifier si ces packages sont disponibles. Si les packages manquants
requis sont disponibles, le systéme vous invite a continuer et les packages sont téléchargés et installés. Si
les référentiels yum ne sont pas configurés, ou si les packages requis ne sont pas disponibles, l'installation
échoue et la liste des packages a installer s'affiche. Vous devez dans ce cas résoudre ce probléeme

avant d'installer Oracle VDI. La vérification des packages requis n'est effectuée que pour les nouvelles
installations de Oracle VDI.

Avant d'installer le logiciel, il est donc préférable de vérifier que le référentiel yum est correctement
configuré et qu'il fonctionne.

Oracle VDI requiert que les systemes Oracle Linux s'exécutent au niveau d'exécution 5 (mode
multiutilisateur complet avec écran de connexion de type X).

Vérification de I'état du démon iSCSI

Le démon iSCSI doit s'exécuter dans I'hdte Oracle VDI. Pour vérifier ceci, utilisez la commande suivante :
/etcl/init.d/iscsi status
Si le démon ne s'exécute pas, démarrez-le a l'aide de la commande suivante :
/etc/init.dliscsi start

Configuration SELinux
Si le paramétre SELinux est imposé, Oracle VDI s'installe correctement mais la configuration échoue.
Définissez le parametre SELinux sur Permissive (permissif) ou Désactivé a l'aide de SELinux

Administration Tool (syst em conf i g- sel i nux), ou de la commande / usr/ sbi n/ set enforce 0
(cette commande définit le parametre sur Permissif).

3.2.4. Configuration requise pour les plates-formes Oracle Solaris

Dans les plates-formes Oracle Solaris, vous devez installer la distribution Utilisateur final pour récupérer
les bibliothéques dont Oracle VDI a besoin.
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Oracle VDI exige que les systémes Oracle Solaris fonctionnent au niveau d'exécution 3 (niveau
multiutilisateur avec partage des ressources NFS).

3.2.5. Synchronisation des heures

Il est important de synchroniser les horloges des hétes Oracle VDI. Pour vérifier que les horloges de tous
les hbtes sont synchronisées, utilisez le logiciel Network Time Protocol (NTP).

Lors de la configuration de Oracle VDI, le systeme vérifie que le protocole NTP est configuré dans I'héte.
Si NTP n'est pas configuré, le premier hote (le principal) ajouté au Centre Oracle VDI est automatiquement
configuré en tant que serveur NTP et les hotes secondaires synchronisent automatiquement leurs horloges
sur celle de I'héte principal. Si le protocole NTP est configuré, mais que I'horloge d'un hbte n'est pas
synchronisée, un avertissement s'affiche lorsque vous configurez Oracle VDI.

3.3. Préparation de l'utilisation d'une base de données MySQL
distante

Vous devez indiquer que vous souhaitez utiliser une base de données MySQL distante lorsque vous
configurez I'héte principal d'un Centre Oracle VDI. La base de données MySQL distante doit étre déja
installée et configurée.

Les bases de données distantes suivantes sont prises en charge :
» MySQL Server, version 5.0 au minimum, avec moteur de stockage InnoDB
* MySQL Cluster, version 6.2.15 au minimum, avec moteur de stockage NDB

Pour utiliser la base de données distante, vous devez fournir les informations suivantes lorsque vous
configurez Oracle VDI dans I'h6te principal :

e Le nom DNS de I'héte MySQL
» Les nom d'utilisateur et mot de passe d'un administrateur privilégié dans la base de données MySQL

e Le numéro de port a utiliser pour les connexions a la base de données, en précisant si ces connexions
doivent étre sécurisées via SSL (Socket Secure Layer)

L'administrateur de base de données privilégié sert uniquement a créer et a configurer une base de
données Oracle VDI dans la base de données MySQL distante. Une fois la base de données Oracle VDI
créée, un utilisateur de base de données I'est également. Tous les acces a la base de données Oracle VDI
distante passent ensuite par cet utilisateur. Par défaut, le nom de la base de données Oracle VDI distante
est vda, et celui de l'utilisateur de base de données est vdadb. Lorsque vous configurez I'n6te Oracle

VDI principal, vous pouvez choisir d'autres noms, ainsi qu'un mot de passe pour l'utilisateur de base de
données.

Pour pouvoir vous connecter a la base de données distante par le biais de connexions SSL, vous devez
copier les fichiers du certificat et de la clé nécessaires a la connexion SSL sur I'héte principal de maniére
a pouvoir les spécifier lors de la configuration de Oracle VDI. Les certificats et la clé doivent étre au format
PEM (Privacy Enhanced Mail). Selon la configuration SSL de la base de données distante, les éléments
suivants peuvent étre nécessaires :

* Le certificat de l'autorité de certification (CA)
* Le certificat client

 La clé privée du certificat client
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Pour plus d'informations sur la configuration de MySQL SSL, reportez-vous au chapitre Administration de
MySQL Server du Manuel de référence de MySQL.

3.4. Centres Oracle VDI installés dans des environnements
virtualisés

Oracle VDI peut étre installé dans un environnement virtualisé. Si vous envisagez de créer un Centre
Oracle VDI via le clonage d'un modéle d'héte Oracle VDI, tenez compte des éléments suivants.

» Clonez uniquement un hdte non configuré.

Il n'est pas possible de cloner un modéle d'héte Oracle VDI entierement configuré. Vous pouvez installer
le logiciel Oracle VDI dans le modéle, mais vous ne pouvez configurer I'h6te, puis I'ajouter dans un
Centre Oracle VDI que lorsqu'il a été cloné.

* Lenom de nceud d'initiateur iSCSI doit étre unique pour chaque hote.

Une fois le modeéle clonég, il peut étre nécessaire de reconfigurer le nom de l'initiateur iISCSI dans I'héte
pour que ce nom soit unique. Pour plus d'informations sur la configuration de l'initiateur iSCSI, reportez-
vous a la documentation de votre systeme.

» La haute disponibilité requiert deux hdtes distincts.

Pour assurer la haute disponibilité, I'héte principal (et la base de données maitre) et I'hdte secondaire (et
la base de données esclave) doivent étre hébergés dans des machines physiques distinctes.

3.5. Installation de Oracle VDI

Avant de commencer, vérifiez que I'hdte répond a la configuration systéme requise pour l'installation de
Oracle VDI, telle que décrite a la Section 3.2, « Configuration systéme requise pour Oracle VDI ».

1. Téléchargez l'archive logicielle de Oracle VDI dans un emplacement temporaire de I'h6te.
2. Connectez-vous a I'héte en tant qu'utilisateur root.

3. Décompressez I'archive logicielle de Oracle VDI et changez de répertoire de travail pour passer au
répertoire extrait.

* Dans les hotes Oracle Solaris :

# unzip vda_3.3.1_sol ari s_and64. zi p
# cd vda_3.3.1 solaris_and64

* Dans les hbtes Oracle Linux :

# unzip vda_3.3.1_linux.zip
# cd vda_3.3.1_I|inux

4. Installez le logiciel.

# ./vda-instal
Le logiciel est installé dans / opt / SUNW da.

Lorsque le contrat de licence du logiciel s'affiche, vous étes invité a en accepter les conditions
générales.

Dés que le contrat de licence a été accepté, l'installation commence.
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Dans les hotes Oracle Linux, le script d'installation vérifie que les packages requis par Oracle VDI

sont installés. En I'absence de certains packages requis, si yum est correctement configuré, le script
d'installation vous invite a continuer et installe les packages manquants. Si les packages requis ne sont
pas installés, l'installation échoue.

A la fin de l'installation, vous étes invité a configurer Oracle VDI.

Do you want to configure Oracle VDI 3.3.1 now? ([y]/n)

» Pour configurer Oracle VDI ultérieurement, tapez n, puis appuyez sur la touche Entrée.

» Pour configurer Oracle VDI maintenant, appuyez sur la touche Entrée.

Pour plus d'informations sur la configuration de Oracle VDI, reportez-vous aux sections suivantes :
» Section 3.6, « Configuration de Oracle VDI dans un hote principal »

e Section 3.7, « Configuration de Oracle VDI dans un héte secondaire »

3.6. Configuration de Oracle VDI dans un hoéte principal

Vous pouvez configurer Oracle VDI dans un hbte dans les cas suivants :

» Dans le cadre de l'installation du logiciel, immédiatement aprées l'installation ou la mise a jour du logiciel
Oracle VDI dans un héte

« Dans une étape distincte, apres l'installation ou la mise a jour du logiciel Oracle VDI dans un hote
» Dans une étape distincte, apres avoir supprimé la configuration de Oracle VDI dans un héte

Pour utiliser la base de données MySQL distante a la place de la base de données Oracle VDI MySQL
intégrée, vérifiez que vous disposez de toutes les informations requises, telles que décrites a la
Section 3.3, « Préparation de l'utilisation d'une base de données MySQL distante ».

1. (Facultatif) Démarrez le script de configuration.
Cette étape n'est pas nécessaire si vous configurez le logiciel en méme temps que vous l'installez.

Exécutez la commande en tant qu'utilisateur root :

# [ opt/ SUN\Wda/ sbi n/ vda- confi g

La liste des types de configuration s'affiche.

1 New Oracle VDI Center
2 Join Oracle VDI Center

Select (1/2):

2. Pour configurer I'hdte en tant qu'h6te principal d'un Centre Oracle VDI, tapez 1, puis appuyez sur la
touche Entrée.

Si vous configurez un Centre Oracle VDI ne contenant qu'un seul héte, tapez 1.

La liste des paramétres de configuration s'affiche.

Revi ew the settings for a new Oracle VD Center:
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Nanme: VDI Center

Admi ni strator Password: ****x**x

DNS name of this host: primary.exanple.com
Maxi mum nunber of sessions on this host: 100
User I D range start: 150000

Dat abase: Enbedded Oracle VDI

Do you want to create the Oracle VDI Center now?
Enter 'c' to customize the settings. ([y]/c):

Par défaut, le logiciel utilise la base de données Oracle VDI MySQL intégrée. Pour utiliser une base de
données MySQL distante, vous devez personnaliser les parameétres de configuration.

» Pour accepter les valeurs par défaut et créer le Centre Oracle VDI, appuyez sur la touche Entrée.

» Pour modifier les paramétres avant de créer le Centre Oracle VDI, tapez c, puis appuyez sur la
touche Entrée.

Si vous modifiez les paramétres, vous pouvez les vérifier avant qu'ils ne soient appliqués.
L'h6te est configuré a l'aide des parametres fournis.
Les paramétres de configuration d'un héte principal sont les suivants :

« Nom : nom du Centre Oracle VDI. Le nom peut contenir des caractéeres alphanumériques et des
espaces.

* Mot de passe de I'administrateur : mot de passe utilisé pour sécuriser la base de données Oracle
VDI MySQL intégrée et le magasin de données Sun Ray.

Vous n'avez généralement pas besoin de connaitre ce mot de passe. Un mot de passe généré
automatiguement est utilisé. Pour utiliser le mot de passe généré automatiquement, appuyez sur
Entrée. Si vous fournissez un mot de passe, vous devez le saisir a deux reprises pour le confirmer.
Le mot de passe doit contenir au moins cing caracteres.

* Nom DNS de cet hdte : nom DNS complet de I'hndte, par exemple pri nci pal . exenpl e. com Une
entrée DNS valide doit exister pour I'h6te, sinon la configuration échoue.

« Nombre maximal de sessions sur cet héte : nombre maximal de sessions utilisateur pouvant
s'exécuter sur chaque héte Oracle VDI dans le Centre Oracle VDI.

» Début de la plage d'ID des utilisateurs : Oracle VDI crée un utilisateur local pour chaque session
d'utilisateur dans I'hdte Oracle VDI. Cette option vous permet de spécifier le numéro de départ de I'ID
utilisateur.

« Base de données : indiquez si vous souhaitez utiliser la base de données Oracle VDI MySQL
intégrée ou vous connecter a une base de données MySQL distante. Pour plus d'informations
sur l'utilisation des bases de données distantes, reportez-vous a la Section 3.3, « Préparation de
I'utilisation d'une base de données MySQL distante ».

3.7. Configuration de Oracle VDI dans un hbte secondaire

Vous pouvez configurer Oracle VDI dans un hbte dans les cas suivants :

» Dans le cadre de l'installation du logiciel, immédiatement aprés l'installation ou la mise a jour du logiciel
Oracle VDI dans un héte

» Dans une étape distincte, apres l'installation ou la mise a jour du logiciel Oracle VDI dans un hote
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» Dans une étape distincte, aprés avoir supprimé la configuration de Oracle VDI dans un héte

1.

(Facultatif) Démarrez le script de configuration.
Cette étape n'est pas nécessaire si vous configurez le logiciel en méme temps que vous l'installez.

Exécutez la commande en tant qu'utilisateur root :

# [ opt/ SUNW da/ sbi n/ vda- confi g

La liste des types de configuration s'affiche.

1 New Oracle VDI Center
2 Join Oracle VDI Center

Select (1/2):

Pour configurer I'hdte en tant qu'héte secondaire d'un Centre Oracle VDI, tapez 2, puis appuyez sur la
touche Entrée.

Vous étes invité & saisir le nom DNS de I'héte principal du Centre Oracle VDI.

Enter the primary Oracle VD Host:

Entrez le nom DNS complet de I'héte principal du Centre Oracle VDI, puis appuyez sur Entrée.
Par exemple, pri nci pal . exenpl e. com

Lorsque I'empreinte MD5 du certificat SSL de I'hdte principal s'affiche, vous étes invité a saisir le mot
de passe de l'utilisateur root dans I'n6te principal.

Retrieving certificate from primary. exanpl e.com. .
MD5 fingerprint is 7F:59:0C. 92: 42: FD: 13: 34: B5: 6A: B2: 6A: BA: 06: C4: E7.

Enter the root password for prinmary.exanpl e.com
Vérifiez que I'empreinte MD5 correspond a celle de I'héte principal.

Cette étape, importante pour la sécurité, permet de vérifier que vous ajoutez un héte secondaire a un
Centre Oracle VDI authentique. Pour vérifier I'empreinte :

a. Connectez-vous a I'hdte principal en tant qu'utilisateur root.

b. Utilisez la commande vda- cent er agent - st at us pour afficher I'empreinte MD5 de I'h6te
principal.
# [ opt / SUNWda/ sbi n/ vda- cent er agent - st at us

Agent is up for O day(s), O:6.
MD5 fingerprint is 7F:59:0C: 92: 42: FD: 13: 34: B5: 6A: B2: 6A: BA: 06: C4: E7.

Dans I'hdte secondaire, saisissez le mot de passe de I'utilisateur root, puis appuyez sur Entrée.

Vous étes alors invité a saisir le nom DNS de I'hdte secondaire.

Enter the DNS nane of this host [secondary.exanple.coni:

Pour accepter le nom DNS de I'hn6te secondaire détecté, appuyez sur Entrée. Sinon, saisissez le nom
DNS complet de I'héte secondaire et appuyez sur Entrée.

Une entrée DNS valide doit exister pour I'héte, sinon la configuration échoue.
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L'héte est configuré a I'aide des paramétres fournis.

3.8. Mise a jour de Oracle VDI vers la 3.3.1

Les mises a jour vers Oracle VDI version 3.3.1 ne sont prises en charge que pour les versions suivantes

de Oracle VDI :
Systeme d'exploitation Mise a jour prise en charge a partir de
Oracle Linux (64 bits) sur plates-formes x86 Version 3.3
Oracle Solaris (64 bits) sur plates-formes x86 Version 3.3
Version 3.2.2

Pour effectuer la mise a jour a partir d'une autre version de Oracle VDI, contactez le support technique de
Oracle.

Par défaut, la version 3.3.1 de Oracle VDI utilise une base de données MySQL Server intégrée-a la place
de la base de données MySQL Cluster fournie en standard avec Oracle VDI version 3.2.2. Le tableau
suivant répertorie les changements de configuration résultant d'une mise a jour a partir d'une version 3.2.2.

Configuration prise |Changements de configuration
en charge

Hote Oracle VDI La base de données MySQL existante est étendue pour prendre en charge les
unique nouvelles fonctions de la version 3.3.1.

» Avant la mise a jour, la base de données est traitée comme une base de
données distante, méme si elle est située dans I'héte Oracle VDI. Aprés la mise
a jour, la base de données est toujours traitée comme une base de données
distante.

» Le modele Configuration d'héte Oracle VDI unique est différent dans la version
3.3.1. Pour configurer un Centre Oracle VDI pour ce modéle, vous devez
effectuer une nouvelle installation, et non une mise a jour.

Haute disponibilité Dans I'n6te principal, les données qui existent dans la base de données MySQL
avec base de données| Cluster sont exportées, puis importées vers une nouvelle base de données
MySQL Cluster MySQL Server intégrée. Cette base de données est la base de données maitre.

fournie en standard
« Dans I'hdte secondaire, la base de données MySQL Cluster existante est

supprimée et une nouvelle base de données MySQL Server est créée. Cette
base de données est la base de données esclave qui recoit les réplications
asynchrones de la base de données maitre.

» Dans les autres hétes secondaires, la base de données MySQL Cluster
existante est supprimée. MySQL Server est installée dans ces hotes, mais n'est
pas utilisée. Ces hétes ne jouent aucun réle de base de données.

» Avant la mise a jour, I'hdte principal peut étre configuré pour ne pas héberger
de sessions Oracle VDI. Aprés la mise a jour, I'héte principal est configuré pour
héberger des sessions Oracle VDI.

« Apres la mise a jour, le modéle de configuration du Centre Oracle VDI est
Configuration a haute disponibilité avec base de données MySQL intégrée.
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Configuration prise |Changements de configuration
en charge

Haute disponibilité
avec base de données| nouvelles fonctions de la version 3.3.1.
MySQL distante

La base de données MySQL existante est étendue pour prendre en charge les

« Avant la mise a jour, I'néte principal peut étre configuré pour ne pas héberger
de sessions Oracle VDI. Aprés la mise & jour, I'héte principal est configuré pour
héberger des sessions Oracle VDI.

» Aprés la mise a jour, le modéle de configuration du Centre Oracle VDI est
Configuration a haute disponibilité avec base de données MySQL distante.

Pour mettre a jour Oracle VDI, suivez les instructions relatives a votre configuration Oracle VDI spécifique :

Section 3.8.1, « Mise a jour d'un Centre Oracle VDI (hdte unique) »

Section 3.8.2, « Mise a jour d'un Centre Oracle VDI (haute disponibilité avec base de donnée MySQL
fournie en standard) »

Section 3.8.3, « Mise a jour d'un Centre Oracle VDI (haute disponibilité avec base de donnée MySQL
distante) »

Outre la mise a jour de Oracle VDI, vous pouvez également mettre a jour votre plate-forme de
virtualisation.

3.8.1. Mise a jour d'un Centre Oracle VDI (hGte unique)

Avant de commencer :

=

Vérifiez qu'aucun utilisateur n'est connecté a Oracle VDI dans I'h6te. La mise & jour arréte tous les
services Oracle VDI.

Si vous effectuez la mise a jour a partir de Oracle VDI version 3.2.2, assurez-vous de disposer du nom
d'utilisateur et du mot de passe de l'administrateur privilégié de la base de données distante.

Vérifiez que I'hdte répond a la configuration requise pour l'installation de Oracle VDI (voir la Section 3.2,
« Configuration systeme requise pour Oracle VDI »).

Vérifiez que I'hdte répond a la configuration requise pour la mise a jour de Oracle VDI (voir la
Section 3.8, « Mise a jour de Oracle VDI vers la 3.3.1 »).

Téléchargez I'archive logicielle de Oracle VDI dans un emplacement temporaire de I'hbte.
Connectez-vous a I'héte en tant qu'utilisateur root.
Sauvegardez la base de données de Oracle VDI.

Pendant I'exécution de la tdche de sauvegarde, toutes les autres taches sont arrétées ou mises en file
d'attente.

« Depuis l'interface de ligne de commande, exécutez la commande vda- backup.

# [ opt/ SUN\W/da/ sbi n/ vda- backup -p <path-to-directory> -0 <output-file-nane>
Utilisez le paramétre vda- backup - h pour connaitre toutes les options de cette commande.
* Dans Oracle VDI Manager :

a. Sélectionnez Parameétres — Centre VDI.
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b. Ouvrez l'onglet Base de données.
c. Dans la section Sauvegarde de la base de données VDI, cliqguez sur Sauvegarder.

4. Décompressez l'archive logicielle de Oracle VDI et changez de répertoire de travail pour passer au
répertoire extrait.

# unzip vda_3.3.1 sol aris_and64. zi p
# cd vda_3.3.1 solaris_and64

5. Préservez la configuration de Oracle VDI dans I'hbte.

# ./vda-preserve

Cette étape protege les paramétres de configuration de Oracle VDI et arréte les services Oracle VDI
dans I'héte.

6. Installez le logiciel.

# ./vda-install

Lorsque l'installation existante est détectée, vous étes invité a mettre a jour l'installation.

Oracle Virtual Desktop Infrastructure 3.3.1 Installation

Oacle VDI 3.3 is already installed on this host.
Do you want to update to Oracle VDI 3.3.1 now? ([y]/n)

7. Pour effectuer la mise a jour, appuyez sur Entrée.

Lorsque le contrat de licence du logiciel s'affiche, vous étes invité & en accepter les conditions
générales.

Dés que le contrat de licence a été accepté, la mise a jour commence.

Si vous effectuez la mise a jour & partir de Oracle VDI version 3.2.2, vous étes invité a saisir le mot de
passe de l'administrateur de la base de données distante.

Oracle VDI 3.3.1 Installation
Updating fromOacle VDI 3.2.2 to Oacle VD 3.3.1

MySQL VDA Dat abase Updat e.
Enter renote database administrator privileged user nanme: nydbadmin
Enter renote database administrator privileged password:

Saisissez le mot de passe de I'administrateur, puis appuyez sur Entrée.

Les composants de Oracle VDI sont mis a jour.
8. Alafin de la mise a jour, vous étes invité & configurer Oracle VDI.

Do you want to configure Oracle VDI 3.3.1 now? ([y]/n)
Pour configurer I'héte, appuyez sur Entrée.

Pour configurer I'héte ultérieurement, tapez n et appuyez sur Entrée. Pour configurer I'héte, utilisez la
commande vda- confi g.

L'héte est alors configuré a I'aide des informations de la configuration préservée.
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3.8.2. Mise a jour d'un Centre Oracle VDI (haute disponibilité avec base de
donnée MySQL fournie en standard)

Avant de commencer :

* Vérifiez qu'auncun utilisateur n'est connecté au Centre Oracle VDI. La mise a jour arréte tous les
services Oracle VDI du Centre.

 Vérifiez que les hbtes répondent a la configuration requise pour l'installation de Oracle VDI (voir la
Section 3.2, « Configuration systéme requise pour Oracle VDI »).

* Vérifiez que les hotes répondent a la configuration requise pour la mise a jour de Oracle VDI (voir la
Section 3.8, « Mise a jour de Oracle VDI vers la 3.3.1 »).

1. Sauvegardez la base de données de Oracle VDI.
La sauvegarde peut étre effectuée dans n'importe quel héte du Centre Oracle VDI.

Pendant I'exécution de la tdche de sauvegarde, toutes les autres taches du Centre Oracle VDI sont
arrétées ou mises en file d'attente.

» Depuis l'interface de ligne de commande, exécutez la commande vda- backup.

# [ opt/ SUNW/da/ sbi n/ vda- backup -p <path-to-directory> -0 <output-file-nane>

Utilisez le parametre vda- backup - h pour connaitre toutes les options de cette commande.
* Dans Oracle VDI Manager :

a. Sélectionnez Parametres — Centre VDI.

b. Ouvrez l'onglet Base de données.

c. Dans la section Sauvegarde de la base de données VDI, cliquez sur Sauvegarder.

2. Préservez la configuration de Oracle VDI dans tous les hétes du Centre Oracle VDI.

Commencez par I'h6te principal, puis continuez avec I'h6te secondaire, suivi du deuxieme hote
secondaire, puis de tous les hdtes secondaires supplémentaires.

Reprenez la procédure suivante dans chaque héte Oracle VDI.

a.

b.

Téléchargez I'archive logicielle de Oracle VDI dans un emplacement temporaire de I'héte.
Connectez-vous a I'h6te en tant qu'utilisateur root.

Décompressez l'archive logicielle de Oracle VDI et changez de répertoire de travail pour passer au
répertoire extrait.

# unzip vda_3.3.1_sol ari s_and64. zi p
# cd vda_3.3.1 solaris_and64

Exécutez le script de préservation.

# ./vda-preserve

Cette étape protége les paramétres de configuration de Oracle VDI et arréte les services Oracle
VDI dans I'héte.
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3. Installez et configurez le logiciel dans I'héte principal.

a. Installez le logiciel.

# ./vda-install

Lorsque linstallation existante est détectée, vous étes invité a la mettre a jour.

Oracle Virtual Desktop Infrastructure 3.3.1 Installation

Oracle VDI 3.3 is already installed on this host.
Do you want to update to Oracle VDI 3.3.1 now? ([y]/n)

b. Pour effectuer la mise a jour, appuyez sur Entrée.

Lorsque le contrat de licence du logiciel s'affiche, vous étes invité a en accepter les conditions
générales.

Des que le contrat de licence a été accepté, la mise a jour commence.

A la fin de la mise & jour, vous étes invité & configurer Oracle VDI.

Do you want to configure Oracle VDI 3.3.1 now? ([y]/n)
c. Pour configurer I'néte, appuyez sur Entrée.

Pour configurer I'héte principal ultérieurement, tapez n et appuyez sur Entrée. Pour configurer
I'n6te, utilisez la commande vda- conf i g. Si vous effectuez cette opération, vous devez configurer
I'n6te principal avant de configurer les hétes secondaires.

L'héte principal est alors configuré a l'aide des informations de la configuration préservée.
4. Installez et configurez le logiciel dans tous les hdtes secondaires.

Commencez par le premier hote secondaire, puis continuez avec le deuxiéme héte, suivi des hotes
secondaires supplémentaires.

Ne configurez qu'un seul héte secondaire a la fois. Attendez la fin de la configuration avant
d'ajouter d'autres hotes secondaires.

La procédure de mise a niveau d'un hoéte secondaire varie selon que vous l'effectuez a partir de Oracle
VDI version 3.3 ou version 3.2.2.

Mise a niveau d'un hote secondaire a partir de Oracle VDI version 3.3

Si vous effectuez la mise a niveau a partir de Oracle VDI version 3.3, reprenez la procédure suivante
dans chaque hote Oracle VDI secondaire.

a. Installez le logiciel.
# ./vda-install
Lorsque linstallation existante est détectée, vous étes invité a la mettre a jour.
Oracle Virtual Desktop Infrastructure 3.3.1 Installation

Oracle VDI 3.3 is already installed on this host.
Do you want to update to Oracle VDI 3.3.1 now? ([y]/n)

b. Pour effectuer la mise a jour, appuyez sur Entrée.
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Lorsque le contrat de licence du logiciel s'affiche, vous étes invité a en accepter les conditions
générales.

Deés que le contrat de licence a été accepté, la mise a jour commence.
A la fin de la mise & jour, vous étes invité & configurer Oracle VDI.
Do you want to configure Oracle VDI 3.3.1 now? ([y]/n)

c. Pour configurer I'n6te secondaire, appuyez sur Entrée.

Pour configurer I'héte secondaire ultérieurement, tapez n et appuyez sur Entrée. Pour configurer
I'n6te, utilisez la commande vda- conf i g. Si vous effectuez cette opération, vous devez configurer
I'h6te principal avant de configurer les hétes secondaires.

L'héte est alors configuré a I'aide des informations de la configuration préservée.
Mise a niveau d'un hdte secondaire a partir de Oracle VDI version 3.2.2

Si vous effectuez la mise a niveau a partir de Oracle VDI version 3.2.2, reprenez la procédure suivante
dans chaque hote Oracle VDI secondaire.

a. Installez le logiciel.

# ./vda-install

Lorsque l'installation existante est détectée, vous étes invité a la mettre a jour.

Oracle Virtual Desktop Infrastructure 3.3.1 Installation

Oracle VDI 3.2.2 is already installed on this host.
Do you want to update to Oracle VDI 3.3.1 now? ([y]/n)

b. Pour effectuer la mise a jour, appuyez sur Entrée.

Lorsque le contrat de licence du logiciel s'affiche, vous étes invité a en accepter les conditions
générales.

Deés que le contrat de licence a été accepté, la mise a jour commence.
A la fin de la mise & jour, vous étes invité & configurer Oracle VDI.
Do you want to configure Oracle VDI 3.3.1 now? ([y]/n)

c. Pour configurer I'n6te secondaire, appuyez sur Entrée.

Vous étes invité a saisir le nom DNS de I'héte principal du Centre Oracle VDI.

Oracle Virtual Desktop Infrastructure 3.3.1 Configuration

Enter the primary Oracle VDI Host [prinary. exanple.con:

Pour configurer I'hdte secondaire ultérieurement, tapez n et appuyez sur Entrée. Pour configurer
I'hdte, utilisez la commande vda- confi g. Si vous effectuez cette opération, vous devez configurer
I'h6te principal avant de configurer les hétes secondaires.

d. Pour accepter I'héte principal d'origine, appuyez sur Entrée.
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Lorsque I'empreinte MD5 du certificat SSL de I'héte principal s'affiche, vous étes invité a saisir le
mot de passe de l'utilisateur root dans I'héte principal.

Retrieving certificate from prinmary. exanpl e.com ..
MD5 fingerprint is 7F:59:0C: 92: 42: FD: 13: 34: B5: 6A: B2: 6A: BA: 06: C4: E7.

Enter the root password for prinmary.exanpl e.com

e. Vérifiez que I'empreinte MD5 correspond a celle de I'héte principal.

Cette étape, importante pour la sécurité, permet de vérifier que vous ajoutez un héte secondaire a
un Centre Oracle VDI authentique. Pour vérifier I'empreinte :

i. Connectez-vous a I'hdte principal en tant qu'utilisateur root.

ii. Utilisez la commande vda- cent er agent - st at us pour afficher 'empreinte MD5 de I'h6te
principal.

# [ opt/ SUN\W/da/ sbi n/ vda- cent er agent - st at us
Agent is up for O day(s), O:6.
MD5 fingerprint is 7F:59:0C: 92: 42: FD: 13: 34: B5: 6A: B2: 6A: BA: 06: C4: E7.

f. Dans I'héte secondaire, saisissez le mot de passe de I'utilisateur root, puis appuyez sur Entrée.

L'h6te est configuré a l'aide des parameétres fournis.

3.8.3. Mise a jour d'un Centre Oracle VDI (haute disponibilité avec base de
donnée MySQL distante)

Avant de commencer :

 Vérifiez qu'auncun utilisateur n'est connecté au Centre Oracle VDI. La mise a jour arréte tous les
services Oracle VDI du Centre.

» Assurez-vous de disposer du nom d'utilisateur et du mot de passe de I'administrateur privilégié de la
base de données distante.

* Vérifiez que les hotes répondent a la configuration requise pour l'installation de Oracle VDI (voir la
Section 3.2, « Configuration systéme requise pour Oracle VDI »).

 Vérifiez que les hétes répondent a la configuration requise pour la mise a jour de Oracle VDI (voir la
Section 3.8, « Mise a jour de Oracle VDI vers la 3.3.1 »).

1. Sauvegardez la base de données de Oracle VDI.

Pendant I'exécution de la tdche de sauvegarde, toutes les autres taches du Centre Oracle VDI sont
arrétées ou mises en file d'attente.

» Depuis l'interface de ligne de commande, exécutez la commande vda- backup.

# [ opt/ SUN\W/da/ sbi n/ vda- backup -p <path-to-directory> -0 <output-file-nane>

Utilisez le parametre vda- backup - h pour connaitre toutes les options de cette commande.
« Dans Oracle VDI Manager :

a. Sélectionnez Parameétres — Centre VDI.
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b. Ouvrez l'onglet Base de données.
c. Dans la section Sauvegarde de la base de données VDI, cliqguez sur Sauvegarder.

2. Préservez la configuration de Oracle VDI dans tous les hétes du Centre Oracle VDI.

Commencez par I'n6te principal, puis continuez avec le premier hote secondaire, suivi des hotes

secondaires supplémentaires.

Reprenez la procédure suivante dans chaque héte Oracle VDI.

a. Téléchargez 'archive logicielle de Oracle VDI dans un emplacement temporaire de I'héte.

b. Connectez-vous a I'hdte en tant qu'utilisateur root.

c. Décompressez l'archive logicielle de Oracle VDI et changez de répertoire de travail pour passer au
répertoire extrait.
# unzip vda_3.3.1_sol ari s_and64. zi p
# cd vda_3.3.1 solaris_and64

d. Exécutez le script de préservation.

# ./vda-preserve

Cette étape protége les parameétres de configuration de Oracle VDI et arréte les services Oracle
VDI dans I'héte.

3. Installez et configurez le logiciel dans I'héte principal.

a. Installez le logiciel.
# ./vda-install
Lorsque l'installation existante est détectée, vous étes invité a la mettre a jour.
Oracle Virtual Desktop Infrastructure 3.3.1 Installation
Oracle VDI 3.3 is already installed on this host.
Do you want to update to Oracle VDI now? ([y]/n)
b. Pour effectuer la mise a jour, appuyez sur Entrée.
Lorsque le contrat de licence du logiciel s'affiche, vous étes invité a en accepter les conditions
générales.
Une fois le contrat de licence accepté, la mise a jour commence et vous étes invité a saisir le mot
de passe de I'administrateur de la base de données distante.
Oracle VDI 3.3.1 Installation
Updating fromOacle VDI 3.3 to Oacle VDI 3.3.1
MySQL VDA Dat abase Updat e.
Enter renote database administrator privileged user nane: nydbadm n
Enter renote database admi nistrator privil eged password:
c. Saisissez le mot de passe de I'administrateur, puis appuyez sur Entrée.

Les composants de Oracle VDI sont mis a jour.
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A la fin de la mise & jour, vous étes invité & configurer Oracle VDI.

Do you want to configure Oracle VDI 3.3.1 now? ([y]/n)

d. Pour configurer I'néte, appuyez sur Entrée.
L'héte principal est alors configuré a l'aide des informations de la configuration préservée.

Pour configurer I'héte principal ultérieurement, tapez n et appuyez sur Entrée. Pour configurer
I'n6te, utilisez la commande vda- confi g. Si vous effectuez cette opération, vous devez configurer
I'h6te principal avant de configurer les hétes secondaires.

4. Installez et configurez le logiciel dans tous les hdtes secondaires.
Commencez par le premier hote secondaire, suivi des hétes secondaires supplémentaires.

Ne configurez qu'un seul héte secondaire a la fois. Attendez la fin de la configuration avant de
configurer les autres hétes secondaires.

La procédure de mise a niveau d'un héte secondaire varie selon que vous l'effectuez a partir de Oracle
VDI version 3.3 ou version 3.2.2.

Mise a niveau d'un hote secondaire a partir de Oracle VDI version 3.3

Si vous effectuez la mise a niveau a partir de Oracle VDI version 3.3, reprenez la procédure suivante
dans chaque hote Oracle VDI secondaire.

a. Installez le logiciel.

# ./vda-install

Lorsque linstallation existante est détectée, vous étes invité a la mettre a jour.

Oracle Virtual Desktop Infrastructure 3.3.1 Installation

Oacle VDI 3.3 is already installed on this host.
Do you want to update to Oracle VDI 3.3.1 now? ([y]/n)

b. Pour effectuer la mise a jour, appuyez sur Entrée.

Lorsque le contrat de licence du logiciel s'affiche, vous étes invité & en accepter les conditions
générales.

Des que le contrat de licence a été accepté, la mise a jour commence.

A la fin de la mise & jour, vous étes invité a configurer Oracle VDI.
Do you want to configure Oracle VDI 3.3.1 now? ([y]/n)

c. Pour configurer I'n6te secondaire, appuyez sur Entrée.

Pour configurer I'héte secondaire ultérieurement, tapez n et appuyez sur Entrée. Pour configurer
I'n6te, utilisez la commande vda- conf i g. Si vous effectuez cette opération, vous devez configurer
I'n6te principal avant de configurer les hétes secondaires.

L'héte est alors configuré a I'aide des informations de la configuration préservée.
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Mise a niveau d'un hdte secondaire a partir de Oracle VDI version 3.2.2

Si vous effectuez la mise a niveau a partir de Oracle VDI version 3.2.2, reprenez la procédure suivante
dans chaque hote Oracle VDI secondaire.

a. Installez le logiciel.

# ./vda-install

Lorsque l'installation existante est détectée, vous étes invité a la mettre a jour.

Oracle Virtual Desktop Infrastructure 3.3.1 Installation

Oracle VDI 3.2.2 is already installed on this host.
Do you want to update to Oracle VDI 3.3.1 now? ([y]/n)

b. Pour effectuer la mise a jour, appuyez sur Entrée.

Lorsque le contrat de licence du logiciel s'affiche, vous étes invité a en accepter les conditions
générales.

Deés que le contrat de licence a été accepté, la mise a jour commence.
A la fin de la mise & jour, vous étes invité & configurer Oracle VDI.
Do you want to configure Oracle VDI 3.3.1 now? ([y]/n)
c. Pour configurer I'n6te secondaire, appuyez sur Entrée.
Vous étes invité a saisir le nom DNS de I'héte principal du Centre Oracle VDI.
Oracle Virtual Desktop Infrastructure 3.3.1 Configuration

Enter the primary Oracle VDI Host [prinary.exanple.con:

Pour configurer I'ndte secondaire ultérieurement, tapez n et appuyez sur Entrée. Pour configurer
I'hdte, utilisez la commande vda- confi g. Si vous effectuez cette opération, vous devez configurer
I'h6te principal avant de configurer les hétes secondaires.

d. Pour accepter I'héte principal d'origine, appuyez sur Entrée.

Lorsque I'empreinte MD5 du certificat SSL de I'héte principal s'affiche, vous étes invité a saisir le
mot de passe de l'utilisateur root dans I'héte principal.

Retrieving certificate from primary. exanpl e.com ..
MD5 fingerprint is 7F:59:0C: 92: 42: FD: 13: 34: B5: 6A: B2: 6A: BA: 06: C4: E7.

Enter the root password for prinmary.exanpl e.com

e. Vérifiez que I'empreinte MD5 correspond a celle de I'héte principal.

Cette étape, importante pour la sécurité, permet de vérifier que vous ajoutez un hdte secondaire a
un Centre Oracle VDI authentique. Pour vérifier I'empreinte :

i. Connectez-vous a I'hdte principal en tant qu'utilisateur root.

ii. Utilisez la commande vda- cent er agent - st at us pour afficher 'empreinte MD5 de I'h6te
principal.
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# [ opt / SUNWda/ sbi n/ vda- cent er agent - st at us
Agent is up for O day(s), O:6.
MD5 fingerprint is 7F:59:0C:92: 42: FD: 13: 34: B5: 6A: B2: 6A: BA: 06: C4: E7.

f. Dans I'héte secondaire, saisissez le mot de passe de I'utilisateur root, puis appuyez sur Entrée.

L'h6te est configuré a l'aide des parameétres fournis.

3.9. Reconfiguration de Oracle VDI dans un hote

Vous pouvez étre amené a reconfigurer un hdte Oracle VDI pour le supprimer d'un Centre Oracle VDI ou
en cas de probleme avec la configuration de I'héte.

1. Pour annuler la configuration de Oracle VDI :

# [ opt/ SUNWda/ sbi n/ vda-config -u

2. Pour reconfigurer Oracle VDI :
Reportez-vous a la section Section 3.6, « Configuration de Oracle VDI dans un héte principal ».

Reportez-vous a la section Section 3.7, « Configuration de Oracle VDI dans un héte secondaire ».

3.10. Réinstallation de Oracle VDI

Pour réinstaller Oracle VDI dans un hote et conserver votre configuration, commencez par sauvegarder les
éléments suivants :

» Base de données : vous devez sauvegarder la base de donner avant d'effectuer la réinstallation.
Vous pourrez ainsi restaurer le systéme actuel. Pour plus d'informations sur la sauvegarde de la base
de données Oracle VDI, reportez-vous a la Section 9.4, « Sauvegarde et restauration de la base de
données Oracle VDI ».

» Fichiers {*} my. conf {*} personnalisés : fichier de configuration de la base de données. La
réinstallation crée un nouveau fichier / et ¢/ opt / SUNWda/ ny. cnf . Ajoutez les personnalisations
issues de la sauvegarde dans le nouveau fichier.

» Fichiers {*} pam conf {*} personnalisés : fichier de configuration des accés au logiciel serveur Sun

Ray. La réinstallation crée un nouveau fichier / et c/ pam conf . Ajoutez les personnalisations issues de
la sauvegarde au nouveau fichier.

Pour réinstaller Oracle VDI, vous devez d'abord le désinstaller (voir la Section 3.11, « Désinstallation de
Oracle VDI »). Une fois le logiciel réinstallé, restaurez les données a partir des sauvegardes.

3.11. Désinstallation de Oracle VDI

» Pour annuler la configuration et désinstaller Oracle VDI :

# [ opt/ SUNWda/ sbi n/vda-install -u

3.12. Ports et protocoles du pare-feu

Les pare-feu éventuellement utilisés pour protéger les différentes parties d'un réseau doivent étre
configurés de maniére a autoriser les connexions requises par Oracle VDI.
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3.12.1. Pare-feu placés entre les clients et Oracle VDI

Les clients doivent pouvoir se connecter a n'importe quel héte du Centre Oracle VDI.

Le tableau suivant répertorie les ports que vous devez ouvrir pour autoriser ces connexions.

Source Destination |Port Protocole Objectif
Client Serveur Web 1800 TCP Connexions HTTP a Oracle VDI
Oracle VDI Manager.
Ces connexions sont redirigées vers le
port 1801.
Client Serveur Web 1801 TCP Connexions HTTPS a Oracle VDI
Oracle VDI Manager.
Client Serveur Web 1802 TCP Connexions HTTPS a I'API des services
Oracle VDI Web des clients VDI.
Client Oracle VDI 3389 TCP Connexions RDP au courtier RDP Oracle
VDI.
Clients Sun Oracle VDI Divers Divers Pour plus d'informations, reportez-vous
Ray au chapitre 2 du Guide d'installation et de
configuration de Logiciel Sun Ray 5.2.

3.12.2. Pare-feu placés entre Oracle VDI et les répertoires d'utilisateurs

Tous les hétes d'un Centre Oracle VDI doivent pouvoir se connecter a n'importe quel répertoire
d'utilisateurs configuré.

Le tableau suivant répertorie les ports que vous devez ouvrir pour autoriser ces connexions.

Source Destination |Port Protocole Objectif

Oracle VDI Serveur 53 UDP Recherches DNS dans Active Directory.
Windows

Oracle VDI Serveur 88 TCP ou UDP |Authentification des utilisateurs dans
Windows Active Directory.

Oracle VDI Annuaire 389 TCP Authentification des utilisateurs dans un
LDAP annuaire LDAP.

Oracle VDI Serveur 464 TCP ou UDP |Permet aux utilisateurs de modifier
Windows leur mot de passe lorsqu'il est arrivé a

expiration.

Oracle VDI Serveur 636 TCP Authentification des utilisateurs via une
d'annuaire connexion sécurisée a un annuaire
LDAP LDAP.

Oracle VDI Serveur 3268 TCP Authentification des utilisateurs dans
Windows Active Directory.

Ports requis pour les annuaires de type Active Directory

Chaque hote Oracle VDI doit pouvoir se connecter a Active Directory sur les ports suivants :

e Port 53 pour les recherches DNS dans Active Directory
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» Ports 88 et 464 pour I'authentification Kerberos auprés d'un Centre de distribution de clés (KDC)
» Port 389 pour la connexion LDAP sécurisée a un contréleur de domaine
» Port 3268 pour la connexion LDAP sécurisée a un serveur de catalogue global

Oracle VDI effectue plusieurs recherches DNS pour détecter les informations LDAP. Pour que ces
recherches fonctionnent, il est essentiel que votre DNS soit correctement configuré et autorise I'envoi des
informations requises depuis Active Directory.

Les ports 88 et 464 sont les ports utilisés en standard pour l'authentification Kerberos auprés d'un Centre
de distribution de clés (KDC). Ces ports peuvent étre configurés. Selon la taille des paquets et votre
configuration Kerberos, les connexions & ces ports peuvent utiliser le protocole TCP ou UDP. Le port 464
est uniqguement requis pour les opérations de modification de mot de passe.

Ports requis pour les annuaires de type LDAP

Les ports standard utilisés pour les connexions aux annuaires LDAP sont le port 389 pour les connexions
standard (authentification simple) et le port 636 pour les connexions sécurisées (authentification
sécurisée). Ces ports peuvent étre configurés.

3.12.3. Pare-feu placés entre Oracle VDI et les fournisseurs de bureaux

Pour pouvoir exécuter des bureaux, tous les hétes du Centre Oracle VDI doivent pouvoir se connecter a
n'importe quel hote de fournisseur de bureaux configuré et a ses hotes de stockage associés.

Les ports utilisés pour les connexions dépendent du type de fournisseur de bureaux et du fait que le
stockage soit géré ou non par Oracle VDI.

Le tableau suivant répertorie les ports que vous devez ouvrir pour autoriser ces connexions.

Source Destination |Port Protocole Objectif
Hote Oracle  |Hote de 22 TCP Gestion du stockage via SSH.
VDI stockage

Uniguement requis pour les fournisseurs
de bureaux Oracle VDI et Hyper-V.

Oracle VDI Hote Oracle |22 TCP Utilisé pour exécuter certaines
VM VirtualBox commandes Oracle VM VirtualBox via
SSH.

Uniquement requis pour le fournisseur de
bureaux Oracle VDI.

Hote Oracle Héte 443 TCP Connexions HTTPS aux services
VDI fournisseur de Web destinés a I'approvisionnement
bureaux et la gestion des bureaux virtuels, ou

connexions HTTPS pour la Gestion a
distance de Windows (WinRM).

Uniquement requis pour les fournisseurs
de bureaux Oracle VDI, Microsoft Hyper-
V, VMware vCenter et Microsoft Remote

Desktop.
Héte Oracle Héte de 3260 TCP Connexions iSCSI lors de la copie
VDI stockage de disques virtuels pour des raisons

de gestion, par exemple lorsque des
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Source Destination  |Port Protocole Objectif
bureaux sont importés ou copiés vers un
hote de stockage pour leur clonage.
Uniguement requis pour les fournisseurs
de bureaux Oracle VDI et Hyper-V.

Hote Oracle Hote de 3260 TCP Connexions iSCSI servant a connecter

VM VirtualBox |stockage des machines virtuelles a leurs disques

ou Microsoft virtuels.

Hyper-V
Uniquement requis pour les fournisseurs
de bureaux Oracle VDI et Hyper-V.

Hote Oracle Héte du 3389 TCP Connexions Microsoft RDP aux bureaux

VDI fournisseur de virtuels.

bureaux

Héte Oracle Héte Oracle 49152-65534 |TCP Connexions Oracle VM VirtualBox RDP

VDI VM VirtualBox (VRDP) aux bureaux virtuels.
Unigquement requis pour le fournisseur
de bureaux Oracle VDI lorsque VRDP
est sélectionné en tant que protocole de
bureau.

Les ports 22, 443, 3389 et 49152 a 65534 peuvent étre configurés.

Dans les hotes Oracle VM VirtualBox, le port 18083 est également utilisé pour les connexions HTTP au

service Web Oracle VM VirtualBox. Ce port est lié a I'néte local.

3.12.4. Pare-feu placé entre les hotes d'un Centre Oracle VDI

Il arrive qu'un réseau contienne des pare-feu placés entre les hétes d'un Centre Oracle VDI, par exemple
lorsqu'il existe plusieurs lieux de travail contenant chacun un héte Oracle VDI. Les hétes Oracle VDI
doivent pouvoir se connecter a n'importe quel autre membre du Centre Oracle VDI.

Le tableau suivant répertorie les ports que vous devez ouvrir pour autoriser ces connexions.

Source Destination |Port Protocole Objectif
Hote Oracle  |Autre héte 3307 TCP Connexions a la base de données Oracle
VDI Oracle VDI VDI MySQL Server intégrée.
Hote Oracle  |HO6te de la Configurable |Configurable |Connexion a une base de données
VDI base de MySQL distante.
données
MySQL Uniquement requis lorsqu'une base
distante de données MySQL distante est
sélectionnée lors de la configuration d'un
Centre Oracle VDI.
Hote Oracle  |Autre héte 11172 TCP Utilisé entre le connecteur JIMX-MP et
VDI Oracle VDI Cacao.
Utilisé par la commande cacaoadm
Hote Oracle  |Autre hote 11173 TCP Utilisé entre le connecteur de flux de
VDI Oracle VDI commandes et Cacao.
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Source Destination  |Port Protocole Objectif
Utilisé par les commandes vda et vda-
center
Hote Oracle  |Autre hote 11174 TCP Utilisé entre le connecteur JMX RMI et
VDI Oracle VDI Cacao.
Utilisé par le Oracle VDI Manager et pour
les communications entre les agents du
Centre Oracle VDI.
Logiciel Sun  |Logiciel Sun |Divers Divers Pour plus d'informations, reportez-vous
Ray Ray au chapitre 2 du Guide d'installation et de
configuration de Logiciel Sun Ray 5.2.

Dans les hotes Oracle VDI, le port 3303 est également utilisé pour la connexion entre la commande vda
cl i ent et I'héte Oracle VDI. Ce port est lié a I'hdte local et peut étre configuré.
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Chapitre 4. Configuration des répertoires des sociétés et des
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propos de l'intégration du répertoire des utilisateurs

Généralement, les informations concernant les utilisateurs sont stockées sur un serveur LDAP ou Active
Directory. Pour pouvoir assigner des utilisateurs a des bureaux, vous devez préalablement configurer le
serveur Active Directory/LDAP souhaité, ainsi que l'infrastructure Oracle VDI. Les informations suivantes
décrivent les types de répertoires d'utilisateurs pris en charge par Oracle VDI.

4.1.1. Types Active Directory

L'intégration Active Directory est recommandée pour les plates-formes de production intégrées a Microsoft
Active Directory. L'intégration Active Directory requiert une configuration supplémentaire (configuration
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Kerberos et synchronisation de I'heure) dans les hotes Oracle VDI. Pour configurer rapidement l'intégration
Active Directory, par exemple pour des tests, vous pouvez utiliser les Types LDAP (voir la Section 4.1.2,
« Types LDAP »).

Pour plus d'informations sur les versions d'Active Directory prises en charge, reportez-vous a la
Section 4.2, « Répertoires d'utilisateurs pris en charge ».

Les utilisateurs issus de I'annuaire Active Directory peuvent étre utilisés pour les assignations de pools
et de bureaux et pourront accéder aux bureaux fournis par Oracle VDI. Outre cette fonction de base,
l'intégration Active Directory offre les fonctionnalités suivantes :

1. L'intégration Active Directory permet d'accéder a tous les utilisateurs issus d'une forét et de leur
assigner des pools et des bureaux. En d'autres termes, les utilisateurs issus des différents sous-
domaines de la forét pourront accéder a des bureaux a partir de Oracle VDI.

Pour plus d'informations sur les configurations de forét prises en charge, reportez-vous a la
Section 4.10, « A propos des configurations de forét complexes ».

2. L'intégration Active Directory permet de supprimer les entrées d'ordinateur d'Active Directory lors de la
suppression de bureaux clonés par Oracle VDI.

Lorsqu'un bureau Windows (cloné dans Oracle VDI) rejoint un domaine via Sysprep, une nouvelle
entrée d'ordinateur est généralement créée dans Active Directory. La configuration de Oracle VDI &
l'aide de l'authentification Kerberos permet & Oracle VDI de supprimer les entrées d'ordinateur d'Active
Directory lors de la suppression de-bureaux non utilisés. Cela permet d'éviter I'accumulation d'entrées
dans Active Directory lorsque les bureaux correspondants ont été supprimés depuis longtemps.

3. L'intégration Active Directory permet aux utilisateurs de mettre a jour leur mot de passe (Section 7.2.6,
« Modification du mot de passe utilisateur ») dans le serveur Active Directory avant son expiration
(facultatif) ou aprés son expiration (obligatoire).

Vous avez le choix entre les types Active Directory pris en charge suivants :
» Authentification Kerberos : type généralement choisi lors de l'intégration a Microsoft Active Directory.
Pour plus d'informations, reportez-vous a la Section 4.5, « Configuration de l'authentification Kerberos ».

» Authentification avec clé publique : type a utiliser pour une intégration a Microsoft Active Directory
lorsque le contrdleur de domaine exige une signature LDAP. (Voir http://support.microsoft.com/
kb/935834).

Pour plus d'informations, reportez-vous a la Section 4.6, « Configuration de I'authentification avec clé
publique ».

4.1.2. Types LDAP

L'intégration LDAP est recommandée pour l'intégration a d'autres types d'annuaires LDAP ou pour
configurer rapidement l'intégration a Active Directory. La procédure est simple et ne nécessite pas de
configuration supplémentaire.

Pour plus d'informations sur les répertoires LDAP pris en charge, reportez-vous a la Section 4.2,
« Répertoires d'utilisateurs pris en charge ».

L'intégration LDAP permet aux utilisateurs de mettre a jour leur mot de passe (Section 7.2.6, « Modification
du mot de passe utilisateur ») dans le serveur d'annuaire uniguement avant son expiration. Lorsque

son mot de passe arrive a expiration, l'utilisateur doit obligatoirement le mettre a jour par le biais d'un
processus fourni par le client et externe a l'infrastructure Oracle VDI.
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Personnalisation du répertoire des utilisateurs

L'intégration LDAP offre trois types de sécurité pour I'authentification : anonyme, simple et sécurisée :

» Authentification anonyme : utile pour l'intégration rapide a un serveur LDAP, mais hon recommandée
pour les environnements de production. L'authentification anonyme est possible uniquement si le
serveur LDAP la prend en charge. Active Directory ne prend pas en charge l'authentification anonyme.

Pour plus d'informations, reportez-vous a la Section 4.7, « Configuration de l'authentification anonyme ».

» Authentification simple : recommandée pour les plates-formes de production intégrées aux
annuaires LDAP autres qu'Active Directory. Dans le cas d'une intégration a Active Directory, utilisez
I'authentification Kerberos (voir la Section 4.5, « Configuration de l'authentification Kerberos »). Une
restriction par défaut d'Active Directory empéche les mises a jour de mot de passe a partir d'une
authentification LDAP simple.

Pour plus d'informations, reportez-vous a la Section 4.8, « Configuration d'une authentification simple ».

« Authentification sécurisée : utile pour sécuriser les connexions par SSL, si I'annuaire les prend en
charge.

Pour plus d'informations, reportez-vous a la Section 4.9, « Configuration de l'authentification sécurisée ».

Lorsqu'un utilisateur obtient un bureau de l'infrastructure Oracle VDI (via la Sélection de bureau), Oracle
VDI transmet les informations d'identification de I'utilisateur au bureau afin qu'il n'ait pas besoin de

les ressaisir lors de I'ouverture de session. Oracle VDI permet aux utilisateurs de s'authentifier par

leur adresse électronique. Au niveau du bureau, l'adresse électronique n'est cependant pas un nom
d'utilisateur valide.

Avant de transmettre les informations d'identification au bureau, Oracle VDI tente de convertir 'adresse
électronique au format nomutilisateur@domaine en récupérant l'attribut ID et le domaine par défaut de
l'utilisateur dans le répertoire des utilisateurs. Lorsque LDAP est utilisé, Oracle VDI ne peut pas détecter
le domaine par défaut. Vous devez donc définir la propriété di r ect ory. def aul t . donai n a l'aide de
la commande vda di rectory-set props. Sivous ne définissez pas cette propriété, les utilisateurs
devront s'authentifier de nouveau au niveau du bureau.

4.1.3. Personnalisation du répertoire des utilisateurs

Si vous maitrisez l'intégration des répertoires d'utilisateurs et souhaitez optimiser Oracle VDI pour le votre,
consultez les sections ci-apres :

« Annexe C, Filtres et attributs LDAP des répertoires d'utilisateurs
» Section C.1, « Modification des filtres et des attributs LDAP »

» Section 4.11, « Reconfiguration des parametres du répertoire d'utilisateurs »

4.2. Répertoires d'utilisateurs pris en charge

Les versions suivantes d'Active Directory sont prises en charge sous forme de répertoires d'utilisateurs de
type Active Directory :

* Windows Server 2008 R2
* Windows Server 2008
* Windows Server 2003 R2
* Windows Server 2003

Les répertoires suivants ne sont pas pris en charge sous forme de répertoires d'utilisateurs de type LDAP :
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4.3. A

» Oracle Directory Server Enterprise Edition 11.1.1.5

» Oracle Directory Server Enterprise Edition 7.0

» Oracle Directory Server Enterprise Edition 6.3.1

» Microsoft Active Directory sous Windows Server 2008 R2
» Microsoft Active Directory sous Windows Server 2008

* Microsoft Active Directory sous Windows Server 2003 R2
* Microsoft Active Directory sous Windows Server 2003

* Novell eDirectory 8.8

* OpenLDAP 2.4.23

propos des sociétés

La fonction Société permet de configurer plusieurs répertoires d'utilisateurs pour un méme environnement
Oracle VDI. Cette fonction se révéle par exemple utile dans le cas d'une entreprise qui propose un
« Bureau sous forme de service » a des clients distincts.

Pour utiliser la fonction Société, vous pouvez créer une société pour chaque répertoire d'utilisateurs.
Toutes les sociétés partagent les ressources de la virtualisation (hétes et stockage). Pools, bureaux,
utilisateurs, groupes et jetons sont distincts pour chaque société.

Les modeéles sont automatiquement séparés pour chaque société qui utilise des fournisseurs de bureaux
Oracle VDI ou Microsoft Hyper-V. Dans le cas des fournisseurs de bureaux VMware vCenter, tous les
modéles apparaissent dans tous les pools. Pour des raisons de sécurité, assurez-vous que les modeles ne
soient utilisés que dans les pools de la méme société.

Pour plus d'informations sur la création d'une société, reportez-vous a la Section 4.4, « Création d'une
société ». Pour plus d'informations sur l'intégration de répertoires d'utilisateurs, consultez la Section 4.1,
« A propos de l'intégration du répertoire des utilisateurs ».

4.3.1. Modification du Sélecteur de bureaux

Lorsque vous configurez plusieurs sociétés, l'interaction de I'utilisateur avec le Sélecteur de bureaux
change. La confidentialité entre les différentes sociétés impliquées étant imposée, la liste des domaines
n'apparait pas dans le Sélecteur de bureaux et les utilisateurs doivent saisir un nom d'utilisateur qui
identifie la société dont ils font partie. Selon le type d'authentification configurée, I'utilisateur peut saisir I'un
des noms d'utilisateur suivants :

» Syntaxe de type i duti | i sat eur @ondonai ne pour l'intégration Active Directory

e Syntaxe de typei dutilisateur @onsoci ét é pour les répertoires d'utilisateurs qui ne prennent pas
les domaines en charge

» Adresse électronique de I'utilisateur (Vous devez pour cela définir la propriété Nom de domaine de
messagerie pour la Société.)

Sélecteur de bureaux), Oracle VDI transmet les informations d'identification de

Note
@ Lorsqu'un utilisateur obtient un bureau de l'infrastructure Oracle VDI (via le
l'utilisateur au bureau afin qu'il n'ait pas besoin de les ressaisir lors de l'ouverture
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de session. Oracle VDI permet aux utilisateurs de s'authentifier par leur adresse
électronique. Au niveau du bureau, I'adresse électronique n'est cependant pas un
nom d'utilisateur valide.

Avant de transmettre les informations d'identification au bureau, Oracle VDI tente
de convertir I'adresse électronique au format nonut i | i sat eur @lonai ne en
récupérant l'attribut ID et le domaine par défaut de I'utilisateur dans le répertoire des
utilisateurs. Lorsque LDAP est utilisé, Oracle VDI ne peut pas détecter le domaine
par défaut. Vous devez donc définir la propriété di r ect ory. def aul t . domai n

a l'aide de la commande vda di r ect ory- set props. Si vous ne définissez pas
cette propriété, les utilisateurs devront s'authentifier de nouveau au niveau du
bureau.

4.3.2. Parametre Corporation

La fonction Société fournit également un parametre Corporation. Ce paramétre est nécessaire lorsque de
nombreux utilisateurs sont répartis dans plusieurs répertoires d'utilisateurs (serveurs LDAP ou domaines
Active Directory), mais font tous partie de la méme 'Corporation'. Par exemple, une société peut disposer
de plusieurs répertoires d'utilisateurs distincts selon I'emplacement géographique, tels que Société-US et
Société-France.

Dans ce scénario, la confidentialité des données de la société n'est pas nécessaire et la liste des
domaines apparait dans le Sélecteur de bureaux, qui affiche tous les domaines disponibles de toutes les
sociétés disponibles.

Vous pouvez activer I'option Corporation dans la page Paramétres, Société de .

4.4. Création d'une société

Dans la plupart des environnements de production, les informations concernant les utilisateurs sont
stockées sur un serveur LDAP ou Active Directory. Oracle VDI peut étre configuré de maniére a
reconnaitre les répertoires d'utilisateurs existants dans . Plusieurs répertoires d'utilisateurs peuvent étre
configurés pour une instance Oracle VDI avec la fonction Société. Pour plus d'informations sur la fonction
Société, reportez-vous a la Section 4.3, « A propos des sociétés ».

Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, sélectionnez Paramétres — Société.

2. Dans le tableau Sociétés, cliquez sur Nouveau pour ouvrir I'Assistant New Company (Nouvelle
sSociété).

3. Choisissez le type de répertoire utilisateur : Active Directory ou LDAP. Vous pouvez également choisir
‘Aucun’ si vous n'avez besoin d'assigner que des jetons.

« Lorsque le type Active Directory est sélectionné, une configuration supplémentaire des hotes Oracle
VDI doit obligatoirement étre effectuée avant la configuration des certificats Kerberos ou de Clé
publique dans Oracle VDI.

 Sivous sélectionnez LDAP, la procédure est plus simple et peut aussi fonctionner pour votre
serveur Active Directory, selon sa configuration. L'intégration LDAP offre le choix entre trois types
d'authentification : anonyme, simple et sécurisée.

4.5. Configuration de l'authentification Kerberos

Pour configurer l'authentification Kerberos pour Active Directory, suivez les étapes ci-apres.
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Pour bénéficier de toutes les fonctionnalités offertes par I'authentification Kerberos, il est nécessaire
d'indiquer les informations d'identification d'un utilisateur disposant d'un accés en écriture a Active
Directory. Cet utilisateur sert a lire les utilisateurs et a supprimer les entrées d'ordinateur du répertoire.

Etapes

Vous devez configurer le serveur Active Directory et les hdtes Oracle VDI avant de configurer le répertoire
d'utilisateurs dans l'interface Oracle VDI Manager :

1.

L'authentification Kerberos doit étre activée dans Active Directory.

Elle doit déja étre activée en tant que configuration par défaut.

Assurez-vous que chaque forét Active Directory possede un serveur de catalogue global.

Dans chaque forét, configurez un contréleur de domaine en tant que serveur de catalogue global.
Définissez le Niveau fonctionnel de la forét.

Si le Contréleur de domaine fonctionne sous Microsoft Windows Server 2008 R2, le Niveau fonctionnel
de la forét doit étre défini sur Windows Server 2008 ou Windows Server 2008 R2 (et non pas sur la
valeur utilisée par défaut, Windows Server 2003). Pour plus d'informations sur le Niveau fonctionnel de
la forét, reportez-vous a la documentation de Microsoft.

Synchronisez I'heure des hétes Oracle VDI avec celle du serveur Active Directory.

Pour vérifier que les horloges de tous les hotes sont synchronisées, utilisez le logiciel Network Time
Protocol (NTP) ou la commande r dat e.

Par exemple, utilisez nt pdat e non. hot e. wi ndows.

Dans un environnement de production, cela convient mieux qu'un serveur de temps NTP.
Modifiez le fichier de configuration Kerberos par défaut du systeme dans les hoétes Oracle VDI.
Le fichier de configuration Kerberos par défaut du systéme est :

e /etc/ krb5/ krb5. conf dans les plates-formes Oracle Solaris.

e /etc/ krb5. conf dans les plates-formes Oracle Linux.

Attention

Kerberos est trés importante pour vous assurer que vous respecter la mise en

A La mise en majuscules des noms de domaine dans le fichier de configuration
majuscules, comme indiqué dans I'exemple.

Le fichier de configuration Kerberos doit au moins comporter les sections suivantes :

e [li bdefaul ts] :définit les parametres par défaut de I'authentification Kerberos. Vous devez
définir le domaine def aul t _real m

e [real ns] : définit les KDC pour chaque domaine Kerberos. Un domaine peut avoir plusieurs kdc.
Le port peut étre omis si le port par défaut 88 est utilisé.

Pour que les utilisateurs finaux puissent mettre a jour leur mot de passe (voir la Section 7.2.6,
« Modification du mot de passe utilisateur »), les détails du serveur chargé du changement de mot
de passe pour chaque domaine Kerberos doivent étre spécifiés. Les entrées kpasswd_ser ver et
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adm n_ser ver identifient le serveur d'administration Kerberos qui gére le changement de mot de
passe. Lorsque kpasswd_ser ver estomis, adnm n_ser ver est utilisé a la place. Le port peut étre
omis en cas d'utilisation du port 464 par défaut.

Format de la définition d'un domaine :

REALM NAME = {
kdc = host: port
kdc = host: port

kpasswd_server = host: port
adm n_server = host: port
kpasswd_pr ot ocol = SET_CHANGE
}

[ domai n_real n] : associe les domaines Active Directory aux domaines Kerberos.

Vous trouverez ci-dessous un exemple du fichier de configuration Kerberos pour une forét a un seul
domaine :

[1'i bdefaul t s]
def aul t _real m = MY. COVPANY. COM

[ real ns]

MY. COMPANY. COM = {

kdc = my.w ndows. host

adm n_server = my.w ndows. host
kpasswd_pr ot ocol = SET_CHANGE
}

[ domai n_real nm
. y. conpany. com = MY. COVPANY. COM
my. conpany. com = MY. COVPANY. COM

Vous pouvez vérifier que Kerberos et la résolution de noms requise sont correctement configurés a
l'aide de get ent, nsl ookup etkinit.

Exemple :

# getent hosts <non. hét e. wi ndows> doit renvoyer |'adresse IP et le nom d'hote.
# getent hosts <IP_de_non. hot e. wi ndows> doit renvoyer l'adresse IP et le nom d'héte.
# nsl ookup -query=any _gc. _tcp. <ma.soci ét é. conr doit résoudre le domaine.

# kinit -V <super-user @/A. SOCI ETE. COV> doit réussir.

Redémarrez le service VDA.

#

/ opt / SUNWda/ shi n/ vda- servi ce restart

Configurez le répertoire d'utilisateurs dans Oracle VDI Manager.

a.

b.

Dans Oracle VDI Manager, sélectionnez Paramétres - Société.

Dans le tableau Sociétés, cliquez sur Nouveau pour ouvrir I'Assistant New Company (Nouvelle
sociéteé).

Sélectionnez Active Directory et cliquez sur Suivant.

Sélectionnez Authentification Kerberos.
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e. Entrez le domaine d'Active Directory.
Par exemple, ma. soci ét é. com

f. Entrez le nom principal d'un utilisateur disposant de suffisamment de privileéges pour écrire dans
Active Directory.

Par exemple, super-utilisateur ousuper-utilisateur@ma. soci été.com
g. Entrez le mot de passe de cet utilisateur.

h. Cliquez sur Suivant pour vérifier vos choix avant de terminer la configuration.

Informations complémentaires sur I'authentification Kerberos

Pour plus d'informations sur l'authentification Kerberos :

» Page principale de kr b5. conf (4) : http://download.oracle.com/docs/cd/
E19253-01/816-5174/6mbb98ufn/index.html

» Service Kerberos sous Oracle Solaris : http://download.oracle.com/docs/cd/E19253-01/816-4557/
seamtm-1/index.html

» Kerberos sous Oracle Linux : http://docs.redhat.com/docs/en-US/Red_Hat_Enterprise_Linux/5/html/
Deployment_Guide/ch-kerberos.html

4.5.1. Prise en charge des listes blanche et noire

Oracle VDI prend en charge la fonction de listes blanche et noire pour l'authentification Kerberos. Cette
fonction est un ensemble facultatif de listes de noms d'hétes pouvant étre spécifiées pour une société, et
permet de mieux contréler les serveurs Active Directory que Oracle VDI peut interroger.

La liste blanche du répertoire constitue la liste des serveurs de catalogue global Active Directory (séparés
par des virgules) systématiquement utilisés pour les requétes LDAP. L'ordre des serveurs dans la Liste
blanche est important. Lorsque Oracle VDI ne peut pas contacter le premier serveur de la liste, il passe au
suivant. La liste noire du répertoire est la liste des serveurs Active Directory (séparés par des virgules) qui
ne sont jamais utilisés pour les requétes LDAP. Les paramétres de la liste noire sont prioritaires sur ceux
de la liste blanche.

Cette fonction ne peut étre activée que dans l'interface de ligne de commande.

4.6. Configuration de l'authentification avec clé publique

Vous devez configurer le serveur Active Directory et les hétes Oracle VDI avant de configurer le répertoire
d'utilisateurs dans l'interface Oracle VDI Manager :

Etapes

1. Suivez les étapes de configuration 1 & 5 décrites pour l'authentification Kerberos. Reportez-vous a la
section Section 4.5, « Configuration de l'authentification Kerberos ».

2. Créez un certificat client pour chaque héte Oracle VDI.

Le keystore Oracle VDI du certificat client est situé dans / et ¢/ opt / SUNW/da/ ssl keyst or e et son
mot de passe est changei t.

a. Générez une paire de clés (privée et publique) pour le certificat client.
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Dans I'héte Oracle VDI, connectez-vous en tant que superutilisateur (root) et servez-vous de
l'utilitaire Java keyt ool pour générer la paire de clés dans le keystore Oracle VDI.

keyt ool -genkey -keyalg rsa \

-keystore /etc/opt/SUNWda/ ssl keystore \
-storepass changeit -keypass changeit \
-alias your_alias

Créez une demande de signature de certificat (CSR, Certificate Signing Request) pour le certificat
client.

Dans I'héte Oracle VDI, utilisez keyt ool pour générer la demande de certificat.

keytool -certreq \

-keystore /etc/opt/SUNWda/ ssl keystore \
-storepass changeit -keypass changeit \
-alias your_alias \

-file certreq_file

L'alias doit correspondre a celui utilisé lors de la création de la paire de clés. Les alias sont
sensibles a la casse.

Créez le certificat.

i. Copiez le fichier CSR dans le serveur hébergeant Active Directory.

ii. Via Internet Explorer, accédez au site "htt p://| ocal host/certsrv".

iii. Connectez-vous.

iv. Dans la page des services de certificats Microsoft, cliquez sur Demander un certificat.
v. Dans la page Demander un certificat, cliquez sur Demande de certificat avancée.

vi. Dans la page Demande de certificat avancée, cliquez sur Soumettez une demande de
certificat en utilisant un fichier CMC ou PKCS #10 crypté en base 64 ou soumettez une
demande de renouvellement en utilisant un fichier PKCS #7 codé en base 64.

vii. Dans-la-page-Soumettre une demande de certificat ou de renouvellement, collez le contenu
de la demande de signature de certificat dans la zone de texte Demande enregistrée ou
accédez au fichier CSR.

viii. Sélectionnez un modele approprié dans la liste des Modeéles de certificats. Il est recommandé
d'utiliser un statut d'administrateur.

ix. Cliquez sur Soumettre.

x. Dans la page Certificat délivré, vérifiez que Codé en base 64 est sélectionné, puis cliquez sur
Télécharger la chaine du certificat.

xi. Enregistrez le fichier du certificat.
Importez le certificat dans I'h6te Oracle VDI.
i. Copiez le fichier de certificat dans I'h6te Oracle VDI.

ii. Importez le certificat dans le keystore Oracle VDI.
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keyt ool -inport \
-keystore /etc/opt/ SUNWda/ ssl keystore \
-storepass changeit -keypass changeit \
-trustcacerts -file certificate file \
-alias your_alias
3. Redémarrez le service VDA.
# [ opt/ SUNWda/ sbi n/ vda- servi ce restart
4. Configurez le répertoire d'utilisateurs dans Oracle VDI Manager.
a. Dans Oracle VDI Manager, sélectionnez Parameétres — Société.

b. Dans le tableau Sociétés, cliquez sur Nouveau pour ouvrir I'Assistant New Company (Nouvelle
sociéte).

c. Sélectionnez Active Directory et cliquez sur Suivant.
d. Sélectionnez Authentification avec clé publique.
e. Entrez le domaine d'Active Directory.

Par exemple, ma. soci ét é. com

f. L'étape suivante décrit les certificats SSL des serveurs Active Directory. Cliquez sur Suivant pour
accepter définitivement les certificats.

g. Cliquez sur Suivant pour vérifier vos choix avant de terminer la configuration.

4.7. Configuration de ['authentification anonyme

Pour configurer l'authentification anonyme, suivez les étapes ci-apres.

Procédure dans Oracle VDI Manager

1. Dans Oracle VDI Manager, sélectionnez Paramétres - Société.

2. Dans le tableau Saociétés, cliquez sur Nouveau pour ouvrir I'Assistant New Company (Nouvelle
SOCiété).

3. Sélectionnez LDAP et cliquez sur Suivant.
4. Sélectionnez Authentification anonyme.
5. Entrez le nom d'héte ou l'adresse IP et le numéro de port du serveur LDAP.
Le numéro de port par défaut, 389, est utilisé par la plupart des serveurs LDAP.
6. Entrez le DN de base du serveur LDAP.

La spécification d'un DN de base est facultative. Elle permet de limiter la partie du répertoire utilisateur
utilisée pour la recherche d'utilisateurs. Par exemple: cn=User s, dc=ny, dc=conpany, dc=com

7. Cliquez sur Suivant pour vérifier vos choix avant de terminer la configuration.

8. (Facultatif) Si vous souhaitez que les utilisateurs ne s'authentifient qu'une seule fois lorsqu'ils se
connectent a l'aide de leur adresse électronique, définissez le domaine par défaut dans le répertoire
d'utilisateurs.
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/ opt / SUNWda/ sbi n/vda directory-setprops [-u ConpanyNane] \
-p directory. def aul t. domai n=donai nnane

4.8. Configuration d'une authentification simple

Pour configurer une authentification simple, suivez les étapes ci-apres.

acces en lecture sur le répertoire utilisateur. Cet utilisateur permettra de lire les

Note
@ Il est nécessaire de fournir les informations d'identification d'un utilisateur doté d'un
informations relatives aux utilisateurs du répertoire.

Procédure dans Oracle VDI Manager

1. Dans Oracle VDI Manager, sélectionnez Paramétres — Société.

2. Dans le tableau Saociétés, cliquez sur Nouveau pour ouvrir I'Assistant New Company (Nouvelle
SOcCiété).

3. Sélectionnez LDAP et cliquez sur Suivant.
4. Sélectionnez Authentification simple.
5. Entrez le nom d'héte ou l'adresse IP et le numéro de port du serveur LDAP.
Le numéro de port par défaut, 389, est utilisé par la plupart des serveurs LDAP.

6. Entrez le DN de base du serveur LDAP. La spécification d'un DN de base est facultative. Elle permet
de limiter la partie du répertoire utilisateur utilisée pour la recherche d'utilisateurs. Par exemple,
cn=User s, dc=ny, dc=conpany, dc=com

7. Saisissez le nom d'utilisateur. Il doit s'agir du nom parfaitement distinctif (DN, distinguished name) d'un
utilisateur disposant des privileges adéquats pour effectuer des recherches dans le répertoire LDAP.
Par exemple, cn=super - user, cn=User s, dc=ny, dc=conpany, dc=com

8. Entrez le mot de passe de l'utilisateur.
9. Cliquez sur Suivant pour vérifier vos choix avant de terminer la configuration.

10. (Facultatif) Si vous souhaitez que les utilisateurs ne s'authentifient qu'une seule fois lorsqu'ils se
connectent a l'aide de leur adresse électronique, définissez le domaine par défaut dans le répertoire
d'utilisateurs.

/ opt / SUNWda/ sbi n/vda directory-setprops [-u ConpanyNane] \
-p directory. def aul t. domai n=donai nnane

4.9. Configuration de 'authentification sécurisée

Pour configurer l'authentification sécurisée, suivez les étapes ci-apres.

acces en lecture sur le répertoire utilisateur. Cet utilisateur permettra de lire les

Note
@ Il est nécessaire de fournir les informations d'identification d'un utilisateur doté d'un
informations relatives aux utilisateurs du répertoire.
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Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, sélectionnez Paramétres - Société.

2. Dans le tableau Sociétés, cliquez sur Nouveau pour ouvrir I'Assistant New Company (Nouvelle
société).

3. Sélectionnez LDAP et cliqguez sur Suivant.
4. Sélectionnez Authentification sécurisée.
5. Entrez le nom d'héte ou I'adresse IP et le numéro de port du serveur LDAP.
Le port par défaut, 636, est utilisé par la plupart des serveurs LDAP sécurisés par SSL.
6. Entrez le DN de base du serveur LDAP.

La spécification d'un DN de base est facultative. Elle permet de limiter la partie du répertoire utilisateur
utilisée pour la recherche d'utilisateurs.

Par exemple, cn=User s, dc=my, dc=conpany, dc=com
7. Saisissez le nom d'utilisateur.

Il doit s'agir du nom parfaitement distinctif (DN, distinguished name) d'un utilisateur disposant des
privileges adéquats pour effectuer des recherches dans le répertoire LDAP.

Par exemple, cn=super - user, cn=User s, dc=ny, dc=conpany, dc=com
8. Entrez le mot de passe de l'utilisateur.
9. L'étape suivante affiche le certificat SSL du serveur LDAP.

Cliguez sur Suivant pour accepter le certificat de maniére définitive.
10. Vérifiez vos choix avant de terminer la configuration.

11. (Facultatif) Si vous souhaitez que les utilisateurs ne s'authentifient qu'une seule fois lorsqu'ils se
connectent a l'aide de leur adresse électronique, définissez le domaine par défaut dans le répertoire
d'utilisateurs.

/ opt / SUNW/da/ sbi n/ vda directory-setprops [-u ConpanyNanme] \
-p directory. def aul t. domai n=domai nnane

4.10. A propos des configurations de forét complexes

Oracle VDI prend en charge les types de configurations de forét Active Directory suivantes.
» Foréts a un seul domaine
» Foréts a arborescence unique avec plusieurs domaines

» Foréts a arborescences multiples avec plusieurs domaines et avec ou sans domaines enfants

Exemple de forét a arborescence unique

Active Directory est une forét qui contient :
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e Un domaine racine nommé exenpl e. com Les catalogues globaux sont situés dans le domaine racine.

* Un domaine enfant nommé uti | i sat eur s. exenpl e. comqui regroupent tous les utilisateurs, y
compris celui qui sert a configurer l'authentification dans Oracle VDI Manager.

Le fichier kr b5. conf doit ressembler a ce qui suit.

[1'i bdef aul t s]
def aul t _real m = USERS. EXAMPLE. COM

[ real ns]

USERS. EXAMPLE. COM = {

kdc = users. host

adm n_server = users. host
kpasswd_prot ocol = SET_CHANGE

}

EXAMPLE. COM = {

kdc = exanpl e. wi ndows. host

adm n_server = exanpl e. wi ndows. host
kpasswd_prot ocol = SET_CHANGE

}

[ donmi n_r eal ni

.users. exanpl e. com = USERS. EXAMPLE. COM
users. exanpl e. com = USERS. EXAMPLE. COM
. exanpl e. com = EXAMPLE. COM

exanpl e. com = EXAVPLE. COM

Paramétres a utiliser dans Oracle VDI Manager :
» Domaine : exenpl e. com

» Nom d'utilisateur : super-utilisateur@itilisateurs.exenple.com

Exemple de foréts a arborescences multiples

Dans I'exemple suivant, la configuration a arborescences multiples avec plusieurs domaines est prise en
charge.

» Une arborescence contenant le domaine central . vdi . exenpl e. com(racine de la forét) et un
domaine enfantenf ant . central . vdi . exenpl e. com

* Une seconde arborescence contenant le domaineeast . vdi . exenpl e. com
» Les deux arborescences font partie de la méme forét (central.vdi.exemple.com).

Pour pouvoir ajouter cette configuration d'arborescences d'une Société dans Oracle VDI Manager,
assurez-vous au préalable que Kerberos ait été configuré correctement au niveau des hétes Oracle VDI.

Le fichier kr b5. conf doit ressembler a ce qui suit.

[1'i bdef aul t s]
def aul t _real m = CENTRAL. VDI . EXAMPLE. COM

[ real ns]
CENTRAL. VDI . EXAMPLE. COM = {
kdc = central root. vdi . exanpl e. com

}
CHI LD. CENTRAL. VDI . EXAMPLE. COM = {
kdc = central chil d. vdi.exanpl e.com

}
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EAST. VDI . EXAMPLE. COM = {
kdc = eastroot. vdi.exanpl e.com

}

[ donmi n_r eal ni

.central . vdi.exanpl e.com = CENTRAL. VDI . EXAMPLE. COM

central . vdi.exanpl e.com = CENTRAL. VDI . EXAMPLE. COM
.child.central .vdi.exanpl e.com = CH LD. CENTRAL. VDI . EXAMPLE. COM
child. central . vdi.exanpl e. com = CHI LD. CENTRAL. VDI . EXAMPLE. COM
.east.vdi . exanpl e. com = EAST. VDI . EXAMPLE. COM

east . vdi . exanpl e. com = EAST. VDI . EXAMPLE. COM

Dans I'Assistant Nouvelle société d'Oracle VDI Manager, veillez a entrer le nom du domaine racine de la
forét a I'étape Spécifier une connexion.

4.11. Reconfiguration des parametres du répertoire d'utilisateurs

Les parameétres du répertoire d'utilisateurs se configurent dans la sous-catégorie Société et la catégorie
Parametres dans Oracle VDI Manager.

4.11.1. Définition du répertoire d'utilisateurs

Les instructions relatives a la définition du répertoire d'utilisateurs sont disponibles a la Section 4.1, « A
propos de l'intégration du répertoire des utilisateurs ».

4.11.2. Modification du niveau de sécurité

Il est possible de modifier le niveau de sécurité des connexions a un répertoire d'utilisateurs :
1. Dans Oracle VDI Manager, sélectionnez Paramétres — Société.

2. Sélectionnez une société, puis ouvrez l'onglet LDAP ou Active Directory (selon le type de répertoire
d'utilisateurs).

3. Cliquez sur le bouton Modifier correspondant au niveau de sécurité pour lancer I'Assistant.

4. Activez un autre niveau de sécurité et modifiez au besoin les autres paramétres, par exemple le port, le
nom d'utilisateur et le mot de passe.

5. Cliquez sur Suivant pour vérifier vos choix avant de terminer la mise a jour de la configuration.

Il est uniquement possible d'activer un niveau de sécurité correspondant au méme type de répertoire
utilisateur, LDAP ou Active Directory. Pour passer du type LDAP au type Active Directory et inversement,
utilisez la commande vda di rect ory-set props.

Dans le cas d'une connexion de type LDAP, vous ne pouvez pas modifier le niveau de sécurité si vous
avez défini des hotes supplémentaires (voir la section Section 4.11.5, « Ajout d'hétes de secours »).

4.11.3. Modification des informations d'identification

Lors de I'utilisation de 'authentification Kerberos, simple ou sécurisée, il est possible de mettre a jour les
informations d'authentification utilisées pour la connexion a un répertoire d'utilisateurs :

1. Dans Oracle VDI Manager, sélectionnez Parameétres — Société.

2. Sélectionnez une société, puis ouvrez l'onglet LDAP ou Active Directory (selon le type de répertoire
d'utilisateurs).
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3. Cliquez sur le bouton Modifier correspondant au niveau de sécurité pour lancer I'Assistant.
4. Modifiez le nom d'utilisateur et le mot de passe, selon les besoins.

5. Cliquez sur Suivant pour vérifier vos choix avant de terminer la mise a jour de la configuration.

4.11.4. Mise a jour des certificats SSL du serveur

Lors de I'utilisation de l'authentification avec clé publique ou sécurisée, si le certificat SSL du serveur a été
modifié, Oracle VDI doit utiliser le nouveau certificat :

1. Dans Oracle VDI Manager, sélectionnez Parameétres —» Société.

2. Sélectionnez une société, puis ouvrez l'onglet LDAP ou Active Directory (selon le type de répertoire
d'utilisateurs).

3. Cliquez sur le bouton Modifier correspondant au niveau de sécurité pour lancer I'Assistant.

Si vous souhaitez uniquement mettre a jour les certificats du serveur, ne modifiez aucun des
parameétres existants. L'une des étapes de I'Assistant affiche les certificats SSL des serveurs. Cliquez
sur Suivant pour accepter les certificats de maniére définitive.

4. Cliquez sur Suivant pour vérifier vos choix avant de terminer la mise a jour de la configuration.

4.11.5. Ajout d'hotes de secours

Lors de I'utilisation d'une connexion de type LDAP, vous pouvez disposer d'hdtes LDAP supplémentaires
afin de les utiliser en cas de défaillance de I'héte principal.

Les hotes LDAP supplémentaires doivent étre identiques a I'hdte principal. La connexion aux hotes
de secours sera effectuée a l'aide des mémes parameétres (niveau de sécurité, port, DN de base et
informations d'identification) que pour I'héte principal.

La liste des hotes LDAP est disponible sous l'onglet LDAP. Vous pouvez ajouter des hotes, en supprimer
et modifier leur ordre.

4.12. A propos des Centres Oracle VDI mondiaux

La fonction Global Oracle VDI Center se révele utile pour les entreprises qui possédent plusieurs sites
éloignés géographiquement. Dans un tel environnement, il est probable que les utilisateurs voyagent d'un
site a l'autre et aient besoin d'accéder a leur bureau depuis leur Centre Oracle VDI d'accueil. Les centres
Oracle VDI mondiaux étendent le « hot desking » d'un environnement Oracle VDI unique pour réunir
plusieurs environnements Oracle VDI.

Les centres Oracle VDI mondiaux supposent que |'on dispose d'une infrastructure d'annuaire mondial des
utilisateurs. Les centres Oracle VDI sont toujours activés, mais vous devez commencer par préparer votre
répertoire d'utilisateurs pour pouvoir profiter de cette fonction. Pour plus d'informations sur la préparation
du répertoire d'utilisateurs, consultez la Section 4.13, « Préparation d'un répertoire d'utilisateurs pour les
Centres Oracle VDI mondiaux ».

4.12.1. Centre Oracle VDI d'accueil et étranger

Un Centre Oracle VDI est un environnement Oracle VDI individuel composé d'un ou plusieurs hétes
Oracle VDI. Les utilisateurs appartiennent a un Centre Oracle VDI situé a I'emplacement géographique
ou ils travaillent généralement, appelé Centre Oracle VDI d'accueil. Lorsque les utilisateurs travaillent
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4.12.2.

4.12.3.

directement dans leur Centre Oracle VDI d'accueil, ils ne remarquent que peu de différences par rapport
a un environnement Centre Oracle VDI autonome. Si le répertoire d'utilisateurs a été paramétré en
conséquence et que les utilisateurs travaillent a partir d'un Centre Oracle VDI étranger, ils ont la
possibilité de basculer dans leur Centre Oracle VDI d'accueil ou d'obtenir un bureau depuis I'un des pools
d'invités disponibles.

Pools d'invités

Un pool d'invités est un pool dont le drapeau « Invité » est activé. Il fournit des bureaux aux utilisateurs

qui n'en disposent pas ou qui n'ont pas été affectés a d'autres pools non invités dans le Centre Oracle VDI
auxquels ils sont actuellement connectés. Un pool d'invités s'affiche dans la boite de dialogue Sélecteur de
bureau uniqguement lorsque I'utilisateur satisfait cette condition.

Un pool peut étre défini en tant que pool d'invités a I'aide d'Oracle VDI Manager ou de l'interface de
ligne de commande. Bien qu'ils ne soient pas obligatoires, les éléments suivants sont les paramétres
recommandés pour les pools d'invités :

* Affectation flexible des bureaux
» « Tallle préférée » limitée afin de ne pas gaspiller inutilement les ressources
 Petit nombre de « bureaux libres » afin de ne pas gaspiller inutilement les ressources

» Grande « Taille maximale » selon le nombre d'utilisateurs invités prévus pour travailler simultanément
dans le pire des cas

Boite de dialogue de connexion a Oracle VDI et de sélection de bureau

Dés le lancement, la boite de dialogue Connexion a Oracle VDI ressemble a celle des versions
précédentes, sans les Centres Oracle VDI mondiaux. Des que les utilisateurs fournissent un nom
d'utilisateur et un mot de passe, le systeme détermine s'ils sont connectés a leur Centre d'accueil actuel ou
a un Centre étranger, en fonction des données associées au Centre mondial Oracle VDI dans le répertoire
des utilisateurs. Lorsque ces données ne sont pas détectées pour un utilisateur, le Centre Oracle VDI
actuel est considéré comme le Centre Oracle VDI d'accueil de I'utilisateur.

Lorsque les utilisateurs se connectent & leur centre Oracle VDI d'accueil, leur confort d'utilisation ne
change en rien par rapport aux versions précédentes de Oracle VDI. Toutefois, s'ils se connectent & un
centre Oracle VDI étranger, la boite de dialogue de sélection de bureau contiendra plusieurs entrées, par
exemple :

1. Une ou plusieurs entrées Pool d'invités, si de tels pools ont été configurés correctement par
I'administrateur. L'utilisateur peut obtenir un bureau local dans le Centre Oracle VDI étranger a partir de
ces pools d'invités. Si l'utilisateur a déja obtenu un bureau a partir de I'un des pools d'invités configurés,
ce bureau apparaitra dans la boite de dialogue Sélecteur de bureau et non dans les pools d'invités, car
ces derniers ne sont visibles dans le Sélecteur que si aucun bureau ou aucun autre pool non invité n'a
encore été assigné a cet utilisateur.

2. Une entrée permettant a l'utilisateur de basculer vers son Centre Oracle VDI d'accueil.

Si l'utilisateur décide de basculer dans son Centre Oracle VDI d'accueil, la session en cours est redirigée
vers ce Centre d'accueil Oracle VDI. A partir de 13, I'utilisateur obtient de nouveau la boite de dialogue
Connexion a Oracle VDI avec son nom d'utilisateur pré-renseigné, mais doit saisir son mot de passe.

Dés que l'authentification est réussie, la boite de dialogue Sélecteur de bureau affiche les bureaux et les
pools assignés a I'utilisateur.
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4.13. Préparation d'un répertoire d'utilisateurs pour les Centres
Oracle VDI mondiaux

La conception des Centres Oracle VDI mondiaux les rend préts a I'emploi au niveau de Oracle VDI. Les
données du Centre Oracle VDI doivent cependant étre renseignées dans votre répertoire d'utilisateurs
selon le schéma utilisé par Oracle VDI (voir la Section 4.13.1, « Schéma de données des centres Oracle
VDI mondiaux »).

Si vous souhaitez utiliser d'autres noms d'attribut et types d'objet que les valeurs par défaut, vous pouvez
le faire. Vous devrez ensuite personnaliser les filtres et les attributs LDAP utilisés pour les Centres Oracle
VDI mondiaux afin de refléter les attributs et les objets utilisés dans votre schéma.

Pour connaitre la procédure nécessaire et les filtres et attributs LDAP par défaut des Centres Oracle VDI
mondiaux, reportez-vous a la Section C.1, « Modification des filtres et des attributs LDAP ».

4.13.1. Schéma de données des centres Oracle VDI mondiaux

Oracle VDI est configuré pour utiliser le schéma suivant de stockage des données du Centre Oracle VDI.
Ce schéma utilise les classes et les attributs qui existent déja dans les annuaires LDAP v3.

» Centre Oracle VDI : un Centre Oracle VDI est un objet Unité d'organisation (ou). Cet objet peut étre
situé n'importe ou dans le répertoire d'utilisateurs. Le nom utilisé pour représenter un Centre Oracle
VDI dans la boite de sélection de bureau Oracle VDI est extrait de l'attribut di spl ayNane lorsque cet
attribut est défini. Si ce n'est pas le cas, la valeur utilisée pour l'attribut est ou. Un objet ou Centre Oracle
VDI contient (directement ou via une hiérarchie) plusieurs objets Héte Oracle VDI, correspondant aux
hétes Oracle VDI qui composent le Centre Oracle VDI.

» Hote Oracle VDI : un Héte Oracle VDI est un objet conput er (dans Active Directory) ou un objet
devi ce (dans les autres annuaires LDAP). Le nom ou I'adresse IP de I'héte Oracle VDI provient
de l'attribut dNSHost Narne (dans Active Directory) ou de l'attribut i pHost Nunber (dans les autres
annuaires LDAP). Lorsqu'aucun des attributs n'est défini, la valeur de I'attribut cn de I'objet héte est
utilisée.

» Association d'un Centre Oracle VDI et d'un utilisateur : le Centre Oracle VDI auquel un utilisateur
appartient est défini dans I'objet utilisateur, dans I'attribut seeAl so. La valeur de cet attribut doit étre le
DN complet de I'objet Centre Oracle VDI de cet utilisateur.

La Figure 4.1, « Exemple Active Directory » montre un exemple de Centre Oracle VDI mondial dans Active
Directory.
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Figure 4.1. Exemple Active Directory
lﬂ DC=example,DC=com

_Eéj OU=VDI Centers

£ OU=France
displayName=France Operational Center
objectClass=organizationalUnit

[ ] CN=France,VDI Host 1
E=" dNSHostName=vdi1.france.example.com
objectClass=computer

[ CN=France,VDI Host 2
== dNSHostName=vdi2.france.example.com
objectClass=computer

£ OU=lIreland
displayName=lreland Operational Center
objectClass=organizationalUnit

] CN-=lreland,VDI Host 1
== dNSHostName=vdi1.ireland.example.com
objectClass=computer

L[] CN=lreland,VDI Host 2
=" dNSHostName=vdi2.ireland.example.com
objectClass=computer
£ OU=Spain
displayName=Spain Operational Center
objectClass=organizationalUnit

[ ] CN=Spain,VDI Host 1
E=" dNSHostName=vdi1.spain.example.com
objectClass=computer

[] CN=Sain,VDI Host 2
== dNSHostName=vdi2.spain.example.com

objectClass=computer
_E] CN=Users

_Q CN=Sean
objectClass=user
seeAlso=0U=lIreland,OU=VDI Centers,DC=example,DC=com

_Q CN=Marie
objectClass=user
seeAlso=0OU=France,0U=VDI Centers,DC=example,DC=com

_G CN=Carlos
objectClass=user
seeAlso=0U=Spain,0U=VDI Centers,DC=example,DC=com

4.14. A propos des attributs et des filtres LDAP

Oracle VDI utilise plusieurs filtres et listes d'attributs LDAP pour rechercher et interpréter les données
stockées dans le répertoire d'utilisateurs.
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Cette section expligue comment Oracle VDI utilise les filtres LDAP et les attributs pour effectuer les
différentes recherches dans le répertoire d'utilisateurs nécessaire a chaque tache.

Reportez-vous a la Section C.1, « Modification des filtres et des attributs LDAP » pour en savoir plus sur la
modification de ces filtres.

4.14.1. Recherche d'utilisateurs et de groupes

Vous pouvez utiliser les outils d'administration (Oracle VDI Manager ou l'interface de ligne de commande)
pour rechercher des utilisateurs et des groupes et les affecter a des bureaux ou a des pools.

La logique de la recherche est la suivante :
 Les utilisateurs sont recherchés en premier :

« le filtre utilisé pour la recherche des utilisateurs est : ( & dap. user. object.filter
| dap. user.search.filter).

* le paramétre substituable $SEARCH_STRI NG est remplacé par *cri t eri a*, le terme criteria
correspondant a la chaine saisie dans le champ de recherche de Oracle VDI Manager. Si cette
chaine contient déja un caractére générique « * », le parameétre substituable $SEARCH _STRI NG est
simplement remplacé parcriteri a.

» Les groupes sont ensuite recherchés comme suit :

« Le filtre utilisé pour la recherche des utilisateurs est : (& dap. group. obj ect . filter
| dap. group. search.filter).

* le $SEARCH_STRI NG paramétre substituable est remplacé par *cri t eri a*, ou le terme criteria
correspondant a la chaine saisie dans le champ de recherche de Oracle VDI Manager. Si cette
chaine contient déja un caractére générique « * », le parameétre substituable $SEARCH_STRI NG est
simplement remplacé parcriteri a.

Si le parameétre global | dap. sear ch. wi | dcar d est désactivé, le caractére substituable

$SEARCH STRI NGest remplacé par cri t eri a (sans étre entouré de caractéres génériques). Ceci
permet de limiter les résultats renvoyés correspondant exactement a la chaine tapée, ce qui est utile pour
les répertoires utilisateur distribués et trés volumineux pour lesquels la recherche a I'aide de caracteres
génériques est trop longue.

Les caractéres génériques sont ajoutés par défaut lorsque la valeur par défaut de
| dap. sear ch. wi | dcar d est activée.

4.14.2. Demande de bureau pour un utilisateur

Lors de la demande de bureau pour un utilisateur, Oracle VDI doit d'abord rechercher le DN utilisateur
correspondant a I'ID utilisateur avant de résoudre les affectations de pool/bureau pour le DN utilisateur. Si
l'authentification client est activée, l'attribut de I'ID utilisateur est également utilisé pour I'authentification.

Les attributs utilisés pour la mise en correspondance de I'ID utilisateur sont définis dans
| dap. userid. attri butes.

4.14.3. Résolution de I'appartenance a un groupe

L'appartenance a un groupe est résolue a l'aide des attributs définis dans
| dap. user. menber. attri butes etl dap. group. menber. attri butes.
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La profondeur du groupe imbriqué est limitée a 3.

Oracle VDI résout également I'appartenance au groupe principal spécifique a Active Directory.
Les attributs utilisés pour la résolution de I'appartenance au groupe principal sont définis dans
| dap. group. short.attributes etl dap. user. nenber. attri butes.

4.14.4. Cache LDAP

Pour améliorer les performances et réduire le volume des données stockées dans le répertoire
d'utilisateurs, les entrées d'utilisateur et de groupe extraites par Oracle VDI sont mises en cache. Les
entrées stockées dans le cache LDAP expirent aprés un délai de 10 minutes.

Pour l'instant, il est impossible de modifier le délai d'expiration du cache LDAP ou de vider le cache.
4.15. Suppression d'une Société
Pour supprimer une société, vous pouvez utiliser la page Toutes les sociétés de Oracle VDI Manager.

Vous ne pouvez pas supprimer une société lorsqu'elle a des pools. Pour pouvoir la supprimer, vous devez
d'abord supprimer tous les pools.
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5.1. Hyperviseur Oracle VDI
5.1.1. A propos de I'Hyperviseur Oracle VDI

Oracle VDI fournit en standard et prend en charge une version de Oracle VM VirtualBox spécifique,
appelée Hyperviseur Oracle VDI. Reportez-vous a la section Section 5.1.2, « Configuration systeme
requise pour I'Hyperviseur Oracle VDI ».

L'Hyperviseur Oracle VDI fournit les fonctionnalités suivantes pour les fournisseurs de bureaux Oracle VDI.
Mémoire partagée

La mémoire partagée (également appelée "ballooning") est une fonction qui permet d'exécuter plus de
bureaux dans des hétes de I'Hyperviseur Oracle VDI. En définissant une certaine quantité de mémoire

a partager entre les bureaux, il est possible de redistribuer automatiquement la mémoire de I'héte de
I'hyperviseur Oracle VDI entre les bureaux, si nécessaire. La fonctionnalité Mémoire partagée peut étre
activée par pool dans la catégorie Pool de I'onglet Paramétres en définissant une valeur supérieure a 0 %
(jusqu'a 75 %).
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Le pourcentage de mémoire partagée correspond a la quantité de mémoire pouvant étre utilisée par
d'autres bureaux lorsque I'un d'eux ne requiert pas la totalité de cette mémoire pour lui-méme. Par
exemple, si la taille de la mémoire du bureau est de 1 Go alors que la mémoire partagée est définie sur
40 %, le bureau disposera au départ de 600 Mo de mémoire réelle environ. Les autres 400 Mo seront mis,
sur demande, a la disposition du bureau.

Oracle VDI surveille constamment les bureaux pour lesquels le partage de mémoire est activé afin de
vérifier qu'ils ne manquent pas de mémoire. Lorsque la mémoire libre d'un bureau descend au-dessous
de 64 Mo, davantage de mémoire lui est fournie. Lorsqu'un bureau dispose d'une trop grande quantité
de mémoire libre, cette mémoire est graduellement récupérée jusqu'a ce que le pourcentage de mémoire
partagée soit atteint. Les modifications apportées a la mémoire du bureau sont transparentes pour le
systeme d'exploitation invité.

Pagination de la mémoire

La pagination de la mémoire (également appelée déduplication de mémoire) est une fonction qui permet
d'exécuter plusieurs bureaux dans des hétes de I'Hyperviseur Oracle VDI. Lorsque plusieurs bureaux ont
un méme contenu en mémoire, ces pages permettent de ne consommer qu'une seule fois la mémoire
réelle au niveau de I'hyperviseur. Les bureaux font alors référence a la page et n'ont plus besoin de la
mémoire physique pour ces mémes pages.

La fonctionnalité Pagination de mémoire peut étre activée par pool dans la catégorie Pool de l'onglet
Parameétres.

5.1.2. Configuration systeme requise pour I'Hyperviseur Oracle VDI

Oracle VDI comprend la version 4.0.14 de Oracle VM VirtualBox. Pour des raisons de compatibilité
ascendante, vous pouvez continuer & utiliser certaines versions de Oracle VM VirtualBox qui étaient
incluses dans les précédentes versions de Oracle VDI. Dans cette version, les éléments suivants sont les
seules versions prises en charge de Oracle VM VirtualBox :

* Oracle VM VirtualBox 4.0.14
* Oracle VM VirtualBox 4.0.10
e Oracle VM VirtualBox 3.2.12

Pour obtenir les meilleures performances possibles, il convient d'installer et d'utiliser I'Hyperviseur Oracle
VDI qui est fourni en standard avec cette version.

Voici la liste des plates-formes d'installation prises en charge pour I'Hyperviseur Oracle VDI fourni en

standard :

Systéme d'exploitation Versions prises en charge

Oracle Linux (64 bits) sur plates-formes |5.6

x86

Oracle Solaris (64 bits) sur plates- Solaris 10 version 10/09 (mise a jour 8) ou version ultérieure
formes x86

Remarque : Solaris 11 n'est pas pris en charge.

Tous les hétes de I'Hyperviseur Oracle VDI doivent activer les extensions de virtualisation d'AMD (AMD-V)
et d'Intel (VT-x).

Les clients peuvent utiliser du matériel neuf ou existant pour autant qu'il corresponde a la configuration de
processeur x86 requise.
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Si le pare-feu est activé dans les hdtes de I'Hyperviseur Oracle VDI, les ports suivants doivent étre
ouverts :

» Port 22 pour les connexions SSH
» Port 443 pour les connexions HTTPS
» Ports 49152 a 65534 pour les connexions VRDP

Les ports HTTPS peuvent étre configurés lorsque vous installez I'Hyperviseur Oracle VDI. Les ports VRDP
ne sont requis que si le protocole VRDP est utilisé pour connecter les bureaux. Pour plus de détails,
consultez Section 6.1.7, « Choix entre VRDP et MS-RDP ». La plage des ports utilisés peut étre configurée
(voir la Section 5.1.5, « Configuration de la plage de ports VRDP » pour plus de détails).

5.1.2.1. Configuration systéeme requise pour I'Hyperviseur Oracle VDI dans les plates-
formes Oracle Solaris

Dans les plates-formes Solaris, le script d'installation de I'Hyperviseur Oracle VDI vous avertit Si
zfs_arc_m n n'est pas défini. Le paramétre recommandé pour un hote d'Hyperviseur Oracle VDI dédié
est 512 Mo.

Pour définir la valeur de zf s_ar c_mi n sur 512 Mo, connectez-vous en tant qu'utilisateur root et ajoutez
ce qui suit dans / et ¢/ syst em:

set zfs:zfs_arc_mn = 536870912

Dans les plates-formes Oracle Solaris, I'Hyperviseur Oracle VDI a besoin que certains packages soient
installés pour fonctionner correctement. Voici la liste des packages requis :

» SUNWapch2r
* SUNWApch2u
« SUNWApch2d

Pour vérifier si un package est bien installé dans I'h6te, exécutez la commande suivante en tant
gu'utilisateur root :

# pkgi nfo -x <package- name>

5.1.2.2. Configuration systeme requise pour I'Hyperviseur Oracle VDI dans les plates-
formes Linux

Dans les plates-formes Oracle Linux, I'Hyperviseur Oracle VDI a besoin que certains packages soient
installés pour fonctionner correctement. Voici la liste des packages requis :

e di st cache. i 386 (version 32 bits)

e di st cache. x86_64 (version 64 bits)
* gcc

* glibc-devel

» glibc-headers

* httpd

e kernel -devel oukernel -uek-devel (selonle noyau Linux)
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e kernel - header s ou ker nel - uek- header s (selon le noyau Linux)
e |'i bgonp

e nmod_ssl

» SDL

Pour vérifier si un package est bien installé dans I'héte, exécutez la commande suivante en tant
gu'utilisateur root :

# rpm -q <package- nane>
Pour installer un package requis, exécutez la commande suivante en tant qu'utilisateur root :
# yuminstal |l <package-nanme>

5.1.2.3. Configuration de stockage requise pour I'Hyperviseur Oracle VDI

L'Hyperviseur Oracle VDI a besoin d'un serveur de stockage pour stocker les machines virtuelles utilisées
par Oracle VDI. Ce serveur est en supplément de I'héte de I'Hyperviseur Oracle VDI lui-méme.

Pour des détails sur les serveurs pris en charge, consultez la Section 5.6.1, « Plates-formes de serveur de
stockage prises en charge ».

Pour des instructions détaillées sur la préparation du stockage, consultez :
» Section 5.6.4, « Configuration d'un systeme de stockage unifié Sun Storage 7000 »

» Section 5.6.3, « Installation d'un serveur de stockage Oracle Solaris »

5.1.3. Mise a jour de I'Hyperviseur Oracle VDI

Pour mettre I'Hyperviseur Oracle VDI a jour, installez la nouvelle version fournie en standard avec une
version de Oracle VDI. Lors de la mise a jour, la version existante de I'Hyperviseur Oracle VDI doit d'abord
étre désinstallée. Lorsque vous installez la nouvelle version, le script d'installation vous demande de
désinstaller la version existante. Sinon, vous pouvez désinstaller la version existante manuellement avec la
commande vb-instal |l -u.

Lorsque vous désinstallez I'Hyperviseur Oracle VDI, vous étes invité a arréter toutes les machines
virtuelles en exécution. Vous devez arréter toutes les machines virtuelles en exécution avant la
désinstallation. Vous étes également invité a annuler I'enregistrement des machines virtuelles et a les
supprimer. Si vous décidez d'annuler I'enregistrement des machines virtuelles et de les supprimer, vous ne
pourrez pas les enregistrer aprés la mise a jour.

Aprés la mise a jour de I'Hyperviseur Oracle VDI, vous devez mettre a jour les ajouts d'invités dans tous
les modeéles et bureaux.

5.1.4. Installation de I'Hyperviseur Oracle VDI

Cette section décrit l'installation de la version de Oracle VM VirtualBox qui est fournie en standard avec
Oracle VDI.

Avant de commencer, vérifiez que I'héte répond aux critéres d'installation (voir la Section 5.1.2,
« Configuration systéme requise pour I'Hyperviseur Oracle VDI »).

Si vous mettez a jour un Hyperviseur Oracle VDI, consultez la Section 5.1.3, « Mise a jour de I'Hyperviseur
Oracle VDI ».
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A propos du script d'installation de I'Hyperviseur Oracle VDI

L'Hyperviseur Oracle VDI s'installe et se désinstalle avec le script vb- i nst al | . Dans Oracle VDI version
3.3, le processus d'installation a changé pour des raisons juridiques. L'Hyperviseur Oracle VDI est fourni
sous forme de deux packages, un package open source (Pack de base) et un package propriétaire Oracle
(Pack complet).

L'archive du logiciel Oracle VDI ne comprend que le Pack complet. Lorsque vous exécutez le script vb-

i nstal |, il télécharge automatiquement le Pack de base a l'aide du programme wget . Si ce programme
échoue, par exemple pour des problémes de connectivité réseau, le script s'interrompt et vous devez
télécharger le Pack de base manuellement. Vous pouvez télécharger le Pack de base et le Pack complet a
partir de la page Oracle VDI.

Lorsque vous installez I'Hyperviseur Oracle VDI, vous étes invité a saisir un nom d'utilisateur, un mot

de passe et un numéro de port a utiliser pour les connexions SSL. Le nom d'utilisateur et le mot de

passe sont ceux de I'utilisateur qui exécute I'hyperviseur dans I'hdte. Par défaut, I'utilisateur root est

choisi. L'Hyperviseur Oracle VDI est capable de suspendre les machines virtuelles et de les reprendre

et I'exécution de I'hyperviseur en tant que root est le meilleur moyen de garantir le fonctionnement des
opérations de suspension et de reprise. Si vous choisissez un autre utilisateur, il doit disposer d'un
répertoire personnel qui ne soit pas partagé entre plusieurs systemes exécutant Oracle VM VirtualBox. Par
défaut, le port 443 est utilisé, mais vous pouvez en choisir un autre.

Le tableau suivant énumere les paramétres a utiliser avec le script vb-i nst al | pour automatiser
l'installation dans plusieurs serveurs.

Parameétre Description

-f Impose la suppression des machines virtuelles existantes.

-n <utilisateur> Spécifie le nom d'utilisateur de l'utilisateur de Oracle VM VirtualBox.
-0 <port> Spécifie le port SSL a utiliser pour se connecter a Oracle VM

VirtualBox. Par défaut, il s'agit du port 443.

-p Exige une entrée standard (st di n) pour saisir le mot de passe de
maniére sécurisée.

-u Désinstalle la version actuelle de Oracle VM VirtualBox.

Etapes
1. Connectez-vous a I'hdte de virtualisation en tant qu'utilisateur root.
2. Téléchargez l'archive principale du logiciel Oracle VDI.

3. Décompressez I'archive principale du logiciel Oracle VDI et changez de répertoire de travail pour
passer au répertoire extrait.

* Dans les hotes Oracle Solaris :

# unzip vda_3.3.1_sol ari s_and64. zi p
# cd vda_3.3.1_sol ari s_and64

* Dans les hotes Oracle Linux :

# unzip vda_3.3.1_linux.zip
# cd vda_3.3.1_|inux

4. Décompressez l'archive de Oracle VM VirtualBox et changez de répertoire de travail pour passer au
répertoire extrait.

75


http://www.oracle.com/technetwork/server-storage/virtualdesktop/downloads

Configuration de la plage de ports VRDP

# unzip vbox_4.0.zip
# cd vbox_4.0

5. Installez Oracle VM VirtualBox.

# ./vb-instal

Le script d'installation télécharge le Pack de base de Oracle VM VirtualBox, puis installe les deux Pack,
de base et complet. Aprés avoir accepté le contrat de licence logicielle, vous terminez l'installation en
fournissant un nom d'utilisateur, un mot de passe et un numéro de port a utiliser pour les connexions
SSL.

Si le téléchargement du Pack de base échoue, vous devrez le télécharger manuellement depuis la
page Oracle VDI. Assurez-vous de télécharger la version fournie en standard et prise en charge par
cette version de Oracle VDI. Copiez le Pack de base dans le méme dossier que le script vb-i nst al |,
puis réexécutez ce script.

5.1.5. Configuration de la plage de ports VRDP

Si le protocole VRDP est sélectionné en tant que protocole pour les bureaux, Oracle VDI se connecte
aux hotes de Hyperviseur Oracle VDI sur la plage de ports 49152 a 65534. Utilisez la commande vda
set tings-set props pour configurer la plage de ports VRDP.

» Exécutez la commande suivante en tant qu'utilisateur root.

# /opt/SUNW/da/ sbi n/vda settings-setprops -p \
vbox. rdp. port.range="<St art Port >- <EndPor t >"

Exemple :

# [opt/SUNW/da/ sbi n/vda settings-setprops -p \
vbox. rdp. port.range="50000- 60000"

5.2. Microsoft Hyper-V et Remote Desktop Services
5.2.1. Microsoft Hyper-V

Oracle VDI permet aux utilisateurs d'accéder a des machines virtuelles hébergées par Microsoft Hyper-V.
Microsoft Hyper-V peut étre installé comme produit autonome gratuit ou il peut étre activé en tant que rdle
Hyper-V sous Windows Server.

Le fournisseur de bureaux Microsoft Hyper-V est géré a distance par Oracle VDI. Pour permettre la
communication entre Oracle VDI et le serveur Windows Server hébergeant Microsoft Hyper-V, Windows
Server doit étre préparé de la méme fagon que pour un fournisseur a distance Microsoft. Pour de plus
amples informations, reportez-vous a la section Section 5.2.3, « Préparation d'un serveur Windows ».

Le logiciel Microsoft n'étant pas inclus dans le package Oracle VDI, les contrats de support de Oracle ne
couvrent pas les problemes relatifs a des logiciels tiers.

5.2.1.1. Configuration systeme requise pour Microsoft Hyper-V

Voici la liste des plates-formes de virtualisation prises en charge pour le fournisseur de bureaux Microsoft
Hyper-V :

» Microsoft Hyper-V Server 2008 R2

» Microsoft Windows Server 2008 R2
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Configuration systéme requise pour le serveur Hyper-V :

* Microsoft Hyper-V Server 2008

» Microsoft Windows Server 2008 avec SP2

* Microsoft Windows Server 2008 R2

Pour installer le réle Hyper-V, consultez la documentation Microsoft Guide de mise en route pour Hyper-V.

Pour installer le produit autonome, consultez le site de Microsoft Hyper-V Server 2008.
5.2.1.2. Configuration requise pour le stockage de Microsoft Hyper-V

Microsoft Hyper-V a besoin d'un serveur de stockage pour stocker les machines virtuelles utilisées par
Oracle VDI. Ce serveur est en supplément de I'hdte Hyper-V lui-méme.

Comme I'Hyperviseur Oracle VDI, le fournisseur de bureaux Microsoft Hyper-V tire parti d'iSCSI et de ZFS
pour Oracle Solaris et le stockage unifié de Sun. Les disques virtuels peuvent étre stockés dans I'héte
Oracle VDI, mais, pour un environnement de production, le fournisseur de bureaux Microsoft Hyper-V
exige un hote de stockage distinct.

Pour des détails sur les éléments pris en charge, consultez la Section 5.6.1, « Plates-formes de serveur de
stockage prises en charge ».

Pour des instructions détaillées sur la préparation du stockage, consultez :
+ Section 5.6.4, « Configuration d'un systéeme de stockage unifié Sun Storage 7000 »

e Section 5.6.3, « Installation d'un serveur de stockage Oracle Solaris »

5.2.2. Microsoft Remote Desktop Services

Oracle VDI permet aux utilisateurs d'accéder aux sessions TS ou RDS disponibles sur les serveurs
Windows Server 2003 et Windows Server 2008. Oracle VDI s‘appuie sur certains outils Microsoft mis en
ceuvre avec RDS pour fournir des fonctionnalités avancées telles que la ferme ou le cluster d’'hbtes RDS
avec équilibrage de charge et reconnexion des sessions.

Note
@ Dans Windows Server 2008 R2, les services Terminal Services (TS) ont été
renommés Remote Desktop Services (RDS, services Bureau a distance).

5.2.2.1. Configuration systeme requise pour Microsoft Remote Desktop Services

Voici la liste des plates-formes de virtualisation prises en charge pour le fournisseur de bureaux Microsoft
Remote Desktop :

* Microsoft Windows Server 2008 R2

» Microsoft Windows Server 2003

Configuration systéme requise pour le serveur Remote Desktop :

 Configuration systéme requise pour Windows Server 2008 R2

» Configuration systéme requise pour Windows Server 2003
5.2.2.2. Services TS sous Microsoft Windows Server 2003

Oracle VDI permet d'accéder aux sessions TS fournies par :
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* Un seul serveur exécutant Windows Server 2003
» Un cluster de serveurs doté des caractéristiques suivantes :
« Tous les serveurs exécutent Windows Server 2003, quelle que soit I'édition

 Le cluster est un cluster d'équilibrage de charge réseau Microsoft, qui permet de bénéficier d'un
équilibrage de charge entre les serveurs.

Microsoft Session Directory peut étre utilisé pour permettre aux utilisateurs de se reconnecter aux sessions
existantes.

Pour installer le réle Services Bureau a distance dans Windows Server 2003, reportez-vous a la page :
http://technet.microsoft.com/en-us/windowsserver/dd299436.aspx
Documentation de référence Microsoft :
» Reépertoire des sessions et équilibrage de la charge via un serveur de terminal
» Clusters d'équilibrage de la charge réseau
5.2.2.3. Services RDS sur Windows Server 2008
Oracle VDI permet d'accéder aux sessions RDS fournies par :
» Un seul serveur exécutant Windows Server 2008
» Une ferme de serveurs dotée des caractéristiques suivantes :
« Tous les serveurs exécutent Windows Server 2008

« Le serveur Microsoft TS Session Broker est utilisé pour activer I'équilibrage de charge et permet aux
utilisateurs de se reconnecter aux sessions existantes.

Comme le décrit la documentation Microsoft, I'équilibrage de charge préliminaire peut étre assuré a l'aide
d'un tourniquet DNS, d'un équilibrage de charge réseau Microsoft ou d'un équilibreur de charge.

Pour installer le réle Remote Desktop Services dans Windows Server 2008, consultez la page http://
www.microsoft.com/windowsserver2008/en/us/rds-product-home.aspx.

Documentation de référence Microsoft :
» Guide de procédures détaillées pour I'équilibrage de la charge du courtier des sessions TS

» Guide de procédures détaillées pour I'équilibrage de la charge réseau : Configuration de I'équilibrage de
la charge réseau avec TS

5.2.2.4. Gestion de la ferme RDS du fournisseur de bureaux a distance Microsoft

Si vous avez des hétes RDS appartenant a une ferme ou a un cluster NLB, la maniére dont vous
configurez un fournisseur Microsoft Remote Desktop dépend de si vous souhaitez pouvoir afficher les
informations sur les sessions ou sur la charge du processeur et de la mémoire dans Oracle VDI Manager
ou dans la ligne de commande.

Si vous souhaitez pouvoir afficher ces informations dans Oracle VDI, configurez le fournisseur Microsoft
Remote Desktop comme suit :

1. Préparez chaque héte RDS, tel que décrit a la Section 5.2.3, « Préparation d'un serveur Windows ».
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Microsoft Remote Desktop Services

2. Dans I'Assistant Nouveau fournisseur, ajoutez tous les hétes RDS dans la ferme a I'aide de I'option
Spécifier un nouvel hbte.

3. Spécifiez le nom de I'h6te (ou son adresse IP), le port SSL et les informations d'identification de
I'administrateur pour chaque héte RDS.

Oracle VDI doit pouvoir contacter chaque héte RDS individuel afin d'enregistrer les informations
d'identification de I'administrateur local et le certificat SSL de chaque hdte de sorte que les hdtes RDS
puissent communiquer les informations sur les sessions et la charge avec Oracle VDI.

Gréce a cette configuration, Oracle VDI détecte les informations sur la ferme en interrogeant le premier
héte RDS du fournisseur. Le nom de la ferme détectée est renvoyé au client distant lorsque les utilisateurs
tentent d'accéder a une session. La session peut démarrer dans tout héte membre de la ferme.

Si vous ne souhaitez pas afficher ces informations dans Oracle VDI, configurez le fournisseur Microsoft
Remote Desktop comme suit :

1. Dans I'Assistant Nouveau fournisseur, sélectionnez I'option Spécifier la ferme de serveurs Remote
Desktop.

2. Entrez le nom DNS ou l'adresse IP de la ferme RDS ou du cluster NLB.

Avec cette configuration, le nom de la ferme configurée est renvoyé au client distant lorsque I'utilisateur
tente d'accéder & une session.

5.2.2.5. Restrictions applicables aux fournisseurs et aux pools de bureaux a distance
Microsoft

En raison de la spécificité des services RDS par rapport aux autres moteurs de traitement de virtualisation,
certaines restrictions s'appliquent aux actions et parameétres proposés par les fournisseurs et pools de
bureaux :

 Le fournisseur peut contenir plusieurs hdtes RDS s'ils font partie du méme cluster d'équilibrage de
charge réseau ou de la méme ferme de serveurs Session Broker. Reportez-vous a la section relative
aux plates-formes prises en charge. Dans ce cas, I'équilibrage de charge réseau Microsoft ou le serveur
Microsoft Session Broker est chargé de I'équilibrage des charges entre les hétes. Oracle VDI n'effectue
pas un tel équilibrage de charge.

 Le fournisseur peut contenir un seul héte RDS autonome.
» Un h6te RDS donné ne peut participer qu'a un seul fournisseur.
» Chaque fournisseur de bureaux a distance Microsoft ne peut comporter qu'un seul pool.

 Le pool n'offre aucune fonctionnalité de clonage. Le serveur ou parc RDS est responsable de l'ouverture
de nouvelles sessions RDS lorsque de nouveaux utilisateurs se connectent.

» Le type d'affectation dans le pool est toujours flexible. La reconnexion des sessions est proposée si la
configuration RDS est appropriée, mais elle n'entre pas dans le cadre des responsabilités de Oracle
VDI. Reportez-vous a la section relative aux plates-formes prises en charge.

+ La liste des bureaux affichée pour ce pool correspond a la liste regroupée des sessions RDS de tous les
hétes RDS associés a ce fournisseur. Toutes les sessions RDP, qu'elles proviennent ou non de Oracle
VDI, sont affichées.

» Les groupes ou les utilisateurs peuvent étre affectés aux pools RDS, mais vous ne pouvez pas assigner
manuellement un utilisateur & un bureau RDS.
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5.2.3. Préparation d'un serveur Windows

Aprés avoir installé Microsoft Hyper-V ou les services Bureau a distance Microsoft, vous devez préparer
votre serveur Windows pour qu'il communique avec Oracle VDI. Oracle VDI n'impose pas l'installation
d'agents dans les serveurs Windows. A la place, Oracle VDI communique avec les serveurs Windows
en utilisant la gestion a distance (WinRM) via le protocole HTTPS (protocole sécurisé). Pour HTTPS,
WinRM requiert un certificat de serveur pour fonctionner correctement. Ce certificat permet de chiffrer le
canal de communication. Pour plus d'informations, consultez la page Gestion a distance de Windows ou
Configuration et sécurité de la documentation Microsoft.

La préparation du serveur Windows pour qu'il communique avec Oracle VDI s'effectue en deux étapes.
D'abord, vous devez générer le certificat autosigné a l'aide des outils du Kit de ressources des Services
Internet (11S) 6.0 (étape 1 ci-dessous). Configurez ensuite wi nr mpour qu'il soit a I'écoute des requétes
HTTPS (étape 3 ci-dessous).

Note

S Ces étapes sont nécessaires pour les hétes RDS (ou les services Terminal
Services) pour que les informations vitales relatives au serveur (notamment
l'utilisation du CPU et de la mémoire et le nombre de sessions utilisateur) puissent
s'afficher dans Oracle VDI Manager et sur la ligne de commande. Si vous ne
souhaitez pas afficher les informations de session ou de chargement dans Oracle
VDI, les étapes suivantes ne sont pas nécessaires (pour plus d'informations,
reportez-vous a la Section 5.2.2.4, « Gestion de la ferme RDS du fournisseur de
bureaux a distance Microsoft »). Les sessions du bureau sont toujours fournies
par les pools de bureaux a distance a l'aide d'une connexion RDP standard. Pour
plus d'informations sur la configuration des parameétres RDP par pool de bureaux,
reportez-vous a la Section 6.1.3, « Configuration des options RDP par pool ».

Attention

A Exécutez les commandes suivantes dans un Shell de commande et non dans
PowerShell.

1. Geénérez un certificat autosigné dans le serveur Windows.

Utilisez l'outil sel f ssl . exe qui fait partie du Kit de ressources IIS 6.0 et disponible en téléchargement
sur le site d'Aide et Support Microsoft.

a. Copiez sel f ssl . exe dans votre serveur Windows.
b. Créez un certificat autosigné :

C:\Program Fil es\I1S Resources\ Sel f SSL\sel fssl /T /V: <days>

Le paramétre / V: indique le nombre de jours de validité du certificat. Il n'existe pas de valeur
maximale.

c. Exécutez lacommande certuti| etnotez la valeur de hachage du nouveau certificat :

certutil -store MY

Note
@ Si le serveur Windows et les serveurs Oracle VDI ne sont pas synchronisés, il
est possible que vous ne puissiez pas connecter Oracle VDI au serveur, dans
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VMware vCenter

I la mesure ou le certificat n'est pas valide pour la valeur delta séparant les deux
serveurs.

2. (Windows Server 2003 uniqguement) Installez WS-Man (WinRM).

Note
@ WInRM est préinstallé sur Windows Server 2008 et Hyper-V Server 2008.

a. Téléchargez le fichier d'installation de WS-MAN v1.1. (W ndows Ser ver 2003- KB936059- x86-
ENU. exe) sur le site www.microsoft.com.

b. Pour effectuer l'installation, exécutez le fichier d'installation W ndows Ser ver 2003- KB936059-
Xx86- ENU. exe.

3. Configurez la gestion a distance de Windows pour HTTPS.

L'outil wi nr mpermet de configurer les parametres de gestion a distance dans le serveur. Vous devez
spécifier le hachage du certificat a utiliser, ainsi que les parameétres d'authentification pour autoriser
Oracle VDI a envoyer des requétes.

a. Créez un listener dans le serveur Windows.

Dans un Shell de commande, exécutez :

winrmcreate wi nrm config/listener?Addr ess=I P: <HYPER | P>+Tr ansport =HTTPS *
@ Host name="<HOST>"; Certi fi cat eThunmbpri nt =" <CERTHASH>" ; Port =" 443"}

» Remplacez <HYPER_IP> par l'adresse IP du serveur Windows.
* Remplacez <HOST> par le nom de l'ordinateur du serveur Windows.

* Remplacez <CERTHASH> par la valeur de hachage du certificat, sans espace, que vous avez
notée lors de la création du certificat autosigné avec sel f ssl .

b. Ouvrez ce port pour que le serveur Windows puisse recevoir les requétes de Oracle VDI :

netsh firewal | add portopening TCP 443 "Oracle VDI Renote Managenent"
Par défaut, Oracle VDI écoute les requétes sur le port 443.

c. Activez l'authentification de base dans le serveur en exécutant la commande :

wi nrm set w nrn config/service/auth @Basic="true"}

et Hyper-V ou les services RDS, n'oubliez pas de spécifier ce port lorsque vous
ajoutez I'héte a l'interface Oracle VDI Manager.

Note
@ Si vous utilisez un port autre que le 443 pour les communications entre Oracle VDI
5.3. VMware vCenter

5.3.1. Configuration systeme requise pour VMware vCenter

Voici la liste des plates-formes de virtualisation prises en charge pour le fournisseur de bureaux VMware
vCenter :
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» Serveur VMware ESXi 4.1

» Serveur VMware ESXi 4.0

» Serveur VMware ESXi 3.5

» Serveur VMware ESX 4.1

» Serveur VMware ESX 4.0

» Serveur VMware ESX 3.5

» Serveur VMware vCenter 4.1 (y compris mise & jour 1)

» Serveur VMware vCenter 4.0 (y compris toutes les mises a jour)

» Serveur VMware VirtualCenter 2.5 (y compris toutes les mises a jour)

Avec le fournisseur de bureaux VMware vCenter, le stockage est géré par vCenter. Tous les stockages
reconnus par VMware peuvent étre utilisés. Pour plus d'informations, consultez le Guide de compatibilité
VMware.

5.3.2. Configuration d'un serveur VMware ESX

VMware ESX Server est un dispositif basé sur Linux qui fournit une plate-forme de virtualisation en rendant
les ressources CPU, le stockage et la mémoire d'un héte physique abstraits dans plusieurs machines
virtuelles.

Etapes

1. Mettez la machine héte sous tension aprés avoir pris soin de placer le CD VMware ESX Server dans le
lecteur approprié.

Le cas échéant, vous pouvez également utiliser des applications de gestion a distance telles que
Integrated Lights Out Manager (ILOM) pour effectuer l'installation.

2. Au cours de l'installation, vous pouvez utiliser les paramétres par défaut en toute confiance.

Pour plus d'informations sur l'installation de VMware ESX Server, consultez le Guide d'installation de
VMware ESX Server 3 et VirtualCenter.

3. Une fois l'installation terminée, vérifiez que vous pouvez accéder a VMware ESX Server par le biais de
VMware Virtual Infrastructure Client.

Pour plus d'informations sur l'installation de VMware Virtual Infrastructure Client, consultez le Guide
d'installation de VMware ESX Server 3 et VirtualCenter.

5.3.3. Configuration d'un serveur VMware vCenter

VMware vCenter permet de gérer de fagon centralisée plusieurs serveurs VMware ESX et peut étre
installé sur un héte physique ou virtuel. Remportez-vous au Guide d'installation de VMware ESX Server 3
et VirtualCenter.

Etapes
Aprés avoir terminé l'installation de VMware vCenter, effectuez les étapes de configuration suivantes :

1. Ajoutez le serveur VMware ESX en tant qu'héte géré.
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Test de la configuration de la plate-forme

Dans VMware vCenter, sélectionnez le centre de données dans lequel I'hdte sera ajouté. Dans la barre
de menu, accédez a Inventaire > Centre de données > Ajouter un hote et suivez les instructions.

2. Installez les outils de préparation systéeme Windows pour Windows XP.

Ces outils peuvent étre téléchargés a partir des sites Web de Microsoft suivants :
« Ouitils de déploiement Windows XP Service Pack 2
« Outils de déploiement Windows XP Service Pack 3

3. Extrayez les outils Sysprep du fichier CAB dans le répertoire suivant :

C:\ Docunents and Settings\Al|l Users\Application Data\VMAre\ VMAare Virtual Cent er\ sysprep\ xp

Pour plus d'informations sur l'installation des outils de préparation systéeme de Microsoft (Sysprep),
consultez le Guide d'administration systéeme de base pour VMware.

4. Vérifiez que le serveur est bien configuré pour accéder a I'API des services Web.

Oracle VDI communigue avec VMware vCenter (par le biais de HTTPS) a l'aide de I'API des services
Web fournie par VMware Infrastructure SDK.

a. Vérifiez que le composant d'accés Web de VMware vCenter est installé et configuré.
b. Vérifiez que le port 443 (HTTPS) est activé dans tous les pare-feu actifs du systéme.

c. Vous pouvez effectuer un test simple en accédant a ht t ps: // <H6éte vCenter>/ nob. Si tout
fonctionne correctement, vous pouvez accéder au navigateur VMware Infrastructure SDK (aprés
avoir indiqué le nom d'utilisateur et le mot de passe administrateur VMware).

5.3.4. Test de la configuration de la plate-forme

Avant de configurer les composants d'Oracle VDI, il est vivement recommandé de tester la configuration
de la plate-forme de virtualisation. Vous pouvez effectuer un test manuel rapide en clonant une machine
virtuelle a I'aide du modéle et la spécification de personnalisation souhaités, puis en accédant a la machine
virtuelle clonée & distance via RDP.

Avant de commencer

Etapes

Afin de tester la configuration de la plate-forme, vous devez d'abord créer une machine virtuelle. Pour
de plus amples informations, reportez-vous a la section Section 6.5.2, « Création de machines virtuelles
(VMware vCenter) ».

1. Ouvrez le client Virtual Infrastructure.

2. Cliquez du bouton droit sur le modéle désiré et sélectionnez Déployer la machine virtuelle a partir de
ce modéle.

a. L'Assistant vous demandera d'indiquer le nom de la nouvelle machine virtuelle. Sélectionnez I'hbte
ou le cluster désiré et un magasin de données avec suffisamment d'espace libre.

b. Dans I'étape Personnalisation de I'invité, sélectionnez I'option Personnaliser en fonction d'une
spécification de personnalisation existante, puis choisissez la spécification personnalisée que
vous venez de créer dans la liste.
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A propos des fournisseurs de bureaux génériques

5.4. A

5.5. A

c. Vérifiez vos sélections et cliquez sur Terminer pour démarrer le clonage.
3. Une fois le clonage terminé, sélectionnez la nouvelle machine virtuelle et mettez-la sous tension.

Aprés quelques instants, son adresse IP et son nom d'héte doivent s'afficher dans Virtual Infrastructure
Client. Assurez-vous que l'adresse IP est unique et que le nom d'héte correspond au nom de la
machine virtuelle.

4. Dans le serveur VMware vCenter, ouvrez une connexion de réseau distant en cliquant sur Démarrer >
Tous les programmes > Accessoires > Communications > Connexion Bureau a distance.

a. Dans la fenétre Connexion Bureau a distance, saisissez I'adresse IP de la machine virtuelle
récemment clonée, puis cliquez sur Connecter.

b. Sila configuration est correcte, une session de bureau a distance doit s'afficher sur cette machine
virtuelle.

propos des fournisseurs de bureaux génériques

Parmi les avantages d'une solution de virtualisation des bureaux telle que Oracle VDI, citons le fait que les
entreprises peuvent passer en douceur d'une infrastructure traditionnelle a une infrastructure virtualisée.
Dans certains cas, il peut étre judicieux de construire une installation Oracle VDI descendante et non
ascendante. Le fournisseur de bureaux générique a été créé a cet effet.

Le fournisseur de bureaux générique peut jouer le réle de fournisseur de bureaux pour toute machine
virtuelle ou physique avec une connexion RDP. Ceci permet d'importer et de gérer des ordinateurs
Windows individuels avec Oracle VDI Manager.

Consultez la section Section 6.6.4, « Importation de PC Windows individuels » pour en savoir plus.

propos des fournisseurs de session Kiosque Sun Ray

Les fournisseurs de session Kiosque Oracle VDI Sun Ray vous permettent d'utiliser le type de session
mode Kiosque Sun Ray a la place d'un bureau Oracle VDI habituel. Un pool de fournisseurs de session
Kiosque Sun Ray vous permet de spécifier les arguments de la session Kiosque. Lorsqu'un utilisateur, un
groupe ou un jeton est assigné a un pool de sessions Kiosque, la session Kiosque est répertoriée dans
la fenétre de sélection de bureau de l'utilisateur, ainsi que les bureaux Oracle VDI habituels. Lorsque la
session Kiosque se termine, I'utilisateur revient a la fenétre de connexion.

Les fournisseurs de sessions Sun Ray Kiosque vous permettent de fournir I'acces a des types de sessions
non disponibles avec Oracle VDI lui-méme, par exemple pour se connecter a un bureau distant a l'aide
d'un autre courtier tel que le connecteur Sun Ray VMware View, ou pour fournir 'accés a une application
Web dans un navigateur verrouillé.

Chaque fournisseur de session Kiosque Sun Ray correspond a un type de session Kiosque disponible
dans le Centre Oracle VDI. Chaque pool connecté a un fournisseur de session Kiosque Sun Ray peut
étre associé a ses propres parametres pour la session Kiosque (voir la Section 6.1.6, « Configuration des
parametres Kiosque (Fournisseur de kiosque Sun Ray) »).

Environnement de session Kiosque

Le fournisseur de session Kiosque Sun Ray fournit des informations utilisables dans les scripts de session
Kiosque et qui permettent de détecter si la session est exécutée par Oracle VDI. Ces informations se
révélent utiles pour intégrer les différentes sessions Kiosque avec Oracle VDI, par exemple pour ne
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proposer qu'une seule méthode de connexion ou pour que les différentes sessions fonctionnent de
la méme facon qu'un bureau intégré dans lequel les utilisateurs disposent de plusieurs bureaux. Les
informations suivantes sont disponibles :

» Le nom d'utilisateur de l'utilisateur Oracle VDI connecté est indiqué dans la variable d'environnement
VDA _USER.

» Le mot de passe de l'utilisateur Oracle VDI peut étre lu dans la saisie standard par le processus de
session Kiosque.

e Le domaine de l'utilisateur Oracle VDI connecté est indiqué dans la variable d'environnement
VDA DOMVAI N,

» L'affichage X11 a utiliser pour la session Kiosque est indiqué dans la variable d'environnement
VDA DI SPLAY.

Si cette variable n'est pas définie, le systeme suppose la présence d'un affichage en plein écran.

» L'emplacement de I'écran dans lequel la session Kiosque s'affiche, au format géométrique X11, est
indigué dans la variable d'environnement VDA GEOVETRY.

Si cette variable n'est pas définie, la session s'exécute dans une fenétre de I'écran spécifié par la
variable VDA DI SPLAY. Lorsque la géométrie n'est pas définie, la session s'exécute en plein écran sur
I'écran spécifié.

Voici un exemple simple d'utilisation de ces informations dans un script de session Kiosque.

t heUser =" $VDA USER"

t hePasswor d=

t heDomai n="$VDA DOVAI N'

t heDi spl ay="$VDA_DI SPLAY"

t heGeonet ry="$VDA GEOVETRY"
read t hePassword

Limitations relatives aux types de session Kiosque

Des restrictions régissent l'utilisation des différents types de session Kiosque par les fournisseurs de
session Kiosque Sun Ray. La plupart de ces restrictions sont li€ées au fait que Oracle VDI s'exécute lui-
méme en mode Kiosque Sun Ray. Une session Kiosque exécutée par un fournisseur de session Kiosque
Sun Ray est un sous-processus de la session Kiosque Oracle VDI. Prenez note des éléments suivants :

» Les types de Kiosque Sun Java Desktop System 3 et Common Desktop Environment (disponibles
uniquement dans les plates-formes Oracle Solaris) ne peuvent pas étre utilisés avec Oracle VDI, méme
s'ils peuvent étre sélectionnés pour |'utilisation avec un fournisseur de session Kiosque Sun Ray.

» Les types de session Kiosque qui n'utilisent pas les variables d'environnement VDA DI SPLAY ou
VDA GEQVETRY pour détecter la session Oracle VDI peuvent ne pas fonctionner correctement lorsque
les utilisateurs peuvent accéder a plusieurs bureaux.

* Les scripts de pré-session ou de post-session Kiosque qui doivent étre exécutés par l'utilisateur root ne
sont pas pris en charge.

Les types de session Kiosque pour lesquels des clés KI OSK_SESSI ON_PRE ou KI OSK_SESSI ON_POST
sont définies ne peuvent pas étre utilisés avec Oracle VDI.

+ A la fermeture de la session Kiosque, les fichiers et dossiers temporaires stockés dans le répertoire
personnel de I'utilisateur Kiosque ne sont pas nettoyés. N'utilisez pas les types de session Kiosque qui
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créent des fichiers et des dossiers temporaires, car ces derniers peuvent affecter les sessions Kiosque
de méme type ou de types différents.

Les processus démarrés en arriere-plan par la session Kiosque poursuivent leur exécution jusqu'a la fin
de la session Oracle VDI.

Les commandes et les fonctions Kiosque qui s'exécutent dans la session Kiosque, s'exécutent dans la
session contenant Oracle VDI, comme suit :

e Lacommande ki oskrestart (1) ne peut pas étre utilisée pour fermer une session Kiosque. Cette
commande ferme I'ensemble de la session Oracle VDI.

rrrrrrrr

utilisées pour demander la configuration ou I'état de la session Kiosque. Ces commandes n'indiquent
gue les parameétres de la session Kiosque Oracle VDI.

« Sila session Kiosque démarre un processus en tant que processus critique, I'ensemble de la session
Oracle VDI se termine lorsque le processus critique se ferme. Les sessions Kiosque elles-mémes ne
sont pas exécutées en tant que processus critiques.

» Les listes d'applications Kiosque ne fonctionnent pas correctement avec une session Kiosque
exécutée par un fournisseur de session Kiosque Sun Ray. N'utilisez pas les types de session de
« style bureau » qui prennent en charge des listes d'applications configurables.

5.6. Stockage

5.6.1. Plates-formes de serveur de stockage prises en charge

Les fournisseurs de bureaux Oracle VDI et Microsoft Hyper-V requiérent un stockage géré par Oracle VDI.
Les serveurs de stockage pris en charge sont les suivants :

Oracle Solaris 10 10/09 x86 (64 bits) sur tous les matériels de stockage pris en charge
Sun Storage 7000 series Unified Storage Systems 2010.Q3.x
Sun Storage 7000 series Unified Storage Systems 2010.Q1.x

Sun Storage 7000 series Unified Storage Systems 2009.Q2.5.1

Pour les Systémes de stockage unifié de la série Sun Storage 7000, prenez note des points suivants :

Oracle VDI ne prend pas en charge la désactivation du cache en écriture sans disques SSD en écriture
(Logzillas).

Si le cache en écriture est activé et que des disques SSD sont présents, ces derniers ne sont pas
utilisés pour I'écriture. Pour plus d'informations sur la mise en cache des données en écriture, reportez-
vous a la Section 8.4.2, « A propos des caches de stockage ZFS ».

Oracle VDI ne prend en charge que le pool par défaut.

Séparez vos centres d'intérét a l'aide de différent projets.

Pour plus d'informations sur le stockage pris en charge, reportez-vous aux éléments suivants :

Documentation Oracle Solaris 10 10/09

Documentation et livres blancs de la série Sun Unified Storage 7000
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A propos de la mise en clusters du stockage

5.6.2. A propos de la mise en clusters du stockage

Oracle VDI prend en charge les clusters de stockage actif-passif et actif-actif a partir du microprogramme
2010.Q1.0.0. Le stockage clustérisé est géré par Oracle VDI de la méme maniére qu'un stockage
standard. Ajoutez simplement le stockage via I'Assistant Ajouter un stockage. Les paragraphes suivants
détaillent les informations nécessaires a la gestion des systemes de stockage unifié de la série Sun
Storage 7000.

Un cluster de stockage entraine une redondance des composants serveur d'un stockage, notamment du
processeur, de la mémoire, de la carte meére et des cartes réseau, mais n'augmente pas la redondance
des disques ni de leurs contréleurs. Il s'agit la du travail des JBODS et des niveaux RAID utilisés.

Les deux serveurs de stockage du cluster (appelés 'tétes’) sont connectés par une carte spéciale, le
Clustron, qui permet aux tétes d'échanger des informations sur I'état et la configuration et de détecter une
téte défaillante.

Une ressource est un concept clé du clustering, et correspond généralement a une carte réseau ou a un
pool de stockage. Pour assurer la disponibilité, la ressource est prise en charge par une téte lorsque l'autre
téte est défaillante.

La principale procédure de configuration d'un cluster consiste a définir les ressources, ce qui s'effectue de
la méme facon que dans une seule configuration (Configuration, Stockage ou Configuration, Réseau),
et a affecter une téte en tant que propriétaire de la ressource (Configuration, Cluster).

Un cluster est dit 'actif/passif' lorsque toutes les ressources appartiennent a une seule téte. Un cluster
est dit 'actif/actif' lorsque les ressources appartiennent aux deux tétes. Alors que les performances d'un
cluster actif/passif ne se dégradent pas en cas de défaillance d'une téte, les deux tétes d'un cluster actif/
actif traitent activement les requétes en fonctionnement normal, ce qui entraine une meilleure exploitation
du matériel disponible.

Un méme matériel, disponible sur les deux stockages, ne peut étre utilisé que pour créer une ressource
appartenant a une seule téte. Par exemple, si vous configurez une interface 192.168.100.100 avec le
périphérique nge0 et que vous désignez headl comme propriétaire, head2 utilisera son périphérique
nge0 pour prendre en charge l'interface 192.168.100.100 en cas de défaillance de headl. Pour ce faire, le
périphérique nge0 doit étre inutilisé sur head2.

Autre contrainte a noter en matiére d'interfaces en cluster : ces derniéres doivent étre configurées de
maniére statique, car vous ne pouvez pas utiliser DHCP.

Configuration typique pour deux stockages dotés de 4 périphériques réseau et d'une matrice :

Head1l Head?2
nge0 propriétaire -
ngel propriétaire -
nge2 - propriétaire
nge3 - propriétaire
Matrice 1 propriétaire -
Matrice 2 - propriétaire

ngeO0 et 1, ainsi que nge2 et 3 sont généralement tronqués/agrégés.

Pour plus d'informations sur les systémes de stockage unifié de la série 7000 et le clustering, reportez-
vous au Guide d'administration :
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» Format PDF : Systemes de stockage unifié de la série Sun Storage 7000

e Format d'Aide enligne : https://votre stockage DNSor | P: 215/ wi ki /i ndex. php/
Configuration: Cluster

5.6.3. Installation d'un serveur de stockage Oracle Solaris

Etapes

Les hotes de stockage Oracle Solaris doivent fonctionner dans un systéme x86. Chaque disque virtuel est
représenté par un volume ZFS et Oracle VM VirtualBox accéde via iSCSI aux volumes ZFS stockés dans
un pool ZFS. La gestion des volumes ZFS est effectuée par Oracle VDI et nécessite un accés root de type
SSH au serveur de stockage ZFS, ainsi que l'existence d'un pool ZFS dans ce méme serveur.

1. Installez le systeme d'exploitation Oracle VDI Solaris.

Le programme d'installation d'Oracle VDI Solaris vous permet de choisir entre UFS et ZFS pour le
systeme de fichiers racine. Si le serveur de stockage contient plusieurs disques et que les autres
disques sont exclusivement destinés aux pools ZFS de Oracle VDI, I'une ou l'autre de ces solutions
convient. Si un seul disque est disponible, choisissez ZFS.

2. Activez l'accés root.

a. Modifiez le fichier / et ¢/ ssh/ sshd_confi g en remplagant la ligne Per i t Root Logi n no par
Per mi t Root Logi n yes.

b. Redémarrez le service SSHD pour que les modifications apportées au fichier sshd_confi g soient
prises en compte :

# svcadmrestart ssh
3. (Facultatif) Créez un pool ZFS.

Si ZFS a été sélectionné au cours de l'installation, le programme d'installation de Oracle VDI Solaris
crée un pool appelé r pool . Ce pool contient les systéemes de fichiers racines et peut également étre
utilisé par Oracle VDI. Créez un pool dédié pour séparer les données Oracle VDI des systémes de
fichiers Oracle VDI Solaris.

# zpool create <pool nane> <di sk1> <di sk2> <di sk3> ...
4. Activez l'accés iSCSI.

Saisissez la commande d'interface de ligne de commande suivante en tant qu'utilisateur root dans le
serveur de stockage Oracle VDI Solaris.

# svcadm enabl e svc:/system i scsitgt:defaul t

5.6.4. Configuration d'un systeme de stockage unifié Sun Storage 7000

Etapes

Pour afficher la liste récente des systemes de stockage unifiés Sun Storage 7000 pris en charge, reportez-
vous a la Section 5.6.1, « Plates-formes de serveur de stockage prises en charge ».

1. Configurez le systéme.

Suivez les instructions disponibles dans le guide d'installation rapide du systéme de stockage unifié
Sun.
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2.

(Facultatif) Mettez a jour le logiciel du systéme de stockage unifié Sun.

La mise a jour du logiciel du systéme de stockage unifié Sun 7000 permet d'améliorer
considérablement les performances. Pour vous assurer que la version de votre systéme de stockage
unifié Sun est prise en charge avec votre configuration, reportez-vous a la Section 5.6.1, « Plates-
formes de serveur de stockage prises en charge ».

Créez un projet.

Les noms de projet doivent étre uniques. L'utilisation du méme nom pour deux projets au niveau des
tétes d'un cluster Sun Storage 7000 entrainera I'échec de l'application en cas de basculement de
cluster.

5.6.5. Réplication et remplacement d'un systeme de stockage unifié Sun

La réplication du stockage est une technique utile pour augmenter la disponibilité du serveur de stockage
pour les installations Oracle VDI a budget réduit. Apres la réplication d'un systeme de stockage unifié Sun
Storage 7000, la fonction de remplacement du stockage Oracle VDI vous permet d'activer facilement le
serveur de stockage répliqué a partir de l'interface d'Oracle VDI Manager si, pour une raison quelconque,
le serveur de stockage tombe en panne.

Préparation

Configurez le systéme de stockage Sun Storage 7000 Unified pour la réplication et répliquez-le. La
réplication est une fonction intégrée qui peut étre configurée dans l'interface utilisateur du systéme de
stockage unifié Sun. La procédure ci-dessous est valide pour le microprogramme 2010.Q1 et les versions
ultérieures.

1.

Ajoutez le stockage cible de la réplication au service Réplication distante. Sélectionnez
Configuration, puis Services.

Ajoutez une action de réplication au projet. Sélectionnez Partages, Projets, <projet>, puis
Réplication. L'option incluant les instantanés doit étre activée.

Les structures ZFS sont maintenant répliquées dans le stockage cible sous forme de package de
réplication.

Reprise sur sinistre

Si un serveur de stockage tombe en panne, suivez la procédure ci-dessous pour le remplacer et activer le
nouveau serveur de stockage.

1.

Désactivez le serveur de stockage défaillant.

a. Dans Oracle VDI Manager, accédez a Fournisseurs de bureaux.

b. Sélectionnez un fournisseur de bureaux qui utilise le serveur de stockage défaillant.

c. Ouvrez l'onglet Stockage, sélectionnez le serveur de stockage, puis cliquez sur Maintenance.

d. Choisissez I'heure a laquelle le serveur doit entrer en mode maintenance ou cliquez sur
Maintenant pour sélectionner I'heure actuelle.

e. Cliquez sur OK pour valider la tAiche du mode maintenance.

Dans l'interface utilisateur du systéeme de stockage unifié, convertissez le package de réplication en
projet local.
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Coupez la connexion de la cible de la réplication. Sélectionnez Partages, Projets, Réplique,
<package de réplication>, puis Réplication.

3. Activez le nouveau serveur de stockage.
a. Dans Oracle VDI Manager, accédez a Fournisseurs de bureaux.
b. Sélectionnez un fournisseur de bureaux qui utilise le serveur de stockage défaillant.
c. Ouvrez l'onglet Stockage.

d. Sélectionnez le serveur de stockage a remplacer, puis cliquez sur Remplacer pour activer
I'Assistant Remplacer le stockage. Saisissez les informations relatives au nouveau stockage (cible
de la réplication).

e. Sélectionnez le nouveau stockage, puis cliquez sur Modifier pour activer I'Assistant Modifier le
stockage.

f. Saisissez les informations supplémentaires relatives au nouveau stockage.

g. Sélectionnez le nouveau stockage, puis cliquez sur Activer.

5.6.6. Réplication et remplacement d'un systéeme de stockage Oracle Solaris

La réplication du stockage est une technique utile pour augmenter la disponibilité du serveur de stockage
pour les installations Oracle VDI a budget réduit. Apres la réplication d'un systéeme de stockage Oracle
Solaris, Oracle VDI Manager vous permet de remplacer un serveur de stockage défaillant par le stockage
répliqué.

Préparation

Répliquez le stockage Oracle Solaris dans un autre héte.
1. Créez un instantané ZFS de I'ensemble du pool de stockage.
# zfs snapshot <pool >@ ep
2. Créez un instantané ZFS de chaque volume du pool de stockage.
Pour chaque volume, utilisez la commande suivante.
# zfs snapshot <pool >/ <vol une>@ ep
3. Exportez le systéme de fichiers ZFS vers le nouvel hbte de stockage.
# zfs send -R <pool >@ep | ssh root @host> zfs receive -dF <newpool >
4. Supprimez tous les instantanés ZFS des serveurs de stockage originaux et nouveaux.

Pour I'ensemble du pool de stockage, utilisez la commande suivante.

# zfs destroy <pool >@ep

Pour chaque volume, utilisez la commande suivante.

# zfs destroy <pool >/ <vol une>@ ep
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Reprise sur sinistre

Si un serveur de stockage tombe en panne, suivez la procédure ci-dessous pour le remplacer.

1. Désactivez le serveur de stockage défaillant.

a.

b.

f.

Dans Oracle VDI Manager, accédez a Fournisseurs de bureaux.

Sélectionnez un fournisseur de bureaux qui utilise le serveur de stockage défaillant.
Ouvrez l'onglet Stockage.

Sélectionnez le serveur de stockage, puis cliquez sur Maintenance.

Choisissez I'heure a laquelle le serveur doit entrer en mode maintenance ou cliquez sur
Maintenant pour sélectionner I'heure actuelle.

Cliquez sur OK pour valider la taiche du mode maintenance.

2. Activez le nouveau serveur de stockage.

a.

b.

Ouvrez l'onglet Stockage.

Sélectionnez le serveur de stockage a remplacer, puis cliquez sur Remplacer pour activer
I'Assistant Remplacer le stockage.

Saisissez les informations relatives au nouveau stockage.

Sélectionnez le nouveau stockage, puis cliquez sur Modifier pour activer I'Assistant Modifier le
stockage.

Saisissez les informations supplémentaires relatives au nouveau stockage.

Sélectionnez le nouveau stockage, puis cliquez sur Activer.

5.7. Fournisseurs de bureaux

Les fournisseurs de bureaux encapsulent les détails relatifs a la plate-forme de virtualisation sous-jacente.
Vous devez au moins configurer un fournisseur de bureaux afin de pouvoir créer des pools. Le systéme
peut gérer un nombre illimité de fournisseurs. Vous pouvez configurer d'autres fournisseurs a tout moment.

Les fournisseurs de bureaux peuvent également étre configurés pour exécuter un nombre spécifique

de taches de clonage de bureau synchrone et de recyclage, pendant et en dehors des heures de pointe
définies. Pour définir les heures de pointe, ouvrez I'onglet Heures de pointe dans le profil du fournisseur
de bureaux.

5.7.1. Création de fournisseurs de bureaux

Procédure dans Oracle VDI Manager

1. Dans Oracle VDI Manager, accédez a Fournisseurs de bureaux.

2. Dans le tableau Fournisseurs de bureaux, cliquez sur Nouveau pour activer I'Assistant Création de
nouveaux fournisseurs de bureaux..

Cet Assistant vous permet d'ajouter plusieurs hotes et plusieurs stockages dans une boucle.
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Lorsque vous cliquez sur Terminer, le nouveau fournisseur de bureaux s'affiche dans l'interface
d'Oracle VDI Manager.

Selon la plate-forme de virtualisation utilisée, I'Assistant Création de nouveaux fournisseurs

de bureaux demandera des informations différentes. Par exemple, tous les fournisseurs de
bureaux requiéerent l'adresse IP d'un héte et les informations d'identification d'un administrateur. Les
fournisseurs de bureaux Oracle VDI et Microsoft Hyper-V exigent un héte et un stockage.

« Fournisseurs de bureaux Oracle VDI et Microsoft Hyper-V

Vous pouvez afficher les détails du fournisseur, y compris l'utilisation du CPU et de la mémoire. Il est
également possible d'ajouter ou de supprimer des hotes et des stockages en fonction des besoins.

Dans le cas des fournisseurs de bureaux Microsoft Hyper-V, consultez I'onglet Réseau du
fournisseur de bureaux pour vérifier que le réseau virtuel créé dans votre machine Microsoft Hyper-V
a été deétecté correctement.

¢ Fournisseurs de bureaux VMware vCenter

Vous pouvez afficher les détails concernant les ressources de VMware vCenter, notamment les
centres de données, les clusters VMware et les magasins de données.

¢ Fournisseurs de bureaux a distance Microsoft

Vous pouvez afficher les détails du fournisseur, y compris I'utilisation du CPU et de la mémoire. Vous
pouvez ajouter ou supprimer des hotes des services Bureau a distance Microsoft selon vos besoins,
a condition qu'ils fassent tous partie du méme cluster.

« Fournisseurs de bureaux génériques

Pour plus d'informations sur l'importation d'ordinateurs Windows individuels, reportez-vous a la
rubrique Section 6.6.4, « Importation de PC Windows individuels ».

« Fournisseurs de session Kiosque Sun Ray

Vous pouvez afficher des détails du fournisseur, y compris le type de session Kiosque. Pour plus
d'informations sur les types de session Kiosque disponibles avec Oracle VDI, reportez-vous a la
Section 5.5, « A propos des fournisseurs de session Kiosque Sun Ray ».

Procédure dans l'interface de lighe de commande pour les fournisseurs de bureaux Oracle

VDI

Créez un fournisseur de bureaux Oracle VDI.
# [ opt/ SUNW/da/ sbi n/ vda provider-vb-create -p nanme=provi der nane
Ajoutez au moins un héte d'Hyperviseur Oracle VDI au fournisseur de bureaux Oracle VDI.

# [ opt/ SUNWda/ sbi n/ vda provi der - add- host \
-p host =Virtual Box host, username=user nane for host provider name

Ajoutez au moins un héte de stockage au fournisseur de bureaux Oracle VDI.

# [ opt/ SUN\Wda/ sbhi n/ vda provi der - add- st or age \
-p host =storage host, username=user name for host, zf spool =pool nane provi der nane

L'exemple suivant crée un fournisseur de bureaux Oracle VDI avec deux hdtes et un stockage.
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exanpl e% / opt / SUNWda/ sbi n/ vda provi der-vb-create -p nane="VB provider"

exanpl e% / opt / SUNWda/ sbi n/ vda provi der - add- host \
-p host=ny.first.vb.com port=443, user name=r oot "VB provider"

exanpl e% / opt / SUNWda/ sbi n/ vda provi der - add- host \
-p host =ny. second. vb. com port =443, user name=r oot " VB provi der"

exanpl e% / opt / SUNWda/ sbi n/ vda provi der - add- st or age \
-p host =ny. zf s. com user nane=r oot , zf spool =vda_zfs pool "VB provider"

Procédure dans l'interface de lighe de commande pour les fournisseurs de bureaux
VMware vCenter

Créez un nouveau fournisseur de bureaux VMware vCenter.

# [ opt/ SUNWda/ sbi n/ vda provi der-vc-create \
-p name=provi der nane, host =vCent er host, user name=user nane for host

L'exemple suivant crée un fournisseur de bureaux VMware vCenter.

exanpl e% / opt / SUNWda/ sbi n/ vda provi der-vc-create \
-p name="VC provider", host=my. vc. com user nane=Admi ni strat or

Procédure dans l'interface de lighe de commande pour les fournisseurs de bureaux

Microsoft

1.

Hyper-V
Créez un nouveau nom de fournisseur de bureaux Microsoft Hyper-V.
# [ opt/ SUNWda/ sbi n/ vda provi der-hv-create -p name=provi der namne

Ajoutez au moins un héte Microsoft Hyper-V au fournisseur de bureaux Microsoft Hyper-V.

# [ opt/ SUNWda/ sbi n/ vda provi der - add- host \
-p host =Hyper -V host, user name=user nane for host provi der name

Ajoutez au moins un hbte de stockage au fournisseur de bureaux Microsoft Hyper-V.

# [ opt/ SUNWda/ sbi n/ vda provi der - add- st or age \
-p host =st orage host, username=user name for host, zf spool =pool nane provi der name

L'exemple suivant crée un fournisseur de bureaux Microsoft Hyper-V avec deux hotes et un stockage.
exanpl e% / opt / SUNWda/ sbhi n/ vda provi der-hv-create -p nane="HyV provider"

exanpl e% / opt / SUNWda/ sbi n/ vda provi der - add- host \
-p host=ny.first.hyv.com port=443, user name=root "HyV provider"

exanpl e% / opt / SUNWda/ sbi n/ vda provi der - add- host \
-p host =ny. second. hyv. com port =443, user nanme=r oot "HyV provider"

exanpl e% / opt / SUNWda/ sbi n/ vda provi der - add- st or age \
-p host =ny. zf s. com user nane=r oot , zf spool =vda_zf spool "HyV provider"

Procédure dans l'interface de ligne de commande pour les fournisseurs de services
Bureau a distance Microsoft

1.

2.

Créez un fournisseur de bureaux pour le service RDS.

# [ opt/ SUNWda/ sbi n/vda provi der-ts-create -p name=provi der namne

Ajoutez au moins un héte RDS au fournisseur de bureaux Microsoft Hyper-V.
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# [ opt/ SUNW/da/ sbi n/ vda provi der - add- host \
-p host =RDS host, user name=user nane for host provi der name

L'exemple suivant crée un fournisseur de Bureau a distance Microsoft.
exanpl €% / opt / SUNWda/ shi n/ vda provi der-ts-create -p nane="RDS provider"

exanpl e% / opt / SUNWda/ shi n/ vda provi der - add- host \
-p host =ny.rds.com user name=user nane for host provider nane

Procédure dans l'interface de lignhe de commande pour les fournisseurs de bureaux
générigues
e Créez un fournisseur de bureaux générique.

# [ opt/ SUNWda/ sbi n/ vda provi der-pc-create

Procédure dans l'interface de ligne de commande pour les fournisseurs de session
Kiosque Sun Ray

e Créez un fournisseur de session Kiosque Sun Ray.

# [ opt/ SUNWda/ sbi n/vda provider-ts-create -p name="provi der nane", sessi on="sessi on type"

Pour plus d'informations sur les types de session Kiosque disponibles avec Oracle VDI, reportez-vous a
la Section 5.5, « A propos des fournisseurs de session Kiosque Sun Ray ».

L'exemple suivant crée un fournisseur de session Kiosque Sun Ray pour des sessions VMWare View
Manager.

exanpl e% / opt / SUNWda/ shi n/ vda provi der - ki osk-create \
-p name="VMAare Vi ew Manager Ki osk Provi der", sessi on=vdm
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6.1. A propos des pools

6.1.1. Creation de pools de bureaux

Oracle VDI organise les bureaux dans des pools. Un pool est un ensemble (ou un conteneur) de bureaux.
Généralement, différents pools sont créés selon les types d'utilisateurs : (par exemple, les ingénieurs n'ont
certainement pas les mémes besoins que le service marketing).

Attention

A Lorsque vous modifiez les parametres de pool en remplagant la mise en réseau
NAT par la mise en réseau héte + Windows RDP, les bureaux existants en cours
d'exécution doivent étre arrétés et redémarrés, faute de quoi les futures demandes
d'utilisateurs relatives a ces bureaux échoueront.

Ce probleme survient car les bureaux existants en cours d'exécution utilisent la
mise en réseau NAT et ne possédent pas d'adresse IP publique. Une fois les
parametres des pools modifiés, les demandes effectuées pour ces bureaux a
I'avenir essaieront d'accéder aux bureaux par le biais de I'adresse IP NAT privée (et
inaccessible).

Note
@ Un seul pool peut étre créé par fournisseur de bureau a distance Microsoft.

Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, sélectionnez Pools.
2. Sélectionnez une société.
3. Dans le tableau Pools, cliquez sur Nouveau.
L'Assistant Nouveau pool s'ouvre.

a. Pour les fournisseurs de bureaux Oracle VDI et Microsoft Hyper-V, choisissez I'un des types de
pools suivants :

 Les pools dynamiques contiennent des bureaux flexibles clonés. Si vous choisissez le type
Pool dynamique, les bureaux du pool seront assignés temporairement aux utilisateurs. lls seront
recyclés chaque fois que les utilisateurs se déconnecteront. Ces pools sont dits dynamiques car
les assignations utilisateur-bureau changent fréquemment.

» Les pools croissants contiennent des bureaux personnels clonés. Si vous choisissez le type
Pool croissant, les bureaux du pool seront assignés de facon permanente aux utilisateurs. Les
utilisateurs pourront se connecter et se déconnecter sans perdre leurs parameétres de bureau.
Ces bureaux ne seront pas recyclés.

« Au début, les pools manuels sont vides. lls sont remplis manuellement par importation de
bureaux personnels. Ce type de pool doit étre utilisé lorsqu'il est impossible d'assigner des
bureaux clonés.

Note

s Les types de pool ne s'appliquent pas pour les fournisseurs de services
Bureau a distance de Microsoft.
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Etapes dans l'interface de ligne de commande

» Créez un pool.

# [ opt/ SUNW/da/ sbi n/ vda pool -create -p nane=pool nane, provi der =desktop provider nane

« Exemple : Création d'un pool pour un fournisseur de bureaux Oracle VDI.

exanpl e% / opt / SUNWda/ shi n/ vda pool -create \
-p name="Tenpl at es"”, provi der ="VB provi der", assi gnnent - t ype=per sonal

» Exemple : Création d'un pool pour le fournisseur de bureau VMware vCenter et spécification du
modéle a partir duquel remplir le pool.

exanpl e% / opt / SUNWda/ shi n/ vda provider-list-tenplates "VC provider"

NAME | D PATH

XP-Tenpl ate vm 134 [ Dat acenters, ADatacenter, vnj

XPCl one vm 629 [ Datacenters, ADatacenter, vnj

exanpl e% / opt / SUNW/da/ sbi n/ vda pool -create \

-p name="VC pool ", provi der="VC provider",tenpl at esvm 134, pref err ed- si ze=30, \
free-si ze=5, max- si ze=35, power - st at e=on, assi gnnent -t ype=f | exi bl e, \

recycl e-policy=reuse,idle-tinmeout =2

6.1.2. Configuration de réseaux par pool

La fonctionnalité de configuration réseau par pool permet a un administrateur de spécifier le sous-réseau
dans lequel les bureaux seront placés. Pour les fournisseurs de bureaux Oracle VDI, Microsoft Hyper-

V et VMware vCenter, l'infrastructure Oracle VDI détecte les réseaux configurés au niveau des hétes du
fournisseur et I'administrateur peut sélectionner les réseaux a utiliser dans des pools spécifiques.

La configuration des réseaux s'effectue a deux niveaux dans Oracle VDI :

» Fournisseur de bureau (Oracle VDI et Microsoft Hyper-V uniqguement) : chaque sous-réseau disponible
dans un hote Oracle VDI Hypervisor ou Microsoft Hyper V est identifié par une étiquette unique. Par
défaut, cette étiquette est I'adresse de sous-réseau, mais elle peut étre modifiée dans l'onglet Réseau
du fournisseur de bureau. Lorsqu'un hote est ajouté a un fournisseur de bureaux, Oracle VDI détecte
les sous-réseaux disponibles sur cet héte et met a jour la table Réseau en conséquence. Si un sous-
réseau n'est disponible sur aucun des hétes d'un fournisseur, Oracle VDI affiche un avertissement. Vous
pouvez voir la liste des sous-réseaux disponibles pour un héte spécifique en sélectionnant cet hote dans
I'onglet Hote du fournisseur de bureau. Si vous apportez des modifications & la mise en réseau d'un
héte, cliquez sur le bouton Actualiser dans I'onglet Réseau afin que Oracle VDI puisse réanalyser les
sous-réseaux disponibles dans cet hote.

e Pool de bureaux

e Fournisseurs de bureaux Oracle VDI et Microsoft Hyper-V uniquement : un pool peut avoir un ou
plusieurs réseaux qui lui sont assignés. Lors de la création d'un pool, Oracle VDI vérifie si des réseaux
sont disponibles sur tous les hétes pour le fournisseur de bureaux du pool et affecte I'un d'eux au pool.
Si aucun réseau n'est disponible sur tous les hétes pour le fournisseur, I'administrateur doit spécifier
explicitement un réseau que le pool utilisera via I'onglet Paramétres du pool. Lorsque les bureaux sont
importés ou clonés dans un pool, Oracle VDI crée un périphérique réseau dans le bureau et configure
ce périphérique pour qu'il se trouve dans les réseaux qui ont été activés pour ce pool. Si plusieurs
réseaux ont été configurés pour le pool, Oracle VDI utilise celui qui a été configuré en tant que réseau
principal lorsqu'il tente d'établir une connexion RDP avec le bureau. Le réseau principal d'un pool peut
étre configuré dans l'onglet Paramétres.

» Fournisseur de bureaux VMware vCenter uniquement : le comportement par défaut des pools
VMware vCenter consiste a utiliser la configuration réseau stockée avec vos modeles et vos machines
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virtuelles VMware vCenter. Vous pouvez ignorer ce comportement pour un pool donné en activant
l'utilisation de paramétres réseau personnalisés dans l'onglet Paramétres de ce pool.

Note
@ La fonction de configuration réseau par pool n'est disponible pour les pools Oracle
VDI que si la mise en réseau hote est utilisée.

Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, sélectionnez Pools.
2. Sélectionnez un pool.
3. Ouvrez l'onglet Parameétres afin d'indiquer quels réseaux sont configurés dans les bureaux du pool.

Pour chaque réseau sélectionné, un adaptateur de réseau sera créé sur les nouveaux bureaux créés
dans ce pool.

Note
@ Notes relatives aux fournisseurs de bureaux Oracle VDI et Hyper-V :

* Renommez ou actualisez la liste des réseaux du fournisseur de bureaux :
sélectionnez la catégorie Fournisseurs de bureaux, puis le fournisseur de
bureaux Oracle VDI ou Microsoft Hyper-V approprié. Sélectionnez I'onglet
Réseau pour afficher le ou les réseaux configurés sur le fournisseur de bureau.
Une fois les modifications de réseau effectuées dans un hote Oracle VM
VirtualBox ou Microsoft Hyper-V, cliquez sur le bouton Actualiser pour mettre a
jour la liste des réseaux de ce fournisseur.

« Affichez une liste en lecture seule des réseaux sur un héte spécifique : accédez
a la catégorie Fournisseurs de bureaux, puis sélectionnez-en un. Sélectionnez
ensuite I'héte dans l'onglet Héte.

* Les réseaux VMware vCenter ne sont pas accessibles dans la catégorie
Fournisseurs de bureaux. Vous pouvez créer et gérer les réseaux a l'aide des

Note
@ Notes relatives aux fournisseurs de bureaux VMware vCenter :
outils de gestion de VMware vCenter.

6.1.3. Configuration des options RDP par pool

Oracle VDI vous permet de configurer les options RDP que les sessions Sun Ray doivent utiliser lorsque
les utilisateurs se connectent a leurs bureaux.

Les options disponibles pour un bureau virtuel dépendent du protocole RDP sélectionné pour le pool,
du systéme d'exploitation et de la configuration du bureau virtuel lui-méme. Pour plus d'informations,
consultez les sections suivantes :

» Section 6.1.7, « Choix entre VRDP et MS-RDP »
« Section 7.1, « A propos des méthodes d'accés aux bureaux »

e Section 6.2.1, « Systemes d'exploitation de bureau pris en charge »
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Procédure dans Oracle VDI Manager

1. Dans Oracle VDI Manager, sélectionnez Pools.

2. Sélectionnez un pool.

3. Ouvrez l'onglet Parametres.

4. Dans la section Sun Ray, cliquez sur le lien Edit Sun Ray RDP Settings (Modifier les paramétres RDP

Sun Ray).

5. Activez les paramétres RDP de votre choix, puis cliquez sur Enregistrer.

6. Cliguez sur Retour et sélectionnez I'option Utiliser les paramétres personnalisés dans la section Sun

Ray.

7. Cliquez sur Enregistrer.

6.1.3.1. Options RDP disponibles

Le connecteur Windows Sun Ray (ut t sc) prend en charge un large éventail d'options qui vous permettent
de configurer les connexions RDP de Sun Ray dans les bureaux de vos utilisateurs.

Oracle VDI vous permet de configurer un sous-ensemble de ces options par pool. Le tableau suivant
répertorie les options prises en charge. Pour plus de détails sur les différences entre les paramétres
Oracle VDI Sun Ray et les parameétres du connecteur Windows Sun Ray ut t sc, consultez la Annexe B,
Valeurs par défaut des logiciels fournis en standard avec Oracle VDI.

linguistique utilisé pour les sessions de bureau des
utilisateurs.

N'importe quel identificateur de langue valide peut étre
spécifié, par exemple, en- US ou de- DE.

Nom Description Valeur par défaut
Général
Langue Utilisez ce paramétre pour identifier I'environnement fr-FR

Disposition du clavier

Utilisez ce paramétre pour identifier le type de clavier
utilisé pour les sessions de bureau des utilisateurs.

Les valeurs acceptées pour ce paramétre comprennent
Tous les claviers USB Sun et PC, Clavier japonais Sun
type 6 et Clavier coréen Sun.

Tous les claviers USB Sun et
PC

Hot desking

Utilisez ce paramétre pour configurer le comportement
de déconnexion et de reconnexion des sessions RDP en
cas de hotdesking.

Si le mode Licence d'acces
client par périphérique est
configuré, les sessions
RDP sont déconnectées et
reconnectées.

Si le mode Licence d'accés
client par périphérique n'est pas
configuré, les sessions RDP ne
sont pas déconnectées.

En-téte déroulant de
Windows

Utilisez ce paramétre pour activer ou désactiver I'en-téte
déroulant de Windows.

Activé
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Nom

Description

Valeur par défaut

Compression des
données du paquet RDP

Utilisez ce parametre pour activer ou désactiver la
compression des données du paquet RDP.

Activé

Apparence

Profondeur des couleurs

Utilisez ce paramétre pour spécifier la profondeur des
couleurs souhaitée pour les sessions de bureau des
utilisateurs.

Les valeurs acceptées pour ce parameétre sont 8, 15, 16,
24 et 32.

Remarque : la profondeur des couleurs peut étre limitée
par la configuration du bureau auquel un utilisateur

se connecte. Dans ce cas, la profondeur de couleurs
disponible sur le bureau est prioritaire sur la profondeur
de couleurs configurée pour le pool contenant le bureau.

32

Thémes

Utilisez ce parametre pour activer ou désactiver les
themes pour les sessions de bureau des utilisateurs.

Remarque : la désactivation de ce parametre peut
améliorer les performances d'affichage.

Désactivé

Arriére-plan du bureau

Utilisez ce parametre pour activer ou désactiver l'arriére-
plan du bureau pour les sessions de bureau des
utilisateurs.

Remarque : la désactivation de ce paramétre peut
améliorer les performances d'affichage.

Désactivé

Afficher le contenu
de la fenétre lors du
déplacement

Utilisez ce paramétre pour activer ou désactiver la
fonctionnalité permettant d'afficher l'intégralité du
contenu de la fenétre lors de son déplacement dans les
sessions de bureau des utilisateurs.

Remarque : la désactivation de ce parametre peut
améliorer les performances d'affichage.

Désactivé

Effets de transition pour
les menus

Utilisez ce parametre pour activer ou désactiver les
effets visuels lors de l'utilisation des menus dans les
sessions de bureau des utilisateurs.

Remarque : la désactivation de ce paramétre peut
améliorer les performances d'affichage.

Désactivé

Ombre du pointeur

Utilisez ce paramétre pour afficher ou non I'ombre du
pointeur dans les sessions de bureau des utilisateurs.

Remarque : la désactivation de ce paramétre peut
améliorer les performances d'affichage.

Désactivé

Modele de pointeur

Utilisez ce parametre pour activer ou désactiver
l'utilisation des modeles de pointeur dans les sessions
de bureau des utilisateurs.

Remarque : la désactivation de ce parametre peut
améliorer les performances d'affichage.

Désactivé
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Nom Description Valeur par défaut
Son Utilisez ce paramétre pour régler la qualité du son des  |Elevé

sessions de bureau des utilisateurs.

Les valeurs acceptées pour ce paramétre sont « Elevé »

(pour une qualité sonore optimale), « Faible » (pour

une gualité sonore moindre) et « Désactivé » (pour

désactiver le son).
Redirection

Cartes a puce

Utilisez ce paramétre pour activer ou désactiver la
redirection de la carte a puce a partir d'un client Sun Ray
vers les sessions de bureau des utilisateurs.

Désactivé

USB

Utilisez ce paramétre pour activer ou désactiver la
redirection USB a partir d'un client Sun Ray vers les
sessions de bureau des utilisateurs.

Activé

Périphériques série

Utilisez ce paramétre pour identifier les périphériques
série qui doivent étre redirigés vers les sessions de
bureau des utilisateurs.

Les valeurs acceptées pour ce parameétre

sont spécifiées a l'aide du format

port_conwpéri phéri que ou péri phéri que
désigne le périphérique série devant étre redirigé et
port_comdésigne le port (dans les bureaux des
utilisateurs) vers lequel le pér i phéri que doit étre
redirigé.

Aucun périphérique série n'est

redirigé par défaut.

Chemins

Utilisez ce paramétre pour désigner les chemins
(disponibles dans un hote Oracle VDI) qui doivent étre
redirigés vers des lecteurs dans les sessions de bureau
des utilisateurs.

Les valeurs acceptées pour ce paramétre sont
spécifiées au format nom | ect eur =chemi n, ou

chemi n désigne le chemin devant étre redirigé et
nom | ect eur désigne le lecteur (dans les bureaux des
utilisateurs) vers lequel ce cheni n doit étre redirigé.

Aucun chemin n'est redirigé par

défaut.

Imprimantes

Utilisez ce paramétre pour identifier les files d'attente
d'impression qui doivent étre redirigées vers les
sessions de bureau des utilisateurs.

Les valeurs acceptées pour ce paramétre sont
spécifiées au format i npri nant e=[pi | ot €], ou

i mpri mant e désigne la file d'attente d'impression
qui doit étre redirigée et pi | ot e désigne le pilote
d'impression a utiliser pour l'imprimante dans les
sessions de bureau des utilisateurs. Si pi | ot e est
omis, un simple pilote PostScript est utilisé par défaut.

Aucune file d'attente

d'impression n'est redirigée par

défaut.
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6.1.4. Activation de la redirection USB

Avant de commencer

Etapes

1. Préparez le modéle de votre machine virtuelle en installant le redirecteur USB.

Pour plus de détails, consultez Installation des composants du Connecteur Windows dans un systéme
Windows dans le Guide d'installation et de configuration de Logiciel Sun Ray 5.2.

Ajoutez des pilotes USB supplémentaires pour les machines virtuelles créées dans VMware vCenter ou
Microsoft Hyper-V.

Cette étape n'est pas nécessaire pour les machines virtuelles Oracle VM VirtualBox. Pour plus de
détails, consultez Connecteur Windows dans le Guide d'installation et de configuration de Logiciel Sun
Ray 5.2.

Importez la machine virtuelle préparée en tant que modéle dans I'hdte Oracle VDI.
Consultez ce qui suit:

» Section 6.6.1, « Importation de bureaux (Hyperviseur Oracle VDI) »

¢ Section 6.6.3, « Importation de bureaux (Microsoft hyper-V) »

¢ Section 6.6.2, « Importation de bureaux (VMware vCenter) »

Dans Oracle VDI Manager, sélectionnez Pools.

Sélectionnez un pool.

Ouvrez l'onglet Paramétres.

Sélectionnez Modifier les parametres RDP. Enregistrez les parameétres avec USB activé.
Sélectionnez Utiliser les paramétres RDP personnalisés, puis enregistrez de nouveau.
(Facultatif) Clonez certaines machines virtuelles avec Sysprep activé.

Une fois la machine virtuelle disponible, obtenez une session pour n'importe quel utilisateur, puis
connectez-vous a la machine virtuelle.

Choisissez Ordinateur -~ Propriétés -~ Matériel -~ Gestionnaire de périphériques pour voir si le pilote est
visible sous les contréleurs de bus série USB.

La machine virtuelle est maintenant préte a rediriger n'importe quel disque USB.

6.1.5. Configuration du retrait d'une carte a puce

Vous pouvez contréler ce qui doit advenir du bureau d'un utilisateur apres le retrait d'une carte a puce
d'un client Sun Ray. A l'aide de la stratégie de retrait d'une carte & puce, vous pouvez indiquer que le
bureau d'un utilisateur doit étre arrété, mis en pause ou recyclé lorsque la carte a puce a été retirée d'un
client Sun Ray pendant une période donnée. Si I'utilisateur réinsére la carte a puce avant I'expiration de la
durée spécifiée, I'action associée sur le bureau est annulée. La stratégie de retrait d'une carte a puce peut
étre configurée par pool et est disponible pour tous les pools Oracle VDI, Microsoft Hyper-V et VMware
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vCenter. Cette stratégie peut étre configurée dans Oracle VDI Manager ou avec l'interface de ligne de
commande.

Le recyclage s'applique uniguement aux bureaux dotés d'assignations flexibles. Le choix de I'option de
recyclage pour votre stratégie de retrait d'une carte a puce n'a aucun effet sur les bureaux assignés
personnellement.

Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, sélectionnez Pools.
2. Sélectionnez un pool.
3. Ouvrez l'onglet Parametres.
4

Dans la section Sun Ray, indiquez I'action que vous voulez associer au retrait de cartes a puce des
unités de bureau a l'aide du menu Action lors du retrait d'une carte.

« Aucune action - Sélectionnez cette option si vous souhaitez que Oracle VDI ignore le retrait des
cartes a puce.

» Recycler le bureau - Sélectionnez cette option si vous souhaitez recycler les bureaux flexibles.
» Arréter le bureau - Sélectionnez cette option si vous souhaitez arréter les bureaux.
« Suspendre le bureau - Sélectionnez cette option si vous souhaitez mettre les bureaux en pause.

5. Dans le champ Retarder I'action, entrez la durée (en secondes) pendant laquelle une carte a puce
doit étre retirée d'un client Iéger avant qu'une action ne soit entreprise.

6. Cliquez sur Enregistrer.
Etapes dans l'interface de ligne de commande

1. Configurez 'action de bureau associée au retrait d'une carte & puce.

# [ opt/ SUNWda/ sbi n/ vda pool -set props \
-p card-renpved=deskt op acti on pool nanme

2. Spécifiez la durée (en secondes) pendant laquelle une carte a puce doit étre retirée d'un client léger
avant que l'action ne soit entreprise.

# [ opt/ SUN\Wda/ sbi n/ vda pool - set props \
-p card-renoved-tinmeout=tinme in seconds pool nane

Dans I'exemple suivant, I'action a appliquer au bureau aprés 30 secondes de retrait de la carte a puce
est configuré.

# [ opt/ SUNWda/ sbi n/ vda pool - set props \
-p card-renpved=suspend, card-renpved-ti meout =30 M/Pool

6.1.6. Configuration des parameétres Kiosque (Fournisseur de kiosque Sun
Ray)

Vous pouvez configurer des parametres Kiosque en définissant les arguments a transmettre a une session
Sun Ray en mode Kiosque. Les parameétres Kiosque sont configurables par pool et ne sont disponibles
gue pour les pools de kiosques Sun Ray. Les arguments des sessions Kiosque sont fournis sous forme

de texte via une syntaxe de ligne de commande. Les paramétres peuvent étre configurés dans Oracle VDI
Manager ou avec l'interface de ligne de commande.
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Chaque type de session kiosque définit les options et les arguments qu'il prend en charge. Les arguments
spécifiés remplacent tous les arguments par défaut définit dans le type de session kiosque. Pour plus
d'informations, consultez Mode Kiosque dans le Guide d'administration de Logiciel Sun Ray 5.2 et la
documentation du type de session kiosque spécifique.

Pour plus de détails sur les sessions kiosque Sun Ray, consultez la Section 5.5, « A propos des
fournisseurs de session Kiosque Sun Ray ».

Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, sélectionnez Pools.
2. Sélectionnez un pool.
3. Ouvrez l'onglet Paramétres.
4. Dans le champ Paramétres kiosque, tapez les arguments a transmettre a la session kiosque.

5. Cliquez sur Enregistrer.
Etapes dans l'interface de ligne de commande

» Configurez les paramétres kiosque pour le pool.

# [ opt/ SUNWda/ sbi n/ vda pool -setprops -p ki osk-settings="ki osk session argunments" "pool name"

Dans l'exemple suivant, les parametres sont configurés pour une session kiosque du connecteur Sun
Ray VMware View.

# [ opt/ SUNWda/ sbi n/ vda pool - set props \
-p kiosk-settings="-s nyvdnserver.domain -https -- -E them ng" "VDM Pool "

6.1.7. Choix entre VRDP et MS-RDP

Oracle VDI utilise le protocole RDP (Remote Desktop Protocol) pour échanger des données avec les
bureaux virtuels. Oracle VDI prend en charge deux différents types du protocole RDP, Oracle VM
VirtualBox (VRDP) et Microsoft RDP (MS-RDP).

VRDP permet & Oracle VDI de se connecter aux bureaux virtuels au niveau de la machine. Cette
caractéristique permet aux utilisateurs d'observer le démarrage de la machine virtuelle comme s'il
s'agissait d'un véritable ordinateur, et les sessions de bureau semblent démarrer plus rapidement. Avec
VRDP, vous avez également le choix entre la mise en réseau NAT (Network Address Translation) et la
mise en réseau de I'héte (transition). La mise en réseau NAT est la méthode la plus simple pour accéder
a un réseau externe a partir d'une machine virtuelle, et elle n'exige généralement aucune configuration au
niveau du réseau de I'hdte ou de la machine virtuelle.

Avec MS-RDP, Oracle VDI se connecte au niveau du systéeme d'exploitation. Les utilisateurs ne peuvent
pas observer le démarrage de la machine virtuelle, et les sessions semblent démarrer plus lentement car
vous devez attendre le démarrage de la machine virtuelle et étre prét a accepter les connexions RDP.

Pour les bureaux virtuels hébergés par les fournisseurs de bureaux Oracle VDI, vous pouvez utiliser VRDP
ou MS-RDP. Vous sélectionnez le protocole requis et la méthode de mise en réseau dans les paramétres
réseau du pool (voir la Section 6.1.2, « Configuration de réseaux par pool »). Par défaut, les pools sont
configurés pour utiliser la mise en réseau VRDP et NAT. Pour utiliser MS-RDP, vous devez sélectionner la
mise en réseau au niveau de I'héte.

MS-RDP est utilisé pour tous les autres fournisseurs de bureaux.
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Choix entre VRDP et MS-RDP

Le tableau suivant contient la liste des fonctionnalités prises en charge par VRDP et MS-RDP.

Fonction Description VRDP MS-RDP
Enregistrement audio (entrée |Permet d'enregistrer a partir des v v
audio) périphériques clients vers les bureaux
virtuels
Redirection audio Permet de lire le contenu audio des v v
bureaux virtuels sur les périphériques
clients
Connexion automatique Permet aux utilisateurs de se connecter |V v
automatiqguement aux bureaux distants
Redirection du presse-papiers |Permet de copier/coller du texte entre v v
les périphériques clients et les bureaux
virtuels
Mappage des ports COM Permet d'accéder aux périphériques série | X v
connectés aux périphériques clients
Compression Autorise la compression en masse des | X v
données échangées entre les bureaux
virtuels
Redirection des lecteurs Permet d'accéder aux lecteurs des v v
(mappage des lecteurs des périphériques clients
clients) (use
uniguement)
Bureaux multiples Permet d'afficher plusieurs bureaux v v
virtuels si plusieurs écrans sont branchés
aux périphériques clients
Multi-moniteurs Permet d'utiliser plusieurs écrans v v
branchés aux périphériques clients. Une
session peut s'afficher sur plusieurs (RDP 7
écrans, ou plusieurs sessions s'afficher uniguement)
sur plusieurs écrans.
Sécurité du réseau (niveau de |Permet I'échange de données chiffrées |V v
chiffrement) entre les bureaux virtuels, avec
éventuellement une vérification au niveau
de I'héte
Annuaire de sessions Autorise la reconnexion automatique aux |X v
sessions de bureau virtuel existantes
Redirection des cartes a puce |Permet d'accéder aux périphériques v v
a cartes a puce connectés aux
périphériques clients (use
uniguement)
Redirection des fuseaux Permet de régler I'neure du bureau virtuel | X v
horaires sur le fuseau horaire du périphérique
client
Redirection des périphériques |Permet d'accéder aux périphériques USB |V v
USB connectés aux périphériques clients
Accélération vidéo Permet d'améliorer les performances des |V v

flux vidéo et du contenu Adobe Flash
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Fonction Description VRDP MS-RDP
Mappage des imprimantes Permet d'imprimer avec les imprimantes |V v
Windows (impression au branchées aux périphérigues clients,
niveau des clients) ou avec les imprimantes locales ou (Imprimantes
réseau branchées au bureau virtuel ou au |clientes
serveur Logiciel Sun Ray locales USB
uniguement)

La liste des fonctionnalités de ce tableau n'est qu'un apercu des capacités de chacun des protocoles. Les
fonctions disponibles pour un bureau virtuel dépendent de la méthode utilisée pour accéder au bureau (le
client) et de la configuration du bureau virtuel lui-méme. Pour plus d'informations, consultez la Section 7.1,
« A propos des méthodes d'accés aux bureaux » et les remarques suivantes.

Pour VRDP, les Périphériques d'interface utilisateur (HID) tels que les claviers et les souris n'ont pas
besoin de la redirection USB.

Pour des informations plus détaillées sur les fonctionnalités énumérées dans ce tableau, et des
informations sur I'utilisation du protocole MS-RDP avec le connecteur Windows Sun Ray, consultez le
chapitre Connecteur Windows du Guide d'administration de Logiciel Sun Ray 5.2.

Pour des informations plus détaillées sur VRDP, consultez le chapitre Machines virtuelles distantes dans la
documentation de Oracle VM VirtualBox.

Parametres des performances des bureaux et VRDP

La plupart des logiciels clients RDP possédent des paramétres qui peuvent servir a améliorer les
performances des bureaux distants. Par exemple, pour les clients Sun Ray, ces parameétres peuvent

étre configurés pour un pool (voir la Section 6.1.3, « Configuration des options RDP par pool »). Les
parameétres de performances contrdlent des éléments tels que la profondeur des couleurs, 'ombre portée
de la souris et les animations des fenétres et des menus. Toutefois, si le protocole VRDP sert pour la
connexion aux bureaux, ces parameétres n'auront aucun effet, car VRDP se connecte au niveau de la
machine et non au niveau du systeme d'exploitation.

Connexion automatique et VRDP

Pour utiliser les connexions automatisées avec les bureaux Windows hébergés par I'Hyperviseur Oracle
VDI, le module Compléments Windows invité Oracle VM VirtualBox doit étre installé dans le modéle ou
dans le bureau. Les Compléments invité doivent étre installés a partir de la ligne de commande avec le
commutateur / wi t h_aut ol ogon.

Enregistrement audio (Entrée audio) et MS-RDP

Pour configurer la prise en charge de I'enregistrement audio (entrée audio) a partir d'un client Sun Ray
lorsque le protocole MS-RDP est utilisé pour se connecter a un bureau virtuel, vous devez installer

le composant entrée audio du connecteur Windows Sun Ray dans le modele ou dans le bureau. Ce
composant est uniquement pris en charge par Windows XP et Windows Server 2003.

Pour plus de détails, consultez Installation des composants du Connecteur Windows dans un systéme
Windows dans le Guide d'installation et de configuration de Logiciel Sun Ray 5.2.

L'entrée audio est désactivée par défaut. Pour l'activer, utilisez l'option - r soundi n: [ | o nedi uni
hi gh| of f] de la commande ut t sc. Pour implémenter cette option, vous devez adapter la session
kiosque de Oracle VDI. Pour plus de détails, consultez Section 7.2.1, « A propos de la session Kiosque
Oracle VDI Sun Ray ».
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A propos des bureaux

Multi-moniteurs

Pour prendre en charge plusieurs écrans, Oracle VDI exécute une instance distincte du connecteur
Windows Sun Ray pour la connexion de chaque écran.

Oracle VDI fournit une sécurité supplémentaire pour les connexions VRDP en définissant un mot de passe
a usage unigue. Sans le nom d'utilisateur correct et le mot de passe a usage unique, le client RDP ne
parvient pas a se connecter.

Redirection USB et MS-RDP

Pour configurer la prise en charge de la redirection USB a partir d'un client Sun Ray lorsque le protocole
MS-RDP est utilisé pour se connecter a un bureau virtuel, vous devez installer le composant redirection
USB du connecteur Windows Sun Ray dans le modéle ou dans le bureau. Pour plus de détails, consultez
Section 6.1.4, « Activation de la redirection USB ».

Accélération vidéo et VRDP

Oracle VM VirtualBox posséde une fonctionnalité de redirection vidéo pour VRDP. Dans une machine
virtuelle, les flux vidéo sont détectés automatiquement par le serveur VRDP sous forme de zones
rectangulaires fréquemment mises a jour. Les images vidéo sont compressées au format Motion JPEG (M-
JPEG), pour un taux de compression supérieur aux méthodes de compression RDP bitmap standard. La
Redirection vidéo fonctionne sans avoir a installer de logiciels supplémentaires dans l'invité. Il n'est pas
possible de désactiver cette fonction ni de changer le taux de compression.

La fonction Redirection vidéo est prise en charge par tous les bureaux compatibles qui utilisent VRDP
et sont accessibles depuis un client Sun Ray ou un client qui prend en charge RDP version 7. Dans les
clients Sun Ray, les flux vidéo M-JPEG sont envoyés via le canal SunFlash.

Accélération vidéo et MS-RDP

6.2. A

L'Accélération vidéo est prise en charge pour les connexions qui utilisent RDP version 7.

Pour configurer la prise en charge de I'accélération vidéo a partir d'un client Sun Ray lorsque le protocole
MS-RDP est utilisé pour la connexion a un bureau virtuel, vous devez installer le composant de redirection
USB su connecteur Windows Sun Ray dans le modéle ou dans le bureau.

» Redirection multimédia : ce composant améliore les performances du lecteur Windows Media Player.
» Accélération Adobe Flash : ce composant améliore les fonctions de lecture du contenu Adobe Flash.

e Synchronisation audio/vidéo : ce composant améliore la synchronisation audio et vidéo du contenu
multimédia.

Ces composants sont uniquement pris en charge sous Windows XP et Windows Server 2003.

Pour plus d'informations sur l'installation de ces composants, consultez la section Installation des
composants du connecteur Windows dans un systéme Windows du Guide d'installation et de configuration
de Logiciel Sun Ray 5.2.

Pour plus d'informations sur les composants du connecteur Windows Sun Ray, consultez le chapitre
Connecteur Windows du Guide d'administration de Logiciel Sun Ray 5.2.

propos des bureaux

Le terme bureau désigne une instance de systéme d'exploitation s'exécutant dans un héte de
virtualisation. Cette instance est fournie a l'utilisateur et est accessible via un client d'accés aux bureaux.
Oracle VDI gére les bureaux des plates-formes de virtualisation suivantes :

107


http://download.oracle.com/docs/cd/E22662_01
http://download.oracle.com/docs/cd/E22662_01
http://download.oracle.com/docs/cd/E22662_01

Systémes d'exploitation de bureau pris en charge

Oracle VM VirtualBox

VMware Infrastructure

Microsoft Hyper-V

» Bureau a distance Microsoft

Les bureaux peuvent étre créés l'un apres l'autre pour chaque utilisateur. Cependant, dans la plupart des
cas, il y aura des groupes d'utilisateurs qui auront besoin des mémes applications. Oracle VDI vous permet
de préparer et d'utiliser un modéle de bureau,, puis de cloner autant de bureaux que nécessaire a partir
de ce modele. Pour plus d'informations sur les modéles, reportez-vous a la Section 6.3, « A propos des
modeéles et des versions révisées ».

6.2.1. Systemes d'exploitation de bureau pris en charge

Le tableau suivant présente les systémes d'exploitation pris en charge pour chaque type de fournisseur de
bureaux. Tenez compte des remarques qui suivent ce tableau.

Systéme d'exploitation de bureau Hyperviseur VMware vCenter [Microsoft Hyper-V
Oracle VDI
Windows 7 (32 bits et 64 bits) v v v
Windows Vista Entreprise v v v
Windows XP SP2 et SP3 (32 hits et v v v
64 bits)
Windows 2000 SP4 v (VRDP
uniguement)
Oracle Linux 5.6 v (VRDP
uniguement)
Oracle Solaris 10, version 10/09 au v (VRDP
minimum uniguement)
Ubuntu 11.04 (Natty Narwhal) v (VRDP
uniguement)
Ubuntu 10.04 (Lucid Lynx) v (VRDP
uniguement)

Les bureaux pris en charge pour le fournisseur Bureau a distance Microsoft sont décrits a la Section 5.2.2,
« Microsoft Remote Desktop Services ».

Les fonctions disponibles avec un bureau virtuel dépendent du protocole RDP choisi pour le pool et de la
méthode utilisée pour accéder a Oracle VDI. Pour plus d'informations, consultez ce qui suit :

e Section 6.1.7, « Choix entre VRDP et MS-RDP »
« Section 7.1, « A propos des méthodes d'accés aux bureaux »

6.2.2. Actions disponibles pour les bureaux

Certaines actions ne sont pas disponibles sur toutes les plates-formes. VMware posséede son propre outil
de gestion VMware vCenter, tandis que Oracle VDI se contente d'accéder aux données. Le Bureau a
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distance Microsoft n'étant pas une plate-forme de virtualisation comme les autres, il n'est pas possible
d'importer et d'assigner personnellement des bureaux.

Action Détails Emplacement dans Oracle VDI |Sous-commande Fournisseur de
Manager vda bureaux
Importer le Importe une machine |Onglet Bureau — Importer pool - vb-i nmport e Oracle VDI
bureau virtuelle dans Oracle |(bouton)
VDI. A la suite de pool - vb-inmport- |« Hyper-V
cette opération, unmanaged
le bureau peut _ * VMware
étre assigné a pool - vc- i nport o
« Générique

tout utilisateur.

Les machines
hébergées par Oracle
VM VirtualBox et
Microsoft Hyper-

V peuvent étre
importées depuis un
dossier partagé. Il
est en outre possible
d'importer directement
des machines
virtuelles depuis

un héte Oracle VM
VirtualBox. Dans

le cas de VMware
vCenter, les machines
virtuelles restent
sous le contréle de
ce dernier, mais
I'assignation des
utilisateurs et la
gestion de I'exécution
sont effectuées par
Oracle VDI.

Pour en savoir plus,
consultez :

» Section 6.6.1,
« Importation
de bureaux
(Hyperviseur Oracle
VDI) »

» Section 6.6.3,
« Importation de
bureaux (Microsoft
hyper-V) »

* Section 6.6.2,
« Importation de
bureaux (VMware
vCenter) »

pool - hv-i nmport
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Action

Détails

Emplacement dans Oracle VDI
Manager

Sous-commande
vda

Fournisseur de
bureaux

Bureaux en
double

Crée un clone
identique de n'importe
quel bureau.

Onglet Bureau — Dupliquer (dans
le menu)

deskt op-
duplicate

* Oracle VDI

* Hyper-V

Renommer le
bureau

Renomme le bureau.
L'utilisateur final voit
également ce nom
lorsque plusieurs
bureaux lui sont
assignés.

Onglet Bureau -~ Renommer
(dans le Menu)

deskt op- set props

» Oracle VDI
* Hyper-V

» Générique

Exporter le
bureau

Exporte le bureau
sélectionné vers

un disque. Cette
exportation comprend
un fichier XML pour
les propriétés de la
machine virtuelle et
un fichier . vdi pour
le contenu du disque
dur du bureau. Le
bureau exporté peut
alors étre stockeé et
utilisé hors de Oracle
VDI.

Onglet Bureau — Exporter (dans
le menu)

deskt op- export

* Oracle VDI

Supprimer le
bureau

Si nécessaire, le
bureau est arrété.
Dans le cas de
bureaux hébergés par
Oracle VM VirtualBox
et Microsoft Hyper-
V, le disque iSCSI
est ensuite supprimé
du stockage. Dans

le cas de bureaux
VMware vCenter,

il est possible de
conserver la machine
virtuelle disponible
dans VMware
vCenter. Toutes les
références au bureau
sont supprimées de
la base de données
Oracle VDI.

Onglet Bureau — Supprimer le
bureau (dans le menu)

deskt op-del et e

* Oracle VDI
e Hyper-V
* VMware

» Générique

Convertir le
bureau en
modeéle

Déplace le bureau
vers la gestion des
modéles du pool et
crée une premiere
version révisée.

Onglet Bureau - Convertir en
modele (dans le menu)

deskt op-tenpl ate

* Oracle VDI

* Hyper-V
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Action

Détails

Emplacement dans Oracle VDI
Manager

Sous-commande
vda

Fournisseur de
bureaux

Réinitialiser le
clonage

Quelle que soit

la stratégie de
recyclage, tous les
bureaux clonés
(actuellement

non utilisés ou

non assignés
personnellement)
sont supprimés

et de nouveaux
bureaux sont clonés.
Vous pouvez utiliser
cette action pour
faire en sorte que
tous les bureaux
soient clonés a partir
du méme modéle
ou de la derniere
version principale et
utilisent les derniers
parameétres de
I'onglet Clonage de
pools, par exemple
les conventions
d'appellation ou la
préparation systéeme
Windows.

Onglet Bureau - Réinitialiser le
clonage (dans le menu)

e Oracle VDI
* Hyper-V

* VMware

Assigner le
bureau

Etablit une relation
permanente entre

un utilisateur et un
bureau. Ce bureau
devient alors le
bureau personnel de
cet utilisateur et lui est
réserve.

Onglet Bureau - Assigner
(bouton)

user -
per sonal deskt op

» Oracle VDI
* Hyper-V
* VMware

» Générique

Supprimer
l'utilisateur

Annule la relation

permanente entre
un utilisateur et un
bureau.

Onglet Bureau - Supprimer
I'utilisateur (dans le menu)

user-unassi gn

* Oracle VDI
e Hyper-V
* VMware

» Générique

Déconnecter
|'utilisateur

Ferme la session
RDS de I'utilisateur,
cette session
n'existant plus.

Onglet Bureau - Déconnecter
I'utilisateur (bouton)

deskt op- 1 ogof f

* Bureau a
distance
Microsoft

Déconnecter

Déconnecte la
session RDS de
l'utilisateur. Cette
session demeure

Onglet Bureau -~ Déconnecter
(bouton)

deskt op-
di sconnect

* Bureau a
distance
Microsoft
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Action

Détails

Emplacement dans Oracle VDI
Manager

Sous-commande
vda

Fournisseur de
bureaux

dans I'HGte des
sessions RDS et
I'utilisateur peut
S'y reconnecter
ultérieurement.

Démarrer le
bureau

Démarre le bureau
sur I'néte. Sile
bureau n'est pas
enregistré dans

I'nbte, la sélection
dépend de la mémoire
disponible. Le bureau
est alors inscrit et
démarré.

Onglet Bureau —~ Démarrer
(bouton)

deskt op-start

» Oracle VDI
e Hyper-V

* VMware

Arréter le
bureau

Envoie un signal
d'arrét ACPI au
bureau.

Onglet Bureau — Arréter (dans le
menu)

deskt op-stop

(sans l'option - p")

* Oracle VDI
e Hyper-V

* VMware

Redémarrer le
bureau

Redémarre le bureau
sur le méme hote.
Cette opération
équivaut a un appui
sur le bouton de
réinitialisation de votre
ordinateur et peut
entrainer une perte

de données si des
fichiers sont ouverts.

Onglet Bureau —~ Redémarrer
(bouton)

deskt op-restart

* Oracle VDI
e Hyper-V

e VMware

Eteindre le
bureau

Eteint immédiatement
le bureau et annule
son enregistrement
aupres de I'héte de
virtualisation Oracle
VM VirtualBox ou
Microsoft Hyper-

V. Dans un héte de
virtualisation VMware
vCenter, le bureau est
simplement éteint.

Onglet Bureau — Eteindre le
bureau (dans le menu)

desktop-stop -p

(avec l'option - p")

e Oracle VDI
* Hyper-V

* VMware

Suspendre le
bureau

Enregistre I'état du
bureau sur le disque.
Une fois réactivé, le
bureau retrouve l'état
dans lequel il était
avant d'étre mis en
pause.

Onglet Bureau - Suspendre
(dans le menu)

deskt op- suspend

» Oracle VDI
* Hyper-V

* VMware
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Action Détails Emplacement dans Oracle VDI |Sous-commande Fournisseur de
Manager vda bureaux
Ouvrir la Ouvre une nouvelle  |Onglet Bureau - Onglet Console » Oracle VDI
console du fenétre qui permet - Ouvrir dans une fenétre
bureau d'accéder directement | (bouton)
au bureau depuis le
navigateur.
Monter ou Monte ou démonte Onglet Bureau -~ Monter une deskt op- nount - * Oracle VDI
démonter une |uneimage ISO surla |image ISO, ou démonter une i so
image 1SO machine virtuelle. image 1SO (dans le menu) * Hyper-V
deskt op- unnmount -
i so
Activer le Dans certaines Onglet Bureau — Activer (dans le |deskt op-activate '« Oracle VDI
bureau situations d'erreur, menu)
Oracle VDI indique * Hyper-V

qu'un bureau « ne
répond plus », ce qui
le rend inutilisable.
Pour récupérer I'état
précédent du bureau,
sélectionnez Activer.

6.3. A propos des modeéles et des versions révisées

Le terme modele désigne un bureau spécial qui est utilisé pour le clonage. Pour plus d'informations sur
les bureaux, reportez-vous a la Section 6.2, « A propos des bureaux ». Pour remplir un pool avec plusieurs
bureaux identiques, un modeéle est requis pour cloner la quantité de bureaux souhaitée. La sélection et la
gestion des modeles différent pour chaque plate-forme. Oracle VDI permet de gérer les modéles pour les
pools de bureaux Oracle VDI et Microsoft Hyper-V. L'infrastructure VMware disposant de sa propre gestion
des modéles, Oracle VDI permet d'accéder a la liste des modéles disponibles dans VMware vCenter.

Oracle VDI offre également des révisions de modéles pour les pools de bureaux Oracle VDI et Microsoft
Hyper-V. Les versions révisées offrent davantage de flexibilité lorsque le modéle doit &tre mis a jour.
Vous pouvez considérer les versions révisées comme un instantané de modéle de bureau. Vous pourriez
par exemple importer un modeéle et remplir un pool a I'aide de ses clones pour réaliser ensuite que vous
avez oublié d'installer une application. Vous pouvez dans ce cas réviser le modéle existant, puis effectuer
le clonage a partir de sa version révisée. Vous pouvez également tester les versions révisées avant
d'effectuer le clonage & grande échelle et les annuler le cas échéant. L'historique de votre modéle est
enregistré tout au long de ses différentes versions révisées.
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Figure 6.1. Modéles et révisions
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6.3.1. Actions disponibles pour les modeles

Un certain nombre d'actions sont disponibles pour les modeéles et les versions révisées.

Action

Détails Emplacement dans Oracle VDI |Sous-commande
Manager vda

Fournisseur de
bureaux

Importer le Importe une machine |Onglet Modeéle — Importer le pool - vb-i nmport

modeéle

virtuelle dans Oracle |modéle (bouton)
VDI, et crée une pool - vb-i nport -
premiére révision. unmanaged

La version révisée .
peut alors servir pool -vc-i nport
au clonage dans
n'importe quel pool
utilisant le méme
fournisseur de
bureaux.

pool - hv-i nmport

* Oracle VDI

e Hyper-V

Ouvrir la
console

Ouvre une nouvelle | Onglet Modéle — Ouvrir la
fenétre qui permet console (bouton)
d'accéder directement
au modéle depuis le
navigateur.

* Oracle VDI

Créer une Enregistre I'état actuel |Onglet Modele — Créer une revi sion-create

version révisée |du modéle sous forme |révision (bouton)

de nouvelle version
révisée.

» Oracle VDI

* Hyper-V

Renommer Permet de changer le |Onglet Modéle -~ Renommer t enpl at e-

nom du modeéle ou de |(dans le Menu) set props
la version révisée.

* Oracle VDI

e Hyper-V
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Action

Détails

Emplacement dans Oracle VDI
Manager

Sous-commande
vda

Fournisseur de
bureaux

Copier le
modeéle vers le
bureau

Copie le modéle vers
un bureau utilisable.
Cette opération était
appelée auparavant
« Convertir en
bureau ».

Onglet Modéle — Copier vers le
bureau (dans le menu)

t enpl at e- deskt op

* Oracle VDI

* Hyper-V

Exporter le
modéle

Exporte le modeéle
sélectionné vers

un disque. Cette
exportation comprend
un fichier XML pour
les propriétés de la
machine virtuelle et
un fichier . vdi pour
le contenu du disque
dur du modéle. Le
bureau exporté peut
alors étre stockeé et
utilisé hors de Oracle
VDI.

Onglet Modeéle - Exporter (dans
le menu)

t enpl at e- export

» Oracle VDI

Démarrer le
modele

Démarre le bureau
pour appliquer les
modifications au
modeéle.

Onglet Modéle -~ Démarrer (dans
le menu)

tenpl ate-start

Oracle VDI

e Hyper-V

Redémarrer le
modeéle

Redémarre le modéle
sur le méme hote.
Cette opération
équivaut a un appui
sur le bouton de
réinitialisation de votre
ordinateur et peut
entrainer une perte

de données si des
fichiers sont ouverts.

Onglet Modéle —~ Redémarrer
(dans le menu)

tenpl ate-restart

Oracle VDI

e Hyper-V

Fermer le
modeéle

Envoie un signal
d'arrét ACPl au
modeéele.

Onglet Modéle — Arréter (dans le
menu)

tenpl at e-st op

(sans l'option - p")

Eteindre le
modele

Eteint immédiatement
le modéle et annule
son inscription dans
I'héte de virtualisation.

Onglet Modeéle - Eteindre le
modele (dans le menu)

tenpl ate-stop -p

(avec l'option - p")

Oracle VDI

* Hyper-V

Monter ou
démonter une
image 1SO

Monte ou démonte
une image ISO sur la
machine virtuelle.

Onglet Modéle -~ Monter une
image 1SO, ou démonter une
image ISO (dans le menu)

t enpl at e- nount -
i so

tenpl at e-
unnount -i so

Oracle VDI

e Hyper-V

Appliquer au
clonage

Lorsque le clonage
automatique est

Onglet Modele - Appliquer au
clonage (dans le menu)

pool - set props

Oracle VDI

* Hyper-V
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Actions disponibles pour les versions révisées

Action

Détails

Emplacement dans Oracle VDI
Manager

Sous-commande
vda

Fournisseur de
bureaux

sélectionné en tant
que parametre

du pool, tous les
nouveaux bureaux
de ce pool sont alors
clonés a partir du
modéle appliqué au
clonage.

Rétablir le
modeéle

Rétablit la derniere
version révisée du
modéle.

Onglet Modéle —~ Rétablir (dans le
menu)

tenpl ate-revert

* Oracle VDI

e Hyper-V

Supprimer le
modele

Supprime le modéle
et toutes ses versions
révisées.

Onglet Modéle — Supprimer (dans
le menu)

tenpl at e-del ete

Oracle VDI

e Hyper-V

6.3.2. Actions disponibles pour les versions révisees

Action Détails Emplacement dans Oracle VDI |Sous-commande Plate-forme de
Manager vda virtualisation
Créer une Marque la version Onglet Modéle -~ Transformer en |[revi si on- » Oracle VDI
version révisée |révisée pour le maitre (bouton) set props
principale clonage dans * Hyper-V
les pools qui ont
sélectionné ce modele
pour le clonage.
Renommer la |Renomme la version |Onglet Modéle -~ Renommer revision- * Oracle VDI
version révisée |révisée. (dans le menu) set props
e Hyper-V
Copier la Crée un nouveau Onglet Modéle - Copier versle |tenpl ate-create |« Oracle VDI
version révisée [modeéle sur la base modéle (dans le menu)
dans le modeéle |de cette version. * Hyper-V
Servez-vous de cette
action pour créer une
branche indépendante
a partir d'une version
révisée existante.
Copier la Crée un nouveau Onglet Modéle » Copier versle |revi si on-deskt op | Oracle VDI
version révisée |bureau indépendant |bureau (dans le menu)
vers le bureau |dans le méme pool. * Hyper-V
Cloner la Crée un bureau a Onglet Modéle - Cloner le bureau |r evi si on- cl one » Oracle VDI
version révisée |partir de la version (dans le menu)
révisée sélectionnée * Hyper-V
dans le méme pool.
Exporter la Exporte la version Onglet Modéle — Exporter (dans |revi si on-export |« Oracle VDI

version révisée

révisée sélectionnée
vers un disque. Cette
exportation comprend
un fichier XML pour

le menu)
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A propos des états des bureaux et des machines virtuelles

Action

Détails

Emplacement dans Oracle VDI
Manager

Sous-commande
vda

Plate-forme de
virtualisation

les propriétés de la
machine virtuelle et
un fichier . vdi pour
le contenu du disque
dur du bureau. Le
bureau exporté peut
alors étre stocké et
utilisé hors de Oracle
VDI.

Appliquer la
préparation
systeme ala
version révisée

En interne, un clone
est créé et démarré
pour appeler la
commande Sysprep
de Windows. Lorsque
cette opération est
terminée, un nouvel
instantané est réalisé
et sert ensuite au
clonage des bureaux
dans les pools.

Onglet Modéle - Préparation du
systéme (dans le menu)

revi si on-sysprep

* Oracle VDI

e Hyper-V

Appliquer au
clonage

Sélectionne un pool
qui doit utiliser une
version révisée
spécifique pour le
clonage. Si ce n'est
pas le cas, la version
révisée principale est
utilisée.

Onglet Modele — Appliquer au
clonage (dans le menu)

pool - set props

* Oracle VDI

e Hyper-V

Supprimer la
version révisée

Pour Oracle VDI et
Hyper-V, le disque
iISCSI est supprimé
du stockage. Pour
VMware, il est
possible de conserver
la machine virtuelle
disponible dans
vCenter. Toutes
les références a
cette révision sont
supprimées de la
base de données
Oracle VDI.

Onglet Modele - Supprimer (dans
le menu)

revi si on-del ete

» Oracle VDI

* Hyper-V

6.4. A propos des états des bureaux et des machines virtuelles

Dans Oracle VDI, un ou plusieurs bureaux virtuels sont assignés a chaque utilisateur et ceux-ci peuvent
s'en servir ou qu'ils se trouvent, comme s'ils travaillaient sur un ordinateur personnel traditionnel. Oracle
VDI fournit des fonctions de gestion et de cycle de vie avancées qui permettent de gérer efficacement des
milliers de bureaux. Les bureaux passent par différents états définis par les parameétres de Oracle VDI.
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Etats d'une machine virtuelle

Les machines virtuelles sont utilisées pour exécuter les systéemes d'exploitation qui rendent les bureaux.
Elles sont contrélées par un hyperviseur, par exemple I'Hyperviseur Oracle VDI, Microsoft Hyper-V ou
VMware Infrastructure. Elles passent par les mémes états que les machines traditionnelles, tels que Eteint
et En fonctionnement.

6.4.1. Etats d'une machine virtuelle
Les états d'une machine virtuelle sont définis par la plate-forme de virtualisation.
» En fonctionnement

Les bureaux actifs sont enregistrés et démarrés sur un seul hote d'hyperviseur. La page de résumé des
parameétres du bureau de Oracle VDI Manager permet de déterminer I'h6te dans lequel une machine
virtuelle est active. Une machine virtuelle active est connectée directement au stockage.

« Eteinte

Les machines virtuelles éteintes se trouvent a deux emplacements de I'environnement Oracle VDI :

la base de données et le stockage. La base de données Oracle VDI contient les informations de
configuration du bureau pour enregistrer le bureau sur un hyperviseur. Le serveur de stockage contient
les données de disque dur du bureau.

Généralement, les machines virtuelles éteintes ne sont associées ou enregistrées sur aucun hote
d'hyperviseur. Cette stratégie permet a Oracle VDI de sélectionner I'héte le mieux adapté a chaque
démarrage d'une machine virtuelle. Cette configuration permet de garantir la distribution des machines
virtuelles sur les hdtes Oracle VM VirtualBox ou Microsoft Hyper-V disponibles, réduisant ainsi
I'utilisation des ressources sur chaque héte.

» Suspendue

Les machines virtuelles peuvent étre suspendues par I'hyperviseur.
e En pause, Abandonnée ou Bloquée

Ces états des machines virtuelles sont spécifiques a Oracle VM VirtualBox.
* Inconnue

Cet état indique généralement qu'un serveur VMware vCenter ne peut pas étre contacté pour récupérer
les informations sur I'état ou qu'un hote Oracle VM VirtualBox a renvoyé la valeur null.

» Active ou Déconnectée

Ces états de machine concernent uniquement les Bureaux distants Microsoft. Oracle VDI ne contrdle
pas I'état des machines, mais uniquement la connexion au bureau.

6.4.2. Etats des bureaux
Les états du bureau sont utilisés pour effectuer les opérations suivantes :
* Implémentez le cycle de vie du bureau.
» Synchronisez les hbtes Oracle VDI avec la plate-forme de virtualisation.
e Servez-vous-en comme d'un outil de surveillance et d'analyse de I'état du systéme.

La figure suivante illustre une version simplifiée du cycle de vie d'un bureau assigné de fagon flexible.
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Etats des bureaux

Figure 6.2. Cycle de vie d'un bureau assigné de maniére flexible

Ay ailable

Cloning Used
Termplate q

Fecycle

[dle

Delete
Ised

Les états possibles d'un bureau sont :
» Disponible : Premier état

Un bureau est ajouté a la base de données, puis défini sur |'état Disponible aprés avoir été cloné a partir
d'un modéle. Une fois dans I'état Disponible, le bureau est prét a étre assigné aux utilisateurs. Si la
stratégie de recyclage est définie sur Réutiliser les bureaux ou Réinitialiser les instantanés, le bureau
reprend cet état.

« Inactif ; Etat intermédiaire

Le bureau se trouve dans cet état a chaque fois qu'il est assigné et que I'utilisateur ne I'utilise pas, par
exemple lorsque le bureau est assigné et que l'utilisateur ne s'est pas encore connecté ou lorsque le
bureau est assigné et que I'utilisateur vient de se déconnecter. Un bureau est recyclé aprés étre resté
dans cet état pendant une période qui peut étre définie.

Le fournisseur de bureau VMware vCenter comporte deux états Inactif supplémentaires : lorsque le
bureau est assigné et que la machine virtuelle est suspendue ou que le systeme d'exploitation invité
passe en mode de veille & l'aide de I'option Keep VM Running on Guest OS Standby (Exécuter VM

lorsque le systéme d'exploitation invité est en mode veille).

 Utilisé : Etat actif

Le bureau passe a I'état Utilisé dés que l'utilisateur s'y connecte. Le bureau conserve cet état lorsque
I'utilisateur se connecte, utilise le bureau et se déconnecte.

« Réservé : Etat de maintenance

Un bureau se trouve a I'état Réservé lorsque Oracle VDI effectue des travaux de maintenance. Cet état
de bureau se produit généralement lorsque le bureau est la source d'une opération de copie manuelle
ou lorsque le bureau est recyclé. Le bureau passe a I'état Disponible lorsqu'il quitte I'état Réservé.

« Ne répond pas : Etat de quarantaine

Le bureau passe dans I'état Ne répond chaque fois que Oracle VDI y détecte un probleme grave. Un
bureau qui ne répond pas quitte le cycle de vie du bureau et requiert I'attention de I'administrateur.
L'administrateur peut soit résoudre le probleme et appliquer I'action Activer au bureau, ce qui permet de
réintégrer ce dernier dans le cycle de vie, soit choisir de supprimer le bureau.
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Création d'images de bureau

6.5. Création d'images de bureau

Cette section décrit comment créer les machines virtuelles destinées a servir d'image de bureaux.

Apres la création de la machine virtuelle et I'installation du systeme d'exploitation, il est conseillé
d'optimiser ce dernier pour améliorer les performances de la machine virtuelle. Les directives de cette
section décrivent les paramétres d'image de bureau qui maximisent les performances du bureau dans
Oracle VDI. Il ne s'agit pas d'obligations, mais de suggestions pour de meilleures performances.

6.5.1. Création de machines virtuelles (Hyperviseur Oracle VDI)

Oracle VDI permet aux utilisateurs d'accéder facilement & leurs bureaux virtuels et aux instances
de tout systeme d'exploitation de bureau exécuté dans une machine virtuelle. Vous pouvez créer
manuellement des machines virtuelles ou configurer Oracle VDI pour créer ou cloner des machines
virtuelles supplémentaires automatiquement a partir d'un modéle.

Avant de commencer

Aprés l'installation de Oracle VM VirtualBox, vous pouvez créer votre premiére machine virtuelle. Il est
possible de créer des machines virtuelles lors de l'installation du serveur ou d'une installation locale de
Oracle VM VirtualBox. Si vous décidez d'utiliser une installation locale de Oracle VM VirtualBox pour créer
les machines virtuelles, assurez-vous d'utiliser la méme version que celle de I'Hyperviseur Oracle VDI.

Etapes
1. Lances la Console Web Oracle VM VirtualBox.
# [opt/ Virtual Box/ Virt ual Box
a. Cliquez sur Créer pour lancer I'Assistant Création de machine virtuelle.
b. L'Assistant vous guide au cours de la création des machines virtuelles.
Veillez & choisir le disque dur et I'espace RAM appropriés a la configuration souhaitée.

» Pour Windows Vista et Windows 7, au moins 1 024 Mo de RAM et 5 723 Mo d'espace disque
sont recommandés.

* Pour Windows 2000 et Windows XP, au moins 384 Mo de RAM et 4 Go d'espace disque sont
recommandés.

Pour plus d'informations sur les configurations requises pour les machines virtuelles, consultez la
documentation de Oracle VM VirtualBox.

2. Installez le systéme d'exploitation.

A ce stade, la machine virtuelle est vide, a l'instar d'un ordinateur sans systéme d'exploitation. L'étape
suivante consiste a sélectionner et a installer un support d'initialisation pour le systeme d'exploitation.

a. Sélectionnez la nouvelle machine virtuelle et cliquez sur Paramétres.
b. Ouvrez l'onglet Avancé dans la fenétre Parametres.
c. Le premier périphérique d'initialisation doit étre défini sur CD/DVD-ROM.

d. Sélectionnez I'option CD/DVD-ROM dans le panneau gauche de la boite de dialogue Paramétres.
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Création de machines virtuelles (Hyperviseur Oracle VDI)

3.

4,

Sélectionnez I'option Monter le lecteur de CD/DVD.

Cliquez sur OK pour enregistrer les modifications et fermez la boite de dialogue Parameétres.

A ce stade, vous devez démarrer la nouvelle machine virtuelle afin de lancer l'installation du

systeme d'exploitation.
Sélectionnez la nouvelle machine virtuelle et cliquez sur Démarrer.

Suivez les instructions d'installation ou sollicitez de plus amples informations a I'éditeur du systéme
d'exploitation au sujet de l'installation.

Installez les additions client de Oracle VM VirtualBox.

Oracle VM VirtualBox fournit un module de compléments invité Windows pour les connexions
automatisées aux invités Windows XP, Windows Vista et Windows 7. La fonction Connexion
automatique ne peut étre activée qu'au cours de l'installation des compléments invité. Vous avez la
possibilité d'installer les compléments invité traditionnels ou les compléments invité avec connexion
automatique.

« Installation des compléments invité sans connexion automatique :

a.

Une fois la machine virtuelle en cours d'exécution et entierement initialisée, sélectionnez
Périphériques dans sa console.

Sélectionnez Installer les compléments invité.. Le programme d'installation des compléments
invité de Oracle VM VirtualBox démarre alors dans la machine virtuelle.

« Installation des compléments invité avec connexion automatique :

a.

Dans la console de la machine virtuelle, chargez les compléments invité en sélectionnant
Périphériques, Périphériques CD/DVD, puis VBoxGuestAdditions.iso.

Une fois la machine virtuelle en cours d'exécution et entierement initialisée, ouvrez la console
Exécuter de Windows.

» (Windows XP) dans le menu Démarrer, choisissez Exécuter.

» (Windows Vista et Windows 7) Recherchez 'exécuter' dans la barre de recherche du menu
Démarrer et sélectionnez-le dans les résultats de la recherche.

Tapez les éléments suivants, puis cliqguez sur OK pour démarrer le programme d'installation des
compléments invité Oracle VM VirtualBox dans la machine virtuelle.

D: \ VBoxW ndowsAddi ti ons. exe /wit h_aut ol ogon

Installez les logiciels supplémentaires, puis optimisez I'image du bureau.

Pour plus d'informations, voir :

» Section 8.6.2, « Optimisation des images de bureau Windows 7 »

e Section 8.6.3, « Optimisation des images de bureau Windows Vista »

» Section 8.6.4, « Optimisation des images de bureau Windows XP »

» Section 8.6.5, « Optimisation des images de bureau pour les autres systemes d'exploitation »
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6.5.2. Création de machines virtuelles (VMware vCenter)

Etapes

Oracle VDI permet aux utilisateurs d'accéder facilement a leurs bureaux. Il s'agit généralement d'instances
de Microsoft Windows XP exécutées dans une machine virtuelle. Vous pouvez créer manuellement des
machines virtuelles ou configurer Oracle VDI pour créer ou cloner des machines virtuelles supplémentaires
automatiquement a partir d'un modéle.

1. Créez une machine virtuelle avec Microsoft Windows.

Utilisez votre processus standard pour créer des machines virtuelles. Pour plus d'informations sur la
création de machines virtuelles, consultez Administration de base pour VMware.

Respectez les recommandations suivantes :
« Utilisez Microsoft Windows XP SP3 en tant que base. La licence doit étre une licence en volume.

« Définissez un disque. Il doit étre aussi petit que possible. La taille a une incidence sur les
performances systéme et sur l'utilisation générale des capacités de stockage. La RAM doit
également étre aussi petite que possible.

» Pour Windows Vista et Windows 7, au moins 1 024 Mo de RAM et 5 723 Mo d'espace disque sont
recommandés.

* Pour Windows 2000 et Windows XP, au moins 384 Mo de RAM et 4 Go d'espace disque sont
recommandés.

* Un seul CPU doit suffire.

* Une seule interface réseau est nécessaire. Elle doit étre configurée pour DHCP. Vérifiez que la
machine virtuelle obtient une adresse IP valide aprés la mise sous tension.

2. Installez les outils VMware.

Aprés avoir créé une machine virtuelle contenant Microsoft Windows XP, procédez a l'installation

de VMware Tools. VMware Tools constitue une suite d'utilitaires qui optimise les performances du
systeme d'exploitation invité de la machine virtuelle et facilite la gestion de cette derniére. L'installation
de VMware Tools dans le systéeme d'exploitation invité est essentielle.

Il est facile de lancer l'installation a partir du client VMware Virtual Infrastructure Client (VIC) : cliquez
du bouton droit sur la machine virtuelle et choisissez Installer VMware Tools. Pour plus d'informations
sur l'installation des outils VMware, consultez http://www.vmware.com/pdf/vi3_35/esx_3/r35u2/

vi3_35_ 25 u2_admin_guide.pdfAdministration de base pour VMware.

3. Activez l'accés au bureau a distance.

L'acces a distance constitue la principale méthode d'accés au bureau Microsoft Windows XP. Par
défaut, cette méthode est désactivée et rejetée par le pare-feu. Pour activer l'accés au bureau a
distance, lancez VMware Virtual Infrastructure Client, la machine virtuelle étant toujours sous tension et
connectée, puis suivez les étapes ci-apres :

a. Ouvrez une console pour la machine virtuelle et cliquez sur le bouton Démarrer de la machine
virtuelle.

b. Dans le menu Démarrer, cliquez du bouton droit sur Poste de travail et sélectionnez Propriétés.
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4,

c. Dans la fenétre Propriétés systéme, ouvrez l'onglet Utilisation a distance.
d. Sous Bureau a distance, cochez la case Activer le Bureau a distance sur cet ordinateur.
e. Assurez-vous que des droits d'accés a distance ont été accordés aux utilisateurs souhaités.

Avant d'essayer de vous connecter a un bureau virtuel a distance, assurez-vous qu'aucun pare-feu
ne bloque l'accés a distance. Vérifiez que le port 3389 est activé dans tous les pare-feu actifs du
systéeme.

Installez les outils Oracle VDI. Oracle VDI posséde un outil qui informe le service Oracle VDI quant a
I'utilisation d'un bureau et gere les connexions RDP lors de la mise en veille du systeme d'exploitation
invité. Oracle VDI Tools doit étre installé dans le systeme d'exploitation invité afin d'assurer le bon
fonctionnement du recyclage et la fermeture correcte de la connexion RDP lorsque la machine virtuelle
entre en mode veille ou en pause. Il existe deux versions de Oracle VDI Tools: vda-t ool s- x86. nsi
pour les plates-formes 32 bits et vda- t ool s- x64. nsi pour les plates-formes 64 bits.

a. Accédez au fichier du programme d'installation dans le répertoire dans lequel vous avez
décompressé l'archive Oracle VDI.

Les fichiers vda-t ool s- x86. nsi etvda-t ool s- x64. nsi sont stockés dans . | e sous-
répertoire /imge/vda_<version O acl e- VDl >/ W ndows/ Packages/ . Copiez le
programme d'installation dans la machine virtuelle souhaitée.

b. Dans la console de la machine virtuelle, double-cliquez sur le programme d'installation et suivez les
instructions pour terminer l'installation.

Sous Windows, I'emplacement cible par défaut des outils Oracle VDI est C. \ Program Fi | es
\Oracl e\ Virtual Desktop Access\Tool s.

c. Laliste Services de machine virtuelle doit désormais contenir un nouveau service nommeé Oracle
VDI Tools, en cours d'exécution et défini pour démarrer automatiquement.

Installez les logiciels supplémentaires, puis optimisez I'image du bureau.

Pour plus d'informations, voir :

« Section 8.6.2, « Optimisation des images de bureau Windows 7 »

« Section 8.6.3, « Optimisation des images de bureau Windows Vista »

» Section 8.6.4, « Optimisation des images de bureau Windows XP »

» Section 8.6.5, « Optimisation des images de bureau pour les autres systemes d'exploitation »
Convertissez une machine virtuelle en modéle.

Vous pouvez créer des machines virtuelles supplémentaires de maniére manuelle ou laisser Oracle
VDI les cloner automatiquement a partir d'un modele. Il est possible de convertir une machine virtuelle
existante en modeéle.

a. Ouvrez Virtual Infrastructure Client.
b. Cliguez du bouton droit sur la machine virtuelle désirée et éteignez-la.

c. Dans la zone des commandes ou dans le menu contextuel, sélectionnez Convertir en modele.
Pour plus d'informations sur les modeéles, consultez Administration VMware de base.
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7. Créez une spécification de personnalisation.

Il est nécessaire de personnaliser les paramétres d'identité et de domaine de Windows XP aprés
la création d'un clone a partir d'un modéle. Pour ce faire, vous pouvez utiliser une spécification de
personnalisation.

a.

b.

Ouvrez Virtual Infrastructure Client.

Cliquez sur Modifier dans le menu situé au-dessus de la barre d'outils et sélectionnez
Spécifications de personnalisation.

Cliquez sur l'icéne Nouveau dans le gestionnaire de spécification de personnalisation pour
démarrer I'Assistant.

A la premiére étape de l'assistant, sélectionnez Windows comme systéme d'exploitation cible de la
machine virtuelle, puis attribuez un nom et une description a la spécification.

Au cours des étapes suivantes, vous étes invité a fournir des informations d'installation Windows
standard. Vous devez les effectuer en fonction de vos besoins, a I'exception de ce qui suit.

« Nom de l'ordinateur : assurez-vous que I'option Nom de la machine virtuelle est sélectionnée.
Dans le cas contraire, des noms d'hétes risquent d'étre dupliqués.

 Licence Windows : entrez votre numeéro de série Windows XP. L'option Inclure les informations
de licence serveur ne doit pas étre activée.

» Mise en réseau : assurez-vous que l'interface est configurée pour DHCP. Dans le cas contraire,
les machines virtuelles clonées ne posséderont pas d'adresses IP uniques et ne fonctionneront
pas avec Oracle VDI.

Une fois l'assistant terminé et votre spécification de personnalisation enregistrée, fermez le
gestionnaire de spécification de personnalisation.

Pour plus d'informations sur les spécifications personnalisées, consultez Administration VMware de
base http://www.vmware.com/pdf/vi3_35/esx_3/r35u2/vi3_35 25 u2_admin_guide.pdf.

6.5.3. Création de machines virtuelles (Microsoft Hyper-V)

Etapes

Oracle VDI permet aux utilisateurs d'accéder facilement a leurs bureaux virtuels. Il s'agit généralement
d'instances de Microsoft Windows XP exécutées dans une machine virtuelle. Vous pouvez créer
manuellement des machines virtuelles ou configurer Oracle VDI pour créer ou cloner des machines
virtuelles supplémentaires automatiquement a partir d'un modeéle.

1. Créez une machine virtuelle avec Microsoft Windows.

Utilisez votre processus standard pour créer des machines virtuelles. Pour en savoir plus sur la
création d'une machine virtuelle dans Microsoft Hyper-V, reportez-vous a la documentation Microsoft
http://www.windowsreference.com/hyper-v/hyper-v-how-to-create-a-new-virtual-machine/.

Respectez les recommandations suivantes :

* Lalicence doit étre une licence en volume.
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2.

« Définissez un disque. Il doit étre aussi petit que possible. La taille a une incidence sur les
performances systéme et sur l'utilisation générale des capacités de stockage. La RAM doit
également étre aussi petite que possible.

a. Pour Windows Vista et Windows 7, au moins 1 024 Mo de RAM et 5 723 Mo d'espace disque
sont recommandés.

b. Pour Windows 2000 et Windows XP, au moins 384 Mo de RAM et 4 Go d'espace disque sont
recommandés.

Installez les composants d'intégration Microsoft Hyper-V.

Aprés avoir créé une machine virtuelle et y avoir installé Microsoft Windows XP, installez les
composants d'intégration Hyper-V. Les composants d'intégration permettent a Microsoft Hyper-V et
a Oracle VDI d'interagir avec la machine virtuelle. L'installation des composants d'intégration sur le
systeme d'exploitation invité est cruciale.

L'installation peut facilement étre déclenchée depuis la console de gestion Hyper-V : connectez-vous a
la machine virtuelle depuis cette console, puis dans le menu Action, sélectionnez |'option d'insertion du
disque d'installation des services d'intégration.

Activez l'acces au bureau a distance.

L'acces a distance constitue la principale méthode d'accés au bureau Microsoft Windows XP. Par
défaut, cette méthode est désactivée et rejetée par le pare-feu. Pour activer l'accés au bureau a
distance, connectez-vous & la machine virtuelle depuis la console de gestion Hyper-V et procédez
comme suit :

a. Dans la console, cliquez sur le bouton de démarrage de la machine virtuelle.

b. Dans le menu Démarrer, cliquez du bouton droit sur Poste de travail et sélectionnez Propriétés.
c. Dans la fenétre Propriétés systéme, sélectionnez l'onglet Distant.

d. Sous Bureau distant, cochez la case Activer le bureau a distance sur cet ordinateur.

e. Assurez-vous que des droits d'accés a distance ont été accordés aux utilisateurs souhaités.

f. Cliquez sur OK pour enregistrer les parametres et fermez la boite de dialogue.

Avant de tenter de vous connecter a un bureau virtuel a distance, assurez-vous qu'aucun pare-feu
ne bloque l'accés a distance :

Vérifiez que le port 3389 est activé dans tous les pare-feu actifs du systeme.

Installez Oracle VDI Tools. Oracle VDI posséde un outil qui informe le service Oracle VDI quant a
I'utilisation d'un bureau et gere les connexions RDP lors de la mise en veille du systeme d'exploitation
invité. Oracle VDI Tools doit étre installé dans le systeme d'exploitation invité afin d'assurer le bon
fonctionnement du recyclage et la fermeture correcte de la connexion RDP lorsque la machine virtuelle
entre en mode veille ou en pause.

a. Localisez le programme d'installation, vda- t ool s- x86. nsi pour les plates-formes 32 bits
ou vda-t ool s-x64. nsi pour les plates-formes 64 bits, dans le répertoire ou vous avez
décompressé l'archive de Oracle VDI.
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Ce programme d'installation est stocké dans le sous-répertoire vda_<ver si on O acl e- VDI >/
W ndows/ Packages. Copiez le programme d'installation dans la machine virtuelle souhaitée.

b. Dans la console de la machine virtuelle, double-cliquez sur le programme d'installation et suivez les
instructions pour procéder a l'installation.

Sous Windows, I'emplacement cible par défaut des outils Oracle VDI est C: \ Program Fi | es
\Oracl e\ Virtual Desktop Access\Tool s.

c. Laliste Services de machine virtuelle doit désormais contenir un nouveau service nommeé Oracle
VDI Tools, en cours d'exécution et défini pour démarrer automatiquement.

5. Installez les logiciels supplémentaires, puis optimisez I'image du bureau.
Pour plus d'informations, voir :
» Section 8.6.2, « Optimisation des images de bureau Windows 7 »
¢ Section 8.6.3, « Optimisation des images de bureau Windows Vista »
¢ Section 8.6.4, « Optimisation des images de bureau Windows XP »

e Section 8.6.5, « Optimisation des images de bureau pour les autres systemes d'exploitation »

6.6. Importation de bureaux

6.6.1. Importation de bureaux (Hyperviseur Oracle VDI)

Un pool est vide et ne comporte aucun bureau apres sa création initiale. Apres avoir créé des machines
virtuelles, vous devez les importer dans la base de données Oracle VDI.

Note
@ L'importation d'instantanés de machines virtuelles n'est pas prise en charge.

Avant de commencer

Vous devez créer une machine virtuelle dans I'interface Oracle VM VirtualBox ou a l'aide de la console
Oracle VDI Manager Flash intégrée avant de I'importer dans la base de données Oracle VDI. Reportez-
vous a la Section 6.5.1, « Création de machines virtuelles (Hyperviseur Oracle VDI) » pour obtenir
davantage d'informations.

Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, sélectionnez Pools.
2. Sélectionnez un pool.
3. Ouvrez l'onglet Bureaux et cliquez sur Importer.
Une bofte de dialogue d'importation s'ouvre.
4. Sélectionnez un bureau a importer.

* Sile bureau a importer se trouve dans I'héte Oracle VM VirtualBox, vous pouvez le sélectionner dans
I'onglet Hyperviseur et cliquer sur OK.
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* Sile bureau a importer est disponible dans I'héte Oracle VDI dans / var / t np, définissez les fichiers
XML et Oracle VDI correspondants dans I'onglet Dossier.

La machine virtuelle est importée en arriére-plan.

Lorsque le bureau a été importé correctement, il s'affiche dans I'onglet Bureaux du profil du pool.

Note
@ Vous pouvez déplacer le fichier XML de votre machine virtuelle et I'image de Oracle
VDIl dans / var/ t np a l'aide de la commande suivante :

# scp path to file root@racle VD host:/var/tnp

S'il n'y a pas suffisamment d'espace libre dans / var / t np, vous pouvez copier les
deux fichiers a un autre emplacement de I'h6te et créer un lien symbolique :

#1n -s path to file /var/tnp/
Etapes dans l'interface de ligne de commande

» Importez un bureau a partir de I'h6te Oracle VDI dans la base de données Oracle VDI.

# [ opt/ SUNW/da/ sbi n/ vda pool -vb-inmport -p vdi-imge=virtual machi ne nane.vdi,\
xm - confi gurati on=virtual nmachine nane.xm pool nane

Exemple : Importation d'un bureau Oracle VM VirtualBox

exanpl e% / opt / SUNWda/ sbi n/ vda pool -vb-inmport \
-p vdi -i mage=Ubunt ubDE. vdi , xm - confi gur ati on=Ubunt uDE. xml "Sal es - EMEA"

 Importez un bureau depuis I'h6te Oracle VM VirtualBox dans la base de données Oracle VDI.

1. Répertoriez tous les bureaux non gérés pour un fournisseur de bureaux spécifique.

# [ opt/ SUNW/da/ sbi n/ vda provi der-1|ist-unmanaged desktop provider nane

Exemple : Liste et importation des bureaux Oracle VM VirtualBox non gérés

exanpl e% / opt / SUNWda/ sbi n/ vda provider-1ist-unmanaged "VB provider"

HOST NAME | D

ny. vb. com Ubunt uDE 35

ny. vb2. com Ubunt uEN 36

exanpl e% / opt / SUNWda/ shi n/ vda pool - vb-i nport-unmanaged -d 35 "Sal es - EMEA"

2. Importez un bureau dans la base de données Oracle VDI.

# [ opt/ SUN\W/da/ sbi n/ vda pool - vb-i nport-unmanaged -d desktop | Dpool nane

6.6.2. Importation de bureaux (VMware vCenter)

Un pool est vide et ne comporte aucun bureau apres sa création initiale. Aprés avoir créé des machines
virtuelles, vous devez les importer afin que Oracle VDI puisse créer une entrée correspondant a la
machine virtuelle dans sa base de données. La machine virtuelle n'est pas du tout modifiée.

Avant de commencer

Vous devez créer une machine virtuelle dans VMware vCenter avant de I'importer dans Oracle VDI.
Reportez-vous a la Section 6.5.2, « Création de machines virtuelles (VMware vCenter) » pour obtenir
davantage d'informations.
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Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, sélectionnez Pools.
2. Sélectionnez un pool.
3. Ouvrez l'onglet Bureaux et cliquez sur Importer.

Une boite de dialogue d'importation indiquant les machines virtuelles disponibles dans la hiérarchie
VMware vCenter apparait. Vous pouvez sélectionner des machines virtuelles individuelles ou des
dossiers. Si vous sélectionnez un dossier, toutes les machines virtuelles présentes dans le dossier
seront sélectionnées pour l'importation.

4. Cliquez sur OK pour importer les bureaux dans la base de données Oracle VDI.

Note
@ Les bureaux qui ont déja été importés dans Oracle VDI ne peuvent pas étre
sélectionnés pour l'importation. Vous ne pouvez pas non plus importer de modéles.

Lorsque les bureaux ont bien été importés, ils s'affichent dans I'onglet Bureaux de la page du profil du
pool (il est parfois nécessaire d'actualiser cette page).

Etapes dans l'interface de ligne de commande

1. Répertoriez tous les bureaux non gérés pour un fournisseur de bureaux spécifique.
# [ opt/ SUNWda/ sbi n/ vda provider-1|ist-unmanaged desktop provider nane
2. Importez un bureau dans la base de données Oracle VDI.
# [ opt/ SUNWda/ sbi n/ vda pool -vc-inport -d desktop | Dpool nane
Exemple : Liste et importation des bureaux vCenter non gérés
# [ opt/ SUNW/da/ sbi n/ vda provi der-|ist-unmanaged "VC provi der"
HOST NAME | D
ny. vc. com W ndowsXPde vm 134

ny.vc2. com W ndowsXPen vm 629
# [ opt/ SUNW/da/ sbi n/vda pool -vc-inmport -d vm 134 "Support - EMEA"

6.6.3. Importation de bureaux (Microsoft hyper-V)

Un pool est vide et ne comporte aucun bureau aprés sa création initiale. Aprés avoir créé des machines
virtuelles, vous devez les importer dans la base de données Oracle VDI.

Note
@ L'importation d'instantanés de machines virtuelles n'est pas prise en charge.

Avant de commencer

Vous devez créer une machine virtuelle dans Microsoft Hyper-V et I'exporter avant de I'importer dans

la base de données Oracle VDI. Reportez-vous a la Section 6.5.3, « Création de machines virtuelles
(Microsoft Hyper-V) » pour obtenir davantage d'informations. Pour exporter la machine virtuelle a partir du
serveur Hyper-V :

1. Dans la console de gestion Hyper-V, sélectionnez la machine virtuelle Hyper-V.

128



Importation de PC Windows individuels

2. Sélectionnez I'option Exporter du menu Actions et choisissez, dans le serveur Hyper-V, le répertoire
vers lequel vous souhaitez exporter la machine virtuelle.

Une fois I'exportation terminée, vous disposerez d'un répertoire contenant plusieurs fichiers et sous-
répertoires. Copiez l'intégralité du répertoire du serveur Hyper-V dans un répertoire de votre hbte
Oracle VDI ou dans un répertoire partage d'un serveur distant (le répertoire partagé doit étre accessible
a I'hdte Oracle VDI).

Procédure dans Oracle VDI Manager
Dans Oracle VDI Manager, sélectionnez Pools.
Sélectionnez un pool.

Ouvrez l'onglet Bureaux et cliqguez sur Importer. Une boite de dialogue d'importation s'ouvre.

A W dpOPE

Dans la propriété Serveur, sélectionnez le serveur sur lequel vous avez copié les répertoires de
bureau Microsoft Hyper-V (si vous les avez copiés sur votre serveur Oracle VDI, choisissez I'option
Héte '<nomserveur>'. Sinon, si vous les avez copiés dans un répertoire partagé d'un serveur distant,
préférez I'option Autre serveur et entrez le nom du serveur distant qui contient le répertoire partagé).

5. Dans la propriété Chemin d'acces, saisissez le chemin d'accés au répertoire contenant les répertoires
de bureaux Hyper-V.

6. Dans la liste déroulante Bureau, sélectionnez le nom du bureau approprié, puis cliquez sur OK.

Lorsque le bureau a été importé correctement, il s'affiche dans I'onglet Bureaux de la page Pools. Il peut
étre nécessaire de rafraichir la page.

Etapes dans l'interface de ligne de commande

» Importez un bureau Hyper-V dans la base de données Oracle VDI.

# [ opt/ SUNWda/ sbi n/ vda pool - hv-inport \
-p export-directory=path to export directory pool name

Exemple : Importation d'un bureau Hyper-V dans la base de données Oracle VDI

exanpl e% / opt / SUNWda/ sbi n/ vda pool - hv-inmport \
-p export-directory=/datalvirtual - machi nes/ xp-tenpl ate hvpool

6.6.4. Importation de PC Windows individuels

Oracle VDI Manager permet d'importer et de gérer des ordinateurs Windows individuels s'ils autorisent

les connexions a distance. L'importation d'un PC Windows individuel consiste a créer un fournisseur de
bureaux générique, a créer un nouveau pool pour ce fournisseur de bureaux générique et a importer le PC
Windows dans ce pool.

Avant de commencer

Avant de commencer, vérifiez que I'ordinateur Windows est configuré pour autoriser les connexions a
distance en ouvrant les Propriétés du systeme, puis Bureau a distance.

Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, accédez a Fournisseurs de bureaux.
2. Dans le tableau Fournisseurs de bureaux, cliquez sur Nouveau.

Créez un fournisseur de bureaux générique.
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3. Accédez a Pools.
4. Dans le tableau Pools, cliquez sur Nouveau.

Choisissez le fournisseur de bureaux générique pour héberger le pool.
5. Sélectionnez le pool que vous venez de créer dans le tableau Pools.

6. Ouvrez l'onglet Bureaux et cliqguez sur Importer.

6.6.5. A propos de la gestion des modéles

Oracle VDI fournit un plug-in Adobe Flash qui vous permet d'accéder, de tester et de modifier en
toute simplicité le bureau, directement dans Oracle VDI Manager. Cette fonction comprend également
la modification des propriétés du bureau et le montage d'images ISO pour configurer le systeme
d'exploitation.

Tous les bureaux peuvent étre utilisés comme modéles pour cloner des bureaux supplémentaires. Les
grands déploiements dans les entreprises nécessitent au préalable le test des modéles de bureaux et le
suivi de toutes les modifications. Oracle VDI prend désormais en charge la gestion de plusieurs versions
révisées des modeles. Vous pouvez créer une nouvelle révision de modéle a tout moment, tester vos
modifications et définir la nouvelle révision comme version principale a utiliser lors du processus de
clonage. Vous pouvez également revenir & une révision antérieure si vous n'étes pas satisfait de vos
modifications.

6.6.5.1. Modification d'un modéle dans Oracle VDI Manager

La madification d'un modeéle depuis Oracle VDI Manager est disponible pour les pools de bureaux

Oracle VDI et Microsoft Hyper-V. Cette fonctionnalité est particulierement utile pour installer des logiciels
supplémentaires ou pour mettre a niveau le systeme d'exploitation. Pour plus d'informations sur les
modeéles et les actions de révision, reportez-vous a la Section 6.3, « A propos des modeéles et des versions
révisées ».

Avant de commencer

Vous devez avoir créé au moins une machine virtuelle dans l'interface du fournisseur de bureaux de votre
choix (Oracle VDI ou Microsoft Hyper-V) pour pouvoir lI'importer et utiliser les outils de modification de
modele dans Oracle VDI Manager. Une fois que vous avez créé et importé la machine virtuelle, vous
pouvez la démarrer a partir de Oracle VDI Manager et effectuer dans l'interface toutes les étapes de
préparation nécessaires. Pour en savoir plus, reportez-vous a la Section 6.5.1, « Création de machines
virtuelles (Hyperviseur Oracle VDI) » ou Section 6.5.3, « Création de machines virtuelles (Microsoft Hyper-
V) ».

Procédure dans Oracle VDI Manager
Dans Oracle VDI Manager, sélectionnez Pools.
Sélectionnez un pool.

Ouvrez l'onglet Modeéle.

A w0 d P

Cliquez sur le bouton Importer le modéle pour importer la machine virtuelle que vous venez de créer
dans l'interface de I'hyperviseur.

La machine virtuelle est enregistrée sous le nom de Révision 1 des qu'elle est importée.

5. Sélectionnez le modéle que vous souhaitez modifier, puis cliquez sur Démarrer dans le menu Actions
supplémentaires.
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Aucune modification ne peut étre effectuée tant que la machine virtuelle n'est pas lancée a partir de
Oracle VDI Manager.

6. Sinécessaire, modifiez le modéle, en installant par exemple des logiciels supplémentaires ou en
mettant & niveau le systéme d'exploitation.

* Les machines virtuelles hébergées par Oracle VM VirtualBox peuvent étre modifiées a partir d'une
console interactive Adobe Flash.

Figure 6.3. Console interactive Adobe Flash

Version LogOut  Help
User: root Server: argus-d46-166-harm (VDI Center)

ORACLE virtual Desktop Infrastructure
Jobs Running: 0
[PUsen |

¥ Pools

Company > poolvbox > pool to.festdn2

| SUMMARY | SETTINGS | USER ASSIGNMENT | DESKTOP | TEMPLATE | CLONING

Desktop Summary  Virtual Machine  Gonsole
Deskiop Search e &

T cemeany pooLiotesto02 - Console
pool.vbax.
Connect to the desktop. More on the Desktop Console
[ || OpeninWindow | Start | Restart... || Shut Down... || Power Off... || Insert Ctrl+Alt+Del

Mount ISO Image... | Unmount 50 Image

Resolution: | 800x600 |

» Desktap Providers § )
Machine State: Running, Console Status: Connected to argus-auge-ham
F3

» Settings

« Dans les fournisseurs de bureaux Microsoft Hyper-V, les modifications peuvent avoir lieu sur I'h6te
Hyper-V du fournisseur de bureaux.

7. Une fois la modification du modeéle terminée, sélectionnez Fermer dans le menu Actions
supplémentaires.

6.7. Clonage de bureaux
6.7.1. Clonage de bureaux (Hyperviseur Oracle VDI)

Le clonage constitue la méthode la plus rapide et efficace pour remplir un pool. Pour activer le clonage
dans un pool, suivez les étapes ci-apres.
Avant de commencer

Une machine virtuelle doit étre importée avant de cloner un modéle. Reportez-vous a la Section 6.6.1,
« Importation de bureaux (Hyperviseur Oracle VDI) » pour obtenir davantage d'informations.
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Procédure dans Oracle VDI Manager
» Pour activer le clonage dans un pool existant :
1. Dans Oracle VDI Manager, sélectionnez Pools.
2. Sélectionnez un pool.
3. Ouvrez l'onglet Clonage.

4. Sélectionnez un modéle dans le menu Modéle. Pour les fournisseurs de bureaux Oracle VDI et
Microsoft Hyper-V, tous les bureaux seront clonés a partir de la version révisée principale du modéle
sélectionné.

5. Pour démarrer le clonage, activez I'option Activer le clonage automatique, puis cliquez sur
Enregistrer.

» Pour activer le clonage dans I'Assistant Nouveau pool pendant la création du pool :
1. Choisissez le modele de bureaux et sélectionnez Activer le clonage automatique.
2. Cliquez sur Terminer pour finaliser la création du pool, puis commencez le clonage automatique.

Le clonage peut mettre environ une minute a démarrer, délai au-dela duquel les taches de clonage
commencent a s'afficher dans la fenétre Taches. Pour accéder a la fenétre Taches, cliquez sur le lien
Taches en cours dans la partie supérieure gauche de Oracle VDI Manager. Lorsque la tache de clonage
est terminée avec succes, le nouveau bureau apparait dans le tableau Bureaux du profil du pool. Il peut
étre nécessaire de rafraichir la page.

Etapes dans l'interface de ligne de commande

» Lancez le clonage automatique dans un pool.

# [ opt/ SUNWda/ sbi n/ vda pool -start pool nane
Exemple : Démarrage du clonage automatique dans un pool

exanpl e% / opt / SUNW/da/ sbi n/ vda pool -start MyPool

6.7.2. Clonage de bureaux (VMware vCenter)

Le clonage constitue la méthode la plus rapide et efficace pour remplir un pool. Pour activer le clonage
dans un pool, suivez les étapes ci-apres.

Oracle VDI prend en charge les clones liés VMware. Pour savoir comment activer 'usage des clones liés
dans Oracle VDI, consultez la Section 6.7.3, « Activation du clonage lié VMware ».

Avant de commencer

Une machine virtuelle doit étre importée avant de cloner un modeéle. Reportez-vous a la Section 6.6.2,
« Importation de bureaux (VMware vCenter) » pour obtenir davantage d'informations.

Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, sélectionnez Pools.

2. Ouvrez l'onglet Ressources.
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3. Sélectionnez votre stockage préféré pour les machines virtuelles nouvellement clonées.

Par défaut, vous pouvez utiliser tous les stockages disponibles. Pour chaque clone, Oracle VDI
sélectionnera le stockage offrant le plus d'espace disque disponible.

4. Ouvrez l'onglet Clonage.
5. Sélectionnez le modéle préféré dans le menu Modeéle.
Le menu dresse la liste de tous les modéles disponibles dans VMware vCenter.

6. Sélectionnez Appliquer la préparation systeme et désignez la spécification de personnalisation qui
doit étre utilisée.

7. Sélectionnez Activer le clonage automatique, et cliquez sur Enregistrer pour commencer le clonage.

Le clonage peut mettre environ une minute & démarrer, délai au-dela duquel les taches de clonage
commencent & s'afficher dans la fenétre Taches. Pour accéder a la fenétre Taches, cliquez sur le lien
Taches en cours dans la partie supérieure gauche de Oracle VDI Manager. Lorsque la tache de clonage
est terminée avec succes, le nouveau bureau apparait dans le tableau Bureaux du profil du pool. Il peut
étre nécessaire de rafraichir la page.

Etapes dans l'interface de ligne de commande
» Lancez le clonage automatique dans un pool.

# [ opt/ SUNW/da/ sbi n/ vda pool -start pool nane
6.7.3. Activation du clonage lié VMware

Oracle VDI prend en charge les clones VMware liés. Le clonage VMware lié permet a plusieurs machines
virtuelles de partager des disques virtuels avec une machine virtuelle parente et d'utiliser la méme
installation logicielle. Les clones liés préservent I'espace disque en stockant les différences de chaque
machine virtuelle dans des disques delta. Les clones liés se créent également plus rapidement que

les clones complets. Pour plus d'informations sur le clonage lié de VMware, consultez le site Web de
VMware : http://www.vmware.com/.

Les clonage lié de VMware s'applique par pool.
Avant de commencer
Le clonage lié VMware ne fonctionne que dans les conditions suivantes :
* VMware ESX 4.0 ou ultérieur doit étre utilisé.
» Chaque modéle doit avoir au moins un instantané.
Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, sélectionnez Pools.
2. Sélectionnez un pool.
3. Ouvrez l'onglet Clonage.
4. Cochez la case Clonage lié.

5. Cliquez sur Enregistrer.
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Etapes dans l'interface de ligne de commande

 Activez le clonage lié pour un pool.

# [ opt/ SUNWda/ sbi n/ vda pool -set props -p |inked-cl oni ng=enabl e pool nane

Dans I'exemple suivant, le clonage lié est activé pour le pool nommé MyPool.

# [ opt/ SUNWda/ sbi n/ vda pool -set props -p |inked-cl oni ng=enabl ed MyPool

Dans I'exemple suivant, le clonage lié est désactivé pour le pool nommé MyPool.

# [ opt/ SUNWda/ sbi n/ vda pool -set props -p |inked-cl oni ng=di sabl ed MyPool

6.7.4. Clonage de bureaux (Microsoft Hyper-V)

Le clonage constitue la méthode la plus rapide et efficace pour remplir un pool. Pour activer le clonage
dans un pool, suivez les étapes ci-apres.

Avant de commencer

Une machine virtuelle doit étre importée avant de cloner un modéle. Reportez-vous a la Section 6.6.3,
« Importation de bureaux (Microsoft hyper-V) » pour obtenir davantage d'informations.

Procédure dans Oracle VDI Manager

» Pour activer le clonage dans un pool existant :

1.

2.

3.

4.

Dans Oracle VDI Manager, sélectionnez Pools.
Sélectionnez un pool.
Sélectionnez I'onglet Clonage et spécifiez les paramétres de clonage.

Définissez au moins un modele de bureau a partir duquel effectuer le clonage, puis sélectionnez
Activer le clonage automatique.

» Pour activer le clonage dans I'Assistant Nouveau pool pendant la création du pool :

1.

2.

Choisissez le modeéle de bureaux et sélectionnez Activer le clonage automatique.

Cliquez sur Terminer pour finaliser la création du pool, puis commencez le clonage automatique.

Le clonage peut mettre environ une minute a démarrer, délai au-dela duquel les taches de clonage
commencent a s'afficher dans la fenétre Taches. Pour accéder a la fenétre Taches, cliquez sur le lien
Taches en cours dans la partie supérieure gauche de Oracle VDI Manager. Lorsque la tache de clonage
est terminée, le nouveau bureau s'affiche dans l'onglet Bureaux de la page Pools. Il peut étre nécessaire
de rafraichir la page.

Etapes dans l'interface de ligne de commande

» Lancez le clonage automatique dans un pool.

# [ opt/ SUNW/da/ sbi n/ vda pool -start pool nane

Dans I'exemple suivant, le clonage automatique est activé pour le pool nommé MyPool.

# [ opt/ SUNWda/ sbi n/ vda pool -start M/Pool
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6.7.5. A propos de la personnalisation des clones

Oracle VDI propose deux méthodes pour personnaliser les bureaux Windows pendant le processus

de clonage : Microsoft System Preparation (Sysprep), souvent utilisé dans les environnements Active
Directory, et Oracle VDI Fast Preparation (FastPrep). Oracle VDI FastPrep remplace Microsoft Sysprep.
Vous pouvez déclencher Sysprep a partir de Oracle VDI Manager.

Sysprep garantit que a chaque clone de bureau est assigné son propre identifiant de sécurité unique (SID).
Une fois la préparation terminée, la révision de modéle correspondante est automatiquement marquée
comme ayant été préparée par l'outil Sysprep.

FastPrep est concu pour réduire la durée du clonage de chaque ordinateur. Il tire parti de Sysprep et
modifie le nom d'ordinateur de chaque clone, le joint a un domaine et, éventuellement, peut exécuter un
script apres la personnalisation.

6.7.6. Résolution des problemes de FastPrep

Lorsque le clonage échoue avec Fastprep, des codes d'erreur sont souvent renvoyés. Généralement, il
s'agit de codes d'erreur du systéme Microsoft Windows renvoyés au bureau ou au contréleur de domaine
lorsqu'un clone tente de se joindre au domaine. Ces codes d'erreur sont décrits a I'adresse suivante :

http://msdn.microsoft.com/en-us/library/ms681381%28v=vs.85%29.aspx

Si un débogage supplémentaire est nécessaire, désactivez le nettoyage automatique des clones en échec
en exécutant la commande suivante :

# [ opt/ SUNWda/ shi n/ vda settings-setprops -p cloning.cl eanup.fail ures=di sabl ed

Lorsque ce parameétre est désactivé, Oracle VDI ne supprime pas les clones en échec, et vous pouvez les
examiner pour identifier la couse de I'erreur.

Si le probléme persiste lors de la tentative de jonction au domaine, inspectez le journal Windows
netsetup.log du clone dans C:\Windows\Debug\netsetup.log pour résoudre le probléme de jonction au
domaine.

Des que ce probléme est résolu, réactivez le nettoyage automatique des clones en échec en exécutant la
commande suivante :

# [ opt/ SUNWda/ sbi n/ vda settings-setprops -p cloning.cleanup.fail ures=enabl ed

Les clones dont I'échec se produit alors que le nettoyage automatique est désactivé demeurent dans I'hote
du fournisseur. Vous devez les supprimer manuellement a I'aide de Oracle VDI Manager ou de la ligne de
commande.

6.7.7. Activation de la préparation rapide (FastPrep) Oracle VDI pour les
modeles Windows (Hyperviseur Oracle VDI et Microsoft Hyper-V)

Pour que le clonage effectué par Oracle VDI fonctionne parfaitement, les bureaux Windows doivent
étre personnalisés. Contrairement a la préparation systeme (SysPrep) Microsoft, la préparation rapide
(FastPrep) ne requiert aucune préparation particuliere du modele avant son utilisation.

Avant de commencer

1. Préparez le modele pour la préparation rapide.

a. Siun script de post-personnalisation est requis, il doit étre copié dans le modele avant le clonage.
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Activation de la préparation rapide (FastPrep) Oracle VDI pour les
modéeles Windows (Hyperviseur Oracle VDI et Microsoft Hyper-V)

b. Assurez-vous que le modéle ne soit pas membre d'un domaine, mais membre d'un groupe de
travail.

Importez un modéle de machine virtuelle dans Oracle VDI Manager.
Pour plus d'informations, consultez ce qui suit :
» Section 6.6.1, « Importation de bureaux (Hyperviseur Oracle VDI) »

e Section 6.6.3, « Importation de bureaux (Microsoft hyper-V) »

Procédure dans Oracle VDI Manager

1.

2.

Dans Oracle VDI Manager, sélectionnez Pools.

Sélectionnez un pool.

Ouvrez l'onglet Clonage (ou I'écran Sélection d'un modéle de I'Assistant Nouveau pool).
Cliquez sur Créer a c6té de Préparation systéme.

Sélectionnez 'option Préparation rapide appropriée a votre modéle de systeme d'exploitation dans la
liste déroulante.

La boite de dialogue Créer un fichier de préparation systeme s'affiche.

* Domaine Windows : nom de domaine complet (FQDN) du domaine Windows. ex. :
mon.domaine.com

¢ Administrateur de domaine : administrateur de domaine autorisé a créer un compte d'ordinateur
et a joindre le domaine. Il est possible de I'ajouter sous forme de préfixe en méme temps que le
domaine. Ex. : mon.domaine.com\Administrateur

« Mot de passe de I'administrateur de domaine : mot de passe de lI'administrateur du domaine.

« DN de conteneur d'ordinateur : DN dans lequel le nouveau compte d'ordinateur doit étre placé
(ex. : OU=Comptabilité,OU=VDI Center,DC=mon,DC=domaine,DC=com). S'il n'est pas renseigné, le
conteneur d'ordinateurs par défaut est utilisé (ou=Computers,DC=mon,DC=domaine,DC=com).

e Contrbleur de domaine en lecture seule : a partir de Windows 2008 Server, les controleurs
de domaine (DC) peuvent étre configurés en lecture seule pour les déploiements dans des
emplacements non sécurisés. Pour qu'un ordinateur joigne un domaine via un DC en lecture seule,
le compte doit déja exister et un indicateur de lecture seule spécial est nécessaire.

e Administrateur de bureau :- compte d'administrateur du modéle et autorisé a modifier le nom de
l'ordinateur, a joindre un domaine et éventuellement a exécuter le script personnalisé. Dans le cas de
Windows Vista/7, le compte 'Administrateur' doit étre activé et utilisé.

* Mot de passe de I'administrateur de bureau : mot de passe de I'administrateur des bureaux.

e Script personnalisé : script facultatif qui sera exécuté lorsque la personnalisation sera terminée. Ce
script peut étre un fichier de commandes ou un fichier exécutable et doit étre situé dans un lecteur ou
un dossier auquel les modeéles et les clones peuvent accéder.

Vous étes maintenant prét a cloner des bureaux Windows personnalisés. Reportez-vous aux sections
Section 6.7.1, « Clonage de bureaux (Hyperviseur Oracle VDI) » et Section 6.7.4, « Clonage de bureaux
(Microsoft Hyper-V) ».
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Activation de la préparation systeme pour les modéles Windows (Hyperviseur Oracle VDI et Microsoft Hyper-V)

Etapes dans l'interface de ligne de commande

» Préparez un pool pour le clonage de préparation systeme.

# [ opt/ SUNW/da/ sbi n/ vda pool -create-fastprep -p domai n=<domai n>, \
donmi n- adm n=<donwi n- adm n>, adm n=<adm n>, \
wi ndows- r el ease=wi nxp| wi n7 -u <user -di r><pool - nane>

6.7.8. Activation de la préparation systeme pour les modéles Windows
(Hyperviseur Oracle VDI et Microsoft Hyper-V)

Les bureaux Windows requiérent une préparation systéme pour garantir le succés du clonage par Oracle
VDI. Une fois que vous avez créé une machine virtuelle Windows, vous devez la préparer pour Sysprep
en téléchargeant un fichier CAB de Sysprep (Windows XP uniquement) et en installant les outils Oracle
VDI (plates-formes de virtualisation Hyper-V uniquement). Importez la machine virtuelle dans Oracle VDI
en tant que modéle, puis sélectionnez Préparation systéme dans I'une des révisions du modéle. Oracle
VDI lance la version révisée, exécute Syspr ep. exe, puis ferme le systéme. La version révisée agit
maintenant comme une ardoise vierge pour le clonage de bureaux dans n'importe quel pool doté d'un
fichier de préparation systéme valide.

Le fichier de préparation systeme d'un pool définit les octrois de licences et les informations d'identification.
Si un pool est associé a un fichier de préparation systéme valide et que la préparation systéme et le
clonage a partir du modeéle préparé pour le systéeme sont activés, la personnalisation de tous les bureaux
clonés du pool est définie par le fichier de préparation systéme.

Une méme version révisée de la préparation systéme peut étre utilisée pour plusieurs pools et les fichiers
de préparation systéme peuvent étre modifiés et enregistrés a tout moment dans Oracle VDI Manager.

Note

@ En raison d'un bogue de Windows 7, le service Partage réseau du Lecteur
Windows Media provoque le blocage de I'outil de préparation systéme (Sysprep)
Windows. Si vous n'avez pas besoin de ce service dans vos bureaux Windows 7
et que vous envisagez d'exécuter la préparation systéme a partir de Oracle VDI
Manager, arrétez-le et désactivez-le. Si vous préférez laisser ce service activé,
exécutez Sysprep manuellement a partir de la console d'exécution du modéle avant
de l'importer.

sysprep. exe -generalize -oobe -shutdown -quiet

Avant de commencer

1. (Hyper-V uniquement) Installez les outils Oracle VDI dans le modéle.

L'action Préparation systéme de l'onglet Modéle ne fonctionnera pas si vous n‘avez pas installés les
outils (vda-t ool s- x86. nsi pour plates-formes 32 bits ou vda- t ool s- x64. nsi pour plates-formes
64 bits) dans votre modéle. Pour les modéles Windows XP, les outils de préparation systéme doivent
également se trouver dans le répertoire C. \ Syspr ep.

2. Préparez le modeéle pour la préparation systéme.
¢ Windows 2000 et Windows XP

a. Connectez-vous au modéle et téléchargez le fichier CAB de Sysprep approprié a votre version de
Windows XP.
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 Outils de déploiement Windows 2000 Service Pack 4: http://www.microsoft.com/downloads/en/
details.aspx?FamilylD=e5a33392-77a2-4d9c-a70e-8eb1369c85ed

 Outils de déploiement Windows XP Service Pack 2 : http://www.microsoft.com/downloads/
details.aspx?Familyld=3E90DC91-AC56-4665-949B-BEDA3080EOF6&displaylang=en

 Outils de déploiement Windows XP Service Pack 3 : http://www.microsoft.com/downloads/
details.aspx?FamilylD=673a1019-8e3e-4be0-ac31-70dd21b5afa7&displaylang=en

b. Créez un répertoire nommé C: \ Syspr ep dans le modéle.

c. Décompressez le contenu du fichier CAB Sysprep dans le répertoire C. \ Syspr ep.

* Windows Vista et Windows 7

Aucun fichier n'a besoin d'étre installé. Windows Vista et Windows 7 sont fournis avec tous les
fichiers de préparation systéme requis déja installés.

3. Importez un modéle de machine virtuelle dans Oracle VDI Manager.

Pour plus d'informations, consultez ce qui suit :

¢ Section 6.6.1, « Importation de bureaux (Hyperviseur Oracle VDI) »

e Section 6.6.3, « Importation de bureaux (Microsoft hyper-V) »

Procédure dans Oracle VDI Manager

1. Dans Oracle VDI Manager, sélectionnez Pools.

2. Sélectionnez un pool.

3. Exécutez la préparation systéme dans une révision du modeéle.

a.

b.

Ouvrez l'onglet Modéle et sélectionnez une version révisée.
Choisissez Préparation systéme dans le menu Plus d'actions.

Cette action va démarrer une tache, lancer la version révisée, exécuter Syspr ep. exe et attendre
l'arrét du systéeme.

Attendez que la fenétre contextuelle de résumé de la tache (Job Summary) indique la fin de la
tache. En cas d'échec de la tache, quelle qu'en soit la raison, cliquez sur la tache qui a échoué pour
en afficher les détails dans la zone de texte Détails des taches.

Sélectionnez la version révisée de la préparation systéme et cliquez sur Convertir en révision
principale.

Tous les pools qui utilisent actuellement ce modéle cloneront de nouveaux bureaux a partir de la
version révisée préparée pour le systeme.

4. Préparez un pool pour cloner des bureaux personnalisés en fonction d'un fichier de préparation
systéeme.

a.

b.

Ouvrez l'onglet Clonage (ou I'écran Sélection d'un modéle de I'Assistant Nouveau pool).

Créez un fichier de préparation systéme.
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A propos des disques durs personnels

Le fichier nécessite un mot de passe d'administrateur Windows, une clé de licence Windows et un
groupe de travail Windows ou un domaine Windows, un administrateur de domaine et un mot de
passe administrateur.

c. Sélectionnez le modeéle préparé pour le systeme, puis Appliquer la préparation systéme.

Vous étes maintenant prét a cloner des bureaux Windows personnalisés. Reportez-vous aux
sections Section 6.7.1, « Clonage de bureaux (Hyperviseur Oracle VDI) » et Section 6.7.4,
« Clonage de bureaux (Microsoft Hyper-V) ».

Etapes dans l'interface de ligne de commande

1.

Exécutez la préparation systeme dans une révision du modeéle.
a. Choisissez un modéle dans le pool (ID de modéle).
# [ opt/ SUNW/da/ sbi n/ vda pool -t enpl at es pool nane
b. Choisissez une version révisée du modéle (ID de révision).
# [ opt/ SUNW/da/ sbi n/vda tenpl ate-revi sions tenplate |ID
c. Appliquez la préparation systéme a la version révisée.
# [ opt/ SUNW/da/ sbi n/ vda revi si on-sysprep revision |D

Préparez un pool pour le clonage de préparation systéme.

Pour créer un fichier de préparation systéme pour un pool.

# [ opt/ SUNWda/ sbi n/ vda pool -create-sysprep -p \
key=<key>, wor kgr oup=<wor kgr oup>, wi ndows- ar ch=32| 64, \
wi ndows-r el ease=wi nxp| wi n7 <pool - nane>

Pour appliquer un fichier de préparation systéeme existant a des pools existants ou nouveaux.
# [ opt/ SUNWda/ sbi n/ vda pool -create -p system preparation=path to filepool nane

# [ opt/ SUNW/da/ sbi n/ vda pool -setprops -p system preparation=path to filepool nane

Exemple : Activation d'une préparation systéme pour un pool de bureaux Oracle VM VirtualBox.

exanpl e% / opt / SUNWda/ sbhi n/ vda pool -t enpl at es MyPool

exanpl e% / opt / SUNWda/ sbi n/ vda t enpl at e-revi si ons 35

exanpl e% / opt / SUNWda/ sbi n/ vda revi si on-sysprep 55

exanpl e% / opt / SUNWda/ sbhi n/ vda pool -create-sysprep -p \

key=ABCl12- DEF34- GHI 56- JKL78- MNO90, dormai n=mydonai n. myconpany. com \
donmi n- adm n=Adni ni strat or, wi ndows- ar ch=64, wi ndows- r el ease=wi n7 MyPool

6.7.9. A propos des disques durs personnels

Oracle VDI comprend de nombreuses fonctionnalités qui simplifient I'approvisionnement des bureaux

des utilisateurs. Cela inclut le clonage automatique et le recyclage des anciens bureaux, les assignations
souples et personnelles et désormais la gestion alignée des modéles (versions révisées). A l'aide de ces
fonctions, I'administrateur peut supprimer I'ancien bureau d'un utilisateur et en cloner un autre a la place.
Ce processus est simple et permet de gagner du temps mais présente un gros inconvénient : les données
locales de I'utilisateur sont supprimées chaque fois que le bureau est mis a jour a partir d'une version
révisée plus récente.
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L'activation de la fonction de disque dur personnel fournit un deuxiéme disque de données pour chaque
bureau, un lecteur 'D:". Le répertoire des profils utilisateur, y compris toutes les informations stockées sous
C:\Docunents and Settings\Nomd'utilisateur, estredirigé vers ce deuxieme « disque dur
personnel ». Lorsque I'administrateur met a jour la version révisée ou le modéle, le disque principal du
bureau, qui contient le systéeme d'exploitation, est remplacé par un clone de la nouvelle version révisée.
Au cours de ce processus, le disque dur personnel des utilisateurs est conservé et relié au nouveau

clone, ce qui laisse tous les paramétres de profil et autres données personnelles intactes. Les disques
durs personnels doivent étre utilisés lorsque les utilisateurs ont stocké dans leur bureau des informations
personnelles qui doivent étre conservées dans toutes les mises a jour de modeéles/versions révisées.

Les disques durs personnels peuvent uniquement étre utilisés pour les bureaux situés dans des pools
personnels avec connexion a Active Directory (LDAP, Kerberos ou clé publique) via Sysprep ou FastPrep.
Pour activer la fonction de disque dur personnel, ouvrez I'onglet Clonage du profil d'un pool dans Oracle
VDI Manager. Une fenétre contextuelle vous permettra d'activer la fonction et de définir la taille du disque
dur personnel. Seuls les bureaux clonés apres l'activation de la fonction auront un deuxiéme disque. Les
bureaux existants ne seront pas affectés. La mise a jour de la version révisée principale d'un modele utilisé
par un pool personnel entrainera le recyclage de tous les bureaux disponibles et leur remplacement par de
nouveaux clones. Tout bureau assigné et inactif sera actualisé a I'aide de la nouvelle version révisée mais
conservera l'assignation et le disque dur personnel.

6.7.10. Gestion des taches de clonage et de recyclage

Le clonage et le recyclage de bureaux peuvent étre des processus gourmands en ressources. De ce fait,
Oracle VDI vous permet de limiter le nombre de taches de clonage et de recyclage pouvant s'exécuter
simultanément dans votre environnement Oracle VDI.

6.7.10.1. Définition de priorités de production de clonage pour les pools

Au niveau des pools, Oracle VDI Manager vous permet de spécifier la priorité de la production de clonage
pour chaque pool spécifique. Cette priorité est affectée au pool lors de la validation des taches de clonage.
Tout pool avec priorité de production élevée est autorisé a cloner plus rapidement qu'un pool a priorité
moyenne. Un pool avec priorité moyenne est autorisé a cloner plus rapidement qu'un pool & priorité faible.
Le paramétre de priorité de la production ne s'applique pas aux taches de recyclage.

Pour définir la priorité de la production de clonage pour les pools, sélectionnez un pool existant dans la
catégorie Pool, puis ouvrez l'onglet Clonage.

6.7.10.2. Définition de périodes de pointe pour les fournisseurs de bureaux

Au niveau des fournisseurs de bureaux, Oracle VDI Manager vous permet de spécifier le nombre maximal
de taches de clonage et de recyclage pouvant s'exécuter pendant et hors des périodes de pointe. Vous
pouvez également configurer les heures considérées comme des périodes de pointe pour chaque jour.
Une fois définies, Oracle VDI contrdle le nombre total de tdches de clonage et de recyclage en exécution
en fonction des limites définies.

Pour définir les informations relatives aux périodes de pointe, sélectionnez un profil dans la catégorie
Fournisseurs de bureaux, puis ouvrez I'onglet Périodes de pointe.

6.8. Assignation d'utilisateurs aux bureaux

6.8.1. Assignation d'utilisateurs aux bureaux ou aux pools

Vous pouvez assigner un utilisateur a un bureau spécifique, ou un utilisateur (ou un groupe d'utilisateurs)
a un pool de bureaux. Si un utilisateur est assigné a un pool et demande un bureau, Oracle VDI lui fournit
automatiqguement un bureau disponible dans le pool.
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Assignation d'utilisateurs aux bureaux ou aux pools

Pour les fournisseurs de bureau a distance Microsoft, les utilisateurs ne peuvent pas étre assignés
directement aux bureaux. En revanche, les utilisateurs ou groupes sont assignés aux pools des services
RDS.

Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, sélectionnez Utilisateurs.
2. Sélectionnez une sociéte.
3. Pour assigner un utilisateur ou un groupe, ouvrez l'onglet Utilisateurs et groupes.
a. Recherchez les utilisateurs et les groupes dans le répertoire utilisateur.
Vous pouvez spécifier un nom d'utilisateur ou un ID utilisateur.
b. Cliquez sur le nom de I'utilisateur, puis ouvrez I'onglet Assignation dans son profil.

c. Selon vos préférences, sélectionnez Ajouter dans le tableau Bureaux assignés ou Pools
assignés.

4. Pour assigner un groupe personnalisé€, ouvrez I'onglet Groupes personnalisés.
a. Ouvrez l'onglet Assignation dans le profil du groupe personnalisé.
b. Dans le tableau Pools assignés, sélectionnez Ajouter.

5. Cochez la case accolée a l'assignation de pool ou de bureau, puis cliquez sur OK.

Pour savoir quels pools et bureaux sont associés a un utilisateur, ouvrez I'onglet Résumé dans le profil de
l'utilisateur ou du groupe.

Etapes dans l'interface de ligne de commande
 Assigne un utilisateur a un bureau.

1. Répertorie les bureaux disponibles.

# [ opt/ SUN\W/da/ sbi n/ vda pool - deskt ops pool nane

2. Assigne un utilisateur a un bureau.

# [ opt / SUNWda/ sbi n/ vda user-assi gn --deskt op=desktop | Duser nane

Exemple : Assignation d'un utilisateur & un bureau.

# [ opt/ SUNW/da/ sbi n/ vda pool - deskt ops "Sal es - EMEA"
NAME | D MACHI NE_STATE STATUS DN

Sol aris 2008.11 De 2

2 Powered OFf Available -

# [ opt/ SUNWda/ sbi n/ vda user - assi gn --desktop=2 j d123456
User/ G oup jd123456 assigned to desktop 2

3. Répertoriez les utilisateurs du pool.

# [ opt/ SUN\W/da/ sbi n/ vda pool -users -u pool nane

» Assignez un groupe personnalisé a un pool.

# [ opt/ SUNWda/ sbi n/ vda group-assign -p pool nanecustom group name
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Création de groupes et de filtres de groupe personnalisés

Exemple : Assignation d'un groupe personnalisé a un pool

# [ opt/ SUNWda/ sbi n/ vda group-assign -p "Solaris 2008.11 En" "Support EMEA"
Cust om Groups [ Support EMEA] assigned to pool Solaris 2008.11 En

6.8.2. Creation de groupes et de filtres de groupe personnaliseés

L'intégration des répertoires d'utilisateurs de Oracle VDI permet non seulement de reconnaitre les groupes
existants, mais aussi de créer des groupes personnalisés et de les assigner a un pool. Si vous voulez
définir un ensemble d'utilisateurs non prédéfini comme groupe Active Directory, vous pouvez créer un
groupe personnalisé et spécifier le filtre que vous utiliserez pour effectuer la recherche dans le répertoire
utilisateur. Cette fonctionnalité vous permet de définir localement des groupes d'utilisateurs Oracle VDI
sans avoir a modifier votre répertoire d'utilisateurs LDAP ou Active Directory.

Procédure dans Oracle VDI Manager
Pour créer un groupe personnalisé :

1. Sélectionnez la catégorie Utilisateurs et la sous-catégorie Groupes personnalisés dans la barre latérale
gauche.

2. Sélectionnez Créer... dans la vue d'ensemble Groupes personnalisés.
3. Attribuez un nom descriptif au groupe personnalisé et cliquez sur OK.
Pour définir un filtre de groupe personnalisé :

1. Sélectionnez l'onglet Filtre et choisissez un Mode de filtrage :

Le mode de filtrage par défaut est Composition. Vous pouvez créer un filtre personnalisé en choisissant
un attribut, une relation et une valeur.

Vous pouvez également utiliser le mode de filtrage Avancé, basé sur la syntaxe de recherche LDAP
telle qu'elle est définie dans la documentation LDAP RFC 2254,

Pour plus d'informations, voir RFC 2254,

2. Avant d'enregistrer le filtre, cliquez sur Apercu... pour savoir comment se comportera le filtre. Si le filtre
définit le groupe d'utilisateurs cible, cliquez sur Enregistrer.

6.8.3. Assignation de jetons aux utilisateurs

Dans un environnement Sun Ray, les utilisateurs peuvent utiliser des cartes a puce (jetons) pour démarrer
une session sur un client Sun Ray. Oracle VDI vous permet d'assigner un jeton & un utilisateur. Il est
également possible d'assigner des bureaux directement a certains jetons. Une fois les jetons créés, vous
pouvez les assigner a des pools et a des bureaux.

Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, sélectionnez Utilisateurs.
2. Sélectionnez une société.
3. Ouvrez l'onglet Utilisateurs et groupes.

4. Recherchez un utilisateur dans le répertoire utilisateur.

142


http://www.ietf.org/rfc/rfc2254.txt

Assignation de jetons aux bureaux ou aux pools

5. Cliquez sur le nom d'utilisateur et ouvrez l'onglet Jeton.
6. Assignez le jeton.

« Sivous assignez un nouveau jeton, cliquez sur Nouveau dans le tableau Jetons. Saisissez ensuite
I'ID du nouveau jeton (par exemple Payflex.500d9b8900130200).

« Sivous assignez un jeton existant, sélectionnez Ajouter dans le tableau Jetons. Recherchez ensuite
le jeton souhaité.

Note

d'administration Sun Ray (dans l'onglet Jetons, affichez les Jetons en cours

s Vous pouvez copier les ID de jetons directement a partir de l'interface graphique
d'utilisation).

Etapes dans l'interface de ligne de commande

» Assignez un nouveau jeton a un utilisateur.

# [ opt/ SUNWda/ sbi n/ vda token-create -p token-id=token |D, user=user |D

Exemple : Création d'un jeton et assignation a un utilisateur

# [ opt/ SUNW/da/ sbi n/vda token-create -p token-id=Payfl ex. 600a7c5600130200, user =j d123456
Token Payf | ex. 600a7c5600130200 cr eat ed

» Assignez un jeton existant a un utilisateur.

# [ opt/ SUNW/da/ sbi n/ vda t oken-create -p token-id=token |D, user=user |D

Exemple : Assignation d'un jeton existant a un utilisateur

# [ opt/ SUNWda/ sbi n/ vda t oken-setprops -p user=jd123456 Payfl| ex. 600a7c5600130200
Token properties updated

6.8.4. Assignation de jetons aux bureaux ou aux pools

Vous pouvez assigner des jetons aux bureaux ou aux pools de bureaux. La procédure est similaire a celle
utilisée pour assigner des bureaux a des utilisateurs, a une différence prées : un utilisateur peut posséder
plusieurs jetons (cartes a puce). L'assignation de jetons aux bureaux permet aux utilisateurs de basculer
aisément entre les bureaux qui leur sont assignés en insérant différentes cartes a puce dans le client léger.

L'assignation individuelle de bureaux ou de pools a chaque jeton peut étre fastidieuse. Pour faciliter
ce processus, Oracle VDI fournit certains jetons spéciaux et prédéfinis (« AnySmartCard.000 » et

« AnySunRayClient.000 ») qui peuvent étre utilisés pour assigner des pools par défaut dans une
configuration a une seule société.

Par exemple, si vous assignez un pool au jeton AnySmartCard.000, tous les utilisateurs qui bénéficient
d'une carte a puce (quel que soit I'ID de la carte a puce) obtiendront un bureau de ce pool. De la méme
facon, si vous assignez un pool au jeton AnySunRayClient.000, tous les utilisateurs qui se servent d'un
client Sun Ray (matériel Sun Ray et Oracle Virtual Desktop Client) sans carte a puce obtiendront un
bureau de ce pool.

Procédure dans Oracle VDI Manager

1. Dans Oracle VDI Manager, sélectionnez Utilisateurs.
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Sélectionnez une société.
Ouvrez l'onglet Jetons.

Sélectionnez un jeton dans le tableau Jetons.

o & w0 DN

Assignez le jeton.

< Sivous assignez un jeton a un bureau, cliquez sur Ajouter dans le tableau Bureaux assignés.
Saisissez ensuite I'ID du jeton (par exemple Payflex.500d9b8900130200).

 Si vous assignez un jeton a un pool, cliquez sur Ajouter dans le tableau Pools assignés. Saisissez
ensuite I'ID du jeton (par exemple Payflex.500d9b8900130200).

Note
@ Vous pouvez copier les ID de jetons directement & partir de l'interface graphique
d'administration Sun Ray (dans l'onglet Jetons, affichez les Jetons en cours
d'utilisation).
Etapes dans l'interface de ligne de commande
e Assignez un jeton a un bureau.

1. Répertoriez les bureaux disponibles.

# [ opt/ SUN\W/da/ sbi n/ vda pool - deskt ops pool nane

2. Assignez le jeton a I'un de ces bureaux.

# [ opt / SUNWda/ sbi n/ vda t oken-assi gn --deskt op=desktop | Dtoken |ID

Exemple : Assignation d'un jeton existant a un bureau

# [ opt / SUNWda/ shi n/ vda pool - deskt ops "Sal es - EMEA"

NAVE | D MACHI NE_STATE STATUS USER DN
Ubunt u_02 4 Powered O f Avai | abl e - -
Ubunt u_01 6 Powered O f Avai | abl e - -
Ubunt u_05 8 Powered O f Avai | abl e - -

# [ opt / SUNWda/ shbi n/ vda t oken-assi gn --deskt op=4 Payfl ex. 500d9b8900130200
Token Payf| ex. 500d9b8900130200 assi gned to desktop 4

» Assignez un jeton a un pool.

# [ opt/ SUNWda/ sbi n/ vda t oken-assi gn --pool =pool nanet oken | D

Exemple : Assignation d'un jeton existant a un pool

# [ opt/ SUNWda/ sbi n/ vda t oken-assi gn --pool ="Sal es - EMEA" Payfl ex. 500d9b8900130200
Exemple : Assignation de toutes les cartes a puce a un pool
# [ opt/ SUNW/da/ sbi n/ vda t oken-assign --pool ="Sales - EMEA" AnySnart Card. 000
6.8.5. Creation de jetons en masse
La sous-commande token-create permet de créer plusieurs jetons a la fois.

La sous-commande t oken- cr eat e peut au besoin comporter un fichier de saisie contenant les jetons a
créer et l'utilisateur associé au jeton.
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Utilisation

Opt i ons:

-f token-file, --file=token-file

A CSV file containing the properties of the tokens to

be created. Format of the file is: token-idconmentuserid

-w, --wite Overwite existing tokens, option to be used with the
token-file option

Le fichier de jeton est fourni au format CSV et les valeurs sont les suivantes :
» ID_jeton : I'ID de la carte a puce ; cette valeur est obligatoire.
« Commentaire : un commentaire décrivant le jeton qui peut étre utilisé. Cette valeur peut étre nulle.

 ID_utilisateur : ID d'un utilisateur du répertoire d'utilisateurs (& associer au jeton). Cette valeur peut étre
nulle.

Exemple

Dans I'exemple suivant, un fichier CSV valide est utilisé pour créer des jetons et les associer a des
utilisateurs.

exanpl e% cat /tokens.csv

mol2. 345, "t oken for Mary O Leary", nol eary

j s46. 23, "token for user John Smith",jsmith

x34. 45, "t oken wi t hout any associ ated user",

exanpl e% / opt / SUNWda/ sbi n/ vda t oken-create -f /tokens.csv
exanpl e% / opt / SUNW da/ sbi n/ vda t oken- search

NAME USER DN

nmol2. 345 Mary O Leary cn=Mary O Leary, ou=peopl e

j s46.23 John Smith cn=John Smith, ou=peopl e

x34.45 - -

6.8.6. Recherche de bureaux

Cette tache présente la recherche des bureaux gérés par Oracle VDI Manager. La fonction de recherche
de bureaux vous permet de rechercher n'importe quel bureau dans n'importe quel pool a l'aide d'un
ensemble de filtres prédéfinis ou du champ de recherche.

Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, sélectionnez Pools.
2. Sélectionnez Recherche de bureaux.

3. Cliquez sur le lien d'un filtre prédéfini pour afficher la liste des bureaux :

Tous les bureaux : jeu complet des bureaux de tous les pools existants.
« Bureaux assignés : tous les bureaux actuellement assignés a un utilisateur.
e Bureaux en cours d'exécution : tous les bureaux actuellement en fonctionnement.

» Bureaux avec erreur : tous les bureaux présentant actuellement des erreurs, éventuellement dues
a un état défectueux ou au fait que la machine soit en état bloqué, interrompu, sans réponse ou
inconnu.

4. (Facultatif) Recherchez dans la liste des bureaux par utilisateur assigné.
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Entrez le nom d'un utilisateur dans le champ de recherche et cliquez sur Rechercher pour afficher les
bureaux correspondant actuellement a cet utilisateur assigné.
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propos des méthodes d'acces aux bureaux

Deux protocoles sont pris en charge pour la connexion des périphériques client a Oracle Virtual Desktop
Infrastructure (VDI) : ALP (Appliance Link Protocol) et RDP (Remote Desktop Protocol).

ALP est une série de protocoles réseau qui permet la communication entre les clients Sun Ray et les
serveurs Logiciel Sun Ray. Tout client Sun Ray peut étre une unité matérielle Sun Ray ou un Oracle Virtual
Desktop Client, qui est une application logicielle. Le Logiciel Sun Ray fournit I'infrastructure nécessaire a
I'affichage des bureaux sur les clients Sun Ray. Le Logiciel Sun Ray exécute la session kiosque de Oracle
VDI, qui exécute le programme Windows Connector Sun Ray (également appelé ut t sc). Le-Connecteur
Windows Sun Ray est un client RDP pour l'environnement Sun Ray et il connecte ['utilisateur a la machine
virtuelle qui exécute le bureau.

Le protocole RDP a été mis au point par Microsoft pour sécuriser les connexions entre les clients distants
et les serveurs. Oracle VDI comprend un courtier RDP intégré qui permet a tout client RDP d'accéder aux
bureaux virtuels fournis par Oracle VDI. Généralement, cette méthode d'acces est utilisée avec soit Oracle
Secure Global Desktop, qui comprend un client RDP appelé t t at sc, soit le client Microsoft RDP, pour les
connexions Bureau a distance.

Le tableau suivant présente la liste des fonctionnalités prises en charge par les différentes méthodes
d'acces des clients, compatibles avec Oracle VDI.

Fonction Matériel Sun |Oracle Virtual |Oracle Connexion
Ray Desktop Secure Bureau a
Client Global distance de
Desktop Microsoft
Enregistrement audio (entrée audio) v v X v
Redirection audio v v v v
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Profondeur des couleurs

Fonction Matériel Sun |Oracle Virtual |Oracle Connexion
Ray Desktop Secure Bureau a
Client Global distance de
Desktop Microsoft
Connexion automatique v v v v
Redirection du presse-papiers X X v v
Mappage des ports COM v v v v
Compression v v v v
Redirection des lecteurs (mappage des |X X v v
lecteurs des clients)
Bureaux multiples v v
Multi-moniteurs v v X v
(RDP 7
uniguement)
Sécurité du réseau (niveau de v v v v
chiffrement)
Annuaire de sessions v v v v
Redirection des cartes a puce v v v v
Redirection des fuseaux horaires v v v v
Redirection des périphériques USB v X X v
Accélération vidéo v v X v
(RDP 7
uniguement)
Mappage des imprimantes Windows v v v v
(impression au niveau des clients)

La liste des fonctionnalités de ce tableau n'est qu'un apercu des capacités de chacune des méthodes
d'acces aux clients. Les fonctions disponibles pour un bureau virtuel dépendent du protocole RDP
sélectionné pour le pool et de la configuration du bureau virtuel lui-méme. Pour en savoir plus, reportez-
vous a la section Section 6.1.7, « Choix entre VRDP et MS-RDP ».

Pour les clients Sun Ray, la prise en charge des fonctions énumérées dans ce tableau dépend de la
version du matériel ou des logiciels utilisés. Vérifiez la documentation de vos produits pour savoir quelles
fonctions sont prises en charge.

Pour Oracle Secure Global Desktop, la prise en charge des fonctions énumérées dans ce tableau dépend
de la version des logiciels utilisés. Vérifiez la documentation de votre produit pour savoir quelles fonctions
sont prises en charge.

Pour la Connexion Bureau a distance de Microsoft, la prise en charge des fonctions énumérées dans ce
tableau dépend de la version utilisée de Connexion Bureau a distance. Vérifiez la documentation de votre
version pour savoir quelles fonctions sont prises en charge.

Profondeur des couleurs

Oracle Secure Global Desktop ne prend pas en charge les profondeurs de couleurs 15 bits. Si cette
profondeur de couleur est spécifiée pour un bureau virtuel, des couleurs 8 bits sont utilisées a la place.
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Niveau de chiffrement

Les couleurs 32 hits sont disponibles sur Windows Vista ou Windows Server 2008 et les plates-formes
supérieures. Pour afficher des couleurs 32 bits, le périphérique client doit étre capable d'afficher des
couleurs 32 bits.

Niveau de chiffrement

Avec Oracle Secure Global Desktop et les c[ients Sun Ray, vous ne pouvez utiliser que les niveaux
de chiffrement Faible, Compatible-client ou Elevé. Le niveau de chiffrement FIPS (Federal Information
Processing Standards) n'est pas pris en charge.

Sécurité de la couche Transport (TLS)

Oracle Secure Global Desktop ne prend pas en charge TLS pour l'authentification des serveurs, ni pour
chiffrer les communications des services Terminal Server.

7.2. Logiciel Sun Ray

Lorsque vous installez et configurez Oracle VDI, vous installez et configurez également la version intégrée
de Logiciel Sun Ray (voir Section 1.5, « A propos des packages du logiciel Oracle VDI »).

Pour simplifier la tAche des administrateurs de Oracle VDI qui ne connaissent pas encore Logiciel Sun
Ray, le Logiciel Sun Ray intégré est configuré de facon spécifique pour étre utilisé avec Oracle VDI. Cette
section présente uniquement les informations qui permettent d'accéder aux bureaux Oracle VDI a l'aide de
clients Sun Ray.

Les administrateurs qui connaissent déja Logiciel Sun Ray peuvent adapter la configuration par défaut en
fonction de leurs besoins. La configuration par défaut est détaillée dans Annexe B, Valeurs par défaut des
logiciels fournis en standard avec Oracle VDI.

Pour obtenir des informations détaillées sur Logiciel Sun Ray et les clients Sun Ray, reportez-vous a la
documentation des produits Sun Ray a l'adresse http://www.oracle.com/technetwork/documentation/sun-
ray-193669.html.

7.2.1. A propos de la session Kiosque Oracle VDI Sun Ray

Logiciel Sun Ray est généralement utilisé pour fournir un accés standard aux sessions de bureau UNIX
ou Linux. Le mode Kiosque de Sun Ray permet toutefois de prendre en charge d'autres types de session.
Oracle VDI est fourni avec une session Kiosque prédéfinie appelée Infrastructure Oracle VDI. Cette
session Kiosque utilise le connecteur Windows de Sun Ray pour établir une connexion RDP (Remote
Desktop Protocol) a une machine virtuelle.

En général, une session Kiosque Sun Ray commence lorsque l'utilisateur insére une carte a puce (jeton)
dans un client Sun Ray. Pour commencer, une boite de dialogue de connexion s'affiche pour permettre

a l'utilisateur de saisir un nom d'utilisateur, un mot de passe et, éventuellement, un domaine Windows.
Une fois l'authentification réussie, le systéme contacte le service Oracle VDI afin d'identifier les bureaux
affectés a l'utilisateur. Lorsque plusieurs bureaux sont disponibles, une fenétre de sélection s'affiche.

Dés que l'utilisateur sélectionne un bureau, le connecteur Windows Sun Ray démarre et se connecte a la
machine virtuelle qui exécute le bureau. Si la machine virtuelle n'est pas déja en exécution, une fenétre
s'affiche pour inviter |'utilisateur a patienter pendant le démarrage de la machine. Pour plus de détails,
reportez-vous aux exemples du Section 7.2.3, « Mode d'accés aux bureaux a l'aide d'un client Sun Ray ».

Les utilisateurs n'ont pas besoin d'utiliser une carte a puce pour se connecter. La session Kiosque est
configurée par défaut pour un accés avec ou sans carte a puce.
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A propos de la session Kiosque Oracle VDI Sun Ray

Par défaut, tous les utilisateurs doivent s'authentifier auprés de Oracle VDI pour pouvoir accéder a un
bureau. Le service Oracle VDI contacte ensuite le répertoire des utilisateurs afin de vérifier les informations
d'authentification fournies. Si l'authentification est réussie, la connexion au bureau sélectionné est établie.
Ces informations d'authentification peuvent étre transmises a un systéme d'exploitation Windows invité afin
gue les utilisateurs puissent se connecter automatiquement a leur bureau.

L'authentification auprés de Oracle VDI peut également étre désactivée (voir Section 7.2.7, « Désactivation
de l'authentification client »). Si vous désactivez l'authentification client, I'utilisateur doit soit insérer une
carte & puce, soit saisir un hom d'utilisateur mais pas de mot de passe (dans la boite de dialogue de
connexion), pour accéder a son bureau. Les bureaux disponibles sont ceux qui ont été affectés au jeton

ou ceux qui ont été affectés au nom de I'utilisateur. Dans ce cas, il est préférable de configurer le systéeme
d'exploitation de bureau pour qu'il exige I'authentification.

Les boites de dialogue de connexion et de sélection de bureau peuvent également étre désactivées.
Lorsque la sélection de bureau est désactivée, les utilisateurs se connectent systématiquement a leur
bureau par défaut sans s'authentifier aupres de Oracle VDI. Les utilisateurs ne pouvant pas saisir de nom
d'utilisateur ou de mot de passe avant d'accéder a leur bureau, vous devez désactiver I'authentification
client. Dans ce cas, les utilisateurs doivent insérer une carte a puce pour que Oracle VDI puisse
déterminer les affectations de pool ou de bureau.

Plusieurs paramétres permettent de configurer I'aspect et le comportement de la session Kiosque. Il existe
deux sortes de parameétres :

» Options de sélection de bureau : ces parameétres sont destinés a la session VDA et affectent les
boites de dialogue de connexion et de sélection de bureau.

» Options du connecteur Windows Sun Ray : ces parametres sont destinés au connecteur Windows
Sun Ray (également appelé ut t sc) et affectent la qualité de la connexion RDP.

Ces options sont détaillées dans la suite de cette section. La Section 7.2.2, « Adaptation de la session
Kiosque Sun Ray intégrée » présente la configuration et I'application de ces options.

Options de sélection de bureau

Le tableau suivant présente les options de sélection de bureau disponibles.

Argument Description

-n Désactive les boites de dialogue de connexion et de sélection de
bureau

-d <donai ne> Définit un domaine par défaut dans le champ Domaine

- Renseigne la liste déroulante Domaine a l'aide des domaines

<dommai nel>, <domai ne2>, ... spécifiés
Exemple: -1 nord. exenpl e. com sud. exenpl e. com

-t secs Spécifie le délai (en secondes) appliqué apreés la connexion d'un
utilisateur.

La valeur par défaut est trois minutes.

-j chemn Chemin d'acces de I'environnement d'exécution Java (JRE) utilisé
pour afficher les boites de dialogue de connexion et de sélection de
bureau.

Exemple:-j /usr/java6
-a Active le champ Nom d'utilisateur
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Argument Description

Le champ Nom d'utilisateur est habituellement en lecture seule.
Cette option permet donc aux utilisateurs de se connecter avec un
autre nom d'utilisateur.

-h Masque le champ Nom d'utilisateur

-0 Masque le champ Domaine

-w Affiche le champ Mot de passe

-1 <résl>, <rés2>,... Renseigne le menu Résolution d'écran (sous Plus d'options) a l'aide

d'une liste de résolutions

Exemple:-r 1920x1200, 2560x1600

-v <niveau du journal > Active la journalisation détaillée

Les différents niveaux de journal sont FI NEST, | NFO, WARNI NG,
SEVERE et ALL.

-N Désactive le verrouillage numérigue et les touches de navigation et
de direction sont actives

Par défaut, le verrouillage numérique est activé et les touches de
navigation et de direction ne sont pas actives.

Les versions précédentes de Oracle VDI prenaient en charge le format long de ces options, par exemple
--no-deskt op-sel ect or ala place de - n. Ces options longues ayant été abandonnées, ne les utilisez
plus.

Lorsque vous désactivez les boites de dialogue de connexion et de sélection de bureau via l'option - n, les
utilisateurs ne peuvent pas saisir de nom d'utilisateur ou de mot de passe avant d'accéder a leur bureau.
Si vous utilisez cette option, vous devez également désactiver I'authentification client. Reportez-vous a la
section Section 7.2.7, « Désactivation de l'authentification client ». Pour accéder a leur bureau par défaut,
les utilisateurs doivent insérer une carte a puce.

Lorsque vous activez la journalisation détaillée via I'option - v, les messages supplémentaires du journal
sont envoyés dans le fichier d'erreur standard (stderr). Les messages du journal peuvent étre consultés
aux emplacements suivants :

» Plates-formes Oracle Solaris : / var/ dt/ Xerrors
e Plates-formes Oracle Linux : / var/ opt / SUNVKi o/ hone/ ut ku<XX>/ . xsessi on-errors

Par défaut, les boites de dialogue de connexion et de sélection de bureau Oracle VDI utilisent
I'environnement JRE fourni avec Oracle VDI. L'option -] permet toutefois de spécifier un autre
environnement JRE. Pour une prise en charge optimale des environnements linguistiques et des derniéres
améliorations apportées a Java Swing, utilisez Java 6.

Configuration avancée de la sélection de bureau

Par défaut, lorsque les utilisateurs se déconnectent de leur bureau, ils reviennent a la boite de dialogue
de connexion a Oracle VDI. Pour modifier ce comportement et renvoyer les utilisateurs vers la boite de
dialogue de sélection de bureau, exécutez la commande suivante en tant qu'utilisateur root.

# [ opt/ SUNWda/ shi n/ vda settings-setprops -p client.|ogout.al ways=Di sabl ed

Si vous modifiez ce parameétre, les utilisateurs ne sont renvoyés vers la boite de dialogue de sélection
de bureau que s'ils utilisent le bouton « X » de la barre d'outils du connecteur Windows Sun Ray située
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en haut de la fenétre ou le bouton Déconnexion du menu Démarrer de Windows. Si les utilisateurs se
déconnectent d'une autre maniere, leur session est fermée.

Par défaut, la boite de dialogue de sélection de bureau présente un bouton de réinitialisation qui permet
aux utilisateurs de redémarrer le bureau. Pour masquer ce bouton de réinitialisation pour tous les
utilisateurs, exécutez la commande suivante en tant qu'utilisateur root :

# [ opt/ SUNWda/ sbi n/ vda settings-setprops -p client.desktop.reset=D sabl ed

Si vous modifiez ce paramétre, la boite de dialogue de sélection de bureau ne s'affiche que lorsque
plusieurs bureaux sont affectés a l'utilisateur. Lorsqu'un seul bureau est affecté a I'utilisateur, cette boite de
dialogue ne s'affiche jamais.

Options du connecteur Windows Sun Ray (uttsc)

La page de manuel ut t sc présente la liste compléte des options prises en charge.

7.2.2. Adaptation de la session Kiosque Sun Ray intégrée
1. Connectez-vous a l'interface graphique d'administration Sun Ray.
Reportez-vous a la section Section 7.2.5, « Acces a l'interface graphique d'administration Sun Ray ».
2. Ouvrez l'onglet Avancé.
3. Cliguez sur le lien Mode Kiosque.
La page Mode Kiosque s'affiche.
4. Cliquez sur le bouton Editer.
La page Modifier le mode Kiosque s'affiche.
5. Dans le champ Arguments, entrez les arguments requis pour la session Kiosque.

La syntaxe des arguments de session Kiosque est la suivante :

desktop sel ector options -- uttsc options

Les options Kiosque disponibles pour Oracle VDI sont décrites a la Section 7.2.1, « A propos de la
session Kiosque Oracle VDI Sun Ray ».

Exemple :

-d vdatest -j /usr/java6 -- -E wall paper -E them ng
6. Cliquez sur OK.
7. (Facultatif) Redémarrez a froid les services Sun Ray.

Les nouveaux paramétres ne prennent effet que pour les nouvelles sessions Kiosque. Pour imposer
ces parameétres aux sessions existantes, vous devez redémarrer a froid les services Sun Ray.
L'opération met fin a toutes les sessions existantes et crée au besoin de nouvelles sessions Kiosque.

a. Activez l'onglet Serveurs.
b. Sélectionnez tous les serveurs de votre environnement Oracle VDI.

c. Cliquez sur le bouton Redémarrer a froid.
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Cette opération peut prendre quelques minutes.

7.2.3. Mode d'acces aux bureaux a l'aide d'un client Sun Ray

Cette section montre par des exemples comment les utilisateurs accédent a leur bureau via les clients Sun
Ray (matériel Sun Ray ou Oracle Virtual Desktop Client).

Selon la configuration de la session Kiosque Sun Ray, il est possible que les utilisateurs doivent se
connecter pour pouvoir accéder a un bureau. Si plusieurs bureaux sont affectés a I'utilisateur, il est
également possible que ce dernier puisse sélectionner le bureau. Pour de plus amples informations,
reportez-vous a la section Section 7.2.1, « A propos de la session Kiosque Oracle VDI Sun Ray ».

Exemple 1

Dans cet exemple, l'utilisateur se connecte a Oracle VDI, puis sélectionne le bureau auquel il souhaite
accéder.

1. Connectez-vous a Oracle VDI.

Insérez une carte a puce (jeton) dans un client Sun Ray connecté a un hote Oracle VDI. Le jeton est
affecté a un pool ou directement a un bureau.

La boite de dialogue de connexion s'affiche.

Figure 7.1. Boite de dialogue Oracle VDI

Desktop Login

User Name: |johnd
Domain. \VDITEST.ORACLE.COM ﬂ

WMore Options ~ Oracle Virlual Desklop Infrastructure

L'utilisateur doit saisir un nom d'utilisateur, un mot de passe et éventuellement un domaine Windows.
2. Sélectionnez un bureau ou un pool.

Une fois 'authentification réussie, le systeme identifie les bureaux et les pools affectés a I'utilisateur.
Lorsque plusieurs bureaux sont affectés a I'utilisateur, la boite de dialogue de sélection de bureau
s'affiche. Cette boite de dialogue ne s'affiche pas lorsqu'un seul bureau est affecté.
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Figure 7.2. Boite de dialogue de sélection de bureau Oracle VDI
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3. Utilisez le bureau pour vos taches.

Lorsque l'utilisateur sélectionne un bureau, le connecteur Windows Sun Ray démarre et affiche le

bureau.

Figure 7.3. Bureau Windows Oracle VDI
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Pour se déconnecter du bureau, l'utilisateur peut a tout moment déplacer la souris vers le haut de
I'écran et cliquer sur la « X » du menu déroulant du bureau a distance. L'utilisateur est déconnecté de
la session en cours et la boite de dialogue de connexion ou de sélection de bureau s'affiche.

Un bouton Déconnecter est également disponible dans le menu Démarrer de Windows pour les
bureaux connectés via Windows RDP. Ce bouton n'est pas présent dans les bureaux connectés via
Oracle VM VirtualBox (VRDP).

Exemple 2

Dans cet exemple, I'utilisateur n'est pas obligé de se connecter a Oracle VDI et peut uniquement accéder a
son bureau par défaut.

1. Démarrez le bureau.

Insérez une carte a puce (jeton) dans un client Sun Ray connecté a un hote Oracle VDI. Le jeton est
affecté a un pool ou directement a un bureau.

Oracle VDI identifie le bureau affecté par défaut a I'utilisateur. Dans cet exemple, le bureau n'est pas
encore en exécution, donc une fenétre d'attente s'affiche pendant le démarrage.

Figure 7.4. Ecran d'attente

Payflex.500d9b8900130200 <---—> VDI Service

2. Connectez-vous au bureau.

Dans cet exemple, I'écran d'ouverture de session standard de Windows s'affiche, car la configuration
du systeme d'exploitation invité exige un nom d'utilisateur et un mot de passe (et éventuellement le
domaine Windows).
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Figure 7.5. Ecran d'ouverture de session de Windows
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Une fois 'authentification réussie, le bureau s'affiche. comme dans le cas d'un ordinateur Windows
standard.

156



Prise en charge de plusieurs écrans

7.2.4. Prise en charge de plusieurs écrans

La fonction Multi-moniteurs permet d'utiliser plusieurs écrans reliés a un client Sun Ray ou a un Groupe
multiécran Sun Ray. Les bureaux peuvent étre configurés pour afficher une seule session de bureau ou
plusieurs sessions de bureau sur plusieurs écrans.

Au minimum, la fonction requiert un client Sun Ray (par exemple un Sun Ray 2FS ou un Sun Ray 3 Plus)
relié a deux écrans et sur lequel la sélection de bureau est activée. Lorsque plus de deux écrans sont

nécessaires, il est possible de configurer un Groupe multiécran Sun Ray pour connecter plusieurs unités
de bureau.

7.2.4.1. Bureaux multiples

Lorsque plusieurs bureaux sont affectés a I'utilisateur et que plusieurs écrans sont disponibles, la sélection
de bureau permet a l'utilisateur de sélectionner et de se connecter a plusieurs bureaux.

Figure 7.7. Connexion a des bureaux multiples via plusieurs écrans

Les bureaux s'affichent selon leur ordre d'apparition dans la liste. Par exemple, le premier bureau

s'affiche sur le premier écran. Pour modifier I'ordre d'affichage des bureaux, l'utilisateur doit revenir

dans la fenétre de sélection de bureau en se déconnectant ou en fermant la session du connecteur
Windows Sun Ray. Dans ce cas, une icone d'écran signale les bureaux affichés précédemment. Si
l'utilisateur sélectionne I'un des bureaux signalés par un écran, des fleches s'affichent pour lui permettre de
promouvoir ou de rétrograder sa position. Lorsque la réorganisation des bureaux est terminée, l'utilisateur
peut resélectionner ceux qu'il souhaite afficher et cliquer sur Connexion.

7.2.4.2. Multi-moniteurs

La fonction Multi-moniteurs s'appuie sur la fonction de multi-moniteurs distants de Oracle VM VirtualBox,
qui permet de configurer jusqu'a huit écrans par session de bureau Oracle VDI. La fonction Multi-moniteurs
est prise en charge pour les invités Windows XP et Windows 7 hébergés par Oracle VM VirtualBox et qui
utilisent VRDP.
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Figure 7.8. Ecrans multiples

7.2.4.3. Hotdesking et fonction Multi-moniteurs

Il est possible que certaines fenétres restent ouvertes sur des écrans qui n'existent pas lors de la transition
d'un client Sun Ray a un autre. Dans ce cas, l'utilisateur final doit ouvrir le Panneau de configuration,
démarrer I'application Propriétés d'affichage, puis modifier le nombre d'écrans disponibles. Une fois cette
opération terminée, toutes les fenétres issues des écrans invisibles seront envoyées aux écrans existants.
L'utilisateur verra alors & nouveau toutes les fenétres.

7.2.4.4. Groupes multiécran Sun Ray

Les clients Sun Ray 2FS et Sun Ray 3 Plus prennent en charge deux écrans. Pour créer un réseau
d'écrans plus vaste, il est possible de relier plusieurs clients Sun Rays entre eux afin de former un groupe
multiécran. Lorsque vous configurez des groupes multiécran, vérifiez que XINERAMA reste désactivé.
Reportez-vous au chapitre Configurations a plusieurs moniteurs du Guide d'administration de Logiciel Sun

Ray 5.2.

Un groupe multiécran peut servir a afficher plusieurs bureaux ou a afficher un unique bureau hébergé sur
Oracle VM VirtualBox avec plusieurs écrans.
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Figure 7.9. Groupe multiécran et bureaux multiples

7.2.4.5. Activation de la prise en charge de plusieurs écrans

1. Modifiez le modéle et configurez les propriétés d'affichage de maniere & étendre le bureau sur
plusieurs écrans.

Si vous utilisez Sysprep, ignorez cette étape, car la configuration des écrans est supprimée pendant le
clonage. Si vous utilisez FastPrep, la configuration des écrans est préservée.
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a. Dans le modéle, ouvrez le menu Démarrer et sélectionnez Panneau de configuration.
b. Sélectionnez Apparence et personnalisation -~ Personnalisation - Paramétres d'affichage.
c. Sélectionnez Identifier les moniteurs et positionnez les écrans.
2. Configurez le nombre d'écrans requis pour les bureaux d'un pool.
a. Dans Oracle VDI Manager, sélectionnez Pools, puis un pool.
b. Ouvrez l'onglet Parametres.
c. Dans la section Client Sun Ray, sélectionnez le nombre d'écrans requis dans la liste Ecrans.
La machine virtuelle est configurée avec une carte graphique pour chaque écran.
3. Redémarrez tous les bureaux en exécution dans le pool.

Vous devez redémarrer tous les bureaux en cours d'exécution pour que les modifications apportées a
la carte graphique soient détectées dans la machine virtuelle. Si vous n'effectuez pas cette opération,
les utilisateurs peuvent rencontrer des problemes lorsqu'ils se connectent a leur bureau. Les bureaux
existants éteints détectent les modifications de carte graphique a leur prochain démarrage.

a. Ouvrez l'onglet Bureau.
b. Sélectionnez tous les bureaux en cours d'exécution dans le pool.

Sélectionnez tous les bureaux a I'exception de ceux dont I'Etat de la machine est éteint.
c. Cliquez sur Redémarrer.

Pour étendre le bureau sur plusieurs écrans, les propriétés d'affichage des bureaux existants doivent
étre configurées individuellement.

7.2.5. Acces a l'interface graphique d'administration Sun Ray

L'interface graphigue d'administration Sun Ray est configurée et accessible dans chaque héte Oracle VDI.
Cela permet de modifier facilement les paramétres de configuration Sun Ray, tels que les paramétres de
session de kiosque (voir la section suivante).

Etapes
1. Accédez al'URL https://<nom serveur>: 1660.
Si vous saisissez une URL ht t p: / /, vous étes redirigé vers 'URL htt ps: / /.
Le navigateur présente un avertissement de sécurité et vous invite a accepter le certificat de sécurité.
2. Acceptez le certificat de sécurité.
L'écran de connexion s'affiche.

3. Ouvrez une session en tant que superutilisateur (root) avec le mot de passe correspondant.

Note
@ Oracle VDI n'utilise pas le compte utilisateur « admin » configuré par défaut lors de
l'installation du logiciel &srs-name.
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7.2.6. Modification du mot de passe utilisateur

La boite de dialogue de connexion/sélection de bureau permet aux utilisateurs finaux travaillant sur des
clients Sun Ray de mettre a jour leur mot de passe dans le répertoire des utilisateurs.

Note
@ La modification du mot de passe n'est pas disponible lorsque l'authentification client
est désactivée (voir la Section 7.2.7, « Désactivation de I'authentification client »).

Oracle VDI prend en charge la modification du mot de passe sur les serveurs d'annuaire suivants :
« Active Directory (a partir de Windows Server 2003 et 2008)
» Oracle Directory Server Enterprise Edition

Le type d'authentification (voir la Section 4.1, « A propos de l'intégration du répertoire des utilisateurs »)
sélectionné pour intégrer le répertoire d'utilisateurs a Oracle VDI affecte la fonctionnalité de modification du
mot de passe :

 L'authentification Kerberos (voir la Section 4.5, « Configuration de l'authentification Kerberos ») et
I'authentification avec clé publique (voir la Section 4.6, « Configuration de l'authentification avec clé
publique ») permettent aux utilisateurs de modifier leur mot de passe avant ou aprés son expiration.

» Les modes d'authentification LDAP anonyme (voir la Section 4.7, « Configuration de I'authentification
anonyme »), LDAP simple (voir la Section 4.8, « Configuration d'une authentification simple ») et
LDAP sécurisée (voir la Section 4.9, « Configuration de l'authentification sécurisée ») permettent aux
utilisateurs finaux de modifier leur mot de passe avant son expiration uniquement. Si le mot de passe de
I'utilisateur arrive a expiration dans une telle configuration, cet utilisateur devra mettre a jour son mot de
passe par le biais d'une procédure fournie par le client et externe a Oracle VDI.

Note
@ Une restriction par défaut d'Active Directory empéche la mise a jour du mot de
passe a partir d'une authentification simple LDAP.

7.2.6.1. Le mot de passe de l'utilisateur est déja arrivé a expiration.

Si l'intégration a un serveur Active Directory est effectuée a l'aide de I'authentification Kerberos (voir la
Section 4.5, « Configuration de l'authentification Kerberos ») ou de l'authentification avec clé publique (voir
la Section 4.6, « Configuration de I'authentification avec clé publique ») :

1. L'utilisateur final saisit ses identifiants de connexion dans la boite de dialogue de connexion (voir la
Section 7.2.3, « Mode d'acces aux bureaux a l'aide d'un client Sun Ray »).

2. Le systéme détecte que le mot de passe de l'utilisateur est arrivé a expiration et dirige cet utilisateur
vers la boite de dialogue de modification du mot de passe, ou il est invité a saisir son ancien et son
nouveau mot de passe (le nouveau doit étre saisi a deux reprises).

3. Une fois le mot de passe mis a jour, l'utilisateur s'authentifie avec son nouveau mot de passe et le
systeme affiche I'écran habituel d'une authentification réussie (voir la Section 7.2.3, « Mode d'acces
aux bureaux a I'aide d'un client Sun Ray »).

Si vous utilisez le type d'authentification LDAP (voir la Section 4.1, « A propos de l'intégration du répertoire
des utilisateurs ») :

1. L'utilisateur final saisit ses identifiants de connexion dans la boite de dialogue de connexion (voir la
Section 7.2.3, « Mode d'accés aux bureaux a l'aide d'un client Sun Ray »).
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2. Le systéme détecte que le mot de passe de l'utilisateur est arrivé a expiration et affiche un message
d'erreur & l'attention de I'utilisateur final.

3. L'utilisateur final doit utiliser une autre procédure fournie par le client pour mettre a jour son mot de
passe et pouvoir de nouveau se connecter.

7.2.6.2. Le mot de passe de l'utilisateur n'est pas encore arrivé a expiration.

Note

sélection du bureau, qui n'est pas visible pour l'utilisateur final lorsqu'un seul bureau

S Cette fonctionnalité est accessible uniquement a partir de la boite de dialogue de
lui est affecté.

Cette fonctionnalité est offerte avec tous les types d'authentification pour le répertoire des utilisateurs
(voir la Section 4.1, « A propos de l'intégration du répertoire des utilisateurs ») (a condition que le serveur
d'annuaire prenne en charge la modification du mot de passe par l'utilisateur final) :

1. La boite de dialogue de sélection du bureau (voir la Section 7.2.3, « Mode d'accés aux bureaux a l'aide
d'un client Sun Ray ») propose un menu Plus d'options contenant une entrée Modifier le mot de passe
dans sa partie inférieure.

2. Lorsqu'il clique sur Modifier le mot de passe, l'utilisateur est redirigé vers la boite de dialogue de
modification du mot de passe, ou il est invité & saisir ses ancien et nouveau mots de passe (le houveau
doit étre saisi a deux reprises).

3. L'utilisateur peut annuler la modification du mot de passe ; il est alors redirigé vers I'écran de sélection
du bureau sans qu'aucune modification n'ait lieu.

4. Lorsque l'utilisateur confirme la modification de son mot de passe, ce dernier est mis a jour dans le
serveur d'annuaire, puis l'utilisateur est redirigé vers I'écran de sélection du bureau aprés avoir répondu
a un message de confirmation.

7.2.6.3. Dépannage
La mise a jour du mot de passe peut échouer pour les raisons suivantes :
 L'utilisateur ne saisit pas correctement son ancien mot de passe.

» Le nouveau mot de passe n'est pas conforme a la stratégie de mots de passe du serveur d'annuaire
(réutilisation de I'ancien mot de passe non autorisée, complexité du mot de passe insuffisante).

» Sivous utilisez un serveur Active Directory, la configuration Kerberos n‘autorise pas la modification du
mot de passe. Reportez-vous a la section Section 4.5, « Configuration de l'authentification Kerberos »
pour obtenir de l'aide sur la configuration de I'authentification Kerberos.

» Ce type d'authentification n‘autorise pas la modification du mot de passe. Consultez les limites décrites
dans la Section 7.2.6, « Modification du mot de passe utilisateur ».

En cas de probléme, consultez les fichiers journaux (voir la Section 9.3.2, « Vérification des fichiers
journaux de Oracle VDI »).

7.2.7. Désactivation de l'authentification client

Tous les utilisateurs doivent s'authentifier avant I'accés a un bureau quelconque. Généralement, les
utilisateurs sont invités a saisir un nom d'utilisateur et un mot de passe (et éventuellement un domaine
Windows). Le service Oracle VDI contacte ensuite le répertoire des utilisateurs afin de vérifier les
informations d'identification indiquées par I'utilisateur. Si les informations sont correctes, la connexion au
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Etapes

bureau spécifié est établie. Dans le cas contraire, elle est refusée. Le nom d'utilisateur/mot de passe est
également envoyé au systéme d'exploitation invité sur lequel s'exécute le bureau. Ainsi, les utilisateurs
sont automatiquement connectés a leur bureau sans devoir saisir d'informations dans un autre écran de
connexion.

transmission des informations d'identification de I'utilisateur n'est pas encore

Note
@ La connexion automatique fonctionne uniquement pour Windows RDP. La
opérationnelle pour VRDP et les SE autres que Windows.

Il est possible de désactiver I'authentification au niveau du service Oracle VDI, le cas échéant. Toutefois,
la configuration des bureaux des utilisateurs doit faire I'objet d'une attention particuliere afin de ne pas
créer de failles de sécurité. C'est le cas notamment lorsque les bureaux sont configurés pour afficher
systématiquement leur propre écran de connexion avant leur contenu. De cette facon, I'authentification est
toujours requise, mais elle est désormais effectuée uniquement au niveau du systeme d'exploitation invité.
Cette configuration permet également de tirer parti de techniques d'authentification plus avancées, qui ne
sont pas prises en charge directement par le service Oracle VDI.

d'authentification, @ moins que l'authentification simple a I'aide du nom d'utilisateur

Note
@ Pour des raisons de sécurité, il est conseillé d'activer en permanence la fonction
et du mot de passe ne réponde pas a vos exigences.

Vous pouvez utiliser l'interface de ligne de commande d'administration VDA pour la configuration si
l'authentification doit étre effectuée par le service Oracle VDI.

Pour vérifier la stratégie d'authentification actuellement configurée :

# [ opt/ SUNWda/ shi n/ vda settings-getprops -p clientauthentication

Pour activer l'authentification (paramétre par défaut) :

# [ opt/ SUNWda/ sbi n/vda settings-setprops -p clientauthenticati on=Enabl ed

Pour désactiver l'authentification :

# [ opt/ SUNWda/ sbi n/ vda settings-setprops -p clientauthenticati on=Di sabl ed

7.2.8. Activation du verrouillage de I'écran du bureau dans les clients Sun Ray

Cette procédure décrit la configuration du verrouillage de I'écran des clients Logiciel Sun Ray dans un
environnement Oracle VDI.

Avec la fonction Hot desking, vous devez vous authentifier pour accéder au bureau qui vous a été assigné
lorsque vous insérez votre carte a puce. Toutefois, dés que vous étes connecté a votre session de bureau,
vous pouvez accéder a d'autres clients Sun Ray en retirant et en réinsérant votre carte a puce sans avoir a
ouvrir une nouvelle session. C'est la I'un des points forts du hot desking.

Certains groupes peuvent cependant considérer ce scénario comme une faille dans la sécurité. Par
exemple, si vous perdez votre carte a puce, une autre personne peut l'utiliser pour accéder a votre session
de bureau sans avoir a saisir votre mot de passe.

L'activation du verrouillage de I'écran du bureau vous force a saisir un mot de passe chaque fois que vous
insérez votre carte a puce, méme lorsque vous étes actuellement connecté a votre session de bureau. Les
champs Domaine et Utilisateur de I'écran de connexion sont déja renseignés.
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Par défaut, le verrouillage de I'écran du bureau est désactivé.
» Pour connaitre la stratégie actuelle du verrouillage de I'écran du bureau :
# [ opt/ SUNWda/ sbi n/vda settings-getprops -p clientscreenl ock
 Pour activer le verrouillage de I'écran du bureau :
# [ opt/ SUNWda/ sbi n/ vda settings-setprops -p clientscreenl ock=Enabl ed

» Pour désactiver le verrouillage de I'écran du bureau (par défaut) :

# [ opt/ SUNW/da/ sbi n/ vda settings-setprops -p clientscreenl ock=Di sabl ed

7.3. Acces Web sécurisé via Oracle Secure Global Desktop

Oracle VDI prend en charge l'accés Web sécurisé via Oracle Secure Global Desktop.

Depuis les versions précédentes, le mécanisme d'accées aux bureaux qui utilisent Oracle Secure Global
Desktop a changé. L'objet d'application Mon Bureau et le script correspondant ne sont plus requis pour
Oracle VDI.

Dans le cadre de la fonction de démarrage dynamique, Oracle Secure Global Desktop version 4.6
comprend un courtier VDI. Pour utiliser le courtier VDI Oracle Secure Global Desktop, Oracle Secure
Global Desktop et Oracle VDI doivent étre installés dans le méme héte.

La procédure suivante est une version abrégée des instructions données dans la documentation Oracle
Secure Global Desktop. Pour obtenir des informations détaillées, consultez la section Integrating Oracle
Secure Global Desktop with Oracle VDI du Guide d'administration de Oracle Secure Global Desktop 4.6 et
du Guide d'installation de Oracle Secure Global Desktop 4.6.

7.3.1. Configuration de Oracle Secure Global Desktop a I'aide du courtier VDI
Oracle Secure Global Desktop

1. Installez Oracle Secure Global Desktop.

2. Créez un objet d'application Windows.

Vous devez créer un objet d'application Windows afin de permettre aux utilisateurs d'accéder
facilement aux bureaux gérés par Oracle VDI. Pour ce faire, vous pouvez utiliser la ligne de commande
Oracle Secure Global Desktop ou la Console d'administration.

Par exemple, pour créer une application Windows de kiosque plein écran a l'aide de la ligne de
commande Oracle Secure Global Desktop, saisissez la commande suivante :

# /opt/tarantella/bin/tarantella object new w ndowsapp \
--name ".../_ens/o=applications/cn=0racl e VDI Desktop" \
--width 1200 --height 1000 --naxi nstances 1 --1ogin w ndows. exp \
--di spl ayusi ng ki osk --nmaximze true
3. Créez un serveur d'application dynamique pour le courtier VDI.
a. Dans la Console d'administration, ouvrez I'onglet Serveurs d'application.
b. Créez un objet de serveur d'application dynamique pour le courtier VDI.
i. Sélectionnez un objet dans la hiérarchie organisationnelle.

ii. Dans la zone de contenu, cliquez sur Nouveau.
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Configuration de Oracle Secure Global Desktop a l'aide du courtier VDI Oracle Secure Global Desktop

La fenétre Créer un nouvel objet s'affiche.
iii. Entrez le nom du serveur d'application dynamique dans le champ Nom.
Par exemple, 'Courtier VDI'.

iv. Assurez-vous que l'option Serveur d'application dynamique soit activée, puis cliquez sur
Créer.

c. Configurez I'objet serveur d'application dynamique.
i. Cliquez sur le lien Afficher un nouvel objet.
L'onglet Général de I'objet serveur d'application dynamique s'affiche.
ii. Dans laliste Classe du courtier de serveur virtuel, sélectionnez VDI.
iii. Dans le champ Parameétres du courtier de serveur virtuel, tapez 'localhost'.

Le courtier VDI ne peut étre utilisé que si Oracle Secure Global Desktop et Oracle VDI sont
installés dans le méme héte.

iv. Cliquez sur Enregistrer.
4. Affectez le Serveur d'application dynamique VDI a I'application VDI Windows.

Assurez-vous que seul le serveur d'application dynamique VDI soit affecté a cette application.
Supprimez toutes les affectations de serveur d'application conventionnelles.

a. Dans la Console d'administration, ouvrez l'onglet Applications, puis sélectionnez un objet
application ou un objet groupe.

b. Ouvrez l'onglet Hébergement de serveurs d'application.
c. Dans la table Affectations modifiables, cliquez sur Ajouter.
d. Localisez les objets serveur d'application ou groupe.
e. Cochez la case accolée aux objets serveur d'application ou groupe, puis cliquez sur Ajouter.
5. Assignez le nouvel objet application aux utilisateurs ayant besoin d'accéder a un bureau Oracle VDI.

Tous les utilisateurs étant assignés par défaut au groupe Applications, il convient d'ajouter le nouvel
objet d'application a ce groupe.
# /opt/tarantella/bin/tarantella object add_menber \

--nanme ".../_ens/o=applications/cn=Applications" \
--nenber ".../_ens/o=applications/cn=0racle VDI Desktop"

La création de I'objet application et son ajout au groupe Applications sont également possibles par le
biais de la console d'administration Oracle Secure Global Desktop.

6. Accédez a un bureau.
a. Connectez-vous au bureau Web Oracle Secure Global Desktop.

Utilisez 'URL ht t p: / / <ser veur - sgd>/ sgd) de I'utilisateur auquel a été assigné le pool/le
bureau.
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L'objet application Windows précédemment créé doit s'afficher dans la liste des applications sur le
c6té gauche de la fenétre.

b. Cliquez sur l'objet Application.

Vous devrez saisir les informations d'identification de ['utilisateur. Une session Windows s'affichera
ensuite sur le bureau affecté.

7.3.2. Configuration de Oracle Secure Global Desktop et acces a un bureau a
I'aide d'objets Application Oracle Secure Global Desktop

S'il n'est pas possible d'installer Oracle Secure Global Desktop et Oracle VDI dans le méme héte, le
courtier VDI Oracle Secure Global Desktop ne fonctionnera pas. Dans ce cas, suivez les instructions de la
procédure ci-apres pour configurer Oracle Secure Global Desktop.

1. Installez Oracle Secure Global Desktop.

2. Créez un objet Application Windows.

Vous devez créer un objet Application Windows afin de permettre aux utilisateurs d'accéder facilement
aux bureaux gérés par Oracle VDI. Pour ce faire, vous pouvez utiliser la ligne de commande Oracle
Secure Global Desktop ou la Console d'administration.

Par exemple, pour créer une application Windows de kiosque plein écran a l'aide de la ligne de
commande Oracle Secure Global Desktop, saisissez la commande suivante :

# /opt/tarantella/bin/tarantella object new w ndowsapp \
-nane ".../_ens/o=applications/cn=Cracl e VDI Desktop" \

-wi dth 1200 -height 1000 -mexinstances 1 -1ogin w ndows. exp
- di spl ayusi ng ki osk -maxim ze true

3. Configurez un serveur d'applications pour le nouvel objet Application.

Si le serveur Oracle Secure Global Desktop et le serveur Oracle VDI se trouvent dans la méme
machine, aucune autre commande n'est nécessaire. Un objet d'application utilisera le serveur SGD en
tant qu'application héte par défaut si une application héte explicite n'est pas spécifiée.

a. Cependant, si vous devez créer un objet héte, utilisez la commande suivante :

/opt/tarantell a/bin/tarantella object new host \
--nanme ".../_ens/o=appservers/cn=host nane" \
--address "hostnane. donai n. conf

b. Pour affecter I'objet héte & un objet application :

/opt/tarantell a/bin/tarantella object add_host \
--nanme ".../_ens/o=applications/cn=0racle VD Desktop" \
--host ".../_ens/o=appservers/cn=host nane"

4. Assignez le nouvel objet application aux utilisateurs ayant besoin d'accéder a un bureau Oracle VDI.

Tous les utilisateurs étant assignés par défaut au groupe Applications, il convient d'ajouter le nouvel
objet d'application a ce groupe.

# /opt/tarantella/bin/tarantella object add_nmenmber \
--nanme ".../_ens/o=applications/cn=Applications" \
--menber ".../_ens/o=applications/cn=0racle VD Desktop"
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La création de I'objet application et son ajout au groupe Applications sont également possibles par le
biais de la console d'administration Oracle Secure Global Desktop.

5. Accédez a un bureau.
a. Connectez-vous au bureau Web Oracle Secure Global Desktop.

Utilisez 'URL ht t p: / / <ser veur - sgd>/ sgd) de l'utilisateur auquel a été assigné le pool/
le bureau. L'objet d'application Windows précédemment créé doit s'afficher dans la liste des
applications sur le cété gauche de la fenétre.

b. Cliquez sur l'objet Application.

Vous devrez saisir les informations d'identification de l'utilisateur. Une session Windows s'affichera
ensuite sur le bureau affecté.

7.4. Remote Desktop Client (RDC)
7.4.1. A propos du courtier RDP intégré

Oracle VDI inclut un courtier RDP intégré qui permet d'accéder facilement aux bureaux gréace a la mise en
ceuvre du protocole Remote Desktop Protocol (RDP). Ainsi les utilisateurs peuvent tirer parti des clients
RDP existants (la connexion au bureau a distance dans sous Windows XP, par exemple) pour accéder aux
bureaux.

7.4.1.1. Fonctionnement

1. Le client RDP commence par contacter le courtier RDP Oracle VDI (en transmettant des informations
telles que le nom d'utilisateur, le mot de passe, etc.).

2. Le courtier RDP contacte ensuite le service Oracle VDI a la place du client et demande Il'autorisation de
démarrer le bureau souhaité.

3. Le service Oracle VDI vérifie tout d'abord la combinaison nom d'utilisateur/mot de passe si
l'authentification du client est activée au niveau du service, comme c'est le cas par défaut (voir la
Section 7.2.7, « Désactivation de l'authentification client »).

4. Si l'authentification réussit, le bureau correspondant est démarré et le service Oracle VDI renvoie
I'adresse IP et éventuellement le port RDP de la machine virtuelle (VM) dans laquelle le bureau
s'exécute.

5. Ces informations permettent au courtier RDP de construire un paquet de redirection de serveur RDP
contenant soit :

< I'n6te MV/adresse IP en tant que serveur vers lequel effectuer la redirection (en cas d'utilisation de
Windows RDP, comme pour VMware Infrastructure 3)

e ou un jeton de routage contenant I'adresse IP ou le port RDP codé (en cas d'utilisation de Oracle
VM VirtualBox RDP, c.-a-d. VRDP)

Cette derniére information est nécessaire parce que VRDP n'utilise par le port RDP Windows
standard. C'est pourquoi le courtier RDP doit renvoyer les informations d'adresse IP et de port RDP.
Pour plus d'informations sur le codage du jeton de routage, consultez la section « Routing Token
Format (Format du jeton de routage) » de la documentation Session Directory and Load Balancing
Using Terminal Server (Annuaire de sessions et équilibrage de charge via Terminal Server)
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(voir : http://download.microsoft.com/download/8/6/2/8624174c-8587-4a37-8722-00139613a5bc/
TS_Session_Directory.doc.

6. Pour finir, le paquet de redirection RDP est renvoyé au client RDP, lequel le redirige en conséquence.

7.4.1.2. Clients RDP pris en charge

Les clients RDP prenant en charge l'intégralité du mécanisme décrit ci-dessus et ayant été testés avec
Oracle VDI sont les suivants :

 Client Microsoft RDP (également appelé Connexion Bureau a distance)
» Connecteur Windows Sun Ray (également appelé ut t sc)
» Client Bureau a distance Oracle Secure Global Desktop (également appelé tt at sc)

D'autres clients encore non testés par Sun sont également susceptibles de fonctionner.

7.4.1.3. Exemples avec Uttsc

Pour vous connecter a toute machine a partir d'un pool, exécutez la commande ci-dessous.

/ opt / SUNWIt t sc/ bi n/futtsc -u usernane:: pool =pool nane \
-d domain | P of broker -- any secondary server

Pour vous connecter a un bureau spécifique, exécutez la commande ci-dessous.

/ opt / SUNWIt t sc/ bi n/uttsc -u usernane: : pool =pool nane, deskt op=deskt opl d \
-d domainl P of broker -- any secondary server

7.4.1.4. Sécurité

Oracle VDI authentifie désormais les utilisateurs chaque fois qu'ils se connectent a leur bureau. Si vous
préférez désactiver cette fonction, reportez-vous a la Section 7.2.7, « Désactivation de |'authentification
client ».

7.4.2. Acces aux bureaux avec Microsoft RDC

Etapes

Oracle VDI inclut un courtier RDP intégré qui permet d'accéder facilement aux bureaux grace a la mise
en ceuvre du protocole Remote Desktop Protocol (RDP). De cette fagon, les utilisateurs peuvent utiliser
les ordinateurs Windows existants pour accéder aux bureaux. Généralement, il n'est pas nécessaire
d'installer de logiciel supplémentaire sur votre ordinateur. Windows XP et Windows Vista contiennent les
fonctionnalités nécessaires. Les captures d'écran suivantes illustrent la procédure d'acces aux bureaux
sous Windows XP du point de vue de I'utilisateur final.

1. Cliquez sur Démarrer, Tous les programmes, Accessoires, Connexion Bureau a distance.

2. Dans la boite de dialogue qui s'affiche, spécifiez le nom ou l'adresse IP de I'hdte dans lequel Oracle
VDI s'exécute.

3. Entrez le nom d'utilisateur et éventuellement le domaine Windows. Cliquez sur Connecter.

4. Vous étes alors invité a saisir un mot de passe utilisateur dans une boite de dialogue contextuelle.
Entrez le mot de passe, puis cliquez sur OK.

5. Aprés quelques instants, le bureau s'affiche, prét a étre utilisé.
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Figure 7.11. Connexion Microsoft RDC
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Il est possible que la connexion au bureau a distance soit configurée sur votre ordinateur de facon

a en optimiser les performances. Toutefois, il se peut que certains éléments tels que l'arriére-plan

du bureau, les thémes, le menu et les animations des fenétres ne soient pas affichés dans votre
configuration. Vous pouvez facilement adapter ces paramétres (voir I'onglet Expérience de la boite de
dialogue Connexion Bureau a distance) pour qu'ils conviennent a vos besoins personnels.

Accés a un bureau ou pool spécifique

Lorsque plusieurs bureaux sont affectés a un utilisateur, Oracle VDI se connecte au bureau par défaut de
['utilisateur, que Oracle VDI Manager permet de définir.

Vous avez également la possibilité de spécifier le bureau ou pool souhaité lors de I'ouverture de la
connexion aux bureaux distants. Pour ce faire, saisissez le nom d'utilisateur, suivi du nom du pool et de
I''D de bureau facultatif, en utilisant la syntaxe suivante :

user nane: : pool =pool nane[, deskt op=deskt opl d]

Généralement, le nom du pool suffit. Toutefois, si plusieurs bureaux sont affectés a partir d'un méme
pool, vous devez spécifier a la fois le nom du pool et I''D du bureau. Les ID de bureau peuvent étre
répertoriés via l'interface de ligne de commande Oracle VDI /opt/SUNWvda/sbin/vda user-desktops
nond' utili sateur.
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Figure 7.12. Spécification d'un nom de pool et d'un ID de bureau pour Microsoft RDC
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Si vous passez souvent d'un bureau & l'autre, il peut étre utile d'enregistrer les paramétres de connexion
au bureau a distance de chaque bureau dans un fichier RDP via le bouton Enregistrer sous des
Parametres de connexion. Vous pourrez ensuite créer des raccourcis vers ces fichiers, qui vous
permettront de démarrer une connexion en effectuant simplement un double-clic.

7.5. Déconnexion des sessions de bureau

Les utilisateurs peuvent mettre fin a leur sessions de bureau de plusieurs maniéres. La méthode a choisir
dépend du protocole utilisé (VRDP ou MS-RDP) pour se connecter au bureau.

Pour fermer sa session, l'utilisateur peut cliquer sur le bouton « X » dans la barre d'outils du connecteur
Windows Sun Ray située en haut de I'écran. La barre d'outils est masquée jusqu'a ce que le pointeur de la
souris survole le haut de I'écran. Du fait de cette méthode, il n'existe aucune différence entre VRDP et MS-
RDP.

Figure 7.13. Barre d'outils du connecteur de bureau Windows Sun Ray
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Pour fermer sa session, l'utilisateur peut également utiliser le menu Démarrer de Windows. Toutefois,
comme le montre la figure suivante, les options du menu Démarrer différent selon que I'utilisateur utilise le
protocole VRDP ou MS-RDP.

Figure 7.14. Menus Démarrer

ﬁ| Log Off |0 | Turn OFf Computer .| Log Off ﬁ| Disconneck

2 start /2 start

Start menu in VRDP Start menu in MS-RDP

Le bouton Déconnexion du menu Démarrer a le méme effet que le bouton « X » de la barre d'outils du
connecteur Windows Sun Ray et il n'y a pas de différence entre les protocoles VRDP et MS-RDP.

Lorsque VRDP est utilisé, le menu Démarrer présente un bouton Arréter 'ordinateur. VRDP se connectant
au niveau de la machine virtuelle, lorsque I'utilisateur clique sur ce bouton, le bureau Windows s'éteint de
la méme facon qu'un ordinateur réel. Lorsque I'utilisateur éteint son bureau de cette facon, il doit patienter
tout au long de la séquence de démarrage compléte de l'ordinateur virtuel a sa prochaine connexion.

Lorsque MS-RDP est utilisé, le menu Démarrer présente un bouton Déconnexion. MS-RDP se connectant
au niveau du systeme d'exploitation, lorsque I'utilisateur clique sur ce bouton, il est déconnecté de
Windows et de sa session de bureau Oracle VDI, mais la machine virtuelle n'est pas arrétée. Lors de sa
prochaine connexion, il n'a pas besoin d'attendre le redémarrage de la machine virtuelle.

Lorsque VRDP est utilisé et que les performances de connexion sont une priorité, les utilisateurs doivent
se déconnecter a l'aide du bouton Fermer la session du menu Démarrer de Windows ou du bouton « X »
de la barre d'outils du connecteur Windows Sun Ray.
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Chapitre 8. Performances et reglages
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8.1. Présentation des performances et des réglages de Oracle VDI

Le diagramme suivant présente I'environnement matériel typique d'un déploiement Oracle VDI.
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Figure 8.1. Environnement matériel typique pour une plate-forme de virtualisation Oracle VM
VirtualBox
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Un déploiement de production se compose d'un hoéte Oracle VDI principal et d'au moins un héte Oracle
VDI secondaire pour assurer la redondance. Les serveurs Oracle VDI hébergent la base de données
MySQL Server destinée aux données Oracle VDI, acheminent les informations entre les clients et les
bureaux et assurent la fonctionnalité de courtier qui fournit les bureaux aux clients. Les bases de données
distantes sont également prises en charge. Les serveurs Oracle VM VirtualBox exécutent les machines
virtuelles qui fournissent les bureaux. Les serveurs de stockage fournissent les disques virtuels qui

sont considérés comme des disques physiques par les systemes d'exploitation s'exécutant au sein des
machines virtuelles. Le protocole iSCSI est utilisé pour transférer les données des disques entre les
serveurs Oracle VM VirtualBox et les stockages. Les données iSCSI constituent une part importante du
trafic réseau total d'un systéeme Oracle VDI.

Les autres consommateurs de la bande passante réseau sont les clients de Oracle VDI : clients Sun

Ray, Oracle Secure Global Desktop et clients RDC. Les clients se connectent aux serveurs Oracle VM
VirtualBox par l'intermédiaire des serveurs Oracle VDI. Dans le cas d'un client Sun Ray, qui utilise le
protocole ALP pour transférer l'affichage des bureaux, les serveurs Oracle VDI convertissent le protocole
RDP recu par les serveurs Oracle VM VirtualBox en protocole ALP. Ainsi, chaque connexion cliente utilise
un flux de données entre le client, le serveur Oracle VDI et le serveur Oracle VM VirtualBox. Les clients
RDP, tels que le connecteur Windows Sun Ray (uttsc), se connectent au serveur Oracle VDI qui, a son
tour, utilise la fonctionnalité de redirection RDP pour demander aux clients de se connecter directement
aux serveurs Oracle VM VirtualBox, car il n'‘est pas nécessaire de convertir le protocole RDP. Dans ce cas,
un flux de données transite entre le client et le serveur Oracle VM VirtualBox.

Ce chapitre fournit des directives sur le redimensionnement, les performances et le réglage des
déploiements Oracle VDI.
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Les informations relatives au redimensionnement proviennent d'un redimensionnement test de 1 000
bureaux exécutant un script permettant de simuler la charge de travail d'un « utilisateur intensif », telle

gue définie dans le Guide de redimensionnement et de mise a I'échelle d'un serveur VMware VDI. Ces
informations ne sont fournies qu'a titre de directives générales. La charge de travail différe pour chaque
installation et de |égéres modifications du type d'usage peuvent avoir un impact notable sur la configuration
requise. Pour obtenir de l'aide sur le redimensionnement, contactez le service commercial ou technique de
Oracle.

8.2. Hotes Oracle VDI

8.2.1. Recommandations relatives au redimensionnement des serveurs Oracle

VDI

Le serveur Oracle VDI principal requiert un processeur a double coeur et une mémoire de 2 Go. Tant que
les services Oracle VDI ne sont pas configurés dans ce serveur, le matériel requis ne change pas en
fonction du nombre de bureaux actifs.

Le nombre de cceurs et la taille de la mémoire requis pour le serveur Oracle VDI secondaire varient
selon le nombre de bureaux actifs pris en charge, ainsi que la bande passante réseau requise. La bande
passante varie également en fonction du contenu affiché. Les nombres donnés ci-dessous sont typiques
d'un travail de bureau. L'affichage de vidéos ou de pages Web avec du contenu Flash peut augmenter la
bande passante requise.

*» Nombre de coeurs = nombre de bureaux actifs / 20

Exemple : deux serveurs Oracle VDI secondaires dotés de 8 processeurs et de 4 coeurs chacun peuvent
servir 2 x 8 x 4 x 20 = 1 280 bureaux actifs.

e Taille de mémoire [Mo] = nombre de bureaux x 32 Mo + 2 048 Mo

Exemple : deux serveurs Oracle VDI secondaires dotés de 64 Go de mémoire peuvent servir (2 x 64 x
1024 Mo - 2 x 2 048 Mo) / 32 Mo = 3 968 bureaux actifs

» Bande passante réseau [Mb/s] = nombre de bureaux actifs x 0,15 [Mb/s]

Exemple : deux serveurs Oracle VDI secondaires dotés d'une interface Ethernet 1 Go peuvent desservir
2x1024/0,15 Mb/s = 13 653 bureaux actifs

8.2.2. Contrdle du nombre de sessions d'un hote Oracle VDI

Par défaut, un hoéte Oracle VDI peut héberger 100 sessions. Ce nombre de sessions est défini lors de la
configuration de Oracle VDI.

Pour modifier le nombre de sessions d'un héte Oracle VDI configuré, exécutez la commande suivante en
tant qu'utilisateur root :

# [ opt/ SUNVKi o/ bi n/ ki oskuser adm ext end -c <count >

8.3. Hotes de virtualisation

8.3.1. Recommandations relatives au redimensionnement des serveurs Oracle
VM VirtualBox

Nous avons découvert que l'unité 'VM/ceceur', bien que remarquable, est une instruction floue car les
performances des CPU actuels different d'un facteur de 2 au moins, et ignore méme les anciens CPU
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Stockage

gue les clients peuvent vouloir réutiliser. Par conséquent, nous avons décidé de fournir également la
valeur "SPEC CINT2006 Rate (peak) / VM'. Les calculs faits sur la base de cette unité sont valides plus
longtemps car ils partent d'un CPU réel, alors que les calculs basés sur la valeur 'VM/cceurs' se vérifient
seulement pour les coeurs de processeur qui présentent a peu prés les mémes performances.

Les valeurs CINT d'un grand nombre de CPU peuvent étre recherchées dans la base de données de la
SPEC (Standard Performance Evaluation Corporation) a l'adresse http://www.spec.org/cpu2006/results/
rint2006.html ou en exécutant la suite de tests fournie.

Les chiffres de cette section ont été mis & jour & partir d'une nouvelle série de tests. Nous avons pu
exécuter 100 VM sur un serveur X4170 avec deux CPU E5520 comportant 4 cceurs chacun. La valeur
SPEC CINT2006 Rate (peak) des serveurs dotés de 2 processeurs E5520 est ~200, ce qui donne une
valeur cint/ VM de 2.

* Nombre de coeurs = nombre de bureaux actifs / 12,5

Exemple : un serveur a peu pres équivalent a un X4170 avec deux processeurs E5520 peut prendre en
charge jusqu'a 2 x 4 x 12,5 = 100 bureaux actifs.

e Taille de la mémoire [Mo] = nombre de bureaux actifs x taille de la mémoire d'un bureau x 1,2 +
1024 Mo

Exemple : un serveur doté de 64 Go de mémoire peut prendre en charge 64 x 1 024 Mo - 1 024 Mo /
(512 Mo x 1,2) = 105 bureaux actifs de 512 Mo chacun

e Bande passante réseau [Mb/s] = bande passante du réseau de stockage / nombre de serveurs Oracle
VM VirtualBox

Note
@ 20 % au moins de la puissance CPU disponible, de la taille de mémoire et de la
bande passante réseau doivent étre disponibles en tant que marge de sécurité.

8.4. Stockage

8.4.1. Recommandations relatives au redimensionnement des serveurs de
stockage

La configuration de disque recommandée est RAID 10 (des jeux mis en miroir dans un jeu entrelacé), ZFS
entrelacant les données automatiquement entre plusieurs jeux. Cette configuration est appelée « mise en
miroir » par Sun 7000 Series. Bien que cette configuration utilise 50 % de la capacité disponible du disque
pour assurer la redondance, elle est plus rapide que RAID 5 pour les petites lectures/écritures aléatoires
fréquentes, qui est le type d'accés caractéristique d'iISCSI.

Les serveurs de stockage fournissent les disques virtuels auxquels Oracle VM VirtualBox accéde via
iISCSI. Comme iSCSI est un protocole qui consomme beaucoup de CPU, le nombre de cceurs du serveur
de stockage est un facteur décisif pour ses performances. Les autres facteurs importants sont la taille de la
mémoire (cache), le nombre de disques et la bande passante réseau disponible.

La bande passante réseau est trés volatile et est définie par le rapport entre les bureaux qui démarrent
(*bande passante réseau en période de pointe*) et les bureaux qui ont mis en cache les applications

en cours d'utilisation (*bande passante réseau moyenne*). Le démarrage d'une machine virtuelle (invité
XP) entraine une charge réseau de 150 Mo qui doit étre satisfaite en 30 secondes environ. Si plusieurs
bureaux sont lancés en méme temps, la bande passante réseau requise peut dépasser 1 Gb/s si les CPU
du stockage peuvent gérer la charge engendrée par le trafic iISCSI. Cette situation est courante pour les
sociétés fonctionnant par rotation des équipes. Dans ce cas, définissez I'option Pool, Clonage ou Etat de
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la machine sur En fonctionnement, ce qui permet de conserver les bureaux actifs et ainsi de découpler le
démarrage du systéme d'exploitation lorsqu'un utilisateur se connecte. Vous pouvez également joindre
plusieurs interfaces pour fournir une bande passante supérieure a 1 Go/s via une adresse IP. Vous
pouvez par ailleurs utiliser des trames Jumbo afin d'accélérer les connexions iSCSI. Les trames Jumbo
doivent étre configurées pour tous les participants du réseau : serveurs de stockage, serveurs Oracle VM
VirtualBox et commutateurs. Notez que les trames Jumbo ne sont pas normalisées et que par conséquent,
un risque d'incompatibilité existe.

Oracle VDI, en association avec Oracle VM VirtualBox, utilise la fonctionnalité des volumes sparse de
ZFS, qui lui permet d'allouer plus d'espace disque aux volumes que I'espace physiquement disponible,
tant que les données réellement écrites ne dépassent pas la capacité du stockage. Cette fonctionnalité,
associée au fait que les bureaux clonés réutilisent les données inchangées de leurs modeéles, permet une
exploitation trés performante de I'espace disque disponible. Par conséquent, le calcul de I'espace disque
ci-dessous constitue un des pires scénarios possibles, qui suppose que tous les volumes sont entierement
utilisés par des données qui different du modéle.

* Nombre de cceurs = nombre de disques virtuels utilisés / 200

Exemple : un stockage x7210 avec 2 CPU et 4 cceurs par CPU peut servir jusqu'a 2 * 4 * 200 =
1 600 disques virtuels.

e Taille de la mémoire - Il est conseillé d'en posséder le plus possible. La mémoire disponible peut étre
utilisée comme cache disque, ce qui réduit le temps d'acces.

 Nombre de disques = nombre de bureaux / 10

» Bande passante réseau moyenne [Mb/s] \ = nombre de disques virtuels en cours d'utilisation x
0,032 Mb/s

Exemple : un stockage x7210 avec une interface Gigabit Ethernet peut desservir jusqu'a 1 000/ 0,032 =
31 250 disques virtuels

» Bande passante réseau de pointe [Mb/s]\ = nombre de disques virtuels en cours d'utilisation x 40 Mo/
s

Exemple : un stockage x7210 avec une interface Ethernet d'un Gigabit peut servir jusqu'a 1 000 / 40 =
25 disques virtuels

» Espace disque [Go] = nombre de bureaux x taille du disque virtuel (en Go)

Exemple : un stockage x7210 avec une capacité de 46 To peut prendre en charge 46 * 1 024 Go /2 /
8 Go = 2 944 disques de 8 Go dans une configuration RAID 10.

VOous aux sections relatives a l'optimisation des images de bureau (Section 6.5,

Note
@ Pour plus d'informations sur I'amélioration des performances des bureaux, reportez-
« Création d'images de bureau »).

8.4.2. A propos des caches de stockage ZFS

Cette section présente brievement la structure du cache et les performances de ZFS et les
correspondances avec le matériel des systemes de stockage unifié de la série Sun Storage 7000.

Informations de référence

Le systéme ZFS (Zettabyte File System) est le systéme de fichiers sous-jacent des plates-formes de
stockage des systémes de stockage unifié Solaris et Sun Storage 7000 prises en charge.
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Le cache ARC (Adaptive Replacement Cache) est le cache de lecture ZFS situé dans la mémoire
principale (DRAM).

Le second cache L2ARC (Second Level Adaptive Replacement Cache) sert a stocker le contenu du cache
de lecture hors de la mémoire principale. Les systéemes de stockage unifié de la série Sun Storage 7000
utilisent des disques durs SSD optimisés en lecture (également appelés Readzillas) pour le cache L2ARC.
Les disques SSD sont plus lents que la mémoire DRAM mais bien plus rapides que les disques durs
traditionnels. Le L2ARC autorise un trés grand cache, ce qui améliore les performances en lecture.

Le ZIL (ZFS Intent Log) satisfait les exigences POSIX en matiére d'écriture synchrone et de récupération
aprés blocage. Il n'est pas utilisé pour les écritures asynchrones. Les appels au systeme ZFS sont
enregistrés dans un journal par le ZIL et contiennent suffisamment d'informations pour une réexécution en
cas de blocage d'un systéme. Les systémes de stockage unifié de la série Sun Storage 7000 utilisent des
disques SSD optimisés en écriture (également appelés Writezillas ou Logzillas) pour le ZIL. Lorsque les
Logzillas ne sont pas disponibles, les disques durs traditionnels sont utilisés.

Le cache en écriture sert a stocker les données dans la mémoire DRAM volatile (sans batterie de secours)
pour accélérer les écritures. Les appels au systéme ne sont pas enregistrés dans le ZIL lorsque le cache
des systémes de stockage unifié de la série Storage 7000 est activé.

Considérations relatives aux performances

Pour améliorer les performances, redimensionnez le cache de lecture de maniére a stocker autant de
données que possible. Maximisez d'abord l'utilisation du cache ARC (DRAM), puis ajoutez le cache
L2ARC (disques Readzillas).

Oracle VDI active par défaut le cache en écriture de chaque volume iISCSI utilisé par Oracle VDI. Cette
configuration est trés rapide et n'utilise pas les disques Logzillas, puisque le ZIL n'est pas utilisé. Sans le
ZIL, les données courent un risque lorsque le systéme de stockage unifié de la série Sun Storage 7000
redémarre ou subit une perte d'alimentation pendant que les bureaux sont actifs. Le systéeme ZFS lui-
méme n'est toutefois pas corrompu.

Pour réduire les risques de perte de données, désactivez le cache en écriture dans Oracle VDI. Sans les
disques Logzillas, le ZIL est soutenu par les disques durs traditionnels disponibles et les performances
baissent de fagon notable. Utilisez des disques Logzillas pour accélérer le ZIL. Si vous utilisez deux

ou quatre disques Logzillas, servez-vous du profil ‘'entrelacé’ pour améliorer encore davantage les
performances.

Pour désactiver le cache en écriture de la mémoire, sélectionnez un stockage dans Oracle VDI Manager,
cliguez sur Modifier pour ouvrir I'Assistant Modifier le stockage et désactivez la case a cocher Cache. Le
changement s'appliquera aux bureaux récemment créés pour les Hyperviseurs Oracle VDI et aux bureaux
récemment démarrés pour les plates-formes de virtualisation Microsoft Hyper-V.

8.4.3. A propos de I'alignement des blocs

Dans les disques durs classiques, la taille des blocs est de 512 octets. Oracle Solaris et le systéme de
stockage unifié Sun utilisent le systéme de fichiers ZFS, dont la taille de bloc par défaut est de 8 Ko. Selon
le systeme d'exploitation invité de la machine virtuelle, un méme bloc logique du systéme de fichiers invité
peut utiliser deux blocs ZFS dans le stockage. On appelle cela un désalignement des blocs, comme illustré
a la Figure 8.2, « Exemple de blocs désalignés et alignés ». Il est préférable d'éviter un désalignement

des blocs car cela double les E/S du stockage pour accéder a un bloc du systéme de fichiers du systéeme
d'exploitation invité (en supposant la présence d'un modele d'accés aléatoire complet et I'absence de
cache).
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Figure 8.2. Exemple de blocs désalignés et alignés

Blocks Misaligned
Starting Sector |

v v
NTFS Clusters | |

Disk Sectors |60|61 |62|63|64|65|66|67|68|69|70|71 |72|73|74|75|76|77|78|79|80|

Blocks Aligned
Starting Sector |

v v
NTFS Clusters | |

Disk Sectors |60|61 |62|63|64|65|66|67|68|69|70|71 |72|73|74|75|76|77|78|79|80|

Windows XP est un exemple particulier susceptible de provoquer un désalignement des blocs. En général,
la partition unique d'un disque commence au niveau du secteur 63 du disque. Pour vérifier l'alignement
d'une partition Windows, utilisez la commande suivante :

wric partition get StartingOffset, Nane, |ndex

Voici un exemple de résultat de cette commande :

I ndex Nane StartingOff set
0 Di sk #0, Partition #0 32256

Pour localiser le secteur de départ, divisez la valeur StartingOffset par 512 :
32256 + 512 =63

La taille d'un cluster NTFS est généralement de 4 kilo-octets. Le premier cluster NTFS commence donc
au secteur 63 du disque et se termine au secteur 70. Dans le stockage, le quatrieme bloc ZFS correspond
aux secteurs 48 a 63 du disque, et le secteur du cinquieéme bloc ZFS aux secteurs 64 a 79 du disque.

Un désalignement se produit car I'accés au premier cluster NTFS passe d'abord par les deux blocs ZFS,
comme lillustre la Figure 8.2, « Exemple de blocs désalignés et alignés ».

Pour que les blocs soient correctement alignés, la valeur StartingOffset doit étre exactement divisible par
8 192 (taille des blocs par défaut du stockage ZFS sous-jacent).

Dans l'exemple suivant, les blocs sont désalignés :
wnic partition get StartingOfset, Name, |ndex

I ndex Nane StartingOff set
0 Di sk #0, Partition #0 32256

32556 + 8192 = 3,97412109

Dans I'exemple suivant, les blocs sont alignés :

wric partition get StartingOifset, Name, |ndex
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I ndex Nane StartingOf f set
0 Di sk #0, Partition #0 32768

32768 + 8192 =4

Sous Windows 2003 SP1 et les versions ultérieures, I'utilitaire di skpart . exe fournit une option Align

qui permet de spécifier I'alignement des blocs dans les partitions. Pour Windows XP, utilisez un outil de
partitionnement de disque tiers tel que part ed pour créer des partitions avec un secteur de départ défini.
Reportez-vous a I'exemple ci-aprés. Pour les autres systémes d'exploitation, consultez leur documentation
pour plus d'informations sur I'alignement des partitions.

Exemple de préparation d'un disque avec alignement correct des blocs pour Windows XP

Dans cet exemple, des utilitaires de disques situés dans un systéme Linux de démarrage, tels que
Knoppix, sont utilisés pour créer une partition de disque dont les blocs sont correctement alignés.

1. Créez une nouvelle machine virtuelle.
2. Assignez l'image ISO du systéme Linux au lecteur de CD/DVD-ROMD de la machine virtuelle.
3. Démarrez la machine virtuelle.
4. Ouvrez un Shell de commande et devenez utilisateur root.
5. Obtenez le nombre total de secteurs du disque.
Pour obtenir des informations sur le disque, utilisez la commande f di sk -ul .

Dans I'exemple suivant, le disque a 20 971 520 secteurs :

# fdisk -ul
Di sk /dev/sda doesn't contain a valid partition table

Di sk /dev/sda: 10.7 GB, 10737418240 bytes

255 heads, 63 sectors/track, 1305 cylinders, total 20971520 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I /O size (mninmun optimal): 512 bytes / 512 bytes
Di sk identifier: 0x00000000

6. Créez une table de partition MS-DOS dans le disque.
Pour créer la table de patrtition, utilisez la commande part ed <di sque> nkl abel nsdos.

Dans l'exemple suivant, la table de partition est créée dans le disque /dev/sda :

# parted /dev/sda nkl abel nsdos
7. Créez une nouvelle partition, en spécifiant ses secteurs de départ et de fin.

Pour créer la partition, utilisez la commande parted <di sque> nkpartfs primary fat32 64s
<secteur de fin> Le<secteur de fin>correspond au nombre total de secteurs du disque
moins un. Par exemple, si le disque a 20 971 520 secteurs, le <sect eur de fin>est20 971 519.

Selon la version de I'utilitaire par t ed utilisé, un message d'avertissement peut vous signaler que la
partition n'est pas correctement alignée pour des performances optimales. Vous pouvez ignorer cet
avertissement sans prendre de risque.

Dans I'exemple suivant, une partition est créée dans le disque /dev/sda :

# parted /dev/sda nkpartfs primary fat32 64s 20971519s
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8. Vérifiez que la partition a bien été créée.

Pour vérifier la partition, utilisez la commande part ed <di sque> print.

Dans I'exemple suivant, les partitions du disque /dev/sda sont vérifiées :

# parted /dev/sda print
Mbdel : ATA VBOX HARDDI SK (scsi)
Di sk /dev/sda: 10.7CB

Sector size (logical/physical): 512B/512B

Partition Table: nsdos

Nunber Start End Si ze Type

1 32.8kB 10.7GB 10.7GB primary

File system Flags
f at 32 | ba

9. Eteignez la machine virtuelle et annulez I'assignation de I'image ISO.

10. Assignez I'image ISO de l'installation de Windows XP au lecteur de CD/DVD-ROM de la machine

virtuelle.

11. Démarrez la machine virtuelle et installez Windows XP.

12. Lorsque vous y étes invité, sélectionnez la partition nouvellement créée.

13. (Facultatif) Lorsque vous y étes invité, remplacez le systéme de fichiers FAT32 par NTFS.

14. Terminez l'installation.

15. Connectez-vous a l'invité Windows XP en tant qu'administrateur.

16. Vérifiez que la valeur de StartingOffset est 32768.

wric partition get StartingOfset, Nane,

I ndex

I ndex Nane StartingOf f set

0 Di sk #0, Partition #0 32768

8.4.4. Parametres globaux de Oracle VDI pour le stockage

Cette section présente des informations sur les paramétres globaux de Oracle VDI s'appliquant au
stockage. Pour répertorier et modifier ces paramétres, utilisez les commandes vda setti ngs-

get props etvda settings-setprops.

Paramétre global

Description

st or age. max. conmands

Nombre de commandes exécutées dans un stockage en
paralléle.

La valeur par défaut est 10.

La modification de ce parametre requiert le redémarrage
du service Oracle VDI.

Le paramétre est global pour une installation Oracle VDI
et s'applique a un stockage physique en fonction de son
adresse IP ou de son nom DNS.

Le nombre d'hétes Oracle VDI n'affecte pas le nombre
maximal d'actions de stockage paralléles exécutées par
Oracle VDI dans un stockage physique. Si des messages
intermittents vous signalent que le stockage ne répond
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Parameétre global

Description

pas, réduisez la charge du stockage. Cette opération
affecte les performances du clonage et du recyclage.

Cette option fonctionne méme si I'agent du Centre Oracle
VDI ne fonctionne plus dans I'héte.

st orage. query. si ze. i nterval

Délai en secondes pendant lequel le service Oracle VDI
interroge le stockage pour connaitre son espace disque
total et disponible.

La valeur par défaut est de 180 secondes.

Etant donné qu'un seul hote Oracle VDI effectue cette
opération, il n'est généralement pas nécessaire de
modifier ce parametre.

st orage. wat chdog. i nt er val

Délai en secondes pendant lequel le service Oracle VDI
interroge le stockage sur sa disponibilité.

La valeur par défaut est de 30 secondes.

Etant donné qu'un seul hote Oracle VDI effectue cette
opération, il n'est généralement pas nécessaire de
modifier ce parameétre.

storage. fast. command. durati on

Délai en secondes apreés lequel le service Oracle VDI
considéere qu'une commande de stockage rapide a
échoué.

La valeur par défaut est de 75 secondes.

La modification de ce paramétre requiert le redémarrage
du service Oracle VDI.

La seule fonction Oracle VDI qui utilise cette durée de
commande est le chien de garde du stockage qui envoie
régulierement des commandes ping au stockage pour
connaitre sa disponibilité.

st orage. nedi um command. dur ati on

Délai en secondes aprés lequel le service Oracle VDI
considére qu'une commande de stockage moyenne a
échoué.

La valeur par défaut est de 1 800 secondes (30 minutes).

La modification de ce paramétre requiert le redémarrage
du service Oracle VDI.

La plupart des commandes de stockage utilisées par
Oracle VDI utilisent cette durée de commande.

st orage. sl ow. command. dur ati on

Délai en secondes aprés lequel le service Oracle VDI
considére qu'une commande de stockage lent a échoué.

La valeur par défaut est 10 800 secondes (3 heures).
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Parameétre global Description

La modification de ce parametre requiert le redémarrage
du service Oracle VDI.

Seuls quelques scripts de stockage complexes utilisés
par Oracle VDI utilisent cette durée de commande. Ces
scripts ne sont pas exécutés tres souvent, généralement
une fois par jour.

Le paramétre le plus souvent modifié est st or age. max. conmands. Par défaut, les systémes de
stockage unifié de la série Sun Storage 7000 ne peuvent exécuter que quatre commandes en paralléle, les
commandes restantes étant mises en file d'attente. Pour obtenir de meilleures performances, Oracle VDI
VDI surcharge intentionnellement la file d'attente du stockage. Si votre stockage devient lent, par exemple
a cause d'une charge lourde, I'exécution des commandes mises en file d'attente peut étre trop longue,

et lorsque ces commandes prennent plus de temps que le délai défini dans les paramétres de durée, le
stockage peut étre signalé de fagon incorrecte comme ne répondant plus. Si cela arrive régulierement,
vous pouvez réduire la valeur du parametre st or age. nax. conmands, mais cela peut également réduire
les performances lorsque le stockage n'est pas trés occupe.

Les parameétres d'intervalle n'ont que rarement besoin d'étre modifiés, car les commandes sont
uniquement exécutées par I'hdte principal d'un Centre Oracle VDI. Réduire la valeur de ces paramétres
donne des informations plus a jour sur l'espace disque du stockage et accélere la détection des hétes de
stockage qui ne répondent plus, mais accroit également la charge des hétes de stockage. Il est préférable
de conserver les valeurs par défaut des parametres.

Les parameétres de durée incluent une bonne marge de sécurité. Ne modifiez les paramétres de durée que
si le stockage ne parvient pas a exécuter les commandes dans les délais alloués.

8.4.5. Gestion du ZIL dans les plates-formes Oracle Solaris

Désactiver le journal ZIL (ZFS Intent Log) est un moyen d'accélérer les plates-formes de stockage Oracle
Solaris 10 10/09 (et versions ultérieures). Plusieurs méthodes permettent d'effectuer cette opération, mais
n'‘oubliez pas que désactiver le ZIL est risqué lorsque les E/S synchrones de disque et la cohérence des
données lors des défaillances du stockage sont importantes.

La commande qui permet de désactiver immédiatement le journal ZIL est la suivante :

echo zil _disable/Wt1 | ndb -kw

La commande qui permet d'activer immédiatement le journal ZIL est la suivante :

echo zil _disable/Wt0 | ndb -kw

Pour éviter que la commande de désactivation du journal ZIL survive aprés un redémarrage, modifiez /
et ¢/ syst emet ajoutez la ligne suivante.

set zfs:zil _disable=1

La modification de I'état du ZIL entre en vigueur pour un pool ZFS spécifique lorsqu'il est monté, de sorte
que le pool ZFS doit étre créé, remonté ou importé apres la modification du paramétre (opération implicite
lors du redémarrage).

Comme le paramétre ZIL est global pour un stockage et désactive le ZIL pour tous les pools ZFS d'un
stockage aprés un redémarrage, il est possible que le volume racine d'un systéme servi par ZFS ne se
comporte pas comme prévu puisque les sémantiques synchrones n'existent plus.
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La pratique recommandée pour éviter un tel conflit d'intérét consiste a utiliser un serveur doté d'au moins
deux disques. Le premier disque héberge les tranches du systéme d'exploitation a I'aide de I'ancien
systeme de fichiers UFS. Les disques restants sont formatés au format ZFS et utilisés pour le stockage
Oracle VDI. Avec cette méthode, le ZIL peut étre désactivé et le disque UFS continuera a fournir les
sémantiques synchrones puisque le ZIL est uniguement ZFS.

Page de référence pour ZFS et ZIL :

http://www.solarisinternals.com/wiki/index.php/ZFS_Evil_Tuning_Guide#Disabling_the_ZIL_.28Don.27t.29

8.5. Mise en réseau

Voici la liste des différents types de trafic réseau générés par Oracle VDI. La liste est classée en fonction
des exigences en bande passante, en commencant par les exigences les plus élevées :

1. Trafic iISCSI entre les hotes de virtualisation de I'Hyperviseur Oracle VDI et Microsoft Hyper-V et les
hétes de stockage

2. Trafic RDP entre les hétes Oracle VDI et les hbtes de virtualisation
3. Trafic ALP entre les clients Sun Ray et les hétes Oracle VDI
4. Trafic RDP entre les clients RDP et les h6tes Oracle VDI ou les hétes de virtualisation

5. Trafic de réplication des bases de données entre les hotes des bases de données maitre et esclave
d'un Centre Oracle VDI, ou entre I'h6te Oracle VDI principal et la base de données externe lorsqu'une
telle base de données est utilisée

6. Trafic SSH et HTTPS entre les hoétes Oracle VDI et les hotes de stockage, ou entre les hdtes Oracle
VDI et les hétes de virtualisation

Par défaut, le trafic SSH utilisé pour la gestion du stockage et le trafic iISCSI utilisé pour les disques virtuels
emploient la méme interface réseau. Pour des raisons de sécurité, d'exigences de routage ou de mise en
forme du trafic, il est préférable de configurer le trafic iISCSI pour utiliser une interface réseau distincte.
Reportez-vous a la section Section 8.5.1, « Configuration d'un réseau iSCSI dédié ».

La pratique recommandée consiste a utiliser une agrégation de liens (également appelée jonction ou
liaison) pour les hétes de virtualisation et les hdtes de stockage. Le résultat est une exploitation équilibrée
des interfaces réseau physiques, un meilleur débit du réseau et la possibilité de maintenir I'activité de
l'interface agrégée, méme lorsqu'une interface physique tombe en panne. Pour utiliser I'agrégation de
liens, vous avez besoin d'un commutateur prenant en charge le protocole LACP (Link Aggregation Control
Protocol). Reportez-vous a la section Section 8.5.2, « Configuration d'une agrégation de liens ».

Les réseaux VLAN sont un moyen de baliser et d'isoler le trafic réseau et peuvent améliorer les
performances et la sécurité. Reportez-vous a la section Section 8.5.3, « Configuration d'un réseau VLAN ».

Agrégation de liens et réseaux VLAN peuvent étre utilisés indépendamment ou ensembles en balisant un
lien agrégé par un ID VLAN.

8.5.1. Configuration d'un réseau iSCSI dédié

Vous pouvez utiliser un réseau iSCSI dédié pour séparer le trafic de gestion du stockage et le trafic iISCSI
utilisé pour les disques virtuels.

L'interface réseau iSCSI dédiée doit étre configurée avant la création du premier disque virtuel dans I'hote
de stockage.
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Configuration d'une agrégation de liens

Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, accédez a Fournisseurs de bureaux.
2. Sélectionnez un fournisseur de bureau.
3. Ouvrez l'onglet Stockage.
4. Sélectionnez un hoéte de stockage et cliquez sur Modifier.
L'Assistant de modification du stockage s'affiche.
5. Suivez la procédure de cet Assistant jusqu'a I'étape de sélection du pool ZFS.

6. Une fois a I'étape Sélectionner le pool ZFS, sélectionnez un réseau différent dans la liste Interface
iSCSI.

7. Cliquez sur Terminer.

Etapes dans l'interface de ligne de commande

» Modifiez l'interface de l'adresse réseau a utiliser pour iSCSI.

/ opt / SUNWda/ shi n/ vda provi der - st or age- set props - - st orage=<st orage- host > \
-p iscsi-interface=<interface-ip-address> <provider-nane>

Exemple :

/ opt / SUNW/da/ sbi n/ vda provi der - st orage-set props --storage=storagel. exanpl e.com \
-p iscsi-interface=192. 168.50.1 vbox1. exanpl e. com

8.5.2. Configuration d'une agrégation de liens

Le mécanisme d'agrégation de liens (également appelé jonction ou liaison) combine une ou plusieurs
interfaces réseau pour améliorer les capacités de débit et de basculement. Pour utiliser I'agrégation de
liens, vous avez besoin d'un commutateur prenant en charge le protocole LACP (Link Aggregation Control
Protocol). La section suivante présente des exemples de configuration distincte pour les plates-formes
Oracle Solaris et Oracle Linux.

Procédure pour les plates-formes Oracle Solaris

Les étapes suivantes permettent d'agréger les périphériqgues €1000g0 et e1000g1. Vous pouvez
répertorier les périphériques disponibles dans votre systéeme a l'aide de la commande dl adm:

# dl adm show- dev

€100090 |ink: up speed: 1000 Mops dupl ex: ful
€1000g1 |ink: up speed: 1000 Mops dupl ex: ful
€100092 |ink: down speed: O Mops dupl ex: half
€10009g3 |ink: down speed: O Mops dupl ex: half

Les interfaces e1000g0 et e1000g1 sont respectivement connectées aux ports 0 et 1 du commutateur.

Pour plus d'informations sur l'agrégation de liens, reportez-vous a la documentation de votre version
Oracle Solaris.

1. Identifiez les ports du commutateur utilisés par chaque interface réseau de I'agrégation.

Dans cet exemple, les ports 0 et 1 sont utilisés.
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2. Configurez le commutateur pour qu'il utilise I'agrégation (LACP) sur les ports 0 et 1.
Pour savoir comment procéder, consultez la documentation du commutateur.
3. Créez l'agrégation.

Pour plus d'informations sur les parameétres ci-dessous, consultez la page de manuel dl adm La
strat égi e (-P L3) doit correspondre a la stratégie configurée pour les ports du commutateur. Le
dernier parametre, '1', désigne la clé d'agrégation.

# dl adm create-aggr -P L3 -1 active -T short -d e1000g0 -d e1000gl 1

Vous pouvez afficher le périphérique agrégé a l'aide des commandes dl adm show- | i nk et dl adm
show aggr .

# dl adm show- | i nk

€1000g0 type: non-vlan ntu: 1500 device: e1000g0

€1000g1 type: non-vlan ntu: 1500 device: el000gl

€1000g2 type: non-vlan ntu: 1500 device: e1000g2

€1000g3 type: non-vlan ntu: 1500 device: e1000g3

aggrl type: non-vlan ntu: 1500 aggregation: key 1

#

# dl adm show aggr

key: 1 (0x0001) policy: L3 address: O0:14:4f:40: d2: 4a (auto)
devi ce address speed duplex link state

€1000g0 O: 14: 4f: 40: d2: 4a 0 Mops hal f down standby
€1000g1 80:9c:4c:0:80:fe 0 Mps hal f down standby

4. Pour rendre le périphériqgue permanent, créez un fichier de noms d'h6te comprenant l'adresse IP
affectée au périphérique et redémarrez.

# echo "192.168. 1. 101" > /etc/hostnane. aggrl
# reboot -- -r

5. Aprés la réinitialisation du systeme, vérifiez que le périphérique est bien raccordé et disponible.

# ifconfig -a
6. S'il s'agit d'un hote Oracle VM VirtualBox existant, actualisez les réseaux dans Oracle VDI Manager.
Ouvrez l'onglet Réseau du fournisseur de bureaux Oracle VDI et cliquez sur Actualiser.

Si vous avez plusieurs réseaux ou sous-réseaux, assurez-vous que celui qui convient soit sélectionné
dans l'onglet Parameétres de chaque pool.

Procédure pour les plates-formes Oracle Linux
Lors des étapes suivantes, vous allez agréger les périphériques ethl et eth2.

Vous pouvez répertorier les périphériques disponibles dans votre systéme a l'aide de la commande
ifconfig:

Pour plus d'informations sur I'agrégation de liens, reportez-vous a la documentation de votre version
Oracle Linux.

Les interfaces ethl et eth2 sont connectées respectivement aux ports 1 et 2 du commutateur.
1. Identifiez les ports du commutateur utilisés par chaque interface réseau de I'agrégation.

Dans cet exemple, les ports 1 et 2 sont utilisés.
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2. Configurez le commutateur pour qu'il utilise I'agrégation (LACP) sur les ports 1 et 2.
Pour savoir comment procéder, consultez la documentation du commutateur.
3. Créez l'agrégation.

Créez un fichieri f cf g- bond0 dans / et ¢/ sysconfi g/ net wor k- scri pt s avec le contenu
suivant :

DEVI CE=bond0

BOOTPROTC=none

ONBOOT=yes

| PADDR=<| P of the new aggregation>
NETMASK=<net nask of the new aggregati on>
GATEWAY=<gat eway of the new aggregati on>

4. Configurez les interfaces ethl et eth2 pour qu'elles utilisent I'agrégation.

Modifiez le fichier de configurationi f cf g- et h1l de sorte qu'il ne contienne que les lignes suivantes :
DEVI CE=et h1l

BOOTPROTO=none

ONBOOT=yes

MASTER=bond0

SLAVE=yes

Modifiez le fichier de configuration i f cf g- et h2 de sorte qu'il ne contienne que les lignes suivantes :
DEVI CE=et h2

BOOTPROTC=none

ONBOOT=yes

MASTER=bond0

SLAVE=yes

Dans le fichier de configuration de l'interface, vous pouvez simplement commenter les lignes qui ne
sont pas nécessaires.

5. Configurez les paramétres du module de noyau pour l'agrégation.

Ajoutez les lignes suivantes dans / et ¢/ nodpr obe. conf :

al i as bond0 bondi ng
options bond0 m i mn=100 node=bal ance-rr

Cette opération définit le mode d'équilibrage sur tourniquet et vérifie la carte toutes les 100
millisecondes. Pour les autres options, reportez-vous a / usr/ shar e/ doc/i puti | s-20020927/
README. bondi ng.

6. Redémarrez I'hbte.
7. Pour vérifier que l'interface bondO est répertoriée, utilisez la commande i f confi g.

8. Vérifiez I'état de la liaison.

cat /proc/net/bondi ng/ bond0
9. S'il s'agit d'un hote Oracle VM VirtualBox existant, actualisez les réseaux dans Oracle VDI Manager.
Ouvrez l'onglet Réseau du fournisseur de bureaux Oracle VDI et cliquez sur Actualiser.

Si vous avez plusieurs réseaux ou sous-réseaux, assurez-vous que celui qui convient soit sélectionné
dans l'onglet Parameétres de chaque pool.
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8.5.3. Configuration d'un réseau VLAN

Les réseaux VLAN sont un moyen de baliser et d'isoler le trafic réseau et peuvent améliorer les
performances et la sécurité. Il est possible de baliser une interface réseau physique ou une agrégation de
lien avec un ID de VLAN.

Procédure pour les plates-formes Oracle Solaris

Oracle prend actuellement en charge les types d'interface suivants pour les réseaux VLAN : ce, bge, xge,
€1000g.

Pour plus d'informations, reportez-vous a la documentation de votre version Oracle Solaris.

1. Configurez les ports du commutateur utilisés par les interfaces de la machine pour les ID de réseau
VLAN (VID) correspondants.

Pour savoir comment procéder, consultez la documentation de votre commutateur.
2. Calculez le point de jonction physique (PPA).

Chaque interface VLAN a un point de jonction physique (PPA) qui doit étre calculé a l'aide de la
formule suivante : nom-pilote + VID * 1000 + instance-périphérique.

Pour calculer le PPA du périphérique 100090 :

driver-nane = e1000g

VID = 123

devi ce-instance = 0

€1000g + 123 * 1000 + 0 = e1000g123000

Pour calculer le PPA de aggrl :

driver-name = aggr

VID = 123

devi ce-instance = 1

aggr + 123 * 1000 + 1 = aggr 123001
3. Avec le PPA, reliez l'interface.

# ifconfig 10009123000 pl unb 192. 168. 1. 101 up
4. Rendez les modifications permanentes.

# echo "192.168. 1. 101" > /etc/hostnanme. el000g123000
# ifconfig -a

5. S'il s'agit d'un héte Oracle VM VirtualBox existant, actualisez les réseaux dans Oracle VDI Manager.
Ouvrez l'onglet Réseau du fournisseur de bureaux Oracle VDI et cliquez sur Actualiser.

Si vous avez plusieurs réseaux/sous-réseaux, assurez-vous que le bon réseau soit sélectionné dans
I'onglet Parameétres de chaque pool.

Procédure pour les plates-formes Oracle Linux

Dans l'exemple suivant, ID VLAN (VID) 3 est utilisé avec l'interface physique ethO.

1. Configurez les ports du commutateur utilisés par les interfaces de la machine pour les ID de réseau
VLAN (VID) correspondants.

188



Machines virtuelles

Pour obtenir des instructions sur la procédure a suivre, consultez la documentation de votre
commutateur.

2. Créez l'interface VLAN.

DEVI CE=et h0. 3

BOOTPROTO=st at i ¢

ONBOOT=yes

| PADDR=<I| P of the new VLAN interface>
NETMASK=<net nask of the VLAN interface>
VLAN=yes

3. Affichez la nouvelle interface.

# ifup eth0.3

4. Utilisez la commande i f confi g pour vérifier que l'interface et h0. 3 est répertoriée.

5. S'il s'agit d'un hote Oracle VM VirtualBox existant, actualisez les réseaux dans Oracle VDI Manager.
Ouvrez l'onglet Réseau du fournisseur de bureaux Oracle VDI et cliquez sur Actualiser.

Si vous avez plusieurs réseaux/sous-réseaux, assurez-vous que le bon réseau soit sélectionné dans
I'onglet Paramétres de chaque pool.

8.6. Machines virtuelles

8.6.1. Configuration des ressources des bureaux par pool (fournisseur Oracle
VDI)

Oracle VDI vous permet de configurer les parameétres des ressources de bureau pour tous les bureaux
d'un pool spécifique. Les paramétres s'appliquent uniquement aux pools qui utilisent un fournisseur de
bureaux Oracle VDI.

Procédure dans Oracle VDI Manager
1. Dans Oracle VDI Manager, sélectionnez Pools.
2. Sélectionnez un pool.
3. Ouvrez l'onglet Parametres.

4. Configurez les parameétres des ressources dans la section Desktop Resources (Ressources des
bureaux).

Pour plus d'informations sur les paramétres disponibles, reportez-vous a la Section 8.6.1.1,
« Parametres des ressources de bureaux disponibles ».

5. Cliquez sur Enregistrer.
Eta