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はじめに

『 Oracle Secure Global Desktop 4.6 Gateway 管理者ガイ ド  』 には、 Oracle Secure 
Global Desktop Gateway (SGD Gateway) のインス トール、設定、および操作の手順
が記載されています。 このマニュアルはシステム管理者向けに記述されています。

内容の紹介
第 1 章では、 SGD Gateway のインス トール方法について説明します。

第 2 章では、ネッ ト ワークに応じて SGD Gateway を設定する方法について説明し
ます。

付録 A では、 SGD Gateway のアーキテクチャーについて説明します。

付録 B では、 コマンド行から  SGD Gateway を設定および制御する方法について
説明します。

付録 C では、 SGD Gateway の リ フレクシ ョ ンサービスの設定方法と使用方法など 、
SGD Gateway の高度な設定について説明します。

付録 D では、 SGD Gateway の問題の診断と解決に役立つ、 ト ラブルシューティ ン
グ関連の情報について説明します。
xi



UNIX コマンドの使用法
このマニュアルには、システムのシャ ッ ト ダウン 、システムのブート 、デバイスの設
定といった基本的な UNIX® のコマンドや手順に関する情報は記載されていない場合
があ り ます。 このよ う な情報については、次のマニュアルを参照して ください。

■ 使用しているシステムに付属しているソフ ト ウェアマニュアル

■ Solaris™ オペレーティングシステムのマニュアル。次の場所から入手できます。

http://docs.sun.com

ただし 、それぞれの SGD コマンドに関する情報はこのマニュアルに記載されてい
ます。
xii Oracle Secure Global Desktop 4.6 Gateway 管理者ガイド  • 2010 年 8 月
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シェルプロンプ ト

表記上の規則

注 - ブラウザの設定によって、文字の表示が異なり ます。文字が正し く表示されない
場合は、使用しているブラウザの文字エンコーディングを  Unicode UTF-8 に変更し
て ください。

シェル プロンプ ト

C シェル machine-name%

C シェルスーパーユーザー machine-name#

Bourne シェルおよび Korn シェル $

Bourne シェルおよび Korn シェルスーパーユーザー #

字体 意味 使用例

AaBbCc123 コマン ド名、 ファ イル名、およ
びディ レク ト リ名を示します。
または、画面上のコンピュータ
出力を示します。

.login ファ イルを編集します。

ls -a を使用してすべてのファ イルを表
示します。

% You have mail.

AaBbCc123 ユーザーが入力する文字を 、画
面上のコンピュータ出力とは区
別して示します。

% su

Password:

AaBbCc123 書名、新規語や新規用語、強調
する語句を示します。 コマンド
行の変数を示します。実際に使
用する特定の名前または値で置
き換えます。

『 ユーザーガイ ド 』 の第 6 章を参照して
ください。

これらはクラスオプションと呼ばれます。

ファ イルを削除するには、 rm filename 
と入力します。
はじめに xiii



関連マニュアル
次の表は、 この製品に関するマニュアルの一覧を示しています。オンラ インマニュア
ルは、次のサイ トで参照できます。

http://docs.sun.com/app/docs/coll/1706.5

マニュアルのフ ィードバッ ク
このマニュアルに関するコ メ ン トは、 http://docs.sun.com で Feedback[+] リ ン
クをク リ ッ ク して送付して ください。 フ ィードバッ クには、次のよ うに、マニュアル
のタイ トルと  Part Number を含めるよ うにして ください。

Oracle Secure Global Desktop 4.6 Gateway 管理者ガイ ド  、 Part Number 821-2166

アプリケーシ ョ ン タイ トル Part Number 形式 ロケーシ ョ ン

リ リース ノー ト Oracle Secure Global Desktop 4.6 Platform 
Support and Release Notes

821-1928 HTML
PDF

オンライン

DVD メディアおよびオ
ンラ イン

インス トール Oracle Secure Global Desktop 4.6 インス トール
ガイ ド

821-2162 HTML
PDF

オンライン

DVD メディアおよびオ
ンラ イン

管理 Oracle Secure Global Desktop 4.6 管理者ガイ ド 821-2167 HTML
PDF

オンライン

ユーザー Oracle Secure Global Desktop 4.6 ユーザーガイ
ド  

821-2157 HTML
PDF

オンライン
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第 1 章

SGD Gateway のインス トール

この章では、 Oracle Secure Global Desktop Gateway (SGD Gateway) の簡単な紹介
に続き 、 SGD Gateway ソフ ト ウェアのインス トール方法について説明します。 この
章では、 SGD Gateway のシステム要件の詳細についても説明します。

この章の内容は、次のとおりです。

■ 1 ページの 「 SGD Gateway について 」

■ 2 ページの 「 システム要件 」

■ 2 ページの 「 インス トールの実行 」

■ 5 ページの 「 SGD Gateway のアップグレード 」

SGD Gateway について
SGD Gateway は、非武装ゾーン (DMZ) で SGD アレイの前に配備されるよ うに設計
されたプロキシサーバーです。 これによ り 、組織の内部ネッ ト ワーク上に SGD アレ
イを配置できるよ うにな り ます。 また、アレイ内の SGD サーバーに接続する前に、
すべての接続を  DMZ で認証できます。

ファ イアウォール越え ( ファ イアウォール転送と も呼ばれる ) を使用して SGD サー
バーを実行する代わりに、 SGD Gateway を使用できます。

SGD Gateway はハイパーテキス ト転送プロ ト コル (HTTP) 接続の負荷分散を管理す
るので、 SGD に含まれている  JavaServer Pages™ (JSP™) テク ノ ロジの負荷分散ペ
ージを使用する必要はあ り ません。
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システム要件
SGD Gateway ホス トでサポート されるインス トールプラ ッ ト フォームは、
http://docs.sun.com/app/docs/doc/821-1928 で参照可能な 『 Oracle Secure 
Global Desktop 4.6 Platform Support and Release Notes 』 に一覧表示されています。  

SGD Gateway と と もに使用される  SGD サーバーには、次の要件が適用されます。

■ セキュアモード 。デフォル トでは、 SGD Gateway では SGD サーバーへのセキ
ュア接続が使用されます。 SGD サーバーでセキュア接続を有効にする必要があ り
ます。 ファ イアウォールの転送が無効になっている必要があ り ます。  

SGD サーバーをセキュ リ テ ィー保護する方法については、 『 Oracle Secure Global 
Desktop 4.6 管理者ガイ ド 』 の第 1 章の 「 Secure Connections to SGD Servers 」
を参照して ください。

■ 統合モード 。 SGD Client は、統合モードで SGD サーバーにアクセスするよ うに
設定してはいけません。

■ SGD のバージ ョ ン 。 SGD サーバーでは SGD version 4.5 以降が実行されている必
要があ り ます。 SGD version 4.6 で Gateway version 4.6 を使用するこ とをお勧め
します。

■ ク ロ ッ クの同期。 SGD サーバーと  SGD Gateway のシステムク ロ ッ クが同期して
いるこ とが重要です。時間情報プロ ト コル (NTP) ソフ ト ウェアまたは rdate コマ
ンドを使用して、 ク ロ ッ クが同期しているこ とを確認して ください。

SGD サーバーのシステム要件については、 『 Oracle Secure Global Desktop 4.6 
Platform Support and Release Notes 』 を参照して ください。

既知の問題

SGD Gateway のこの リ リースで認識されている問題の詳細については、 『 Oracle 
Secure Global Desktop 4.6 Platform Support and Release Notes 』 を参照して ください。

インス トールの実行
Solaris OS プラ ッ ト フォームでは、 pkgadd コマンドを使用して SGD Gateway をイ
ンス トールします。

Linux プラ ッ ト フォームでは、 rpm コマンドを使用して SGD Gateway をインス トー
ルします。
2 Oracle Secure Global Desktop 4.6 Gateway 管理者ガイド  • 2010 年 8 月
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デフォル トでは、 SGD Gateway は /opt/SUNWsgdg ディ レク ト リにインス トールさ
れます。 インス トールディ レク ト リは、次のよ うにして変更できます。

■ Solaris OS プラ ッ ト フォーム  – ソフ ト ウェアのインス トール時に、 インス トール
プログラムによってインス トールディ レク ト リの指定が求められます。

■ Linux プラ ッ ト フォーム – ソフ ト ウェアのインス トール時に rpm コマンドに 
--prefix オプシ ョ ンを使用するこ とで、別のインス トールディ レク ト リ を選択
できます。

▼ SGD Gateway のイ ンスト ール方法

1. ホス ト上の一時ディ レク ト リに SGD Gateway パッケージを保存します。

インス トールメディアからインス トールする場合、パッケージは gateway ディ レ
ク ト リにあ り ます。

または、 インス トールプログラムを  SGD Web サーバー http://
server.example.com からダウンロード します。 こ こで、 server.example.com は SGD 
サーバーの名前です。 SGD Web サーバーの開始画面が表示されたら 、 「 Oracle 
Secure Global Desktop Gateway のインス トール 」 をク リ ッ ク します。

パッケージファ イルは次のとおりです。

■ SUNWsgdg-version.sol-x86.pkg (x86 プラ ッ ト フォーム版 Solaris OS)

■ SUNWsgdg-version.sol-sparc.pkg (SPARC テク ノ ロジプラ ッ ト フォーム版 
Solaris OS)

■ SUNWsgdg-version.i386.rpm (Linux プラ ッ ト フォーム )

こ こで、 version は SGD Gateway のバージ ョ ン番号です。

2. ホス トにスーパーユーザー (root) と してログインします。

3. SGD Gateway をインス トールします。

パッケージファ イルが圧縮されている場合、 インス トール前にファ イルを解凍す
る必要があ り ます。

x86 プラ ッ ト フォーム版 Solaris OS にインス トールする場合 :

SPARC テク ノ ロジプラ ッ ト フォーム版 Solaris OS にインス トールする場合 :

# pkgadd -d /tempdir/SUNWsgdg-version.sol-x86.pkg

# pkgadd -d /tempdir/SUNWsgdg-version.sol-sparc.pkg
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注 - Solaris OS プラ ッ ト フォームでは、 「 pwd: cannot determine current 
directory! 」 と いう エラーメ ッセージが表示されてインスト ールが失敗した場合は、
/tempdir ディ レク ト リに移動して、 インス トールを再度実行して ください。

Linux プラ ッ ト フォームにインス トールする場合 :

4. SGD Gateway パッケージがパッケージデータベースに登録されているこ とを確
認します。

Solaris OS プラ ッ ト フォームの場合 :

Linux プラ ッ ト フォームの場合 :

5. SGD Gateway のセッ ト アッププログラムを実行します。

SGD Gateway のセッ ト アッププログラムは次の設定を提示します。ユーザーは、
それを受け入れるこ と も変更するこ と もできます。

■ SGD Gateway のポート設定。 SGD Gateway で着信接続に使用されるインタフ
ェース とポートです。デフォル トでは、 SGD Gateway はすべてのインタフェ
ースのポート  443 で待機します。

■ ネッ ト ワークエン ト リ ポイン ト 。 ク ラ イアン トデバイスが SGD Gateway に接
続するために使用するインターネッ トプロ ト コル (IP) アドレスまたはド メ イン
ネームシステム (DNS) 名、およびポートです。 これは、 SGD Gateway のアド
レス と常に同じである とは限り ません。ネッ ト ワークの構成によっては、 ロー
ドバランサなどの外部デバイスのアドレスになるこ とがあ り ます。

たとえば、ユーザーが SGD Gateway gateway1.example.com に直接接続す
る場合は、ネッ ト ワークエン ト リ ポイン ト と して 
gateway1.example.com:443 を入力します。

ユーザーがロードバランサ lb.example.com を介して SGD Gateway に接続
する場合は、ネッ ト ワークエン ト リ ポイン ト と して lb.example.com:443 を
入力します。

■ セキュア接続。 SGD Gateway とアレイ内の SGD サーバーとの接続をセキュ リ
テ ィー保護するかど うか。デフォルト では、 SGD Gateway はセキュア接続を
使用します。セキュア続を使用するには、アレイ内の SGD サーバーがセキュア
モードで稼働している必要があ り ます。

# rpm -Uvh /tempdir/SUNWsgdg-version.i386.rpm

# pkginfo -x SUNWsgdg

# rpm -qa | grep -i SUNWsgdg

# /opt/SUNWsgdg/bin/gateway setup
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注 - これらの設定は、あとで gateway config create コマンドを使用して変更で
きます。 12 ページの 「 SGD Gateway のポート と接続を設定する方法 」 を参照して
ください。

ソフ ト ウェアをインス トールしたあと 、 SGD Gateway の追加の設定を実行する必
要があ り ます。実行する必要のある作業の詳細については、第 2 章を参照して く
ださい。

SGD Gateway のアップグレード
この節では、 SGD Gateway のアップグレード方法について説明します。

SGD Gateway をアップグレード しても 、キース ト アやルーティ ングプロキシ設定フ
ァ イルなど 、元の設定は保持されます。アップグレード後、 SGD Gateway を再設定
する必要はあ り ません。

アップグレード ログは、 /opt/SUNWsgdg/proxy/var/log/
upgrade_oldversion_newversion.log に作成されます。 こ こで、 oldversion は SGD 
Gateway の古いバージ ョ ンで、 newversion は SGD Gateway のアップグレード され
たバージ ョ ンです。

アップグレード時には、 SGD Gateway のインス トールプログラムによって、検出さ
れてアップグレード ログに一覧表示された、カスタマイズ済みの Apache Web サー
バーファ イルがバッ クアップされます。 これらのファ イルは手動でアップグレードす
る必要があ り ます。 diff などのユーティ リ テ ィーを使用して、 ファ イルを比較した
り 、加えられた変更を示した りするこ とができます。

▼ SGD Gateway のアッ プグレード 方法

1. SSGD Gateway を介して実行されているユーザーセッシ ョ ンやアプ リ ケーシ ョ ン
セッシ ョ ンがないこ とを確認します。

2. 新しいバージ ョ ンの SGD Gateway をインス トールします。

3 ページの 「 SGD Gateway のインス トール方法 」 を参照して ください。
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第 2 章

SGD Gateway の設定

この章では、一般的な配備シナリオに対して Oracle Secure Global Desktop Gateway 
(SGD Gateway) を設定する方法について説明します。 SGD Gateway の起動と停止の
方法、および SGD Gateway ソフ ト ウェアの削除方法についても説明します。

この章の内容は、次のとおりです。

■ 7 ページの 「 SGD Gateway の配備 」

■ 12 ページの 「 SGD Gateway の設定作業 」

■ 18 ページの 「 SGD Gateway の制御 」

■ 19 ページの 「 SGD Gateway の削除 」

SGD Gateway の配備
この節では、次に示す SGD Gateway の配備シナリオについて説明します。

■ 7 ページの 「 基本的な配備 」

■ 9 ページの 「 負荷分散された配備 」

基本的な配備

こ こでは、 SGD Gateway の基本的な配備の設定作業について説明します。  

基本的な配備では、単一の SGD Gateway を図 2-1 のよ うに使用します。
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図 2-1 単一の SGD Gateway を使用した基本的な配備
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基本的な配備を設定するには、表 2-1 に示す接続の設定作業を行います。

負荷分散された配備

こ こでは、 SGD Gateway の負荷分散された配備の設定作業について説明します。  

負荷分散された配備では、複数の SGD Gateway とネッ ト ワークエン ト リ ポイン ト と
なるロードバランサを図 2-2 のよ うに使用します。

表 2-1 SGD Gateway の基本的な配備で使用する接続

接続 設定手順

ク ラ イアン トデバイスから  
SGD Gateway

1. SGD Gateway で使用するポート と接続を設定します。

これらの設定は、 SGD Gateway のインス トール時に行いました。

SGD Gateway の設定を変更する場合は、 12 ページの 「 SGD Gateway のポ
ート と接続を設定する方法 」 を参照して ください。

2. SGD Gateway に、 ク ラ イアン ト接続用の Secure Sockets Layer (SSL) 証明書
をインス トールします。

13 ページの 「 ク ラ イアン ト接続用の SSL 証明書をク ラ イアン ト キース ト アに
インス トールする方法 」 を参照して ください。

SGD Gateway から  SGD サー
バー

1. アレイに対して SGD セキュ リ テ ィーサービスを有効にします。

SGD サーバーはセキュアモードで稼働している必要があ り ます。 ファ イアウ
ォールの転送が無効になっている必要があ り ます。

これを行う方法については、 『 Oracle Secure Global Desktop 4.6 管理者ガイ ド
』 の第 1 章の 「 Secure Connections to SGD Servers 」 を参照して ください。

2. SGD Gateway に、 SGD サーバーのセキュ リ テ ィー証明書をインス トールし
ます。

gateway server コマンドを使用して 、アレイ内の SGD サーバーの CA 証
明書と  SSL 証明書を  SGD Gateway キース ト アにインポート します。

14 ページの 「 SGD サーバーの証明書をインス トールする方法 」 を参照して
ください。

3. SGD Gateway を使用するよ うにアレイ内の SGD サーバーを設定します。

SGD Gateway の証明書を  SGD アレイにインス トールし 、 tarantella 
gateway add コマンドを使用して SGD Gateway を  SGD アレイに登録し
ます。

16 ページの 「 SGD Gateway の証明書を  SGD アレイにインス トールする方
法 」 を参照して ください。

4. どの SGD Client 接続で SGD Gateway を使用できるかを設定します。

17 ページの 「 SGD Client 接続を設定する方法 」 を参照して ください。
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図 2-2 複数の SGD Gateway と ロードバランサを使用したネッ ト ワーク配備
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負荷分散された配備を設定するには、表 2-1 に示す接続の設定作業を行います。

表 2-2 SGD Gateway の負荷分散された配備で使用する接続

接続 設定作業

ク ラ イアン トデバイスからロー
ドバランサ

1. ク ラ イアン トデバイスからの着信接続を有効にします。  
通常、 これには Transmission Control Protocol (TCP) ポート  443 を使用し
ます。

この方法の詳細については、ロードバランサのマニュアルを参照してください。

2. ( 省略可能 ) ロードバランサに、 SGD Gateway でク ラ イアン ト接続に使用
される  SSL 証明書をインス トールします。

この方法の詳細については、 ロードバランサのマニュアルを参照して くだ
さい。

ロードバランサから  SGD 
Gateway

1. 接続を  SGD Gateway に転送するよ うにロードバランサを設定します。

この方法の詳細については、 ロードバランサのマニュアルを参照して くだ
さい。

2. SGD Gateway で使用するポート と接続を設定します。

ネッ ト ワークエン ト リ ポイン ト をロードバランサのアド レスに設定します。

これらの設定は、 SGD Gateway のインス トール時に行いました。

SGD Gateway の設定を変更する場合は、 12 ページの 「 SGD Gateway のポ
ート と接続を設定する方法 」 を参照して ください。

3. 各 SGD Gateway に、 ク ラ イアン ト接続用の SSL 証明書をインス トールし
ます。

13 ページの 「 ク ラ イアン ト接続用の SSL 証明書をク ラ イアン ト キース ト ア
にインス トールする方法 」 を参照して ください。

SGD Gateway から  SGD 
サーバー

1. SGD アレイに対して SGD セキュ リ テ ィーサービスを有効にします。

SGD サーバーはセキュアモードで稼働している必要があ り ます。 ファ イア
ウォールの転送が無効になっている必要があ り ます。

これを行う方法については、 『 Oracle Secure Global Desktop 4.6 管理者ガイ
ド 』 の第 1 章の 「 Secure Connections to SGD Servers 」 を参照してください。

2. SGD Gateway に、 SGD サーバーのセキュ リ テ ィー証明書をインス トールし
ます。

gateway server コマンドを使用して 、アレイ内の SGD サーバーの CA 
証明書と  SSL 証明書を  SGD Gateway キース ト アにインポート します。

14 ページの 「 SGD サーバーの証明書をインス トールする方法 」 を参照して
ください。

3. SGD Gateway を使用するよ うにアレイ内の SGD サーバーを設定します。

SGD Gateway の証明書を  SGD アレイにインス トールし 、 tarantella 
gateway add コマンドを使用して SGD Gateway を  SGD アレイに登録し
ます。

16 ページの 「 SGD Gateway の証明書を  SGD アレイにインス トールする方
法 」 を参照して ください。

4. どの SGD Client 接続で SGD Gateway を使用できるかを設定します。

17 ページの 「 SGD Client 接続を設定する方法 」 を参照して ください。
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SGD Gateway の設定作業
この節では、 SGD Gateway で使用する接続を設定する手順について説明します。

説明する設定作業は次のとおりです。

■ 12 ページの 「 ク ラ イアン トデバイスから  SGD Gateway への接続 」

■ 14 ページの 「 SGD Gateway から  SGD サーバーへの接続 」

■ 17 ページの 「 ク ラ イアン トデバイスからロードバランサへの接続 」

■ 17 ページの 「 ロードバランサから  SGD Gateway への接続 」

ク ラ イアント デバイスから  SGD Gateway への接続

ク ライアン トデバイス と  SGD Gateway の間の接続を設定するには、次の設定作業を
行います。

1. ( 省略可能 ) SGD Gateway で使用するポート と接続を設定します。

これらの設定は、 SGD Gateway のインス トール時に行います。

これらの設定を変更する場合は、 12 ページの 「 SGD Gateway のポート と接続を
設定する方法 」 を参照して ください。

2. ( 省略可能 ) SGD Gateway に、 ク ラ イアン ト接続用の SSL 証明書をインス トール
します。

13 ページの 「 ク ラ イアン ト接続用の SSL 証明書をク ラ イアン ト キース ト アにイン
ス トールする方法 」 を参照して ください。

▼ SGD Gateway のポー ト と接続を設定する方法

この手順を使用する必要があるのは、 SGD Gateway のインス トール時に行なった設
定を変更する場合のみです。

1. SGD Gateway ホス トにスーパーユーザー (root) と してログインします。

2. gateway config create コマンドを実行します。

画面上の質問に回答して次の項目を設定します。

■ SGD Gateway のポート設定。 SGD Gateway で着信接続に使用されるインタフ
ェース とポートです。

# /opt/SUNWsgdg/bin/gateway config create
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■ ネッ ト ワークエン ト リ ポイン ト 。 ク ラ イアン トデバイスが SGD Gateway に接
続するために使用するインターネッ トプロ ト コル (IP) アドレスまたはド メ イン
ネームシステム (DNS) 名、およびポートです。 これは、 SGD Gateway のアド
レス と常に同じである とは限り ません。ネッ ト ワークの構成によっては、 ロー
ドバランサなどの外部デバイスのアドレスになるこ とがあ り ます。

■ セキュア接続。 SGD Gateway とアレイ内の SGD サーバーとの接続をセキュ リ
テ ィー保護するかど うか。セキュア接続を使用するには、アレイ内の SGD サー
バーがセキュアモードで稼働している必要があ り ます。

3. 接続とポートの設定を保存します。

入力した設定を使用して SGD Gateway が設定されます。

▼ ク ラ イアン ト接続用の SSL 証明書をク ラ イアン ト キース
ト アにインス トールする方法

SGD Gateway でク ラ イアン ト接続に使用される  SSL 証明書は、 SGD Gateway SSL 
証明書と呼ばれます。 SSL 証明書はク ラ イアン ト キース ト ア 
/opt/SUNWsgdg/proxy/etc/keystore.client に保存されます。

デフォル トでは、 SGD Gateway は自己 署 名付き  SGD Gateway SSL 証明書をク ラ
イアン ト接続に使用しますが、 この自己 署 名付き  SSL 証明書を認証局 (CA) によっ
て 署 名された証明書で置き換えるこ とができます。

次の手順では、 CA によって 署名された  SSL 証明書があるこ と を前提と しています。

インス トールする非公開鍵は Privacy Enhanced Mail (PEM) 形式で作成されている必
要があ り ます。

1. SGD Gateway ホス トにスーパーユーザー (root) と してログインします。

2. SSL 証明書とそれに対応する非公開鍵を  SGD Gateway ホス トにコピーします。

3. SSL 証明書と非公開鍵をク ラ イアン ト キース ト アにインポート します。

gateway sslkey import コマンドを次のよ うに使用します。

こ こでは、証明書ファ イル example.com.pem と 、それに対応する  RSA で符号化さ
れた非公開鍵 temp.key がク ラ イアン ト キース ト アにインポート されます。

ク ラ イアン ト キース ト ア内の既存の自己 署 名付き  SSL 証明書は上書きされます。

4. ( 省略可能 ) SGD Gateway を再起動します。

# /opt/SUNWsgdg/bin/gateway sslkey import \
--keyfile temp.key \
--keyalg RSA \
--certfile example.com.pem 
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注意 - この手順は、 SGD Gateway の初期設定を実行しない場合にのみ使用して くだ
さい。初期設定のこの段階で SGD Gateway を再起動する と 、 SGD Gateway の初期
設定が完了していないため、エラーメ ッセージが表示されます。

すでに設定済みで稼働している  SGD Gateway の SSL 証明書を置き換える場合は、
SGD Gateway を再起動します。

注 - SGD Gateway を再起動する と 、 SGD Gateway を介して実行されているユーザ
ーセッシ ョ ン とアプ リ ケーシ ョ ンセッシ ョ ンはすべて切断されます。

SGD Gateway ホス トで、次のコマンドを実行します。

SGD Gateway から  SGD サーバーへの接続

SGD Gateway とアレイ内の SGD サーバーとの接続では、相互承認のために証明書
が使用されます。 これらの接続を設定するには、次の設定作業を行います。

1. SGD サーバーの証明書を SGD Gateway にインス トールします。

14 ページの 「 SGD サーバーの証明書をインス トールする方法 」 を参照してく ださ
い。

2. SGD Gateway の証明書を  SGD アレイにインス トールします。

16 ページの 「 SGD Gateway の証明書を  SGD アレイにインス トールする方法 」
を参照して ください。

3. SGD Gateway に対する  SGD Client 接続を設定します。

17 ページの 「 SGD Client 接続を設定する方法 」 を参照して ください。

▼ SGD サーバーの証明書をインス トールする方法

この手順を使用するには、アレイ内の SGD サーバーがセキュアモードで稼働してい
る必要があ り ます。

SGD サーバーに対してセキュ リ テ ィーサービスを有効にする方法については、
『 Oracle Secure Global Desktop 4.6 管理者ガイ ド 』 の第 1 章の 「 Secure Connections 

to SGD Servers 」 を参照して ください。

アレイ内の各 SGD サーバーで、次の手順を繰り返します。  

1. SGD ホス トにスーパーユーザー (root) と してログインします。

# /opt/SUNWsgdg/bin/gateway restart
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2. SGD サーバーから  SGD Gateway キース ト アディ レク ト リに CA 証明書をコピー
します。

SGD サーバーの CA 証明書は、 SGD ホス トの 
/opt/tarantella/var/info/certs/PeerCAcert.pem にあ り ます。

注 - この CA 証明書は、 SGD サーバーがアレイ内のセキュア通信に使用するものと
同じです。

SGD Gateway キース ト アディ レク ト リは /opt/SUNWsgdg/proxy/etc です。

CA 証明書をコピーする と きは、 ファ イルの内容や証明書ファ イルがあった SGD 
サーバーを特定できるよ うに、証明書ファ イルの名前を変更するこ とをお勧めし
ます。

3. SGD サーバーから  SGD Gateway キース ト アディ レク ト リに SSL 証明書をコピ
ーします。

セキュアモードで稼働している  SGD サーバーの SSL 証明書は、 SGD ホス トの 
/opt/tarantella/var/tsp/cert.pem にあ り ます。

SGD Gateway キース ト アディ レク ト リは /opt/SUNWsgdg/proxy/etc です。

SSL 証明書をコピーする と きは、 ファ イルの内容や証明書ファ イルがあった SGD 
サーバーを特定できるよ うに、証明書ファ イルの名前を変更するこ とをお勧めし
ます。

4. SGD Gateway ホス トにスーパーユーザー (root) と してログインします。

5. SGD Gateway キース ト アに証明書をインポート します。

--server オプシ ョ ンは、証明書をキース ト アに保存する と きに使用する別名を
定義します。 この例では、 CA 証明書は sgd-server1 とい う別名で保存され、
SSL 証明書は sgd-server1-ssl とい う別名で保存されます。

https://sgd1.example.com は SGD Web サーバーの URL (Uniform Resource Locator) 
です。  

6. SGD Gateway を再起動します。

注 - SGD Gateway を再起動する と 、 SGD Gateway を介して実行されているユーザ
ーセッシ ョ ン とアプ リ ケーシ ョ ンセッシ ョ ンはすべて切断されます。

SGD Gateway ホス トで、次のコマンドを実行します。

# /opt/SUNWsgdg/bin/gateway server add --server sgd-server1 \
--certfile /opt/SUNWsgdg/proxy/etc/PeerCAcert.pem --url https://sgd1.example.com \
--ssl-certfile /opt/SUNWsgdg/proxy/etc/cert.pem

# /opt/SUNWsgdg/bin/gateway restart
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▼ SGD Gateway の証明書を  SGD アレイにインス トールす
る方法

各 SGD Gateway で、次の手順を繰り返します。

1. SGD Gateway の証明書をエクスポート します。

a. SGD Gateway ホス トにスーパーユーザー (root) と してログインします。

b. SGD Gateway キース ト アから  SGD Gateway の証明書をエクスポート します。

gateway cert export コマンドを次のよ うに使用します。

証明書がファ イル gateway1.pem にエクスポート されます。

c. アレイのプライマ リ  SGD サーバーの /opt/tarantella/var/tsp ディ レク
ト リに証明書をコピーします。

証明書をエクスポートする と きは、証明書ファ イルがあった SGD Gateway を
特定できるよ うに、証明書ファ イルの名前を変更するこ とをお勧めします。

d. Gateway の証明書でファ イルへのアクセス権を変更します。

2. SGD Gateway を  SGD アレイに登録します。

a. プライマ リ  SGD サーバーにスーパーユーザー (root) と してログインします。

b. SGD Gateway の証明書をインポート します。

こ こで、 sgd-gateway1 は SGD が SGD Gateway の識別に使用する名前、
gateway1.pem は SGD Gateway の証明書ファ イル名です。

複数の SGD Gateway を同時に登録するには、 tarantella gateway add コ
マンドの --file オプシ ョ ンを使用します。詳細については、
55 ページの 「 tarantella gateway コマンド 」 を参照して ください。

tarantella gateway add を使用して行なった設定変更は、アレイ内のほか
の SGD サーバーに複製されます。

# /opt/SUNWsgdg/bin/gateway cert export --certfile gateway1.pem

# chmod 644 /opt/tarantella/var/tsp/gateway1.pem

# tarantella gateway add --name sgd-gateway1 \
--certfile /opt/tarantella/var/tsp/gateway1.pem
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▼ SGD Client 接続を設定する方法

● SGD Gateway を使用する  SGD Client 接続を設定します。

プラ イマ リ  SGD サーバーで --security-gateway グローバル属性を設定して、
どの SGD Client が SGD Gateway を使用できるかをク ラ イアン トの IP アド レス
または DNS 名に基づいて定義します。

単一の SGD Gateway gateway1.example.com の TCP ポート  443 を介してすべ
ての SGD Client 接続をルーティングするよ うに指定するには、次のコマンドを使
用します。

外部ロードバランサ lb.example.com の TCP ポート  443 を介してすべての SGD 
Client 接続をルーティングするよ うに指定するには、次のコマンドを使用します。

注 - --security-gateway 属性に加えた変更は、アレイ内のすべての SGD サーバ
ーに適用されます。変更が反映されるのは、新規ユーザーセッシ ョ ンだけです。

--security-gateway 属性を使用して複数の SGD Client 接続フ ィルタを定義す
る方法については、 59 ページの 「 --security-gateway 属性 」 を参照して くだ
さい。

ク ラ イアント デバイスからロード バランサへの接続

ク ライアン トデバイス と外部ロードバランサの間の接続を設定するには、次の設定作
業を行います。

1. ク ライアント デバイスからの接続を受け入れるよう にロード バランサを設定します。  

この方法の詳細については、 ロードバランサのマニュアルを参照して ください。

2. ( 省略可能 ) SGD Gateway の SSL 証明書をロード バランサにインスト ールします。

この方法の詳細については、 ロードバランサのマニュアルを参照して ください。

ロードバランサから  SGD Gateway への接続

外部ロードバランサと  SGD Gateway の間の接続を設定するには、次の設定作業を行
います。

$ tarantella config edit --security-gateway \
"*:sgdg:gateway1.example.com:443"

$ tarantella config edit --security-gateway \
"*:sgdg:lb.example.com:443"
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1. SGD Gateway で使用するポート と接続を設定します。

12 ページの 「 SGD Gateway のポート と接続を設定する方法 」 を参照して くだ
さい。

2. ( 省略可能 ) SGD Gateway に、着信ク ラアン ト接続用の SSL 証明書をインス トー
ルします。

13 ページの 「 ク ラ イアン ト接続用の SSL 証明書をク ラ イアン ト キース ト アにイン
ス トールする方法 」 を参照して ください。

SGD Gateway の制御
この節では、 SGD Gateway の制御方法について説明します。説明する作業は次のと
おりです。

■ SGD Gateway の起動

■ SGD Gateway の停止

■ SGD Gateway の再起動

SGD Gateway の起動

SGD Gateway を起動するには、次のコマンドを使用します。

SGD Gateway の停止

注意 - SGD Gateway を停止する と 、 SGD Gateway を介して実行されているユーザ
ーセッシ ョ ン とアプ リ ケーシ ョ ンセッシ ョ ンはすべて切断されます。つま り 、 SGD 
Gateway が予期せず停止された場合は、アプ リ ケーシ ョ ンデータが失われる可能性
があ り ます。  

SGD Gateway を停止するには、次のコマンドを使用します。

# /opt/SUNWsgdg/bin/gateway start

# /opt/SUNWsgdg/bin/gateway stop
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gateway stop コマンドを使用する と 、 SGD Gateway を停止するかど うかの確認
を求める警告メ ッセージが表示されます。 このメ ッセージを表示しないよ うにするに
は、 gateway stop コマンドの --force オプシ ョ ンを使用して ください。  

注 - SGD Gateway が停止している場合、ネッ ト ワークの外部のユーザーが SGD 
Gateway を使用して SGD に接続するこ とはできません。 --security-gateway 
属性を使用して、 ク ラ イアン トデバイスが SGD Gateway を経由せずに直接 SGD に
アクセスできるよ うにした場合、 このよ う なク ラ イアン トデバイスは引き続き  SGD 
にアクセスできます。 59 ページの 「 --security-gateway 属性 」 を参照して くだ
さい。

SGD Gateway の再起動

注意 - SGD Gateway を再起動する と 、 SGD Gateway を介して実行されているユー
ザーセッシ ョ ン とアプ リ ケーシ ョ ンセッシ ョ ンはすべて切断されます。つま り 、
SGD Gateway が予期せず再起動された場合は、アプ リ ケーシ ョ ンデータが失われる
可能性があ り ます。  

SGD Gateway を再起動するには、次のコマンドを使用します。

gateway restart コマンドを使用する と 、 SGD Gateway を停止するかど うかの確
認を求める警告メ ッセージが表示されます。 このメ ッセージを表示しないよ うにする
には、 gateway restart コマンドの --force オプシ ョ ンを使用して ください。  

SGD Gateway の削除
SGD Gateway を削除するには、 SGD Gateway ホス トにインス トールされているソ
フ ト ウェアを削除します。

▼ SGD Gateway の削除方法

1. SGD Gateway ホス トにスーパーユーザー (root) と してログインします。

2. SGD アレイの SGD Client のルーティング設定を変更します。

# /opt/SUNWsgdg/bin/gateway restart
第 2 章  SGD Gateway の設定 19



a. プライマ リ  SGD サーバーにスーパーユーザー (root) と してログインします。

b. SGD アレイの --security-gateway 属性を編集します。

単一の SGD Gateway を使用した基本的な配備の場合は、次のコマンドを実行
します。

注 - 複数の SGD Gateway と外部ロードバランサを使用した負荷分散された配備の場
合、 --security gateway 属性を編集する必要はあ り ません。  

3. SGD Gateway をアンインス トールします。

次のコマンドを実行します。

SGD Gateway を停止するかど うかの確認を求める警告メ ッセージが表示されます。

注意 - SGD Gateway の削除方法と してサポート されているのは、 gateway 
uninstall コマンドだけです。 pkgrm コマンドや rpm コマンドを使用して SGD 
Gateway を直接削除しないでください。

4. ( 省略可能 ) SGD アレイに登録されている  SGD Gateway の リ ス トから 、 この 
SGD Gateway を削除します。

a. SGD アレイに登録されている  SGD Gateway を表示します。

b. SGD アレイに登録されている  SGD Gateway の リ ス トから 、 この SGD 
Gateway を削除します。  

# tarantella config edit --security-gateway ""

# /opt/SUNWsgdg/bin/gateway uninstall

# tarantella gateway list
Installed gateway: gateway1.example.com
Issuer: CN=gateway1.example.com, OU=Marketing, O=Example, L=Boston, ST=
Massachusetts, C=US
Serial Number: 1208509056
Subject: CN=gateway2.example.com, OU=Marketing, O=Example, L=Boston, ST=
Massachusetts, C=US
Valid from Fri Sep 26 09:57:36 GMT 2008 to Thu Dec 25 09:57:36 GMT 2008

# tarantella gateway remove --name gateway1.example.com
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付録 A

SGD Gateway のアーキテクチャー
の概要

この章では、 Oracle Secure Global Desktop Gateway (SGD Gateway) のアーキテク
チャーと主なコンポーネン トについて説明します。

この章の内容は、次のとおりです。

■ 21 ページの 「 SGD Gateway のアーキテクチャー 」

■ 25 ページの 「 SGD Gateway のコンポーネン ト 」

SGD Gateway のアーキテクチャー
この節では、 SGD Gateway のアーキテクチャーを示し 、 SGD Gateway を介して 
SGD を実行する と きに確立される接続について説明します。

図 A-1 に、 SGD Gateway のアーキテクチャーを示します。
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図 A-1 SGD Gateway のアーキテクチャー

SGD Gateway のアーキテクチャーを示すネッ ト ワーク図

次の手順では、 SGD Gateway を介して SGD にアクセスする と きに確立される接続
について説明します。 この手順では、ブラウザを使用した SGD への初期接続、 SGD 
へのログオン 、 さ らにアプ リ ケーシ ョ ンの起動までが示されています。

1. ク ラ イアン トデバイスのブラウザが SGD Gateway に対して Transmission Control 
Protocol (TCP) ポート  443 で HTTPS (Hypertext Transfer Protocol over Secure 
Sockets Layer) 接続を行います。
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■ 基本的な配備の場合、ユーザーは SGD Gateway の URL (Uniform Resource 
Locator) にアクセスするこ とによって SGD にアクセスできます。

■ TCP ポート  443 は SGD Gateway のデフォル ト ポー トです。 SGD Gateway が
使用するポートは、ルーティングプロキシ設定ファ イル gateway.xml で定義
されます。 このファ イルは、 SGD Gateway のインス トール時に自動的に作成
され、 gateway config コマンドを使用して SGD Gateway の設定を変更し
たと きに更新されます。

■ SGD Gateway は SSL 証明書を提示します。 この証明書は、 SGD Gateway の 
keystore.client キース ト アにある唯一のエン ト リです。

■ SGD Gateway が使用するキース ト アの場所とパスワードは、ルーティングプロ
キシ設定ファ イル gateway.xml で定義されます。

2. ルーティングプロキシは HTTPS 接続を認識し 、データス ト リームを復号化し 、
HTTP データを  Apache 逆プロキシに転送します。

■ ハイパーテキス ト転送プロ ト コル (HTTP) データは、 TCP ポート  8080 よ り上
の最初の空きポートに内部で送信されます。

■ Apache 逆プロキシの設定は httpd.conf ファ イルで定義されます。 このファ
イルとそれに関連する逆プロキシ設定ファ イルは、 SGD Gateway のインス ト
ール時に自動的に作成されます。 これらのファ イルは、 gateway config コ
マンドを使用して SGD Gateway の設定を変更したと きに更新されます。

3. 逆プロキシは HTTP 負荷分散を使用して、アレイ内の SGD Web サーバーを選択
します。

■ 逆プロキシと  SGD Web サーバーの間の接続は、 TCP ポート  443 で HTTPS を
使用してセキュ リ テ ィー保護されます。

■ Apache 逆プロキシはブラウザに負荷分散 Cookie を設定します。 これ以降、ブ
ラウザによるすべての HTTP 要求で同じ  SGD Web サーバーが使用されます。

4. SGD Web サーバーはク ラ イアン トデバイスのブラウザに HTML を配信します。

■ HTML は、 SGD Gateway の TCP ポート  443 に確立された接続上で、 HTTPS 
データ と して送信されます。

■ SGD Gateway は HTTPS データをブラウザに転送します。

5. ユーザーが SGD にログインします。

■ SGD サーバーはユーザーを認証し 、ユーザーセッシ ョ ンを管理する  SGD サー
バーを選択し 、新しいユーザーセッシ ョ ンを開始します。

■ ク ラ イアン トデバイスに SGD Client がダウンロードおよびインス トールされ、
起動されます。

■ ブラウザに送信された HTML にルーティング トークンが含まれています。ルー
ティング トークンには、ユーザーセッシ ョ ンを管理するよ うに選択された SGD 
サーバーのアドレスが含まれています。 この情報は、 AIP (Adaptive Internet 
Protocol) データを正しい SGD サーバーにルーティ ングするために使用されます。
付録 A SGD Gateway のアーキテクチャーの概要 23



■ ルーティング トークンは、 SGD サーバーの非公開鍵を使用して署名されたあと 、
SGD サーバーにある  SGD Gateway の証明書を使用して暗号化されます。

■ ルーティング トークンは SGD Client に渡されます。

■ ク ラ イアン トデバイスへの接続では HTTPS が使用されます。

6. SGD Client は SGD Gateway に TCP ポート  443 で接続します。

■ SGD Client と  SGD Gateway の間のデータ接続では、 AIP over Secure Sockets 
Layer (SSL) が使用されます。

■ SGD Gateway の SSL 証明書が接続のために提示されます。

■ ルーティングプロキシは AIP over SSL 着信データを認識します。

■ SSL データス ト リームが復号化され、 AIP データス ト リームからルーティ ング
トークンが抽出されます。

■ ルーティング トークンは、 SGD Gateway の非公開鍵を使用して復号化されたあ
と 、 SGD サーバーの CA 証明書を使用して確認されます。

■ SGD Gateway の非公開鍵と  SGD サーバーの CA 証明書は、 SGD Gateway キ
ース ト ア keystore に保存されています。

■ ルーティング トークンが有効であるこ とを確認するために、ルーティ ング トー
クンのタイムスタンプが検査されます。

■ SSL を使用して AIP データス ト リームが再度暗号化されます。

7. AIP over SSL データはルーティングプロキシを介して、ルーティ ング トークンで
指定されている  SGD サーバーに転送されます。

■ AIP over SSL データ接続では TCP ポート  5307 が使用されます。

■ AIP データス ト リームにはルーティング トークンは含まれていません。

8. ユーザーが SGD Webtop でアプ リ ケーシ ョ ンを起動します。

■ アプ リ ケーシ ョ ンの起動要求は HTTPS を使用して SGD Gateway に送信され
ます。

■ ルーティングプロキシは HTTPS データを認識して復号化し 、 HTTP ト ラフ ィ
ッ クを  Apache 逆プロキシに転送します。

■ 逆プロキシは負荷分散 Cookie を検出し 、 Cookie で指定されている  SGD Web 
サーバーを使用します。

■ SGD アプ リ ケーシ ョ ンセッシ ョ ンの負荷分散では、アプ リ ケーシ ョ ンセッシ ョ
ンを管理するために同じ  SGD サーバーが選択されます。

■ SGD サーバー上で新しいルーティング トークンが作成されます。ルーティング
トークンは、アプ リ ケーシ ョ ンセッシ ョ ンを管理するよ うに選択された SGD サ
ーバーに AIP データをルーティ ングするために使用されます。

■ SGD サーバーはルーティング トークンを  SGD Client に送信します。既存の 
AIP データス ト リームにはルーティング トークンが含まれています。

9. SGD Client は SGD Gateway に TCP ポート  443 で接続します。
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■ SGD Gateway の SSL 証明書が接続のために提示されます。

■ ルーティングプロキシは AIP over SSL 着信データを認識します。

■ ルーティング トークンの復号化、確認、および検証が行われます。

■ AIP over SSL データはルーティングプロキシを介して、ルーティ ング トークン
で指定されている  SGD サーバーに転送されます。

■ AIP データス ト リームにはルーティング トークンは含まれていません。

10. SGD サーバーはアプ リ ケーシ ョ ンセッシ ョ ンを管理します。

■ アプ リ ケーシ ョ ンは、 ローカルエ リ アネッ ト ワーク  (LAN) に配置されたアプ リ
ケーシ ョ ンサーバー上で実行されます。

SGD Gateway のコンポーネン ト
SGD Gateway は次のコンポーネン トで構成されます。

■ ルーティングプロキシ。 AIP データ接続を  SGD サーバーにルーティングする 、
Java™ テク ノ ロジベースのアプ リ ケーシ ョ ンです。

ルーティ ングプロキシの主要コンポーネン トは次のとおりです。

■ ルーティング トークン  – 25 ページの 「 ルーティ ング トークンについて 」 を参照

■ キース ト ア – 26 ページの 「 SGD Gateway で使用されるキース ト ア 」 を参照

■ ルーティングプロキシ設定ファ イル – 27 ページの 「 ルーティングプロキシ設定
ファ イル 」 を参照

■ 逆プロキシ。逆プロキシモードで動作するよ うに設定された Apache Web サーバ
ーです。逆プロキシは HTTP 接続の負荷分散も実行します。

逆プロキシの主要コンポーネン トは次のとおりです。

■ Apache Web サーバーの設定ファ イル – 28 ページの 「 Apache Web サーバーの
設定ファ イル 」 を参照

■ 逆プロキシ用および HTTP 負荷分散用の Apache モジュール – 29 ページの 「
SGD Gateway で使用される  Apache モジュール 」 を参照

ルーティング トークンについて

SGD Gateway はルーティング トークンを使用して AIP 接続を管理します。ルーティ
ング トークンは、経路の送信元および送信先の SGD サーバーを識別する 、 署 名され
暗号化されたメ ッセージです。ルーティング トークンにはタイムスタンプが含まれて
おり 、 トークンの寿命を制限するために使用されます。
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発信ルーティング トークンは次のよ うにな り ます。

■ SGD サーバーの非公開鍵を使用して SGD サーバー上で 署 名されます。

■ SGD Gateway の証明書を使用して SGD サーバー上で暗号化されます。

■ ク ラ イアン トデバイスの SGD Client に送信されます。

着信ルーティング トークンは次のよ うにな り ます。

■ SGD Gateway の非公開鍵を使用して SGD Gateway 上で復号化されます。

■ 送信元 SGD サーバーの CA 証明書を使用して SGD Gateway 上で確認されます。

■ SGD Gateway 上で破棄されます。ルーティング トークンを提示している接続は、
送信先 SGD サーバーにルーティングされます。

SGD Gateway で使用されるキース ト ア

SGD Gateway は非公開鍵と証明書を使用して、ルーティ ング トークンへのデジタル
署 名、ルーティ ング トークンの確認、アレイ内の SGD サーバーに対する接続のセキ
ュ リ テ ィー保護、 SGD Gateway へのク ラ イアン ト接続のセキュ リ テ ィー保護、およ
びリ フレクシ ョ ンサービスへのアクセスの承認を行います。  

SGD Gateway で使用される証明書と非公開鍵は、 /opt/SUNWsgdg/proxy/etc デ
ィ レク ト リのキース ト アに保存されています。

このディ レク ト リには次のキース ト アがあ り ます。

■ SGD Gateway キース ト ア keystore には、 SGD Gateway の証明書と非公開鍵、
アレイ内の SGD サーバーの CA 証明書、および SGD サーバーの SSL 証明書があ
り 、アレイ内の SGD サーバーに対するセキュア接続に使用されます。

SGD Gateway キース ト アのエン ト リ を追加、削除、および一覧表示するには、
gateway コマンドを使用します。

■ ク ラ イアン ト キース ト ア keystore.client には、単一の SGD Gateway SSL 証
明書と非公開鍵があ り 、 ク ラ イアン トデバイス と  SGD Gateway の間の接続をセキ
ュ リ テ ィー保護するために使用されます。デフォル トでは、 このキース ト アには
自己 署 名付き証明書が入っています。 この証明書を認証局 (CA) によって 署 名さ
れた証明書で置き換えるこ とができます。

■ リ フレクシ ョ ンサービスキース ト ア keystore.reflection には、 SGD 
Gateway で リ フレクシ ョ ンサービスへのアクセスの承認に使用される証明書と非
公開鍵が含まれています。デフォルトでは、 このキース ト アには自己 署 名付き証
明書と非公開鍵が入っています。

キース ト アは、 SGD Gateway のインス トール後に gateway setup コマンドを実行
したと きに自動的に作成されます。
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注 - すべてのキース ト アで同じパスワードが使用されます。 このパスワードは 
/opt/SUNWsgdg/etc/password ファ イルで定義されます。 このパスワードは、
キース ト アの最初の作成時に自動的に作成されるランダムなパスワードです。パスワ
ードファ イルを読み取るこ とができるのはスーパーユーザー (root) だけです。

ルーティングプロキシ設定ファ イル

ルーティングプロキシ設定ファ イルは /opt/SUNWsgdg/etc/gateway.xml です。
これは、データプロ ト コルの種類に応じて経路を設定する  XML ファ イルです。ルー
ティングおよび SSL プロ ト コルに必要なキース ト アの場所とパスワード も 、 このフ
ァ イルで設定されます。

ルーティングプロキシ設定ファ イルは、 SGD Gateway のインス トール時に自動的に
作成され、 gateway config コマンドを使用して SGD Gateway の設定を変更した
と きに更新されます。

注意 - gateway.xml ファ イルを手動で編集しないでください。 このファ イルの設定
が間違っている と 、 SGD Gateway が動作しな くなる こ とがあ り ます。  

デフォル トのルーティ ングプロキシ設定ファ イルは 
/opt/SUNWsgdg/etc/password ファ イル内のパスワードを使用して、 SGD 
Gateway が使用するキース ト アにアクセスします。 このパスワードをディ スクに保
存した くない場合は、パスワードファ イル内のエン ト リ を書き とめます。パスワード
ファ イルを削除し 、 gateway.xml ファ イルからすべての <keystore> 要素の 
password エン ト リ を削除します。次に SGD Gateway を起動する と き 、キース ト ア
パスワードの入力を求められます。

SGD Gateway が使用するキース ト アのパスワードを変更するには、 keytool コマ
ンドの -storepasswd オプシ ョ ンを使用します。たとえば、 keystore.client キ
ース ト アのパスワードを変更するには、次のコマンドを実行します。

注 - /opt/SUNWsgdg/etc ディ レク ト リには、ほかの .xml ファ イルと  .template 
ファ イルもあ り ます。 これらのファ イルは、 gateway config コマンドで 
gateway.xml ファ イルを更新するために内部的に使用されます。 これらのファ イル
を手動で編集しないでください。

# /opt/SUNWsgdg/java/default/bin/keytool -storepasswd \
-keystore /opt/SUNWsgdg/proxy/etc/keystore.client 
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Apache Web サーバーの設定ファ イル

SGD Gateway で使用するために設定された Apache Web サーバーの設定ファイルは、
/opt/SUNWsgdg/httpd/apache-version/conf ディ レク ト リにあ り ます。  

このディ レク ト リにある設定ファ イルは、 Apache Web サーバーの逆プロキシ処理
と負荷分散を設定するために使用されます。

逆プロキシと負荷分散の設定

逆プロキシ処理と負荷分散を設定するためのファ イルは、 extra/gateway サブデ
ィ レク ト リにあ り ます。 これらのファ イルは、 メ インの httpd.conf ファ イルで次
の Include 指令によって有効にされます。

httpd-gateway.conf ファ イルは、 Apache Web サーバーの逆プロキシと負荷分
散を設定します。負荷分散グループのメンバーは、 httpd-gateway.conf ファ イ
ルで次のよ うに Include 指令を使用して定義されます。

extra/gateway/servers ディ レク ト リには、負荷分散グループの各 SGD Web サ
ーバーの設定ファ イルがあ り ます。設定ファ イルには server-name.conf とい う名前
が付けられます。 こ こで、 server-name は gateway server add コマンドで使用さ
れたサーバー名です。 このコマンドの詳細については、 42 ページの 「 gateway 
server add 」 を参照して ください。

SGD Gateway ではスティ ッキーセッシ ョ ン HTTP 負荷分散が使用されます。つま り 、
Apache 逆プロキシはク ラ イアン トのブラウザに Cookie を設定するこ とによって 、
ブラウザが必ず負荷分散で選択された SDG Web サーバーに戻るよ うにします。
ユーザーセッシ ョ ンの終了時に Cookie は期限切れにな り ます。

ステ ィ ッキーセッシ ョ ンの Cookie は、 httpd-gateway.conf ファ イルで次のよ う
に Header add Set-Cookie 指令によって有効にされます。

# SGD Reverse Proxy/Load Balance settings
Include conf/extra/gateway/httpd-gateway.conf

<Proxy Balancer://mysgdservers/>
Include conf/extra/gateway/servers/*.conf
</Proxy>

Header add Set-Cookie "BALANCEID=balanceworker.%{BALANCER_WORKER_ROUTE}e; path=
/" env=BALANCER_ROUTE_CHANGED
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こ こで、 BALANCEID は Cookie の名前、 BALANCER_WORKER_ROUTE と  
BALANCER_ROUTE_CHANGED は Apache mod_proxy_balancer モジュールによっ
てエクスポート された環境変数です。 これらの環境変数については、 Apache 
mod_proxy_balancer のドキュ メン ト を参照して ください。

SGD Gateway で使用される  Apache モジュール

SGD Gateway に付属の Apache Web サーバーでは、逆プロキシと負荷分散のために
標準の Apache モジュールが使用されます。モジュールは DSO (Dynamic Shared 
Object) モジュールと してインス トールされます。

これらのモジュールは、
/opt/SUNWsgdg/httpd/apache-version/conf/httpd.conf にある  Apache 設
定ファ イル httpd.conf で、 LoadModule 指令によって有効にされます。
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付録 B

コマンド行リ ファレンス

この章では、 コマンド行から  Oracle Secure Global Desktop Gateway (SGD 
Gateway) の設定を管理、制御、および変更する方法について説明します。

キース ト アと証明書の設定、 SGD Gateway で使用するポートの設定、アレイ内の 
SGD サーバーに対する負荷分散の設定といった作業のためのコマンドが提供されて
います。

この章の内容は、次のとおりです。

■ 31  ページの 「 gateway コマンド 」

■ 55  ページの 「 tarantella gateway コマンド 」

■ 59  ページの 「 --security-gateway 属性 」

gateway コマンド
gateway コマンドは、 SGD Gateway の設定と制御に使用します。

注 - gateway コマンドのフルパスは /opt/SUNWsgdg/bin/gateway です。

形式

gateway start | stop | restart | config | server | status | setup | version | 
sslcert | sslkey | cert | key | setup | uninstall
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説明

使用可能な gateway コマンドを次の表に示します。

注 - どの gateway コマンドにも  --help オプシ ョ ンがあ り ます。 このオプシ ョ ンを
使用する と 、 コマンドのヘルプを表示できます。

コマンド 説明 詳細情報

gateway start SGD Gateway を起動します 33  ページの 「 gateway start 」

gateway stop SGD Gateway を停止します 33  ページの 「 gateway stop 」

gateway restart SGD Gateway を停止してから再起動し
ます

34  ページの 「 gateway restart 」

gateway config SGD Gateway を設定し 、 Apache 逆プロ
キシ設定ファ イルを更新します

35  ページの 「 gateway config 」

gateway server SGD サーバーのセキュ リ テ ィー証明書を
インス トールし 、 SGD アレイの負荷分散
を設定します

42  ページの 「 gateway server 」

gateway status SGD Gateway の現在のステータスを表示
します

45  ページの 「 gateway status 」

gateway version SGD Gateway のバージ ョ ン番号を表示し
ます

46  ページの 「 gateway version 」

gateway sslcert ク ラ イアン ト キース ト ア内の Secure 
Sockets Layer (SSL) 証明書をエクスポート
し 、出力します

46  ページの 「 gateway sslcert 」

gateway sslkey ク ラ イアン ト キース ト ア内の非公開鍵と証
明書を管理します

48  ページの 「 gateway sslkey 」

gateway cert export SGD Gateway キース ト アから  SGD 
Gateway の証明書をエクスポート します

52  ページの 「 gateway cert export
」

gateway key import 非公開鍵と証明書を  SGD Gateway キース
ト アにインポート します

53  ページの 「 gateway key import
」

gateway setup SGD Gateway のセッ ト アッププログラム
を実行します

54  ページの 「 gateway setup 」

gateway uninstall SGD Gateway ソフ ト ウェアをアンインス
トールします

55  ページの 「 gateway uninstall 」
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使用例

次の例では、 SGD Gateway を起動します。

次の例では、 SGD サーバー server.example.com は SGD Gateway の使用を承認
されません。

gateway start

SGD Gateway を起動します。

形式

説明

SGD Gateway を起動します。

使用例

次の例では、 SGD Gateway を起動します。

gateway stop

SGD Gateway を停止します。

# /opt/SUNWsgdg/bin/gateway start

# /opt/SUNWsgdg/bin/gateway server remove --server server.example.com

gateway start

# /opt/SUNWsgdg/bin/gateway start
SGD Gateway started successfully
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形式

説明

ユーザーに確認を求めてから  SGD Gateway を停止します。  

--force オプシ ョ ンは、確認を求めずに SGD Gateway を停止します。

使用例

次の例では、ユーザーに確認を求めてから  SGD Gateway を停止します。

gateway restart

SGD Gateway を停止してから再起動します。

形式

説明

SGD Gateway を停止してから再起動します。 SGD Gateway を停止する前に、
ユーザーに確認を求めます。  

--force オプシ ョ ンは、確認を求めずに SGD Gateway を停止します。

使用例

次の例では、ユーザーに確認を求めてから  SGD Gateway を停止し 、再起動します。

gateway stop [--force]

# /opt/SUNWsgdg/bin/gateway stop

gateway restart [--force]

# /opt/SUNWsgdg/bin/gateway restart
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gateway config

SGD Gateway を設定します。 gateway config コマンドは、 SGD Gateway のセ
キュア接続、ポート 、および逆プロキシサーバーを設定します。

形式

説明

次の表は、 このコマンドで使用可能なサブコマンドを示しています。

使用例

次の例では、 SGD Gateway の現在の設定を一覧表示します。

gateway config create

SGD Gateway の新しい設定を作成します。現在の設定は上書きされます。

gateway config create | show

サブコマンド 説明 詳細情報

create SGD Gateway の新しい設定を作成します 35  ページの 「 gateway config create 」

list SGD Gateway の現在の設定を一覧表示します 37  ページの 「 gateway config list 」

edit SGD Gateway の現在の設定を編集します 38  ページの 「 gateway config edit 」

enable SGD Gateway のサービスを有効にします 39  ページの 「 gateway config enable 」

disable SGD Gateway のサービスを無効にします 41  ページの 「 gateway config disable 」

# /opt/SUNWsgdg/bin/gateway config list
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形式

説明

次の表は、 このコマンドで使用可能なオプシ ョ ンを示しています。

注 - オプシ ョ ンを指定せずに gateway config create コマンドを使用する と 、
一連のオンラインプロンプ トが表示されるので、必要な設定を入力できます。

gateway config create に --file オプシ ョ ンを使用する場合、指定するファ イ
ルは /opt/SUNWsgdg/etc/gatewayconfig.xml ファ イルと同じ形式でなければ
いけません。 12  ページの 「 SGD Gateway のポート と接続を設定する方法 」 で説明
されているよ うに、 このファ イルは SGD Gateway の初期設定時に作成されます。

使用例

次の例では、 192.168.0.1 で、ネッ ト ワークエン ト リ ポイン トからの接続を  TCP ポー
ト  443 で待機するよ うに SGD Gateway を設定します。セキュア接続は、 SGD 
Gateway とアレイ内の SGD サーバーの間で使用されます。

gateway config create { [ --interface interface:port ]
[ --entry-point ip-address:port ]
[ --out plaintext | ssl ]
} | --file file

オプシ ョ ン 説明

--interface SGD Gateway が着信プロキシ接続を待機するインタフェースと ポート 。
デフォル トは、すべてのインタフェースの Transmission Control 
Protocol (TCP) ポート  443 です。

--entry-point ネッ ト ワークのエン ト リ ポイン ト 。 これは、 ク ラ イアン トが SGD 
Gateway に接続するために使用するインターネッ トプロ ト コル (IP) アド
レス とポート です。 IP アドレスの代わりにド メ インネームシステム  
(DNS) アドレスを指定するこ と もできます。

--out SGD Gateway からアレイ内の SGD サーバーへの発信ト ラフ ィ ッ クの形
式。セキュア接続を使用している場合は、 ssl を選択して ください。

--file 設定を含んでいるファ イルを指定します。

# /opt/SUNWsgdg/bin/gateway config create --interface *:443 \
--entry-point 192.168.0.1:443 --out ssl
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gateway config list    
SGD Gateway の現在の設定を一覧表示します。

形式

説明

コマンド行オプシ ョ ンを使用する と 、特定の設定を一覧表示できます。オプシ ョ ンを
指定しないと 、 SGD Gateway の設定の詳細がすべて表示されます。

SGD Gateway の現在の設定は /opt/SUNWsgdg/etc/gatewayconfig.xml ファ イ
ルに保存されています。

次の表は、 このコマンドで使用可能なオプシ ョ ンを示しています。

gateway config list [ --binding ]
[ --routes-http-maxcon ]
[ --routes-aip-maxcon ]
[ --routes-reverseproxy-redirect ]
[ --services-reflection-binding ]
[ --services-reflection-auth-binding ]

オプシ ョ ン 説明

--binding SGD Gateway が着信プロキシ接続を待機するインタフェース と
ポート

--routes-http-maxcon ハイパーテキス ト転送プロ ト コル (HTTP) 接続の最大数

--routes-aip-maxcon Adaptive Internet Protocol (AIP) 接続の最大数

--routes-reverseproxy-redirect HTTP リ ダイレク ト ポー ト

--services-reflection-binding SGD Gateway リ フレクシ ョ ンサービスに対する無認証アクセス
に使用されるインタフェース とポート  

--services-reflection-auth-binding SGD Gateway リ フレクシ ョ ンサービスに対する認証アクセスに
使用されるインタフェース とポート
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使用例

次の例では、 SGD Gateway のバインディ ング設定と  AIP 接続の最大数を表示します。

次の例では、 SGD Gateway の現在の設定の詳細をすべて表示します。

gateway config edit    
SGD Gateway の現在の設定を編集します。

形式

説明

コマンド行オプシ ョ ンを使用する と 、特定の設定を編集できます。少な く と も  1 つの
コマンド行オプシ ョ ンを指定する必要があ り ます。

SGD Gateway の現在の設定は /opt/SUNWsgdg/etc/gatewayconfig.xml ファ イ
ルに保存されています。

設定に加えた変更を有効にするには、 SGD Gateway を再起動する必要があ り ます。

# /opt/SUNWsgdg/bin/gateway config list --binding --routes-aip-maxcon
binding: *:443
routes-aip-maxcon: 2920

# /opt/SUNWsgdg/bin/gateway config list
binding: *:443
routes-http-maxcon: 100
routes-aip-maxcon: 2920
routes-reverseproxy-redirect: null
services-reflection-binding: localhost:81
services-reflection-auth-binding: *:82

gateway config edit [ --binding int:port ]
[ --routes-http-maxcon num ]
[ --routes-aip-maxcon num ]
[ --routes-reverseproxy-redirect port ]
[ --services-reflection-binding int:port ]
[ --services-reflection-auth-binding int:port ]
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次の表は、 このコマンドで使用可能なオプシ ョ ンを示しています。

使用例

次の例では、 SGD Gateway の HTTP 接続と  AIP 接続の最大数を変更します。

gateway config enable    
1 つ以上の SGD Gateway サービスを有効にします。

オプシ ョ ン 説明

--binding SGD Gateway が着信プロキシ接続を待機するインタフェース と
ポート 。デフォル トは、すべてのインタフェースの TCP ポート  
443 です。

--routes-http-maxcon HTTP 接続の最大数。デフォル ト値は、 SGD Gateway で使用可
能なメモ リー資源に応じてインス トール時に設定されます。
63  ページの 「 SGD Gateway の調整 」 を参照して ください。

--routes-aip-maxcon AIP 接続の最大数。デフォル ト値は、 SGD Gateway で使用可能
なメモ リー資源に応じてインス トール時に設定されます。
63  ページの 「 SGD Gateway の調整 」 を参照して ください。

--routes-reverseproxy-redirect HTTP リ ダイレク ト ポー ト 。デフォル トの TCP ポートは 8080 
です。

--services-reflection-binding SGD Gateway リ フレクシ ョ ンサービスに対する無認証アクセス
に使用されるインタフェース とポート 。デフォル トは、 localhost 
ループバッ ク インタフェースの TCP ポート  81 です。

--services-reflection-auth-binding SGD Gateway リ フレクシ ョ ンサービスに対する認証アクセスに
使用されるインタフェース とポート 。デフォル トは、すべてのイ
ンタフェースの TCP ポート  82 です。

# /opt/SUNWsgdg/bin/gateway config edit --routes-http-maxcon 200
# /opt/SUNWsgdg/bin/gateway config edit --routes-aip-maxcon 3000
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形式

説明

特定の SGD Gateway サービスを有効にするには、 コマンド行オプシ ョ ンを使用しま
す。少な く と も  1 つのコマンド行オプシ ョ ンを指定する必要があ り ます。

注 - このコマンドを使用してサービスを有効にしたあと 、 SGD Gateway を再起動し
てサービスを起動する必要があ り ます。

次の表は、 このコマンドで使用可能なオプシ ョ ンを示しています。

使用例

次の例では、 SGD Gateway リ フレクシ ョ ンサービスに対する認証アクセスを有効に
します。

gateway config enable [ --services-reflection ]
[ --services-reflection-auth ]
[ --routes-http-redirect ]

オプシ ョ ン 説明

--services-reflection SGD Gateway リ フレクシ ョ ンサービスに対する無認証アクセスを有効にし
ます。

デフォル トでは、 このサービスは無効になっています。

SGD Gateway リ フレクシ ョ ンサービスの詳細については、
71  ページの 「 リ フレクシ ョ ンサービス 」 を参照して ください。

--services-reflection-auth SGD Gateway リ フレクシ ョ ンサービスに対する認証アクセスを有効にし
ます。

デフォル トでは、 このサービスは無効になっています。

SGD Gateway リ フレクシ ョ ンサービスの詳細については、
71  ページの 「 リ フレクシ ョ ンサービス 」 を参照して ください。

--routes-http-redirect HTTP リ ダイレク トサービスを有効にします。

デフォル トでは、 このサービスは無効になっています。

# /opt/SUNWsgdg/bin/gateway config enable --services-reflection-auth
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gateway config disable    
1 つ以上の SGD Gateway サービスを無効にします。

形式

説明

特定の SGD Gateway サービスを無効にするには、 コマンド行オプシ ョ ンを使用しま
す。少な く と も  1 つのコマンド行オプシ ョ ンを指定する必要があ り ます。

注 - このコマンドを使用してサービスを無効にしたあと 、 SGD Gateway を再起動し
てサービスを停止する必要があ り ます。

次の表は、 このコマンドで使用可能なオプシ ョ ンを示しています。

gateway config disable [ --services-reflection ]
[ --services-reflection-auth ]
[ --routes-http-redirect ]

オプシ ョ ン 説明

--services-reflection SGD Gateway リ フレクシ ョ ンサービスに対する無認証アクセスを無効にし
ます。

デフォル トでは、 このサービスは無効になっています。

SGD Gateway リ フレクシ ョ ンサービスの詳細については、
71  ページの 「 リ フレクシ ョ ンサービス 」 を参照して ください。

--services-reflection-auth SGD Gateway リ フレクシ ョ ンサービスに対する認証アクセスを無効にし
ます。

デフォル トでは、 このサービスは無効になっています。

SGD Gateway リ フレクシ ョ ンサービスの詳細については、
71  ページの 「 リ フレクシ ョ ンサービス 」 を参照して ください。

--routes-http-redirect HTTP リ ダイレク トサービスを無効にします。

デフォル トでは、 このサービスは無効になっています。
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使用例

次の例では、 SGD Gateway リ フレクシ ョ ンサービスに対する認証アクセスを無効に
します。

gateway server

SGD サーバーに SGD Gateway の使用を承認します。

形式

説明

次の表は、 このコマンドで使用可能なサブコマンドを示しています。

使用例

次の例では、 SGD サーバー sgd.example.com に対して、 SGD Gateway の使用の
承認を削除します。

gateway server add

SGD サーバーに SGD Gateway の使用を承認します。

# /opt/SUNWsgdg/bin/gateway config disable --services-reflection-auth

gateway server add | remove | list

サブコマンド 説明 詳細情報

add SGD サーバーに SGD Gateway の使用を承認します 42  ページの 「 gateway server add 」

remove SGD サーバーに対して SGD Gateway の使用の承
認を削除します

44  ページの 「 gateway server remove 」

list SGD Gateway の使用を承認されている  SGD サー
バーを一覧表示します

45  ページの 「 gateway server list 」

# /opt/SUNWsgdg/bin/gateway server remove --server sgd.example.com
42 Oracle Secure Global Desktop 4.6 Gateway 管理者ガイド  • 2010 年 8 月



形式

説明

次の表は、 このコマンドで使用可能なオプシ ョ ンを示しています。

gateway server add コマンドは次の処理を実行します。

■ SGD サーバーの CA 証明書を  SGD Gateway キース ト ア /opt/SUNWsgdg/
proxy/etc/keystore にインポート します。 CA 証明書は、 --server オプシ ョ
ンで指定された SGD サーバーと同じ名前の別名でキース ト アに保存されます。

■ SGD サーバーの SSL 証明書を  SGD Gateway キース ト ア /opt/SUNWsgdg/
proxy/etc/keystore にインポート します。 SSL 証明書は、 --server オプシ
ョ ンで指定された SGD サーバーの名前に 「 -ssl 」 を付加した別名でキース ト アに
保存されます。

■ Apache 逆プロキシサーバーで使用される負荷分散グループに SGD サーバーを追
加します。

注 - gateway server add を使用したあと 、変更を有効にするには SGD Gateway 
を再起動する必要があ り ます。

gateway server add --server server-name 
--certfile cert-file 
--url server-url 

[ --ssl-certfile ssl-cert ]

オプシ ョ ン 説明

--server SGD サーバーの DNS 名

--cert-file SGD サーバーの認証局 (CA) 証明書

--url SGD Web サーバーの URL (Uniform Resource Locator)

--ssl-certfile SGD サーバーの SSL 証明書
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使用例

次の例では、 CA 証明書 PeerCAcert.pem を  sgd.example.com とい う別名で 
SGD Gateway キース ト アに追加します。 SSL 証明書 cert.pem も  
sgd.example.com-ssl とい う別名でキース ト アに追加されます。

この例では、 SGD Web サーバーの URL https://sgd.example.com を逆プロキ
シの負荷分散グループに追加し 、 /opt/SUNWsgdg/httpd/apache-version/
conf/extra/gateway/servers/conf/sgd.example.com.conf に設定ファ イル
を作成します。

gateway server remove

SGD サーバーに対して SGD Gateway の使用の承認を削除します。

形式

説明

SGD サーバーの CA 証明書と  SSL 証明書を  SGD Gateway キース ト アから削除し
ます。

注 - gateway server remove を使用したあと 、変更を有効にするには SGD 
Gateway を再起動する必要があ り ます。

使用例

次の例では、 SGD サーバー sgd.example.com に対して、 SGD Gateway の使用の
承認を削除します。

# /opt/SUNWsgdg/bin/gateway server add --server sgd.example.com \
--certfile PeerCAcert.pem \
--url https://sgd.example.com \
--ssl-certfile cert.pem

gateway server remove --server server-name

# /opt/SUNWsgdg/bin/gateway server remove --server sgd.example.com
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gateway server list

SGD Gateway の使用を承認されている  SGD サーバーの詳細を表示します。

形式

説明

このコマンドは、 SGD Gateway の使用を承認されている  SGD サーバーの証明書の
詳細と  URL を表示します。

使用例

次の例では、 SGD Gateway の使用を承認されている  SGD サーバーの詳細を一覧表
示します。

gateway status

SGD Gateway の現在のステータスを表示します。

形式

説明

このコマンドは、 SGD Gateway が起動しているか停止しているか、あるいは問題が
発生しているかを示します。

gateway server list

# /opt/SUNWsgdg/bin/gateway server list

gateway status
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使用例

次の例では、 SGD Gateway のステータス情報を表示します。 この例で、
SGD Gateway は停止しています。

gateway version

SGD Gateway ソフ ト ウェアのバージ ョ ン番号を表示します。

形式

説明

SGD Gateway のバージ ョ ン番号を表示します。

使用例

次の例では、 コマンドを実行するホス トにインス トールされている  SGD Gateway の
バージ ョ ンを表示します。

gateway sslcert

ク ラ イアン ト キース ト アに保存されている  SGD Gateway の SSL 証明書を出力または
エクスポート します。

# /opt/SUNWsgdg/bin/gateway status
SGD Gateway status: STOPPED

gateway version

# /opt/SUNWsgdg/bin/gateway version
Oracle Secure Global Desktop Gateway 4.50.301
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形式

説明

次の表は、 このコマンドで使用可能なサブコマンドを示しています。

使用例

次の例では、 ク ラ イアン ト キース ト アに保存されている  SGD Gateway の SSL 証明書
を出力します。

gateway sslcert export

ク ラ イアン ト キース ト アから  SGD Gateway の SSL 証明書をエクスポート します。

形式

説明

ク ライアン ト キース ト ア /opt/SUNWsgdg/proxy/etc/keystore.client から  
SGD Gateway の SSL 証明書をエクスポート します。証明書は、 --certfile オプシ
ョ ンで指定されたファ イルに書き出されます。

このコマンドは、 /opt/SUNWsgdg/etc/password 内のパスワードを使用してク ラ
イアン ト キース ト アにアクセスします。 このファ イルが存在しない場合、パスワード
の入力が求められます。

gateway sslcert export | print 

サブコマンド 説明 詳細情報

export ク ラ イアン ト キース ト アから  SGD Gateway の 
SSL 証明書をエクスポート します。

47  ページの 「 gateway sslcert export 」

print ク ラ イアン ト キース ト アに保存されている  
SGD Gateway の SSL 証明書を出力します。

48  ページの 「 gateway sslcert print 」

# /opt/SUNWsgdg/bin/gateway sslcert print

gateway sslcert export --certfile cert-file
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使用例

次の例では、 ク ラ イアン ト キース ト アから  SGD Gateway の SSL 証明書をファ イル 
gateway-ssl.pem にエクスポート します。

gateway sslcert print

SGD Gateway の SSL 証明書を出力します。

形式

説明

ク ライアン ト キース ト ア /opt/SUNWsgdg/proxy/etc/keystore.client に保存
されている  SGD Gateway の SSL 証明書を出力します。  

このコマンドは、証明書の詳細を端末ウ ィンド ウに書き出します。

このコマンドは、 /opt/SUNWsgdg/etc/password 内のパスワードを使用してク ラ
イアン ト キース ト アにアクセスします。 このファ イルが存在しない場合、パスワード
の入力が求められます。

使用例

次の例では、 ク ラ イアン ト キース ト アに保存されている  SGD Gateway の SSL 証明書
を出力します。

gateway sslkey

ク ラ イアン ト キース ト ア内の SSL キーおよび証明書のエン ト リ を管理します。

# /opt/SUNWsgdg/bin/gateway sslcert export --certfile gateway-ssl.pem

gateway sslcert print 

# /opt/SUNWsgdg/bin/gateway sslcert print
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形式

説明

次の表は、 このコマンドで使用可能なサブコマンドを示しています。

使用例

次の例では、 ク ラ イアン ト キース ト アに保存されている  SGD Gateway の SSL 証明書
をエクスポート します。

gateway sslkey import

SSL キーと証明書をク ラ イアン ト キース ト アにインポート します。

gateway sslkey import | export 

サブコマンド 説明 詳細情報

import 非公開鍵と証明書をク ラ イアン ト キース ト アに
インポート します

49  ページの 「 gateway sslkey import 」

export ク ラ イアン ト キース ト アから非公開鍵をエクス
ポート します

51  ページの 「 gateway sslkey export 」

# /opt/SUNWsgdg/bin/gateway sslkey export --keyfile gateway-ssl.key
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形式

説明

SSL 非公開鍵とそれに対応する  SSL 証明書を、 ク ライアン ト キース ト ア /opt/
SUNWsgdg/proxy/etc/keystore.client にインポート します。デフォルトでは、
このキース ト アには自己署名付き証明書が 1 つ入っています。

ク ラ イアン ト キース ト アにすでにエン ト リが存在する場合、 このコマンドによって上
書きされます。デフォル トでは、キース ト アのエン ト リ を上書きする前に確認を求め
る メ ッセージが表示されます。  

このコマンドは、 /opt/SUNWsgdg/etc/password 内のパスワードを使用してク ラ
イアン ト キース ト アにアクセスします。 このファ イルが存在しない場合、パスワード
の入力が求められます。

次の表は、 このコマンドで使用可能なオプシ ョ ンを示しています。

証明書チェーンをインポートするには、 --cacertfile オプシ ョ ンを使用して中間 
CA の証明書を指定します。チェーン内の証明書はすべて PEM 形式で作成されてい
る必要があ り ます。

gateway sslkey import --keyfile key-file 
[ --keyalg RSA|DSA ]
{ --certfile cert-file |
--certfile cert-file.. [ --cacertfile ca-cert-file ] }

[ --alwaysoverwrite ]

オプシ ョ ン 説明

--keyfile SSL 非公開鍵を含んでいるファ イル。 この鍵は Privacy Enhanced 
Mail (PEM) 形式で作成されている必要があ り ます。

--keyalg 非公開鍵で使用する符号化アルゴ リ ズム 。オプシ ョ ンは RSA およ
びデジタル署名アルゴ リ ズム  (DSA) です。デフォルトでは、 RSA 
が選択されます。

--certfile SSL 証明書ファ イル。

--cacertfile CA 証明書またはルート証明書ファ イル。

--alwaysoverwrite 確認を求めずにクライアント キースト アのエント リ を上書きします。
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証明書チェーンで複数の CA 証明書が使用されている場合は、チェーン内のすべての 
CA 証明書を結合して 1 つのファ イルにします。サーバー証明書の 署 名に使用され
る  CA 証明書が最初に表示される必要があ り ます。次に例を示します。

使用例

次の例では、 RSA で符号化された SSL 非公開鍵 gateway1-ssl.key とそれに対応
する  SSL 証明書 gateway1-ssl.pem をクライアント キースト アにインポート します。

次の例では、 RSA で符号化された SSL 非公開鍵と  SSL 証明書チェーンをク ラ イアン
ト キース ト アにインポート します。中間 CA の証明書は gateway1-ca.pem です。

gateway sslkey export

ク ラ イアン ト キース ト アから  SGD Gateway の SSL 非公開鍵をエクスポート します。

形式

説明

ク ライアン ト キース ト ア /opt/SUNWsgdg/proxy/etc/keystore.client から  
SGD Gateway の SSL 非公開鍵をエクスポート します。非公開鍵は、 --keyfile オ
プシ ョ ンで指定されたファ イルに書き出されます。  

-----BEGIN CERTIFICATE-----
...Intermediate CA’s certificate...
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----
...CA root certificate...
-----END CERTIFICATE-----

# /opt/SUNWsgdg/bin/gateway sslkey import \
--keyfile gateway1-ssl.key \
--certfile gateway1-ssl.pem

# /opt/SUNWsgdg/bin/gateway sslkey import \
--keyfile gateway1-ssl.key \
--certfile gateway1-ssl.pem \
--cafile gateway1-ca.pem

gateway sslkey export --keyfile key-file [ --keypass passwd ]
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--keypass オプシ ョ ンを使用して非公開鍵のパスワードを指定できます。デフォル
トでは、 /opt/SUNWsgdg/etc/password にあるパスワードが使用されます。

使用例

次の例では、 ク ラ イアン ト キース ト アから  SGD Gateway の SSL 非公開鍵をファ イル 
gateway-ssl.key にエクスポート します。  

gateway cert export

SGD Gateway キース ト アから  SGD Gateway の証明書をエクスポート します。

形式

説明

SGD Gateway キース ト ア /opt/SUNWsgdg/proxy/etc/keystore から  SGD 
Gateway の証明書をエクスポート します。証明書は、 --certfile オプシ ョ ンで指
定されたファ イルに書き出されます。

このコマンドは、 /opt/SUNWsgdg/etc/password 内のパスワードを使用して 
SGD Gateway キース ト アにアクセスします。 このファ イルが存在しない場合、パス
ワードの入力が求められます。

使用例

次の例では、 SGD Gateway キース ト アから  SGD Gateway の証明書をファ イル 
gateway1.pem にエクスポート します。

# /opt/SUNWsgdg/bin/gateway sslkey export --keyfile gateway-ssl.key

gateway cert export --certfile file-name

# /opt/SUNWsgdg/bin/gateway cert export --certfile gateway1.pem
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gateway key import

SGD Gateway の鍵と  SGD Gateway の証明書を  SGD Gateway キース ト アにインポ
ート します。

形式

説明

非公開鍵とそれに対応する公開鍵証明書を 、 SGD Gateway キース ト ア /opt/
SUNWsgdg/proxy/etc/keystore にインポート します。

キース ト アにすでに SGD Gateway の鍵のエン ト リが存在する場合、そのエン ト リは
上書きされます。デフォル トでは、確認を求める メ ッセージが表示されます。

このコマンドは、 /opt/SUNWsgdg/etc/password 内のパスワードを使用して 
SGD Gateway キース ト アにアクセスします。 このファ イルが存在しない場合、パス
ワードの入力が求められます。

次の表は、 このコマンドで使用可能なオプシ ョ ンを示しています。

証明書チェーンをインポートするには、 --cacertfile オプシ ョ ンを使用して中間 
CA の証明書を指定します。チェーン内の証明書はすべて PEM 形式で作成されてい
る必要があ り ます。

gateway key import --keyfile key-file 
[ --keyalg RSA|DSA ]
{ --certfile cert-file |

--certfile cert-file.. [ --cacertfile ca-cert-file ] }
[ --alwaysoverwrite ]

オプシ ョ ン 説明

--keyfile 非公開鍵を含んでいるファ イル。鍵は PEM 形式で作成されている
必要があ り ます。

--keyalg 非公開鍵で使用する符号化アルゴ リ ズム 。オプシ ョ ンは RSA およ
び DSA です。デフォル トでは、 RSA が選択されます。

--certfile SSL 証明書ファ イル。

--cacertfile CA またはルート証明書ファ イル。

--alwaysoverwrite 確認を求めずにキース ト アのエン ト リ を上書きします。
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証明書チェーンで複数の CA 証明書が使用されている場合は、チェーン内のすべての 
CA 証明書を結合して 1 つのファ イルにします。サーバー証明書の 署 名に使用され
る  CA 証明書が最初に表示される必要があ り ます。次に例を示します。

使用例

次の例では、 RSA で符号化された非公開鍵 gateway1.key と 、それに対応する公
開鍵証明書 gateway1.pem を 、 SGD Gateway キース ト アにインポート します。

次の例では、非公開鍵と証明書チェーンを  SGD Gateway キース ト アにインポート し
ます。中間 CA の証明書は gateway1-ca.pem です。

gateway setup

SGD Gateway のセッ ト アッププログラムを実行します。

形式

説明

画面上の質問に回答して、 SGD Gateway で使用するポート 、 インタフェース 、およ
びセキュ リ テ ィーを設定します。

-----BEGIN CERTIFICATE-----
...Intermediate CA’s certificate...
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----
...CA root certificate...
-----END CERTIFICATE-----

# /opt/SUNWsgdg/bin/gateway key import \
--keyfile gateway1.key \
--certfile gateway1.pem

# /opt/SUNWsgdg/bin/gateway key import \
--keyfile gateway1.key \
--certfile gateway1.pem \
--cafile gateway1-ca.pem

gateway setup
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使用例

次の例では、 SGD Gateway のセッ ト アッププログラムを実行します。

gateway uninstall

SGD Gateway ソフ ト ウェアをアンインス トールします。

形式

説明

SGD Gateway を停止し 、すべての設定情報も含めて SGD Gateway ソフ ト ウェアを
削除します。

SGD Gateway を停止する前に、 このコマンドはユーザーに確認を求めます。

使用例

次の例では、 コマンドを実行するホス トから  SGD Gateway ソフ ト ウェアをアンイン
ス トールします。

tarantella gateway コマンド
tarantella gateway コマンドは、 SGD アレイの承認済みゲート ウェイを設定す
るために使用します。  

# /opt/SUNWsgdg/bin/gateway setup

gateway uninstall

# /opt/SUNWsgdg/bin/gateway uninstall
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形式

説明

tarantella gateway コマンドを使用する と 、 SGD アレイのゲート ウェイを追加、
削除、および一覧表示できます。

tarantella gateway コマンドは、アレイ内の任意の SGD サーバー上で使用でき
ます。加えた変更は、ほかのアレイ メンバーに自動的に複製されます。

SGD サーバーがアレイに追加される と 、プラ イマ リ  SGD サーバー上で定義されてい
るゲート ウェイセッ トがこの新しいアレイ メ ンバーにコピーされます。承認済みゲー
ト ウェイがすでに存在している場合、それらはすべて上書きされます。 SGD サーバ
ーをアレイから切り離しても 、登録済みゲート ウェイが SGD サーバーから削除され
るこ とはあ り ません。

使用可能な gateway コマンドのサブコマンドを次の表に示します。

注 - どの tarantella gateway サブコマンドにも  --help オプシ ョ ンがあ り ます。
このオプシ ョ ンを使用する と 、サブコマンドのヘルプを表示できます。

使用例

次の例では、 SGD アレイの登録済みゲート ウェイの リ ス トに 
gateway1.example.com を追加します。

tarantella gateway add | list | remove

サブコマンド 説明 詳細情報

add SGD アレイの SGD Gateway を追加します 57  ページの 「 tarantella gateway add 」

list SGD アレイの SGD Gateway を一覧表示し
ます

58  ページの 「 tarantella gateway list 」

remove SGD アレイの SGD Gateway を削除します 58  ページの 「 tarantella gateway remove 」

$ tarantella gateway add --name gateway1.example.com \
--certfile /opt/gateway1_cert_file.pem
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tarantella gateway add

SGD Gateway を  SGD アレイに登録します。

形式

説明

次の表は、 このコマンドで使用可能なオプシ ョ ンを示しています。

使用例

次の例では、 SGD アレイの登録済みゲート ウェイの リ ス トに 
gateway1.example.com を追加します。

次の例では、 tarantella gateway add の --file オプシ ョ ンを使用して、複数
のゲート ウェイを同時に登録します。

--file オプシ ョ ンでバッチファ イル gateways.list を指定しています。 このファ
イルには、次のよ うに各ゲート ウェイの設定の行が含まれています。

tarantella gateway add { 
--name server-name 
--certfile cert-file 
} | --file file

オプシ ョ ン 説明

--name 登録する  SGD Gateway の名前。

--certfile SGD サーバーで使用する  SGD Gateway の証明書。Definite Encoding Rules 
(DER) 形式または PEM 形式の証明書を使用できます。

--file 複数の SGD Gateway の設定を含んでいるバッチファ イル。

$ tarantella gateway add --name gateway1.example.com \
--certfile /opt/gateway1_cert_file.pem

$ tarantella gateway add --file gateways.list

--name gateway1.example.com --certfile /opt/gateway1_cert_file.pem
--name gateway2.example.com --certfile /opt/gateway2_cert_file.pem
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tarantella gateway list

SGD アレイに登録されている  SGD Gateway を一覧表示します。

形式

説明

tarantella gateway add コマンドを使用して SGD アレイに登録された SGD 
Gateway の詳細を表示します。

使用例

次の例では、 SGD アレイの登録済みゲート ウェイを一覧表示します。

tarantella gateway remove

SGD アレイの登録済みゲート ウェイの リ ス ト から 、 SGD Gateway を削除します。

形式

説明

次の表は、 このコマンドで使用可能なオプシ ョ ンを示しています。

tarantella gateway list

$ tarantella gateway list

tarantella gateway remove --name server-name | --file file

オプシ ョ ン 説明

--name 登録の詳細を削除する  SGD Gateway の名前

--file 複数の SGD Gateway の設定を含んでいるバッチファ イル
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使用例

次の例では、 SGD アレイの登録済みゲート ウェイの リ ス トから 、 SGD Gateway 
gateway1.example.com を削除します。

--security-gateway 属性
--security-gateway 属性は、 SGD アレイで SGD Gateway を使用できるよ うに
するために使用します。 この属性は、 SGD Gateway にアクセスできる  SGD Client 
を 、 ク ラ イアン トの IP アドレスまたは DNS 名に基づいて定義します。

--security-gateway 属性に加えた変更は、アレイ内のすべての SGD サーバーに
適用されます。

この属性の構文は次のとおりです。

この filter-spec は、次の形式のフ ィルタ仕様で置き換えます。

こ こで、 client-ip-address は SGD Client の IP アドレスです。アスタ リ ス ク  * はすべ
ての IP アドレスを表します。 SGD Gateway 経由の接続の場合、アレイ内の SGD サ
ーバーはこのアドレスを使用して SGD Gateway に接続します。

注 - SGD Gateway と と もに外部ロードバランサを使用している場合、
client-ip-address にはロードバランサのアドレスを入力します。

gateway protocol は、 SGD Gateway 経由の接続の場合は sgdg で、 SGD Gateway 
を経由せずに SGD アレイに直接接続する  SGD Client の場合は direct です。  

gateway-address は、 SGD Gateway または外部ロードバランサ ( 使用している場合 ) 
の外部アドレスです。 ク ラ イアン トデバイスはこのアドレスを使用して SGD 
Gateway に接続します。

gateway-port は、 ク ラ イアン トが SGD Gateway または外部ロードバランサ 
( 使用している場合 ) に接続するために使用するポートです。

複数の filter-spec エン ト リは 「 ; 」 文字で区切り ます。

$ tarantella gateway remove --name gateway1.example.com

--security-gateway filter-spec...

client-ip-address|*:gateway protocol:gateway-address:gateway-port
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次の例では、すべての SGD Client が SGD Gateway gateway1.example.com の 
TCP ポート  443 を使用して接続できるよ うにします。

次の例では、すべての SGD Client が外部ロードバランサ lb.example.com を使用
して接続できるよ うにします。

次に例に示すよ うに、複数のフ ィルタ仕様を使用できます。

図 B-1 に示す基本的な配備について考えまし ょ う 。 この配備では、単一の SGD 
Gateway gateway1.example.com と 、 2 つの SGD サーバー sgd1.example.com 
および sgd2.example.com を含む SGD アレイが使用されます。内部ネッ ト ワーク
上の SGD Gateway のアドレスは 192.168.0.250 です。  

図 B-1 複数のフ ィルタ仕様の使用

この例には、次のよ う なフ ィルタ仕様を使用できます。

$ tarantella config edit --security-gateway "*:sgdg:gateway1.example.com:443"

$ tarantella config edit --security-gateway \
"*:sgdg:lb.example.com:443"

"192.168.0.250:sgdg:gateway1.example.com:443; \
*:direct:sgd1.example.com:80"
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この設定によ り 、次の内容が適用されます。

■ アレイ内の SGD サーバーに対する接続は、 SGD Gateway の IP アドレス  
192.168.0.250 から許可されます。組織外部の SGD Client は、 SGD Gateway 
gateway1.example.com の TCP ポート  443 を使用して接続します。  

■ ローカルエ リ アネッ ト ワーク  (LAN) 上の SGD Client など 、ほかの SGD Client は
すべて SGD サーバー sgd1.example.com の TCP ポート  80 に直接接続します。
これらの接続では SGD Gateway は使用されません。

■ フ ィルタの順番は重要です。 フ ィルタの順番を逆にする と 、すべての SGD Client 
が SGD サーバー sgd1.example.com に直接接続するよ うにな り ます。
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付録 C

詳細設定

この章では、 Oracle Secure Global Desktop Gateway (SGD Gateway) の高度な機能
の設定と使用法について説明します。

この章の内容は、次のとおりです。

■ 63 ページの 「 SGD Gateway の調整 」

■ 66 ページの 「 HTTP リ ダイレク トの設定 」

■ 66 ページの 「 SGD Gateway のバインディングポートの変更 」

■ 67 ページの 「 SGD アレイに対する非暗号化接続の使用 」

■ 68 ページの 「 外部 SSL アクセラレータの使用 」

■ 69 ページの 「 SGD Gateway でのク ラ イアン ト証明書の使用法 」

■ 70 ページの 「 Balancer Manager アプ リ ケーシ ョ ンの有効化 」

■ 71 ページの 「 リ フレクシ ョ ンサービス 」

SGD Gateway の調整
SGD Gateway のインス トール時に、 SGD Gateway ホス トで使用可能なメモ リーに
応じて、 Adaptive Internet Protocol (AIP) およびハイパーテキス ト転送プロ ト コル 
(HTTP) の同時接続の最大数が自動的に設定されます。 SGD Gateway の Java 仮想マ
シン (JVM™) に割り当てられる メモ リーサイズも 、 この接続数に応じて最適化され
ます。

SGD Gateway のインス トール後に、見込まれる  SGD ユーザー数およびこれらのユ
ーザーが実行するアプリ ケーショ ンの数に応じて、 デフォルト の設定を調整できます。
その際は、 JVM のメモ リーサイズも調整する必要があ り ます。 この処理は、 SGD 
Gateway の 「 調整 」 と呼ばれます。
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注意 - 見込まれる接続数に対して JVM のメモ リーサイズが不足する と 、 SGD 
Gateway が動作しな くな り 、それ以降の接続をすべて拒否する場合があ り ます。 こ
の場合は、十分な JVM メモ リーが使用できるよ うに SGD Gateway を調整する必要
があ り ます。
SGD Gateway で java.lang.OutOfMemoryError のエラーメ ッセージが表示され
た場合は、調整が必要な可能性があ り ます。

SGD Gateway を調整するには、次の作業を実行します。

■ AIP 接続の最大数を変更します。 64 ページの 「 AIP 接続の最大数の変更 」 を参照
して ください。

■ HTTP 接続の最大数を変更します。 65 ページの 「 HTTP 接続の最大数の変更 」
を参照して ください。

■ JVM のメモ リーサイズを変更します。 65 ページの「 JVM のメ モリ ーサイズの変更」
を参照して ください。

AIP 接続の最大数の変更

AIP 接続の最大数はインス トール時に設定されます。デフォル トの設定は、 SGD 
Gateway ホス トで使用可能なメモ リー資源によって異な り ます。

使用している配備に応じて、 この設定をよ り適した値に変更できます。 SGD 
Gateway で使用される  AIP 接続の最大数を計算する方法の詳細については、
64 ページの 「 AIP 接続数の計算 」 を参照して ください。

AIP 接続の最大数を変更するには、 gateway config edit コマンドの 
--routes-aip-maxcon オプシ ョ ンを使用します。たとえば、 AIP 接続の最大数を  
3000 に変更するには、次のコマンドを実行します。

加えた変更を有効にするには、 SGD Gateway を再起動する必要があ り ます。

AIP 接続数の計算

SGD Gateway で使用される  AIP 接続の数は、同時に接続する  SGD ユーザーの数お
よびこれらのユーザーが実行するアプ リ ケーシ ョ ンの数によって異な り ます。

AIP 接続数 = ( アプ リ ケーシ ョ ン数 + 3) x SGD ユーザー数

たとえば、 SGD Gateway で 1000 人の SGD ユーザーがそれぞれ 4 つのアプリ ケーシ
ョ ンを実行する場合、必要な AIP 同時接続の最大数は次のよ うにな り ます。

(4 + 3) x 1000 = 7000 AIP 接続

# /opt/SUNWsgdg/bin/gateway config edit --routes-aip-maxcon 3000
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HTTP 接続の最大数の変更

HTTP 接続の最大数はインス トール時に設定されます。デフォル ト値は 100 です。

HTTP 接続の最大数を変更するには、 gateway config edit コマンドの 
--routes-http-maxcon オプシ ョ ンを使用します。たとえば、 HTTP 接続の最大
数を  200 に変更するには、次のコマンドを実行します。

加えた変更を有効にするには、 SGD Gateway を再起動する必要があ り ます。

JVM のメモ リーサイズの変更

HTTP 接続と  AIP 接続の最大数を変更する場合は、 SGD Gateway の JVM に割り
当てられている メモ リーサイズの変更も必要になるこ とがあ り ます。そのためには、
/opt/SUNWsgdg/proxy/etc/tuning_parameters ファ イルで次の設定を編集し
ます。

■ -Xms – JVM の初期メモ リーサイズ

■ -Xmx – JVM の最大メモ リーサイズ

これらの値を計算する方法の詳細については、 65 ページの 「 JVM のメモ リーサイズ
の計算 」 を参照して ください。

注 - JVM の設定に対して十分なメモ リー資源がシステムに設定されているこ とを確
認して ください。  

加えた変更を有効にするには、 SGD Gateway を再起動する必要があ り ます。

JVM のメモ リーサイズの計算

SGD Gateway で使用される  JVM メモ リーの量は、 AIP および HTTP の同時接続数
によって異な り ます。

各 SGD Gateway 接続に約 300K バイ トの JVM メモ リーが必要なので、必要な JVM 
メモ リーは次のよ うに求められます。

(AIP 接続数 + HTTP 接続数 ) x 300K バイ ト

たとえば、 SGD Gateway で 500 人の SGD ユーザーがそれぞれ 2 つのアプ リ ケーシ
ョ ンを実行する と します。 AIP 同時接続の最大数は次のよ うにな り ます。

(2 + 3) x 500 = 2500 AIP 接続

# /opt/SUNWsgdg/bin/gateway config edit --routes-http-maxcon 200
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SGD Gateway では、 SGD Web サーバーに対する十分な数の HTTP 同時接続も処理
する必要があ り ます。 この例では、 HTTP 接続の最大数は次のとおりです。

250 HTTP 接続

したがって、必要な JVM メモ リーは次のよ うにな り ます。

(2500 + 250) x 300K バイ ト  = 約 806M バイ ト

注 - /opt/SUNWsgdg/proxy/etc/tuning_parameters ファ イルで、 -Xms と  
-Xmx を 、計算された JVM メモ リー値に設定します。パフォーマンスの理由から 、
-Xms と  -Xmx は通常は同じ値に設定されます。

HTTP リ ダイレク トの設定
デフォルトでは、 SGD Gateway は Transmission Control Protocol (TCP) ポート  80 
での HTTP 接続を拒否します。

TCP ポート  80 での接続を有効にするには、次のよ うに gateway config enable 
コマンドを使用して HTTP リ ダイレク トサービスを有効にします。

加えた変更を有効にするには、 SGD Gateway を再起動する必要があ り ます。

SGD Gateway のバインディングポート
の変更
SGD Gateway で着信接続に使用されるインタフェース とポートは、 「 バインディン
グポート 」 と呼ばれます。デフォル トでは、 SGD Gateway はすべてのインタフェー
スで TCP ポート  443 をバインディ ングポート と して使用します。  

バインディングポート を変更するには、 gateway config edit コマンドの 
--binding オプシ ョ ンを使用します。たとえば、バインディングポート を  TCP ポー
ト  4443 に変更するには、次のコマンドを実行します。

# /opt/SUNWsgdg/bin/gateway config enable --routes-http-redirect 

# /opt/SUNWsgdg/bin/gateway config edit --binding *:4443
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または、 SGD Gateway ホス ト で /opt/SUNWsgdg/bin/gateway config 
create コマンドを実行するこ とによっても 、バインディ ングポート を変更できます。
このコマンドでは、着信プロキシ接続に使用するインタフェース とポー トの入力が求
められます。

注 - gateway config create コマンドを使用する と新しい設定が作成され、
それまでに行なった設定はすべて上書きされます。

加えた変更を有効にするには、 SGD Gateway を再起動する必要があ り ます。

SGD アレイに対する非暗号化接続の使用
デフォルトでは、 SGD Gateway とアレイ内の SGD サーバーの間の接続は、 Secure 
Sockets Layer (SSL) を使用してセキュ リ テ ィー保護されます。つま り 、 AIP over 
SSL データでは TCP ポート  5307 が使用され、 HTTPS データでは TCP ポート  443 
が使用されます。

SGD Gateway とアレイ内の SGD サーバーの間で非暗号化接続を使用するには、
次のコマンドを実行します。

SGD サーバーに対してセキュア接続を使用するかど うか質問されたら 、 n と入力し
ます。

注 - アレイ内の SGD サーバーが標準の非暗号化接続を使用するよ うに設定されてい
るこ とを確認して ください。そのためには、アレイ内の各 SGD サーバーで 
tarantella security stop コマンドを実行して、 SGD セキュ リ テ ィーサービ
スをオフにします。

非暗号化接続の場合、 AIP データでは TCP ポート  3144 が使用され、 HTTP データ
では TCP ポート  80 が使用されます。

# gateway config create
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外部 SSL アクセラレータの使用
デフォルトでは、 SGD Gateway は SSL でセキュ リ テ ィー保護された HTTP および 
AIP の着信データ接続で動作するよ うに設定されています。 Gateway では、 SSL の
処理を行うために外部 SSL アクセラレータの使用もサポート されています。

Gateway で外部 SSL アクセラレータを使用するには、次の手順を実行します。

■ SSL 接続を復号化し 、それらを暗号化されていない接続と して Gateway に転送す
るよ うに外部 SSL アクセラレータを設定します。

■ Gateway で外部 SSL アクセラレータのサポート を有効にします。

これによ り 、セキュ リ テ ィー保護されたポートで Gateway が暗号化されていない
接続を受け入れるこ とができるよ うにな り ます。 68 ページの 「  外部 SSL アクセ
ラレータのサポート を有効にする方法を参照して ください。

■ ク ラ イアン トデバイスで SSL アクセラレータがネッ ト ワークのエン ト リ ポイン ト
と して使用されているこ とを確認します。

通常、 SSL アクセラレータはロードバランサでもあ り ます。 9 ページの 「 負荷分
散された配備 」 で説明されている負荷分散された配備に対して SGD サーバーと  
Gateway を設定します。

▼ 外部 SSL アクセラレータのサポー ト を有効にする
方法

Gateway を経由して SGD に接続されているユーザーがいないこ とを確認します。

1. SGD Gateway ホス トにスーパーユーザー (root) と してログインします。

2. 暗号化されていない着信接続のサポート を有効にします。

gateway.xml ファ イルのシンボ リ ッ ク リ ンクを変更して、デフォル トの 
gateway-ssl.xml ではな く 、 gateway-plaintext.xml ファ イルにリ ンクす
るよ うにします。

次のコマンドを実行します。

3. ( 省略可能 ) Gateway のバインディ ングポート を変更します。

ネッ ト ワークの設定によっては、 SGD Gateway のバインディングポート を変更す
る必要がある場合もあ り ます。  

66 ページの 「 SGD Gateway のバインディ ングポートの変更 」 を参照して くだ
さい。

# ln -fs /opt/SUNWsgdg/etc/gateway-plaintext.xml /opt/SUNWsgdg/etc/gateway.xml
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4. SGD Gateway を再起動します。

SGD Gateway でのク ライアン ト証明書
の使用法
ク ライアン ト証明書を使用して、有効な証明書を持っているユーザーにアクセスを制
限するこ とによって 、 SGD Gateway のセキュ リ テ ィ を向上させるこ とができます。

ク ラ イアン ト証明書とは、 ク ラ イアン トデバイスのブラウザにインス トールされる  
SSL 証明書です。 ク ラ イアン ト証明書のインス トール方法については、ブラウザのオ
ンライン ドキュ メ ン ト を参照して ください。

▼ ク ラ イアン ト証明書が使用されるよ うに SGD 
Gateway を設定する方法

この手順を実行するには、 ク ラ イアン ト証明書が必要です。

1. SGD Gateway ホス トにスーパーユーザー (root) と してログインします。

2. SGD Gateway を停止します。

3. HTTPS ク ラ イアン ト接続にク ラ イアン ト証明書が使用されるよ うに、 SGD 
Gateway を設定します。

次のよ うに、 <needClientAuth> エン ト リ を  /opt/SUNWsgdg/etc/
gateway.xml ファ イルに追加します。

# /opt/SUNWsgdg/bin/gateway restart

# /opt/SUNWsgdg/bin/gateway stop

<service id="http-ssl-service" class="SSL">
<needClientAuth>true</needClientAuth>

<!-- Decrypts HTTPS traffic -->
<subService id="ssl-splitter">

<binding>*</binding>
</subService>
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4. ク ラ イアン ト証明書を  SGD Gateway ク ラ イアン ト キース ト アにインポート し
ます。

keytool コマンドを次のよ うに使用します。

この例では、 ク ラ イアン ト証明書 mycert.crt が SGD Gateway ク ラ イアン ト キ
ース ト アにインポート されます。 ク ラ イアン ト証明書は、 mycert の別名で保存
されます。

5. SGD Gateway を起動します。

Balancer Manager アプ リ ケーシ ョ ンの
有効化
Apache 逆プロキシには Balancer Manager とい う  Web アプ リ ケーシ ョ ンが含まれて
います。 Balancer Manager では、逆プロキシで使用される負荷分散グループの SGD 
Web サーバーを管理できます。

Balancer Manager を使用する と 、次の作業を実行できます。

■ 負荷分散グループの SGD Web サーバーのステータス情報を表示する

■ SGD Web サーバーの負荷分散の経路を表示および変更する

■ 負荷分散グループから  SGD Web サーバーを削除する  

Balancer Manager を有効にするには、逆プロキシ設定ファ イル /opt/SUNWsgdg/
httpd/apache-version/conf/extra/gateway/httpd-gateway.conf でこの
アプ リ ケーシ ョ ンを無効にしているコ メン ト を削除します。

# /opt/SUNWsgdg/java/default/bin/keytool -importcert \
-alias mycert -keystore /opt/SUNWsgdg/proxy/etc/keystore.client \
 -file mycert.crt -storepass ‘cat /opt/SUNWsgdg/etc/password‘

# /opt/SUNWsgdg/bin/gateway start

# Allows the configuration of load balancing parameters
#
#    <Location /balancer-manager>
#        SetHandler balancer-manager
#        Order Deny,Allow
#        Deny from all
#        Allow from all
#    </Location>
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加えた変更を有効にするには、逆プロキシを再起動する必要があ り ます。  

Balancer Manager にアクセスするには、ブラウザを起動して https://
gateway.example.com/balancer-manager にアクセスします。 こ こで、
gateway.example.com は SGD Gateway ホス トです。

Balancer Manager については、 Apache mod_proxy_balancer のドキュメン ト
を参照して ください。

リ フレクシ ョ ンサービス
「 リ フレクシ ョ ンサービス 」 とは、 SGD Gateway のルーティングプロキシコンポー
ネン トで使用される  RESTful Web サービスの集ま りです。 SGD Gateway 管理者は
リ フレクシ ョ ンサービスを使用して、ルーティ ングプロキシの経路、サービス 、 ログ
レベル、および接続を設定した り 、 ステータス情報を表示した りできます。

この節では、次に示すリ フレクシ ョ ンサービス関連の ト ピッ クについて説明します。

■ 71 ページの 「 リ フレクシ ョ ンサービスの有効化 」

■ 74 ページの 「 リ フレクシ ョ ンサービスの使用 」

リ フレクシ ョ ンサービスの有効化

デフォルトでは、 SGD Gateway の リ フレクシ ョ ンサービスは無効になっています。  

次のアクセス方法の 1 つ以上に対して リ フレクシ ョ ンサービスを有効にします。

■ 無認証アクセス  – ユーザーは認証を受ける必要があ り ません。  

デフォル トでは、無認証アクセスを使用できるのは SGD Gateway ホス トからだけ
です。  

無認証アクセスを有効にする方法の詳細については、 72 ページの 「 リ フレクシ ョ
ンサービスに対する無認証アクセスを有効にする方法 」 を参照して ください。

■ 認証アクセス  – ユーザーはリ フレクシ ョ ンサービスにアクセスする前に認証を受
ける必要があ り ます。

認証アクセスを有効にする方法の詳細については、 73 ページの 「 リ フレクシ ョ ン
サービスに対する認証アクセスを有効にする方法 」 を参照して ください。
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▼ リ フレ クシ ョ ンサービスに対する無認証アクセス
を有効にする方法

1. SGD Gateway ホス トにスーパーユーザー (root) と してログインします。

2. リ フレクシ ョ ンサービスに対する無認証アクセスを有効にします。

3. ( 省略可能 ) リ フレクシ ョ ンサービスで使用するインタフェースを変更します。

注意 - デフォル トでは、 リ フレクシ ョ ンサービスに対する無認証アクセスを使用でき
るのは SGD Gateway ホス トからだけです。ほかのインタフェースで無認証アクセス
を有効にする と 、セキュ リ テ ィーリ スクが発生する可能性があ り ます。

リ フレクシ ョ ンサービスに対する無認証アクセスに使用されるデフォル トのイン
タフェースは、 localhost ループバッ ク インタフェースです。次の例は、すべて
のインタフェースで無認証アクセスを有効にする方法を示しています。

4. ( 省略可能 ) リ フレクシ ョ ンサービスで使用するポート を変更します。

リ フレクシ ョ ンサービスに対する無認証アクセスに使用されるデフォル トのポー
トは、 TCP ポート  81 です。 これを別の未使用のポートに次の手順で変更でき
ます。

こ こで、 portnum はリ フレクシ ョ ンサービスで使用するポート番号です。

5. SGD Gateway を再起動します。

6. リ フレクシ ョ ンサービスにアクセスします。

SGD Gateway ホス トで、ブラウザを起動して http://localhost:81 にアクセ
スします。

リ フレクシ ョ ンサービスのホームページが表示されます。

# /opt/SUNWsgdg/bin/gateway config enable --services-reflection

# /opt/SUNWsgdg/gateway config edit \
--services-reflection-binding *:81

# /opt/SUNWsgdg/gateway config edit \
--services-reflection-binding localhost:portnum

# /opt/SUNWsgdg/bin/gateway restart
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▼ リ フレ クシ ョ ンサービスに対する認証アクセスを
有効にする方法

1. SGD Gateway ホス トにスーパーユーザー (root) と してログインします。

2. リ フレクシ ョ ンサービスの証明書と非公開鍵をエクスポート します。

リ フレクシ ョ ンサービスの証明書と非公開鍵は、 リ フレクシ ョ ンサービスキース
ト ア  /opt/SUNWsgdg/proxy/etc/keystore.reflection に保存されています。
このキース ト アは、 SGD Gateway のインス トール時に自動的に作成されます。

デフォル トでは、 リ フレクシ ョ ンサービスキース ト アには自己 署 名付き証明書と
鍵のペアが 1 つ入っています。

a. リ フレクシ ョ ンサービスの証明書をエクスポート します。

こ こで、 server-name はリ フレクシ ョ ンサービスキース ト アで リ フレクシ ョ ンサ
ービスの証明書に使用されている別名、 client.pem はエクスポート した証明書
のファ イル名です。

b. リ フレクシ ョ ンサービスの非公開鍵をエクスポート します。

SGD Gateway に含まれている  KeyManager アプ リ ケーシ ョ ンを使用します。

こ こで、 alias-name はリ フレクシ ョ ンサービスキース ト アで リ フレクシ ョ ンサ
ービスの鍵に使用されている別名、 client.key はエクスポート した鍵のファ イル
名です。  

3. 証明書と非公開鍵をク ラ イアン トデバイスにインス トールします。

証明書と非公開鍵は、 リ フレクシ ョ ンサービスに対する承認を得るためにク ラ イ
アン トデバイスで使用されます。

# /opt/SUNWsgdg/java/default/bin/keytool -exportcert \ 
-alias server-name -rfc \
-keystore /opt/SUNWsgdg/proxy/etc/keystore.reflection \
-storepass "$(cat /opt/SUNWsgdg/etc/password)" \
-file client.pem

# /opt/SUNWsgdg/java/default/bin/java \
-jar /opt/SUNWsgdg/proxy/KeyManager.jar export \
--keyfile client.key \
--keystore /opt/SUNWsgdg/proxy/etc/keystore.reflection \
--keyalias alias-name \
--keypass "$(cat /opt/SUNWsgdg/etc/password)" \
--storepass "$(cat /opt/SUNWsgdg/etc/password)"
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4. リ フレクシ ョ ンサービスに対する認証アクセスを有効にします。

SGD Gateway ホス トで、次のコマンドを実行します。

5. ( 省略可能 ) リ フレクシ ョ ンサービスで使用するインタフェース とポート を変更し
ます。

リ フレクシ ョ ンサービスに対する認証アクセスに使用されるデフォル トのバイン
ディ ングは、すべてのインタフェースの TCP ポート  82 です。 これを別のインタ
フェースの未使用のポートに次の手順で変更できます。

こ こで、 int はインタフェース 、 portnum はリ フレクシ ョ ンサービスで使用するポ
ート番号です。

6. SGD Gateway を再起動します。

7. 証明書と非公開鍵を使用して、 ク ラ イアン トデバイスから リ フレクシ ョ ンサービ
スに接続します。

この例では、 curl コマンドを使用して リ フレクシ ョ ンサービスのホームページ 
https://gateway.example.com:82 にアクセスします。 こ こで、
gateway.example.com は SGD Gateway の名前です。 リ フレクシ ョ ンサービスの証
明書と非公開鍵は、 client.pem と  client.key です。

リ フレクシ ョ ンサービスの使用

リ フレクシ ョ ンサービスによって提供されている  RESTful Web サービスにアクセス
するには、 ク ラ イアン ト アプ リ ケーシ ョ ンを使用します。適切なク ラ イアン ト アプ リ
ケーシ ョ ンには次のよ う なものがあ り ます。

■ ブラウザ : リ フレクシ ョ ンサービスにアクセスするもっ と も簡単な方法は、ブラウ
ザを使用するこ とです。ただし 、ブラウザでサポート されるのは HTTP GET 要求
だけなので、情報を取り出す RESTful Web サービスにしかアクセスできません。
実際、ブラウザを使用する と 、ルーティングプロキシのステータス情報を表示し
た り 、経路とサービスを一覧表示した りする作業に役立ちます。

# /opt/SUNWsgdg/bin/gateway config enable --services-reflection-auth

# /opt/SUNWsgdg/gateway config edit \
--services-reflection-binding int:portnum

# /opt/SUNWsgdg/bin/gateway restart

$ curl --cert client.pem --key client.key -k -X GET https://gateway.example.com:82
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■ curl: これは UNIX および Linux プラ ッ ト フォーム用のコマンド行ツールで、
HTTP GET 、 PUT 、 POST 、および DELETE 要求をサポート しています。 したが
って、 リ フレクショ ンサービスの全種類の RESTful Web サービスを使用できます。
このツールの出力をファ イルや別のプログラムに リ ダイレク ト して 、 さ らに処理
するこ と もできます。

または、 RESTful Web サービスをサポートするユーザー独自のク ラ イアン ト アプ リ
ケーシ ョ ンを持っている場合は、それを使用して リ フレクシ ョ ンサービスにアクセス
できます。

注 - リ フレクショ ンサービスを使用してルーティ ングプロキシの設定を変更する場合、
SGD Gateway を再起動する必要はあ り ません。

リ フレクシ ョ ンサービスからは次の出力形式でデータが返されるこ とがあ り ます。

■ ASCII: これはデフォル トの出力形式です。データはタブで区切られた ASCII 形式
で返されます。 この出力形式は、あとでデータに構文解析などの処理を行う場合
に役立ちます。

■ HTML.:データは、ブラウザでの表示に適したハイパーテキス ト マークアップ言語 
(HTML) 形式で返されます。 HTML 出力を取得するには、 Web サービスの URI 
(Uniform Resource Identifier) の末尾に /html を付加します。

RESTful Web サービスについて

次の表に、 SGD Gateway リ フレクシ ョ ンサービスの RESTful Web サービスの一覧
を示します。

相対 URI HTTP 要求メ ソ ッ ド 説明

/ GET ルーティングプロキシに関する稼働時間などの概要
情報を表示します。

/service GET 使用可能なサービスを一覧表示します。

サービスは、ルーティングプロキシが着信接続を行
うエン ト リ ポイン トです。

/service/Service-Id GET Service-Id で指定されたサービスの情報を一覧表示し
ます。

/service/Service-Id PUT Service-Id で指定されたサービスを起動します。

/service/Service-Id DELETE Service-Id で指定されたサービスを停止します。

/client GET 使用可能なク ラ イアン ト を一覧表示します。

ク ラ イアン トは、ルーティングプロキシが発信接続
を行う出口ポイン トです。
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RESTful Web サービスにアクセスするには、 リ フレクシ ョ ンサービスの URL 
(Uniform Resource Locator) に Web サービスの相対 URI を付加します。

たと えば、 SGD Gateway gateway.example.com の使用可能な経路を一覧表示するには、
次のよ うに リ フレクシ ョ ンサービスの URL に /route を付加します。

こ こで、 client.pem と  client.key は、 リ フレクシ ョ ンサービスの証明書と非公開鍵で
す。 この例では、 ク ラ イアン トは リ フレクシ ョ ンサービスにアクセスする前に認証を
受けます。

リ フレクシ ョ ンサービスの使用例

次の例ではいずれも 、 リ フレクシ ョ ンサービスにアクセスするためのク ラ イアン ト ア
プ リ ケーシ ョ ン と して curl を使用します。

/client/Client-Id GET Client-Id で指定されたク ラ イアン トの情報を一覧表示
します。

/route GET 使用可能な経路を一覧表示します。

経路は、サービス経由の着信接続から 、 ク ラ イアン
ト経由の発信接続までの、ルーティングプロキシを
通る経路です。

/route/Route-Id GET Route-Id で指定された経路の情報を一覧表示します。

/route/Route-Id PUT Route-Id で指定された経路を起動します。

/route/Route-Id DELETE Route-Id で指定された経路を停止します。

/route/Route-Id/connection GET Route-Id で指定された特定の経路の接続を一覧表示し
ます。

/route/Route-Id/connection/
Connection-Id

DELETE Connection-Id で指定された接続を終了します。

/connection GET すべての経路について、現在実行中の接続を一覧表
示します。

/logging/level GET グローバルなログレベルを表示します。

/logging/level/Log-Level PUT ルーティングプロキシのグローバルなログレベルを
設定します。

/logging/Package/level GET ルーティングプロキシの特定のコンポーネン トのロ
グレベルを表示します。

/logging/Package/level/
Log-Level

PUT ルーティングプロキシの特定のコンポーネン トのロ
グレベルを設定します。

$ curl --cert client.pem --key client.key -k -X GET https://gateway.example.com:82/route

相対 URI HTTP 要求メ ソ ッ ド 説明
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これらの例では、 gateway.example.com とい う  SGD Gateway の リ フレクシ ョ ンサー
ビスに対して認証アクセスを使用します。 ク ラ イアン トは、証明書 client.pem および
非公開鍵 client.key を使用して認証されます。

SGD Gateway の使用可能なサービスを一覧表示するには、次のコマンドを使用し
ます。

経路を停止するには、 リ フレクシ ョ ンサービスでその経路に使用されている  Route Id 
を指定します。

グローバルなログレベルを  FINER に設定するには、次のコマンドを使用します。

$ curl --cert client.pem --key client.key -k \
-X GET https://gateway.example.com:82/service

$ curl --cert client.pem --key client.key -k \
-X GET https://gateway.example.com:82/route
Route Id Route Uptime Service Id ...
0 21h18m20s743m ssgd-route-service ...
1 21h18m20s736m shttp-ssl-service ...
$ curl --cert client.pem --key client.key -k \
-X DELETE https://gateway.example.com:82/route/1

$ curl --cert client.pem --key client.key -k \
-X PUT https://gateway.example.com:82/logging/level/FINER
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付録 D

SGD Gateway の ト ラブルシューテ
ィング

この章は、 Oracle Secure Global Desktop Gateway (SGD Gateway) の問題の診断と
解決に役立つ、 ト ラブルシューティング関連の ト ピッ クから構成されます。

この章の内容は、次のとおりです。

■ 79 ページの 「 ログと診断 」

■ 82 ページの 「 SGD Gateway のエラーメ ッセージ 」

ログ と診断
この節では、 SGD Gateway のログ機能と診断機能について説明します。

こ こで説明する内容は、次のとおりです。

■ 79 ページの 「 SGD Gateway のログについて 」

■ 81 ページの 「 SGD Gateway のプロセス情報の表示 」

■ 81 ページの 「 コマンド行からの設定の確認 」

■ 82 ページの 「 SGD Gateway のエラーメ ッセージ 」

SGD Gateway のログについて

SGD Gateway のログでは、 Java Logging アプ リ ケーシ ョ ンプログラ ミ ングインタフ
ェース  (API) が使用されます。 Java での Java Logging の実装については、 http:/
/java.sun.com/javase/6/docs/technotes/guides/logging/
overview.html を参照して ください。
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ログレベルの変更

SGD Gateway ではログプロパティー設定ファ イル logging.properties が提供さ
れています。 このファ イルは /opt/SUNWsgdg/proxy/etc ディ レク ト リにあ り
ます。

logging.properties ファ イルを編集して、 デフォルト のログレベルを変更したり 、
特定の SGD Gateway サービスのログレベルを設定した りできます。
logging.properties ファ イルでは、各 SGD Gateway サービスは 
async.channel エン ト リで表されます。

たとえば、 Transmission Control Protocol (TCP) の着信接続と発信接続のログレベル
を上げるには、 TCP サービスのログレベルを  FINEST に設定します。
logging.properties ファ イルで、次の行のコ メン ト を解除します。

logging.properties ファ イルを編集してログレベルを変更した場合、変更を有効
にするには SGD Gateway を再起動する必要があ り ます。

注 - SGD Gateway リ フレクシ ョ ンサービスを使用してログレベルを変更するこ と も
できます。 リ フレクシ ョ ンサービスの設定と使用については、 71 ページの 「 リ フレ
クシ ョ ンサービス 」 を参照して ください。

ログファ イルの場所

SGD Gateway に問題が発生した場合は、次のログファ イルを調べて ください。

■ ルーティングプロキシのログファ イル。 これらのログファ イルの場所と名前は、
logging.properties ファ イルで設定されます。デフォル トでは、 SGD 
Gateway はルーティングプロキシのログファ イルを  SGD Gateway ホス トの /
opt/SUNWsgdg/proxy/var/log ディ レク ト リに作成します。

■ 逆プロキシのログファ イル。 HTTP 接続および HTTPS 接続の負荷分散およびプロ
キシサーバーのアクティ ビティーの詳細は、 SGD Gateway ホス トの /opt/
SUNWsgdg/httpd/apache-version/logs ディ レク ト リの Apache ログファ イ
ルに記録されます。

■ SGD サーバーのログファ イル。アレイ内の各 SGD サーバーは、 SGD サーバーホ
ス トの /opt/tarantella/var/log ディ レク ト リのログファ イルにエラーメ ッ
セージを書き込みます。 SGD サーバーのログ設定については、 『 Oracle Secure 
Global Desktop 4.6 管理者ガイ ド 』 の第 6 章の「 監視と ログ」 を参照してく ださい。

# async.channel.tcp.level=FINEST
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SGD Gateway のプロセス情報の表示

SGD Gateway の起動時に、ルーティ ングプロキシのプロセス  ID が SGD Gateway ホ
ス ト上の /opt/SUNWsgdg/proxy/var/run/proxy.pid ファ イルに保存されます。

逆プロキシのプロセス  ID は /opt/SUNWsgdg/httpd/apache-version/logs/
httpd.pid ファ イルに保存されます。 このファ イルの場所は、 httpd.conf 
Apache 設定ファ イルの PidFile 指令を使用して変更できます。

実行中の SGD Gateway プロセスを表示するには、 SGD Gateway ホス トで次のコマ
ンドを使用します。

コマンド行からの設定の確認

次のコマンドを使用して、 SGD Gateway の設定を確認できます。

■ gateway status – SGD Gateway のステータス情報を表示します。

SGD Gateway ホス トで次のコマンドを実行します。

このコマンドの詳細については、 45 ページの 「 gateway status 」 も参照して
ください。

■ tarantella gateway list – SGD アレイで使用するこ とを承認されている  
SGD Gateway のリ ス ト を表示します。

アレイ内の任意の SGD サーバーで次のコマンドを実行します。

tarantella gateway コマンドの使用方法の詳細については、 55 ページの 「
tarantella gateway コマンド 」 を参照して ください。

■ tarantella config list – SGD アレイのグローバル設定を表示します。

任意の SGD サーバーで次のコマンドを実行して、 --security-gateway 属性の
設定を表示します。 この属性によ り 、 SGD Gateway の使用を許可される  SGD 
Client が決ま り ます。  

この属性の詳細については、 59 ページの 「 --security-gateway 属性 」 を参照
して ください。

# ps -ef| grep SUNWsgdg

# /opt/SUNWsgdg/bin/gateway status

$ tarantella gateway list

$ tarantella config list --security-gateway
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SGD Gateway のエラーメ ッセージ
SGD Gateway のエラーメ ッセージは、 SGD Gateway ホス トの /opt/SUNWsgdg/
proxy/var/log ディ レク ト リにあるルーティ ングプロキシのログファ イルに報告さ
れます。  

SGD Gateway の代表的なエラーメ ッセージのいくつかを 、その推定原因の説明と と
もに次の表に示します。

エラーメ ッセージ 推定原因

Failed to validate token:
トークンの検証に失敗しました :
Token time not yet valid
トークンはまだ有効になっていません

SGD Gateway とアレイ内の SGD サーバーのク ロ ッ ク
が同期していません

Failed to decode token:

トークンの復号化に失敗しました :
No trusted signature found

信頼できる 署 名が見つかりません

SGD サーバーの CA 証明書が SGD Gateway にインス
トールされていません

Failed to validate token:

トークンの検証に失敗しました :
No recipient available to decrypt token

トークンを復号化できる受信者がありません

SGD Gateway の証明書が SGD アレイにインス トール
されていません

SSL error:

SSL エラー :
Check the proxy SSL keystore has valid 

trusted certificates
プロキシの SSL キーストアに有効な信頼できる証明書
があることを確認して ください

SGD サーバーの SSL 証明書が SGD Gateway にインス
トールされていません
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