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Préface

Le Oracle Secure Global Desktop 4.6 Guide d’installation contient des instructions
d'installation, de mise a niveau et de suppression du logiciel Oracle Secure Global
Desktop (SGD). Il fournit également des instructions permettant de commencer

a utiliser le logiciel.

Organisation du manuel

Chapitre 1 décrit l'installation de SGD.

Chapitre 2 décrit la configuration requise et les procédures de mise a niveau a partir
des versions antérieures de SGD.

Le Chapitre 3 décrit la connexion a SGD et les premieres étapes d'utilisation du
logiciel.

Chapitre 4 décrit la suppression de SGD.

Utilisation des commandes UNIX

Il se peut que ce document ne contienne pas d'informations relatives aux
commandes et procédures UNIX® de base, concernant par exemple l'arrét ou
l'initialisation du systéme ou la configuration des périphériques. Pour plus
d'informations, consultez les documents suivants :

m la documentation du logiciel que vous avez reque avec le systéme ;

m la documentation sur le systeme d'exploitation Solaris™, disponible a l'adresse

vii



http://docs.sun.com

Cependant, ce document contient des

SGD.

Invites de shell

informations relatives a certaines commandes

Shell

Invite

C shell

Superutilisateur de C shell

Bourne shell et Korn shell

Superutilisateur de Bourne shell et Korn shell

nom_machine%
nom_machine#
$
#

Conventions typographiques

Style Signification Exemples
AaBbCcl23 Noms de commandes, fichiers Modifiez le fichier . login.
et répertoires ; sorties a I'écran  Exécutez la commande 1s -a pour
afficher la liste des fichiers.
% You have mail.
AaBbCc123 Saisies utilisateur (pour les % su
différencier des sorties a l'écran) Mot ge passe
AaBbCc123 Titres de documents, mots ou Reportez-vous au chapitre 6 du Guide de

termes nouveaux ; mise en
évidence de mots dans le texte
Remplacez les variables de
ligne de commande par les
valeurs ou noms adéquats.

l'utilisateur.
Ce sont les options de classe.

Pour supprimer un fichier, tapez rm
nomfichier.

Remarque — Les caracteéres s'affichent différemment selon les parametres du
navigateur. Si les caractéres ne s'affichent pas correctement, définissez 'encodage
des caracteres de votre navigateur sur Unicode UTF-8.
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Documentation connexe

Le tableau suivant répertorie la documentation relative a ce produit. La
documentation en ligne est disponible a 1’adresse :

http://docs.sun.com/app/docs/coll/1706.5

Numéro de
Application Titre référence Format Emplacement

Notes de version Oracle Secure Global Desktop 4.6~ 821-1928 HTML En ligne

Platform Support and Release PDF Média DVD et en ligne
Notes
Administration  Oracle Secure Global Desktop 4.6 821-1926 HTML En ligne
Administration Guide PDF
Utilisateur Oracle Secure Global Desktop 4.6 821-2156 HTML En ligne
Guide de l'utilisateur PDF

Administration  Oracle Secure Global Desktop 4.6~ 821-1924 HTML En ligne
Gateway Administration Guide PDF

Evaluation de la documentation

Soumettez des commentaires sur ce document en cliquant sur le lien Evaluation[+]
al’adresse http://docs.sun.com Indiquez avec vos commentaires, le titre et le
numéro de référence de votre document :

Oracle Secure Global Desktop 4.6 Guide d’installation, numéro de référence 821-2161.

Préface ix
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CHAPITRE 1

Installation de SGD

Ce chapitre décrit l'installation d'Oracle Secure Global Desktop (SGD).

SGD présente plusieurs composants installables :

Le principal composant de SGD, qui fournit la fonctionnalité principale de SGD,
s'installe sur les hotes.

Le composant en option installé sur les serveurs d’application est le module
d'enrichissement SGD. Il fournit des fonctions supplémentaires pour SGD
permettant, par exemple, aux utilisateurs d'accéder aux disques sur leur
périphérique client.

Le composant installé sur les périphériques client permet aux utilisateurs de se
connecter au serveur SGD.

Le composant en option installé sur les hdtes, appelé la passerelle SGD, fournit
une fonctionnalité de serveur proxy et d'équilibrage de charge pour une baie de
serveurs SGD.

Les rubriques de ce chapitre comprennent les éléments suivants :

« Préparation de l'installation », page 2
« Installation du composant principal de SGD », page 2

« Installation du module d'enrichissement SGD pour Microsoft Windows »,
page 4

« Installation du module d'enrichissement SGD pour plates-formes UNIX et
Linux », page 5

« Installation manuelle du client SGD », page 9

« Installation de la passerelle SGD », page 12



Préparation de l'installation

Avant d'installer SGD, lisez le Oracle Secure Global Desktop 4.6 Platform Support and
Release Notes disponible sur http://docs.sun.com/app/docs/doc/821-1928.
Contenu des notes de version :

m Matériel requis

m Plates-formes prises en charge, notamment les modifications nécessaires du
systeme d'exploitation

m Configuration systéme requise : utilisateurs, ports réseau, etc.

m Problémes connus d'installation

Installation du composant principal
de SGD

Sur une plate-forme du systeme d'exploitation Solaris (SE Solaris), SGD s'installe
al'aide de la commande pkgadd.

Sur une plate-forme Linux, SGD s'installe a I'aide de la commande rpm.

Par défaut, SGD s'installe dans le répertoire /opt/tarantella. Vous pouvez
changer de répertoire d'installation comme suit :

m Plates-formes SE Solaris : vous devez indiquer le répertoire d'installation
a l'installation du logiciel.

m Plates-formes avec extensions SE Solaris 10 : vous devez indiquer le répertoire
d'installation a l'installation du logiciel. Vous devez sélectionner un autre
répertoire d'installation car le répertoire /opt est en lecture seule. Vous devez
également installer SGD dans une zone étiquetée. N'installez pas SGD dans la
zone globale.

m Plates-formes Linux : pour modifier le répertoire d'installation, spécifiez l'option
--prefix de la commande rpm a l'installation du logiciel.

Lorsque vous installez le principal composant de SGD, vous installez le serveur Web
SGD. Le programme d'installation de SGD vous demande d'indiquer le port TCP via
lequel le serveur Web SGD recoit les connexions HTTP. Il s'agit en général du port
TCP 80. Si ce port est en cours d'utilisation par un autre processus, le programme
d'installation vous invite & sélectionner un autre port.

Une fois SGD installé, le serveur SGD et le serveur Web SGD s'exécutent.
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V¥ Installation de SGD

1. Obtenez le logiciel.

Téléchargez le logiciel a partir du site Web http://www.oracle.com ou
copiez-le a partir du support d'installation.

Enregistrez le logiciel dans un répertoire temporaire sur 1'hote.

Les fichiers du package sont les suivants :

m tta-version.sol-x86.pkg pour SE Solaris sur plate-forme x86 ;

m tta-version.sol-sparc.pkg pour SE Solaris sur plate-forme SPARC® ;

m tta-version.i386.rpm sur plate-forme Linux.
2. Connectez-vous a I'hdte en tant que superutilisateur (utilisateur root).

3. Installez SGD.
Décompressez le fichier de package avant I'installation, le cas échéant.

Installation sur SE Solaris sur plate-forme x86 :

[ # pkgadd -d /fempdir/tta-version.sol-x86.pkg

Installation sur SE Solaris sur plate-forme SPARC :

[ # pkgadd -d /fempdir/tta-version.sol-sparc.pkg |

Remarque — Sur une plate-forme SE Solaris, en cas d'échec de l'installation avec le
message d'erreur pwd: cannot determine current directory! (impossible
de déterminer le répertoire actuel), spécifiez le répertoire /tempdir et réessayez.

Installation sur plate-forme Linux :

[ # rpm -Uvh /fempdir/tta-version.i386.rpm

4. Vérifiez que le package SGD est enregistré dans la base de données du
package.

Sur une plate-forme SE Solaris :

| # pkginfo -x tta

Sur une plate-forme Linux :

[ # rpm -q tta
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5. Démarrez le serveur SGD.

| # /opt/tarantella/bin/tarantella start

Lorsque vous démarrez le serveur SGD pour la premiére fois, le programme
d'installation de SGD s'exécute. Ce programme présente les étapes suivantes :

m Vous devez accepter le contrat de licence du logiciel.

m Les parametres recommandés que vous pouvez accepter ou modifier vous sont
présentés ; parmi eux :

n le port TCP. Si un autre processus est exécuté sur le port TCP (Transmission
Control Protocol) 80, le programme d'installation de SGD vous demande
quel port TCP utiliser pour le serveur Web SGD.

» le nom DNS pair. Vous devez utiliser un nom de domaine (DNS) complet.
Si vous exécutez SGD sur un réseau doté d'un pare-feu, utilisez le nom DNS
employé au sein du pare-feu pour référer a I'hdte SGD.

m Le logiciel est installé et configuré. Le programme crée notamment une
hiérarchie entre des exemples d'applications et définit 1'utilisateur root UNIX®
ou Linux en tant qu'administrateur SGD.

m Un fichier est ajouté au répertoire de démarrage du systeme pour que le
serveur SGD et le serveur Web SGD se lancent en cas de redémarrage du
systéme. Par exemple, si vous installez le logiciel a un niveau d'exécution 3,
le fichier *sun.com-sgd-base est ajouté au répertoire /etc/rc3.d.

m L'archivage hebdomadaire des fichiers journaux de SGD est configuré dans le
fichier crontab de l'utilisateur root.

m Sur une plate-forme Linux uniquement, le fichier de configuration PAM
(Pluggable Authentication Module, module d'authentification enfichable) de
SGD /etc/pam.d/tarantella est ajouté automatiquement. Ce fichier est
copié a partir du fichier /etc/pam.d/passwd existant. Si ce fichier n'existe
pas, le fichier de configuration PAM n'est pas créé.

m Le fichier journal /tmp/tta inst.log est créé. Ce fichier contient une copie
des messages affichés pendant l'installation.

Installation du module d'enrichissement
SGD pour Microsoft Windows

Le module d'enrichissement SGD pour Microsoft Windows contient des modules
assurant la fonction avancée d'équilibrage de charge et la prise en charge des
fenétres transparentes. Lors de l'installation du module d'enrichissement, vous
pouvez choisir les modules a installer.

Oracle Secure Global Desktop 4.6 Guide d'installation « Ao(t 2010



Le répertoire d'installation par défaut de ce module est C: \Program Files\
Oracle\Enhancement Module. Cependant, le programme d'installation vous
invite a spécifier un répertoire d'installation.

Une fois l'installation terminée, le service d'équilibrage de charge s'exécute. En outre,
il se lance automatiquement a chaque redémarrage de 1'hote Windows.

Installation du module d'enrichissement SGD
pour Microsoft Windows

1. Connectez-vous a 1'hote Windows en tant qu'utilisateur possédant des
privileges d'administrateur.

2. Enregistrez le programme d'installation du module d'enrichissement dans un
répertoire temporaire de 1'hote.

Si vous réalisez l'installation a partir du support d'installation, le programme
d'installation se trouve dans le répertoire modules.

Vous pouvez également télécharger le programme d'installation a partir d'un
serveur Web SGD, en accédant a la page http://exemple.serveur.com, ot
exemple.serveur.com est le nom d'un serveur SGD. Lorsque la page d'accueil du
serveur Web SGD s'affiche, cliquez sur Install an Oracle Secure Global Desktop
Enhancement Module.

Le programme d'installation du module d'enrichissement SGD est
temwin32.exe.
3. Installez le module d'enrichissement SGD.

Double-cliquez sur le fichier temwin32.exe et suivez les instructions a I'écran.

Installation du module d'enrichissement
SGD pour plates-formes UNIX et Linux

Le module d'enrichissement SGD pour plates-formes UNIX et Linux contient des
modules assurant la fonction avancée d'équilibrage de charge, le mappage du disque
client et la prise en charge d'audio UNIX.

Le module audio UNIX du module d'enrichissement est facultatif. Il n'est pas installé
par défaut. Si vous choisissez d'installer le module audio UNIX, le pilote audio SGD
est installé dans le noyau du systéme d'exploitation.
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Sur une plate-forme SE Solaris, le module audio UNIX ne peut étre installé que dans
la zone globale.

Sur les plates-formes Linux, le pilote audio SGD est compilé avant d'étre installé
dans le noyau. La compilation du pilote audio requiert la disponibilité des éléments
suivants sur 1'hote :

m fichiers d'en-téte correspondant a la version installée du noyau Linux ;
m GCC (GNU Compiler Collection, compilateur GNU) ;
m utilitaire make;

m module de noyau soundcore.

Sur une plate-forme SE Solaris, le module d'enrichissement s'installe a 'aide de la
commande pkgadd.

Sur une plate-forme Linux, le module d'enrichissement s'installe a l'aide de la
commande rpm.

Par défaut, le module d'enrichissement est installé dans le répertoire /opt/
tta_tem. Vous pouvez changer de répertoire d'installation comme suit :

m Plates-formes SE Solaris : vous devez indiquer le répertoire d'installation
a l'installation du logiciel.

m Plates-formes avec extensions SE Solaris 10 : vous devez indiquer le répertoire
d'installation a l'installation du logiciel. Vous devez sélectionner un autre
répertoire d'installation car le répertoire /opt est en lecture seule. Vous devez
également installer le module d'enrichissement dans une zone étiquetée.
N'installez pas le module d'enrichissement dans la zone globale.

m Plates-formes Linux : pour modifier le répertoire d'installation, spécifiez 1'option
--prefix de la commande rpm a l'installation du logiciel.

Une fois l'installation terminée, les modules audio UNIX et d'équilibrage de charge
avancé s'exécutent (si vous les avez sélectionnés). Le module de mappage du disque
client n'est pas exécuté car la configuration n'est pas terminée. La suite de la
configuration nécessaire est décrite dans le Oracle Secure Global Desktop 4.6
Administration Guide.

Le programme d'installation du module d'enrichissement ajoute un fichier au
répertoire de démarrage du systéme afin que le module d'enrichissement se lance en
cas de redémarrage du systeme. Par exemple, si vous installez le logiciel a un niveau
d'exécution 3, le fichier *sun.com-sgd-em est ajouté au répertoire /etc/rc3.d.
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V¥ Installation du module d'enrichissement SGD
sur des plates-formes Solaris

1. Enregistrez le module d'enrichissement SGD dans un répertoire temporaire sur
I'hote.
Si vous réalisez l'installation a partir du support d'installation, le package se
trouve dans le répertoire modules.

Vous pouvez également télécharger le programme d'installation a partir d'un
serveur Web SGD, en accédant a la page http://exemple.serveur.com, ot
exemple.serveur.com est le nom d'un serveur SGD. Lorsque la page d'accueil du
serveur Web SGD s'affiche, cliquez sur Install an Oracle Secure Global Desktop
Enhancement Module.

Les fichiers du package sont les suivants :
m tem-version.sol-x86.pkg pour SE Solaris sur plate-forme x86 ;
m tem-version.sol-sparc.pkg pour SE Solaris sur plate-forme SPARC ;

ou version correspond au numéro de version de SGD.
2. Connectez-vous a I'héte en tant que superutilisateur (utilisateur root).

3. Installez le module d'enrichissement SGD.
Décompressez le fichier de package avant l'installation, le cas échéant.

Installation sur SE Solaris sur plate-forme x86 :

[ # pkgadd -d /tempdir/tem-version.sol-x86.pkg

Installation sur SE Solaris sur plate-forme SPARC :

| # pkgadd -d /tempdir/tem-version.sol-sparc.pkg

Lors de I'installation, le programme d'installation du module d'enrichissement
présente les parametres acceptables ou modifiables suivants :

m Répertoire d'installation ;

m Quantité de mémoire virtuelle disponible sur 'héte ; Ceci est utilisé pour
I'équilibrage de charge.

m Installation du module audio UNIX.

4. Vérifiez que le package du module d'enrichissement est enregistré dans la base
de données de package.

[ # pkginfo -x tem |
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V¥ Installation du module d'enrichissement SGD
sur des plates-formes Linux

1. Enregistrez le module d'enrichissement SGD dans un répertoire temporaire sur
I'hote.
Si vous réalisez l'installation a partir du support d'installation, le package se
trouve dans le répertoire modules.

Vous pouvez également télécharger le programme d'installation a partir d'un
serveur Web SGD, en accédant a la page http://exemple.serveur.com, ot
exemple.serveur.com est le nom d'un serveur SGD. Lorsque la page d'accueil du
serveur Web SGD s'affiche, cliquez sur Install an Oracle Secure Global Desktop
Enhancement Module.

Les fichiers du package sont tem-version.1386 . rpm, ol version correspond au
numéro de version de SGD.

2. Connectez-vous a I'héte en tant que superutilisateur (utilisateur root).

3. Installez le module d'enrichissement SGD.

[ # rpm -Uvh tem-version.i386.rpm

4. Vérifiez que le package du module d'enrichissement est enregistré dans la base
de données de package.

[ # rpm -g tem

5. Démarrez le programme d'installation du module d'enrichissement.

[ # /opt/tta_tem/bin/tem start

6. Configurez les parametres du module d'enrichissement.

Le programme d'installation du module d'enrichissement présente les parameétres
acceptables ou modifiables suivants :

m Quantité de mémoire virtuelle disponible sur I'hote Ceci est utilisé pour
I'équilibrage de charge.

m Installation du module audio UNIX.
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Dépannage de l'installation du module audio
UNIX sur une plate-forme Linux

Sur une plate-forme Linux, en cas d'échec du module audio UNIX, le programme
d'installation du module d'enrichissement SGD vous propose d'annuler l'installation
ou de continuer sans installer le module audio UNIX. Si le module audio UNIX ne
s'installe pas, vérifiez les parametres suivants :

m Les fichiers d'en-téte correspondant a la version du noyau Linux sont-ils
installés ?

m Les numéros de version des fichiers d'en-téte correspondent-ils au noyau Linux ?

m La version du GCC correspond-elle a la version utilisée pour compiler le noyau
Linux ?

m L'utilitaire dmesg indique-t-il d'autres erreurs ?

m Sila variable d'environnement ARCH est configurée dans votre environnement,
contient-elle le chemin d'acces a un répertoire qui existe sur le systeme ?

Installation manuelle du client SGD

En général, le client SGD s'installe automatiquement des que 1'utilisateur se connecte
a un seveur Web SGD a l'aide d'un navigateur doté de la technologie Java™. Suivez
les instructions de cette section uniquement en cas d'installation manuelle du client
SGD.

Sur les plates-formes Microsoft Windows, vous devez disposer de privilege
d’administrateur pour installer le client SGD.

Sur une plate-forme Microsoft Windows, le client SGD est installé par défaut dans le
répertoire C: \Program Files\Sun\Secure Global Desktop Client. Vous
pouvez toutefois sélectionner un autre répertoire lors de l'installation du logiciel.
Un raccourci vers le client SGD est ajouté au menu Démarrer de Windows.

Sur les plates-formes UNIX et Linux, le client SGD est installé par défaut dans le
répertoire $HOME/bin. Vous pouvez toutefois sélectionner un autre répertoire lors
de l'installation du logiciel.

Remarque — L’installation manuelle n’est pas disponible pour les plates-formes
clientes Mac OS X.
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V¥ Installation manuelle du client SGD sur une
plate-forme Microsoft Windows

1. Ouvrez un serveur SGD dans un navigateur Web.

Par exemple, a 'adresse http://exemple.serveur.com, ol exemple.serveur.com
correspond au nom d'un serveur SGD ;

La page d'accueil du serveur Web SGD s'affiche.

2. (Facultatif) Sélectionnez votre langue préférée.
Sélectionnez une langue dans la liste.

La page d'accueil s'affiche dans la langue sélectionnée.

3. Cliquez sur Installer le client Oracle Secure Global Desktop.
La page du client Oracle Secure Global Desktop s'affiche.

4. Téléchargez le programme d'installation du client SGD.
Cliquez sur Télécharger le client Secure Global Desktop pour Microsoft Windows.

Enregistrez le programme d'installation dans un répertoire temporaire de votre
ordinateur.

Le programme d'installation du client SGD est sgdcwin-lang . exe.

5. Ouvrez le répertoire temporaire et installez le client SGD.

Double-cliquez sur le fichier sgdcwin-lang.exe et suivez les instructions
al'écran.

V¥ Installation manuelle du client SGD sur les
plates-formes SE Solaris et Linux

1. Ouvrez un serveur SGD dans un navigateur Web.

Par exemple, a l'adresse http: //exemple.serveur.com, ol exemple.serveur.com
correspond au nom d'un serveur SGD ;

La page d'accueil du serveur Web SGD s'affiche.

2. (Facultatif) Sélectionnez votre langue préférée.
Sélectionnez une langue dans la liste.

La page d'accueil s'affiche dans la langue sélectionnée.

3. Cliquez sur Installer le client Oracle Secure Global Desktop.
La page du client Oracle Secure Global Desktop s'affiche.
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4. Téléchargez le fichier tar du client SGD.
Cliquez sur Télécharger le client Secure Global Desktop pour plate-forme.
Enregistrez le fichier tar dans un répertoire temporaire sur 'hote.

Chaque nom de fichier tar correspond a une plate-forme, comme indiqué
ci-dessous :

m sgdci3so.tar pour les plates-formes SE Solaris x86 ;
m sgdcspso.tar pour les plates-formes SE Solaris SPARC ;

m sgdci3li.tar pour les plates-formes Linux.

5. Accédez au répertoire temporaire pour y extraire le fichier tar.

S cd /tempdir
$ tar xvf tarfile

6. Installez le client SGD.

| S sh sgdc/install

Suivez les instructions qui s'affichent.

Connexion a l'aide du client SGD

m Sur les plates-formes UNIX et Linux, utilisez la commande ttatcc pour
démarrer le client SGD.

m Sur les plates-formes Microsoft Windows, lancez le client au cours du processus
d'installation ou, dans le menu Démarrer, sélectionnez — Programmes — Oracle
Secure Global Desktop — Connexion.

La premiere fois que vous lancez le client SGD, vous devez fournir les informations
suivantes :

m URL (Uniform Resource Locator, localisateur de ressource universel) du serveur
SGD auquel se connecter. Il s'agit habituellement de 'adresse http://
exemple.server.com/sgd, oll exemple.serveur.com correspond au nom d'un serveur
SGD.

m Parametres proxy a utiliser. Ces parameétres peuvent étre déterminés a partir de
votre navigateur par défaut (s'il est configuré pour la technologie Java).
Vous pouvez également les saisir manuellement.
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Installation de la passerelle SGD

Le Oracle Secure Global Desktop 4.6 Gateway Administration Guide comporte des
instructions d'installation et de configuration de la passerelle SGD a l'adresse
http://docs.sun.com/app/docs/doc/821-1924.
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CHAPITRE 2

Mise a niveau de SGD

Ce chapitre décrit la configuration requise et les procédures de mise a niveau
a partir d'une version antérieure d'Oracle Secure Global Desktop (SGD).

Les rubriques de ce chapitre comprennent les éléments suivants :

m « Avant la mise a niveau », page 13

m « Mise a niveau », page 16

m « Mise a niveau des autres composants », page 20

Avant la mise a niveau

Cette section répertorie les points a considérer avant de lancer la mise a niveau.

Mises a niveau et logiciel EAP

Les mises a niveau des versions EAP (Early Access Program) de SGD ne sont pas
prises en charge. Les versions EAP doivent toujours correspondre a une nouvelle
installation.

Conditions de mise a niveau

Les chemins d'accés pris en charge de mise a niveau vers cette version de SGD sont
répertoriés dans le Oracle Secure Global Desktop 4.6 Platform Support and Release Notes
disponible sur http://docs.sun.com/app/docs/doc/821-1928.

Si vous souhaitez effectuer une mise a niveau a partir d'une autre version de SGD,
contactez le support Oracle.
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Si vous étes certain de vouloir effectuer une mise a niveau non prise en charge,
vous devez créer un fichier vide /opt/tarantella/var/UPGRADE avant
d'installer la nouvelle version du logiciel. Votre installation SGD risque de ne pas
étre mise a niveau correctement.

Avant la mise a niveau sur une plate-forme SE
Solaris

Lors de la mise a niveau sur une plate-forme SE Solaris Solaris™, la commande
pkgadd réalise diverses vérifications et vous invite a confirmer les modifications
avant d'installer le package. Si vous le souhaitez, créez un fichier d'administration
pour spécifier que la commande pkgadd doit ignorer ces vérifications et installer le
package sans demander la confirmation de I'utilisateur.

Pour éviter les interactions de 1'utilisateur, le fichier d'administration doit contenir
les lignes suivantes :

conflict=nocheck
instance=unique

Lors de la mise a niveau de SGD, spécifiez le fichier d'administration a l'aide de la
commande pkgadd -a fichieradmin.

Si vous ne spécifiez aucun fichier d'administration lors de la mise a niveau, le
programme d'installation de SGD en crée un et vous propose de quitter I'installation
pour exécuter a nouveau la commande pkgadd avec 'option -a fichieradmin.

Mises a niveau et configuration existante

Lors de la mise a niveau, les modifications suivantes sont appliquées a la
configuration existante:

m La base de données ENS (Enterprise Naming System, systéme d'attribution de
nom d'entreprise) n'est pas modifiée et le programme en réalise une sauvegarde.

La base de données ENS constitue la zone de stockage de tous les objets de la
hiérarchie SGD.

Le répertoire /opt/tarantella/var/ens est sauvegardé dans le répertoire
/opt/tarantella/var/ens .ancienneversion.

La sauvegarde n'est pas modifiée. Il est possible que la base de données ENS
existante soit modifiée si des modifications sont nécessaires pour lui permettre de
fonctionner avec la nouvelle version de SGD.
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m La configuration du serveur SGD et la configuration SGD globale ne sont pas
modifiées, mais le programme n'en réalise aucune sauvegarde.

Ces parametres de configuration sont enregistrés dans le répertoire
/opt/tarantella/var/serverconfig.

Ils ne sont modifiés que si des fichiers de propriétés doivent étre ajoutés ou si de
nouveaux attributs doivent étre appliqués aux propriétés existantes.

m Tous les fichiers des ressources de serveur inclus dans le répertoire
/opt/tarantellavar/serverresources sont remplacés.

En général, ces fichiers ne sont pas modifiés, car ils contrélent le fonctionnement

de SGD.

m Les scripts de connexion de SGD ne sont pas modifiés et le programme en réalise
une sauvegarde.

Le répertoire /opt/tarantella/var/serverresources/expect est
sauvegardé dans le répertoire
/opt/tarantella/var/serverresources/expect .ancienneversion.

m Vos fichiers SGD personnalisés sont sauvegardés, mais ils ne sont pas mis
a niveau.

Vous pouvez personnaliser SGD en modifiant les fichiers fournis avec l'installation
standard (pour les themes de bureau Web, par exemple) ou en ajoutant des fichiers
(pour les scripts de connexion, par exemple).

Ces fichiers doivent étre mis a niveau manuellement.

Lors de l'installation d'une nouvelle version de SGD, le programme d'installation
indique les fichiers susceptibles de requérir une mise a niveau manuelle, le cas
échéant. Pour connaitre la procédure de mise a niveau manuelle, reportez-vous
a la section « Mise a niveau d'une installation SGD personnalisée », page 17.

Mises a niveau et audio UNIX

Suite a une mise a niveau, si vous souhaitez utiliser I'audio pour les applications X,
vous devez également mettre a niveau le module d'enrichissement SGD sur vos
serveurs d'application UNIX ou Linux. Consultez « Mise a niveau du module
d'enrichissement SGD pour plates-formes UNIX® et Linux », page 20 pour obtenir
des instructions sur la mise a niveau.

Il est possible que les services audio UNIX ne fonctionnent pas correctement si les
versions de SGD et du module d'enrichissement de SGD different.
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Mise a niveau

La mise a niveau de SGD est différente s'il s'agit d'un groupe serveur unique ou d'un
groupe multiserveur. Si vous avez personnalisé SGD, les fichiers personnalisés
doivent étre mis a niveau manuellement.

Mise a niveau d'un groupe serveur unique sous
licence

1. Assurez-vous qu'aucune session utilisateur ni d'application (y compris les
sessions suspendues) n'est en cours d'exécution dans le groupe.

2. Pour mettre a niveau le serveur, installez la nouvelle version de SGD.

Mise a niveau d'un groupe multiserveur sous
licence

Tous les serveurs SGD d'une baie de plusieurs serveurs doivent exécuter la méme
version du logiciel SGD. Par conséquent, pour mettre a niveau une baie de serveurs,
vous devez la démanteler, mettre a niveau chaque serveur individuellement, puis
reconstituer la baie.

1. Assurez-vous qu'aucune session utilisateur ni d'application (y compris les
sessions suspendues) n'est en cours d'exécution dans le groupe.
2. Démantelez le groupe.

A partir du serveur SGD principal, séparez les serveurs SGD secondaires du
groupe :

[ # tarantella array detach --secondary server

Séparez les serveurs SGD secondaires un par un. Une fois la modification
apportée a la structure de la baie, patientez pendant que SGD copie cette
modification sur tous les serveurs SGD de la baie avant d'en apporter d'autres.
Exécutez la commande tarantella status sur le serveur SGD principal pour
vérifier 1'état de la baie.

Lorsqu'un serveur SGD secondaire est séparé d'un groupe, il perd ses clés de
licence, ce qui géne temporairement la connexion a SGD sur cet hote.
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3. Pour mettre a niveau le serveur SGD principal, installez la nouvelle version du
logiciel.

4. Pour mettre a niveau les serveurs SGD secondaires, installez la nouvelle
version du logiciel.
5. Reconstituez le groupe.

Les horloges de tous les serveurs SGD doivent étre synchronisées. Si la différence
est supérieure a une minute, I'opération de combinaison de la baie échouera.

A partir du serveur SGD principal, ajoutez les serveurs SGD secondaires
au groupe :

| # tarantella array join --secondary server

Ajoutez les serveurs SGD secondaires un par un. Une fois la modification
apportée a la structure de la baie, patientez pendant que SGD copie cette
modification sur tous les serveurs SGD de la baie avant d'en apporter d'autres.
Exécutez la commande tarantella status sur le serveur SGD principal pour
vérifier 1'état de la baie.

Des qu'un serveur SGD secondaire est ajouté a un groupe, il bénéficie des clés de
licence installées sur le serveur SGD principal.

Mise a niveau d'une installation SGD
personnalisée

Lors d'une mise a niveau, le programme d'installation SGD ne modifie pas les
fichiers personnalisés, mais il ne les met pas non plus a niveau. Le cas échéant, vous
devez les mettre a niveau manuellement. La mise a niveau concerne deux jeux de
fichiers :

m fichiers de serveur Web SGD : fichiers d'application Web et fichiers utilisés pour
configurer le serveur Web SGD ;

m fichiers de serveur SGD : fichiers utilisés par le serveur SGD, tels que les scripts
de connexion ;

Deux types de fichiers personnalisés peuvent requérir votre attention apres la mise

aniveau :

m fichiers personnalisés : fichiers présents dans l'installation SGD standard et
modifiés par un administrateur SGD ;

m fichiers spécifiques : fichiers créés par votre organisation, puis ajoutés a une
installation SGD.
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Mise a niveau de fichiers de serveur Web SGD
personnalisés

Lors de la mise a niveau, si le programme d'installation SGD détecte des fichiers de
serveur Web SGD personnalisés, il les sauvegarde. Les fichiers sauvegardés et leur
emplacement sont répertoriés dans le fichier journal
/opt/tarantella/var/log/webservercustomized.list.

La mise a niveau des fichiers personnalisés consiste a comparer les fichiers
sauvegardés et les fichiers de l'installation SGD standard, puis a fusionner les
différences, par exemple a l'aide des utilitaires diff et patch.

Si le programme d'installation SGD détecte des fichiers de serveur Web SGD
spécifiques, il les copie dans la nouvelle installation. Aucune modification n'est
apportée a ces fichiers.

Mise a niveau de fichiers de serveur SGD personnalisés

Lors de la mise a niveau, si le programme d'installation SGD détecte des fichiers de
serveur SGD personnalisés et spécifiques, il les sauvegarde et génere les fichiers
journaux suivants :

m /opt/tarantella/var/log/upgraded.files : récapitulatif des
modifications ;

m /opt/tarantella/var/log/customized.list : liste des fichiers modifiés ou
ajoutés par I'administrateur ;

m /opt/tarantella/var/log/customizedchanged.list : liste des fichiers
ayant été modifiés par un administrateur et modifiés lors de la mise a niveau ;

m /opt/tarantella/var/log/docrootjava.log : liste des fichiers Java™
ajoutés ou modifiés par rapport a l'installation d'origine.

Ces fichiers journaux permettent d'identifier les fichiers requérant une mise a niveau
manuelle.

V¥ Mise a niveau manuelle de fichiers de serveur SGD
personnalisés

1. Créez une copie du fichier personnalisé.

2. Identifiez les modifications effectuées d'une version de SGD a l'autre.

Le fichier journal customizedchanged. list répertorie les fichiers
personnalisés requérant une mise a niveau manuelle. Pour chaque fichier
répertorié dans ce fichier journal, le systeme présente trois versions du fichier :
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m l'ancienne version personnalisée dans 1'un des répertoires suivants :

m /opt/tarantella/var/serverresources.ancienneversion pour les
scripts de connexion ;

m /opt/tarantella/etc/data.ancienneversion pour les autres fichiers
(les palettes de couleurs, par exemple) ;

m L'ancienne version standard, sauvegardée dans le répertoire
/opt/tarantellaetc/templates .ancienneversion.

m La nouvelle version standard, sauvegardée dans le répertoire
/opt/tarantellaetc/templates.

Utilisez un utilitaire tel que diff pour compare l'ancien fichier non personnalisé
au nouveau fichier non personnalisé. Identifiez les modifications effectuées d'une
version de SGD a l'autre.

3. Appliquez les modifications au fichier personnalisé.
A l'aide d'un utilitaire tel que patch, appliquez les modifications identifiées
al'Step 2 a la copie du fichier personnalisé.

4. Copiez le fichier personnalisé mis a niveau a I'emplacement adéquat de la
nouvelle installation SGD.

V¥ Mise a niveau manuelle de fichiers de serveur SGD spécifiques

1. Créez une copie du fichier spécifique.

2. Identifiez les modifications effectuées d'une version de SGD a l'autre.

Les fichiers journaux docrootjava.log et customized. list répertorient les
fichiers spécifiques requérant une mise a niveau manuelle.

Pour mettre a niveau les fichiers spécifiques, il faut d'abord comparer les versions
des fichiers SGD standard afin de repérer les modifications effectuées, puis
appliquer les modifications identifiées aux fichiers spécifiques.

Utilisez un utilitaire tel que diff pour compare l'ancien fichier non personnalisé
au nouveau fichier non personnalisé. Identifiez les modifications effectuées d'une
version de SGD a l'autre.

Pour identifier les modifications, comparez les fichiers suivants :

m l'ancienne version des fichiers SGD standard qui se trouve dans le répertoire
/opt/tarantella/etc/templates.ancienneversion.

m la nouvelle version des fichiers SGD standard qui se trouve dans le répertoire
/opt/tarantella/etc/templates.
3. Appliquez les modifications au fichier spécifique.

A l'aide d'un utilitaire tel que patch, appliquez les modifications identifiées
al'étape 2 a la copie du fichier spécifique.
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4. Copiez le fichier spécifique mis a niveau a I'emplacement adéquat de la
nouvelle installation SGD.

Mise a niveau des autres composants

Cette section décrit la mise a niveau du module d'enrichissement SGD, du client
SGD et de la passerelle SGD.

Mise a niveau du module d'enrichissement SGD
pour Microsoft Windows

® Installez la nouvelle version du module d'enrichissement SGD.

Reportez-vous a la section « Installation du module d'enrichissement SGD pour
Microsoft Windows », page 5.

Mise a niveau du module d'enrichissement SGD
pour plates-formes UNIX® et Linux

Lorsque vous mettez a niveau le module d'enrichissement SGD et que vous installez
le module audio UNIX, un message peut s'afficher indiquant que le module audio
UNIX est déja en cours d'exécution. Ce message s'affiche lorsque le pilote audio SGD
est en cours d'utilisation et ne peut pas étre arrété. Le pilote audio SGD mis a niveau
sera chargé au redémarrage de 1'hote.

® Installez la nouvelle version du module d'enrichissement.

Reportez-vous a la section « Installation du module d'enrichissement SGD pour
plates-formes UNIX et Linux », page 5.

V¥ Mise a niveau automatique du client SGD

La mise a niveau automatique du client SGD requiert les deux conditions suivantes :
m L'ancienne version du client SGD a été installée de maniere automatique

m Le navigateur de l'utilisateur est équipé d'un plug-in Java™ pris en charge et la
technologie Java est activée.
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1. Fermez toute session de navigateur existante, le cas échéant.
2. Ouvrez une nouvelle session de navigateur.

3. Connectez-vous a SGD.

Reportez-vous a la section « Procédure de connexion a SGD », page 23.

V¥ Mise a niveau manuelle du client SGD

Ne réalisez cette procédure que si I'ancienne version du client SGD a été installée
manuellement.

® Installez la nouvelle version du client SGD.

Reportez-vous a la section « Installation manuelle du client SGD », page 9.

V¥ Mise a niveau de la passerelle SGD

® Installez la nouvelle version de la passerelle SGD.

Le Oracle Secure Global Desktop 4.6 Gateway Administration Guide comporte des
instructions d'installation et de configuration de la passerelle SGD a l'adresse
http://docs.sun.com/app/docs/doc/821-1924.
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CHAPITRE 3

Démarrage de SGD

Ce chapitre décrit la connexion a SGD (Secure Global Desktop) d'Oracle et les
premieres étapes d'utilisation du logiciel.

Les rubriques de ce chapitre comprennent les éléments suivants :

« Connexion a SGD », page 23

« Utilisation du bureau Web », page 27

« Outils d'administration SGD », page 29

« Création d'utilisateurs », page 35

« Ajout d'applications aux bureaux Web », page 41
« Gestion de SGD », page 55

« Controle de SGD », page 60

« Architecture de réseau SGD », page 62

« Etapes suivantes », page 64

Connexion a SGD

SGD prend en charge plusieurs modes d'authentification des utilisateurs. Par défaut,
tout utilisateur disposant d'un compte sur 'hote SGD peut se connecter a SGD a
l'aide de son nom d'utilisateur UNIX® ou Linux et du mot de passe correspondant.

V¥ Procédure de connexion a SGD

L'utilisation de SGD requiert le client SGD et un navigateur pris en charge. Le client
SGD est généralement installé automatiquement lors de la connexion. Pour procéder
a une installation automatique, le navigateur doit disposer d'un outil de plug-in
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Java™ pris en charge et la technologie Java™ doit étre activée. En outre, si vous
utilisez Internet Explorer sur une plate-forme Microsoft Windows Vista, vous devez
ajouter 'URL (Uniform Resource Locator, localisateur de ressource universel) du
serveur SGD a la liste des sites de confiance dans les parametres de sécurité

d'Internet Explorer.

Si votre navigateur n'est pas équipé de la technologie Java, vous devez installer
manuellement le client SGD, puis vous connecter a SGD. Reportez-vous a la section
« Installation manuelle du client SGD », page 9.

Pour utiliser SGD avec un navigateur, celui-ci doit étre doté du langage de

programmation JavaScript™ activé.

1. A l'aide d'un navigateur , allez a l'adresse http: //exemple.serveur.com ot
exemple.serveur.com est le nom d'un serveur SGD.

La page d’accueil du serveur SGD s’affiche, comme illustré sur la FIGURE 3-1.

FIGURE 3-1 Page d'accueil du serveur Web SGD

ORACLE secure Global Desktop

O wein

Login

My Desktop

Launch the Oracle Secure Global
Deskiop Administration Console

Install the Oracle Secura Global
Deskiop Client

Ingtall an Oracle Secure Global
Deskop Enhancement Module

Install the Oracle Secura Global
Deskop Gateway

Uger Guide (HTML | PDF)

TeemTalk Guide (3270 | 5250)

Administration Guide
(HTML | PDF)

Gateway Administration Guide
(HTML | PDF}
<

Welcome to Your Oracle Secure Global Desktop Web Server

Log into Oracle Secure Global Desktop

Log in to your Deskiop.

The Oracle Secure Global Desktop Administration Console.

The standard client which is typically used automatically. On sorme
locked-down systeme you may need to manually install it.

Ajob for Administrators only. Install this on application servers to
experience some advanced features of Oracle Secure Global Deskiop.

A job for Administrators only. Install this on a UNIX® or Linux server that
YOU want o Use as a proxy server o control access to an Oracle Securs
Global Desktop array.

Yourwebiop uger guide.

TeemnTalk for UNIK User Guides.

The online manual for Administratars of Oracle Secure Global Desktop.

The online manual for Administrators ofthe Oracle Secure Glabal
Desktop Gatevay.

Copynght @ 2010, Oracle andfor fts affilmtes. Al Aghts recerved

English ¥

2. (Facultatif) Sélectionnez votre langue préférée.

Sélectionnez une langue dans la liste dans la partie supérieure de la page

d'accueil.

La page d'accueil s'affiche dans la langue sélectionnée.
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3. Cliquez sur Connexion.

La page de connexion a SGD s'affiche, comme illustré sur la FIGURE 3-2.

4. Connectez-vous.

Lorsque vous l'installez, SGD crée un administrateur SGD par défaut avec le nom
d'utilisateur Administrateur. Cet utilisateur s'authentifie a 'aide du mot de passe
de l'utilisateur root systéme UNIX ou Linux sur I'héte.

Spécifiez le nom d'utilisateur Administrateur et le mot de passe de
superutilisateur (utilisateur root).

FIGURE 3-2 Page de connexion SGD

Secure Global Desktop

Usernarme | Administrator ‘
Password |essssses |

LOGIN

—m

Si un message de sécurité Java s'affiche, cliquez sur Exécuter pour installer
le client SGD.

Le message de connexion initiale non autorisée s'affiche. Reportez-vous
a la section FIGURE 3-3.

FIGURE 3-3 Message de connexion initiale non autorisée

Untrusted Initial Connection

The Oracle Secure Glabal Desktop Client i
<, (‘ connecting to the server
sqd-server-alexample. com for the first time.

Do you wish ta cannect to this server?

Wiew Certificate.
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5. Controlez le message de connexion initiale non autorisée.

Ce message constitue une mesure de sécurité. Il permet de s'assurer que le client
SGD se connecte uniquement a des hotes de confiance. Le message vous donne
I'opportunité de vérifier le nom d'hote et les détails du certificat du serveur avant
de vous accorder la connexion. Le message s'affiche une seule fois pour chaque
serveur SGD auquel vous vous connectez.

Vérifiez que les détails de 1'hote sont corrects. Si c'est le cas, cliquez sur Oui.
Si ce n'est pas le cas, cliquez sur Non.

Le bureau Web de 1'utilisateur Administrateur s'affiche, comme illustré sur la

FIGURE 3-4.

FIGURE 3-4 Bureau Web de l'utilisateur Administrateur

ORACLE secure Global Desktop

@ nee @ nro LoGouT

APPLICATIONS o
Suspend All | Resume A1l | Cancal All
Admiristration Console

Griome Terminal (sgu-server-a1 )

Mozilla (sgd-server-a1)

SN e

My Deskton
Oracle web site

Profile Editar

SMC (syd-server-at)
StarOfrice (sgd-server-al)

4T420 (spd-server-a1)

W B S A

Xelook (sgti-server-a1)

PRINTING LISTALLjo8S

Pause | Resume | Cansel All

@ No Documents Queued

Administraters Weblop o

Welcome to your Webtop

Hello, Administrator. You are currentiy using a standard connection

Copyright @ 2010, Dracle andéor its atfiliates. A1l fights reserved.

L'icone du client SGD s'affiche dans la barre des taches. Reportez-vous a la
section FIGURE 3-5.

FIGURE 3-5 Icodne du client SGD sur la barre des taches
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Utilisation du bureau Web

Le bureau Web répertorie les applications et documents accessibles via SGD,
y compris les outils d'administration SGD.

Le bureau Web répertorie des exemples d'applications détectés par le programme
d'installation SGD sur 1'hote. Ainsi, vous pouvez commencer a utiliser SGD.

Exécution des applications

Pour exécuter une application, cliquez sur le lien correspondant sur le bureau Web,
comme illustré sur la FIGURE 3-6.

FIGURE 3-6 Lien d'une application sur un bureau Web

] Gnome Terminal (zgd-zerver-al)

Au démarrage d'une application, le nom d'utilisateur et le mot de passe peuvent étre
requis. Il s'agit des informations d'authentification du serveur d'application qui
exécute l'application. Ces détails peuvent étre placés en mémoire cache en sécurité
pour éviter d'avoir a les saisir plusieurs fois pour chaque serveur d'application.

L'affichage des applications est défini par les administrateurs SGD. Certaines
applications peuvent s'afficher en plein écran sans fenétre, d'autres dans une fenétre
se comportant de la méme fagon qu'une fenétre sur le périphérique client.

Lorsqu'une application est en cours d'exécution, un triangle s'affiche en regard de
son nom, et ce dernier est suivi d'un nombre entre parenthéses. La barre d'outils de
la session s'affiche sous le nom de I'application, comme l'illustre la FIGURE 3-7.

FIGURE 3-7 Barre d'outils de session

"a W Gnome Terminal (sgd-server-al)(2)

Jun 22,2010 3:21:14 P U @ X
Jun 22, 2010 32138 P T D X

Le nombre indiqué entre crochets correspond au nombre d'instances de I'application
qui ont été démarrées. Le nombre maximal d'instances simultanées d'une application
est défini par les administrateurs SGD.
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Certaines applications peuvent étre configurées afin de poursuivre leur exécution
sans étre affichées. Elles sont dites réactivables. Pour fermer la fenétre d'une
application sans fermer cette dernieére, suspendez 1'application. Pour réafficher
I'application et continuer a l'utiliser, reprenez 'application.

Chaque instance de l'application posséde sa propre barre d'outils, que vous pouvez
utiliser de la fagon suivante :

m Cliquez sur Suspendre pour suspendre la session d'une application.

m Cliquez sur Reprendre pour reprendre la session d'une application.

m Cliquez sur Annuler pour terminer la session d'une application.

Cliquez sur le triangle pour masquer/afficher les barres d'outils de chaque session,
comme indiqué dans la FIGURE 3-8.

FIGURE 3-8 Barres d'outils de session masquées

*a P Gnome Terminal (sgc-server-al) (2)

I1 est possible de gérer simultanément toutes les sessions d'application a partir
des liens suivants figurant en haut de la zone Applications.
Utilisez ces liens comme suit :

m Cliquez sur Tout suspendre pour suspendre toutes les applications en cours.
m Cliquez sur Tout reprendre pour reprendre toutes les applications suspendues.
m Cliquez sur Tout annuler pour terminer toutes les applications (en cours ou

suspendues).

Les applications disposent de trois parametres de reprise possibles.

Paramétre Description

Jamais L'application se ferme apres la déconnexion de SGD.

Ce type d'application n'est pas réactivable. La suspension ou la
reprise est impossible.

Au cours de la session L'exécution de l'application se poursuit jusqu'a la déconnexion
utilisateur de SGD.
Vous pouvez suspendre et reprendre ce type d'application tant
que vous étes connecté.

Général L'exécution de l'application se poursuit apres la déconnexion de
SGD.
Apres reconnexion, cliquez sur le bouton Reprendre pour
réafficher 'application en cours d'exécution.

Les applications réactivables sont utiles pour les raisons suivantes :
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m Les applications les plus longues a démarrer peuvent rester en cours d'exécution,

méme apres votre déconnexion de SGD.

m Vous pouvez laisser les applications s'exécuter, méme lorsque vous étes en
déplacement.

m Vous pouvez facilement récupérer la connexion a SGD aprés l'arrét brutal du
navigateur ou d'autres types d'arrét.

Modification de vos parametres

Pour modifier vos paramétres, cliquez sur le bouton Editer de la zone Applications

du bureau Web.

Dans l'onglet Modifier les groupes, vous pouvez personnaliser votre bureau Web en
disposant vos applications en groupes. Vous pouvez choisir de quelle fagon et a quel

moment les groupes s'affichent. Les groupes permettent de regrouper des
applications similaires ou de masquer les applications peu utilisées. Seul un

administrateur SGD est autorisé a ajouter ou a supprimer des applications de la liste

des applications disponibles sur le bureau de 1'utilisateur.

Dans l'onglet Parametres client, vous pouvez configurer les parametres du client
SGD, par exemple le serveur proxy a utiliser, ou déterminer si la liste des
applications que vous pouvez exécuter s'affiche dans le menu de démarrage du
bureau. Les parameétres sont stockés dans un profil sur le périphérique client.

Déconnexion

Déconnectez-vous toujours de SGD avant de fermer le navigateur. Ceci permet
a SGD de fermer toutes les applications inutiles et d'arréter le client SGD.

Si vous fermez votre navigateur sans vous déconnecter, vous ne serez pas
déconnecté de SGD car le client SGD est toujours en cours d'exécution. Si vous
fermez accidentellement le navigateur , vous ne pouvez afficher le bureau Web
qu'en vous reconnectant.

Pour vous déconnecter de SGD, cliquez sur Déconnexion dans le bureau Web,
puis sur OK a l'invite de confirmation.

Outils d'administration SGD

SGD integre les outils d'administration suivants :
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m La console d'administration permet de gérer les utilisateurs et les sessions
utilisateur, de configurer le serveur SGD et de configurer les applications pour les
utilisateurs.

m L'éditeur de profils permet de définir les parametres du client SGD pour les
utilisateurs de votre organisation.

m La commande tarantella permet de controler et de configurer SGD a partir de la
ligne de commande.

La console d'administration et 1'éditeur de profils sont disponibles sur le bureau
Web des administrateurs SGD.

Console d'administration

Pour afficher la console d'administration, vous pouvez utiliser tout navigateur pris
en charge par SGD, a I'exception de Safari. Reportez-vous au Oracle Secure Global
Desktop 4.6 Administration Guide pour obtenir une liste des navigateurs pris en charge
par SGD. Le langage de programmation JavaScript doit étre activé pour le
navigateur.

Le fonctionnement de la console d'administration est optimisé lorsque celle-ci est
exécutée sur le serveur SGD principal de la baie.

Démarrage de la console d'administration

Pour démarrer la console d'administration, cliquez sur le lien du bureau Web.

Pour exécuter la console d'administration sans afficher le bureau Web, exécutez-la
a partir des emplacements suivants :

m http://exemple.serveur.com et cliquez sur le lien Lancer la console
d'administration Secure Global Desktop

m http://exemple.serveur.com/sgdadmin
ou exemple.serveur.com est le nom d'un serveur SGD.

Si vous exécutez la console d'administration sans afficher un bureau Web, vous étes
invité a vous connecter en tant qu'administrateur SGD.

Utilisation de la console d'administration

Lorsque vous vous connectez a la console d'administration, I'écran de bienvenue
s'affiche, comme illustré sur la FIGURE 3-9.
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FIGURE 3-9 Ecran de bienvenue de la console d'administration

WERSION FREFERENCES  LOGOUT  HELF

ORACLE secure Global Desktop user uentity: systerm Objects £ Administrator (Local) Secure Global Desktap Server: sg-server-al example.cam

‘Welcome to the Oracle Secure Global Desktop Administration Console

Ifyyu are new to Oracle Secure Global Deskiop have a ook atthe following introductory help pages. This page is displayed only once. Use
the onling help to display the help pages again

* Concepts

« Terminology
= LDAR Integration

[ Do not display this page again

icontinue}

L'écran de bienvenue contient des liens vers les informations pour vous aider
a démarrer. Cliquez sur Continuer pour afficher la console d'administration.

La console d'administration s'ouvre dans la vue de navigation, comme illustré sur

la FIGURE 3-10.

FIGURE 3-10 Console d'administration dans la vue de navigation

WERSION PREFERENCES ~ LOG OUT  HELP

OR’ACI—E Secure Global DESka User Identity: System Objects i Administrator (Local) Secure Global Desktop Server: sgd-server-al example.com

Navigation View

Secure Global Desktop Servers Sessions User Profiles Applications Application Servers Global Settings Caches

Secure Global Desktop Servers

Secure Global Desklop servers are machines running the Secure Global Desktop. By adding at least ane other senver you create an anay. Using an array allows you 1o distribute load
between its servers and increase reliability. One server inthe array is the primary server which is responsible for replicating configuration data. Use the Administration Cansale on the
primary server of the array to add additional servers to the array.

Secure Global Desktop Server List (1)

8] 1 [Add.. || Remove || Wake Primary | Relosa |
| Accepting Connections | User Sessians Application Sessions
Server Type Status | Start Time (BST) Standard ‘SECU’E Standarid EEECL”'E |Tnla| ITEl’mma‘ ‘G’aph\ﬁa‘ iTD(a'
sgi-semver-al ssample corn | Primary Server | @ Up | 20100622 132553 | es 1o 1 0| 1 1 a o
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La vue de navigation est la vue de niveau supérieur qui permet d'accéder aux
onglets pour gérer les différentes zones de SGD. Le tableau suivant résume les
onglets disponibles dans la vue de navigation et leurs fonctions.

Onglet Description

Serveurs Secure Global Desktop Gestion et configuration des serveurs SGD
Cet onglet est décrit en détails dans « Gestion de SGD », page 55.

Sessions Gestion des sessions SGD des utilisateurs et des applications.
Cet onglet est décrit en détails dans « Controle des utilisateurs », page 57.

Profils des utilisateurs Gestion et configuration des parametres SGD des utilisateurs.
Cet onglet est décrit en détails dans « Création d'utilisateurs », page 35.
Applications Gestion et configuration des applications que les utilisateurs peuvent exécuter
via SGD
Cet onglet est décrit en détails dans « Ajout d'applications aux bureaux
Web », page 41.

Serveurs d'application Gestion et configuration des serveurs d'application qui exécutent les
applications affichées via SGD

Cet onglet est décrit en détails dans « Ajout d'applications aux bureaux
Web », page 41.

Parametres globaux Configuration des parameétres qui s'appliquent a I'ensemble de SGD
Cet onglet est décrit en détails dans « Gestion de SGD », page 55.

Caches Gestion des mots de passe et des jetons d'authentification du serveur
d'application stockés dans SGD

SGD a été congu sur les principes suivants des services d'annuaire :

m Les utilisateurs, les applications et les serveurs d'application sont représentés par
des objets dans un annuaire. Les objets sont organisés en une hiérarchie
représentant votre organisation.

m Les différents types d'objets ont différents parametres de configuration, appelés
attributs.

m Les relations existant entre les objets sont importantes et ont un sens.

m Chaque objet est identifié a I'aide d'un nom unique.

SGD inclut un certain nombre de types d'objets différents. Lorsque vous sélectionnez
un objet a utiliser, la console d'administration passe en vue d'objets. La console
d'administration présente des liens permettant de passer de la vue d'objets a la vue

de navigation et inversement, ainsi qu'un historique des objets qui permet de passer
d'un objet récemment utilisé a 1'autre, comme illustré sur la FIGURE 3-11.
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FIGURE 3-11 Liens de navigation de la console d'administration

Object View Jump To Mavigation View Chject History: lTavamella serer sgd-gerver-al v
arante A 3

General Hosted

Attention — N'utilisez pas le bouton Précédent du navigateur lorsque vous utilisez
la console d'administration. Utilisez plutodt les liens de navigation pour passer d'une
page a l'autre de la console d'administration.

Les onglets Profils des utilisateurs, Applications et Serveurs d'application sont
divisés en deux sections. L'arborescence s'affiche a gauche, tandis que la zone de
contenu s'affiche a droite, comme illustré dans la FIGURE 3-12. L'arborescence
n'affiche que les objets utilisés pour structurer la hiérarchie de votre organisation.
Lorsque vous parcourez et sélectionnez des objets dans I'arborescence, la zone de
contenu affiche la liste des objets contenus dans I'objet sélectionné.

FIGURE 3-12 Arborescence et zone de contenu

WERSION FREFERENCES  LOGOUT  HELF

ORACLE secure Global Desktop user uentity: systerm Objects £ Administrator (Local) Secure Global Desktap Server: sg-server-al example.cam

Navigation View  Jurnp To Object view

Secure Global Desktop Servers Sessions User Profiles Applications Application Servers Global Settings Caches
SearchUser Profiles: Search

¥ UserProfiles

® System Ohjects com

v com Type: Directory flighty
> example Location: User Profiles
organization
Click for Detailed Properties: com

All Objects Under com (1)

B8] I [ mew. ][ Deleie |[ Dupicate |[ Reload |[—more Actions — (v
|| Name | Tvpe
O | example Directory {lighty

Plusieurs onglets et écrans de la console d'administration contiennent un champ de
recherche. La recherche est sensible a la casse et seul le caractere générique * est
accepté. Les résultats de la recherche sont affichés dans un tableau et se limitent a un
maximum de 150 résultats.

La plupart des onglets de la console d'administration présentent leurs informations
sous forme de tableaux. Dans la plupart des cas, vous pouvez cliquer sur les
informations contenues dans une cellule de tableau pour afficher davantage
d'informations.
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Commande tarantella

La commande tarantella est un script installé dans le répertoire rép_install /bin.
Par défaut, rép_install correspond a /opt/tarantella. L'emplacement de ce script
ne correspond pas a la variable PATH standard. Par conséquent, lors de I'exécution
de la commande, spécifiez le nom de chemin complet ou placez-vous au préalable
dans le répertoire /opt /tarantella/bin. Vous pouvez également procéder de la
facon suivante :

m Ajoutez /opt/tarantella/bin ala variable PATH. Par exemple :
PATH=SPATH: /opt/tarantella/bin; export PATH

m Créez un alias. Par exemple :
alias t=/opt/tarantella/bin/tarantella

La commande tarantella constitue en fait une famille de commandes, présentant

éventuellement des sous-commandes. Toutes les sous-commandes s'exécutent
al'aide de la commande tarantella. Par exemple :

| # tarantella license list

L'argument de ligne de commande --help permet d'obtenir de l'aide sur toutes les
commandes.

De nombreuses commandes permettent de créer des scripts.
L'exécution de certaines commandes tarantella n'est pas autorisée a tous les
utilisateurs. Les restrictions applicables sont les suivantes :

m Seul le superutilisateur (utilisateur root) peut exécuter les commandes qui
contrdlent le serveur SGD et le serveur Web SGD.

m Seuls les administrateurs SGD peuvent exécuter les commandes de gestion et de
création des groupes de serveurs SGD.

m Les autres commandes peuvent étre exécutées par tout utilisateur membre du
groupe ttaserv

Exécutez la commande usermod -G pour définir un utilisateur comme membre du
groupe ttaserv. Le groupe ttaserv ne doit pas nécessairement étre spécifié en
tant que groupe principal ou groupe effectif de I'utilisateur.
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Création d'utilisateurs

Cette section décrit 1'utilisation de la console d'administration pour créer un
utilisateur SGD. Pour cela, créez un objet profil utilisateur. Un profil utilisateur est
utilisé pour controler les parametres SGD d'un utilisateur, pour déterminer par
exemple s'il peut se connecter a SGD et définir les applications qu'il peut exécuter.
Cette section décrit également comment donner a un utilisateur le statut
d'administrateur SGD.

Tip — Vous pouvez configurer SGD pour qu'il utilise un annuaire LDAP
(Lightweight Directory Access Protocol) afin d'obtenir des informations sur les
utilisateurs. Si vous configurez SGD pour l'intégration LDAP, il est inutile de créer
des profils utilisateur. Pour de plus amples informations sur la configuration de
SGD pour l'intégration LDAP, reportez-vous au Oracle Secure Global Desktop 4.6
Administration Guide.

Dans la console d'administration, I'onglet Profils des utilisateurs est celui dans
lequel vous créez et gérez les profils utilisateur. Reportez-vous a la section
FIGURE 3-13.

FIGURE 3-13 Onglet Profils des utilisateurs

VERSION PREFERENCES  LOGOUT  HELP

ORACLE secure Global Desktop user entity: System Objects fAdministrator (Local) Secure Global Desktop Server: sgd-server-al, example.com

Navigation View Jump To Ohject View

Secure Global Desktop Servers Sessions User Profiles Applications Application Servers Global Settings Caches
Search User Profiles: Search
¥ User Profiles
» System Oblects User Profiles
> com

All Objects Under User Profiles (2)

B (8] | [ mew.. ]| Detete |[ Duplicate || Reload |[—mare Astions — v | [

arganization

| x|

| | Name | Type
O com Directory fight)
[ | organization Directory

| &

Par défaut, cet onglet contient deux objets de niveau supérieur, un objet Annuaire
appelé organisation (o=organization dans la ligne de commande) et un objet
Annuaire (léger) appelé com (dc=com dans la ligne de commande). Vous pouvez
renommer ou supprimer ces objets, ou créer de nouveaux objets de niveau
supérieur. Vous pouvez créer tous les objets dont vous avez besoin pour gérer les
utilisateurs au sein de ces types d'objet de niveau supérieur.
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Vous pouvez utiliser d'autres objets Annuaire pour créer des sous-catégories dans
votre organisation. Par exemple, vous pourriez utiliser un Annuaire (unité
d'organisation) pour chaque service de votre organisation.

Création de profils utilisateur et d'administrateurs
SGD

Cette section décrit comment créer un profil utilisateur pour vous-méme et comment
devenir administrateur SGD. Les administrateurs SGD ont toujours un profil
utilisateur. Seuls les administrateurs SGD peuvent créer des profils utilisateur.

Les utilisateurs endossant le role d'Administrateurs globaux sont des
administrateurs SGD. Les administrateurs SGD peuvent configurer SGD a l'aide de
tout outil d'administration SGD. Les utilisateurs qui n'endossent pas le role
d'Administrateurs globaux ne possédent aucun privilege d'administration.

Le role d'Administrateurs globaux est un objet dans I'organisation des Objets
systeme de l'onglet Profils des utilisateurs. L'objet de réle Administrateurs globaux
est utilisé pour assigner des privileges administratifs aux utilisateurs et pour leur
donner accés aux outils d'administration.

Apres avoir suivi ces procédures, vous pouvez vous connecter a SGD a l'aide de
votre nom d'utilisateur et de votre mot de passe de plate-forme UNIX ou Linux et
exécuter la console d'administration SGD.

Vous pouvez également utiliser la commande tarantella object new person
pour créer un profil utilisateur ainsi que la commande tarantella role
add_member pour ajouter un administrateur SGD.

V¥ Création d'un profil utilisateur
1. Dans la console d'administration , cliquez sur 'onglet Profils des utilisateurs.

2. Sélectionnez un objet dans la hiérarchie de I'organisation.

Sélectionnez I'objet « organisation » dans l'arborescence, comme illustré sur la
FIGURE 3-14.

Si nécessaire, vous pouvez déplacer votre profil utilisateur vers un autre
emplacement ultérieurement.
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FIGURE 3-14 Objet organisation sélectionné

WERSION FREFERENCES  LOGOUT  HELF

ORACLE secure Global Desktop user uentity: systerm Objects £ Administrator (Local) Secure Global Desktap Server: sg-server-al example.cam

Navigation View Jurmp To Object View

Secure Global Desktop Servers Sessions User Profiles Applications Application Servers Global Settings Caches
SearchUser Profiles: Search
¥ UserProfiles i
* Systemn Ohjects organization
»com

Directory
: User Profiles

organization
Click for Detailed Properties: organization

All Objects Under organization (0}

bew.. || Delete || Duplicaie || Reload ][—More Actions —

| |Name | Type

Mo iterms found

3. Créez I'objet profil utilisateur.

a. Dans la zone de contenu, cliquez sur Nouveau.

La fenétre Créer un nouvel objet s'affiche.

b. Dans le champ Nom, saisissez votre nom.

Par exemple, John Doe.

c. Vérifiez que l'option Profil utilisateur est sélectionnée, puis cliquez sur
Créer.

La fenétre Créer un nouvel objet se ferme et la zone de contenu est mise a jour

avec le nouvel objet. Reportez-vous a la section FIGURE 3-15.

Chapitre 3 Démarrage de SGD

37



FIGURE 3-15 Profil utilisateur tout juste créé

WERSION FREFERENCES  LOGOUT  HELF

ORACLE secure Global Desktop user uentity: systerm Objects £ Administrator (Local) Secure Global Desktap Server: sg-server-al example.cam

Navigation View Jurmp To Object View

Secure Global Desktop Servers Sessions User Profiles Applications Application Servers Global Settings Caches
SearchUser Profiles: Search

¥ UserProfiles
@ object Created.
»_ View New Ohject

»  System Ohjects
»ocom
organization 2 e
arganization
Type: Directory

Loc User Profiles

Click for Detailed Properties: organization

All Objects Under organization (1)

BB I [ mew te |[_Reloan |[—ore Actions — v

| Name | Type
[ | dohn Doe User Profile

4. Cliquez sur le lien Afficher le nouvel objet.
L'onglet Général du profil utilisateur s'affiche dans la vue d'objets.
Reportez-vous a la section FIGURE 3-16.

5. Configurez le profil utilisateur.

a. Dans le champ Nom de famille, saisissez votre nom de famille.
Par exemple, Doe.

b. Vérifiez que la case Connexion est cochée et que la case Multiple n'est pas
cochée.
De cette fagon, vous pouvez vous connecter a SGD.

c. Dans le champ Nom d'utilisateur, saisissez votre nom d'utilisateur UNIX ou
Linux.
Par exemple, jdoe.

Cet attribut peut étre utilisé pour identifier et authentifier les utilisateurs.

d. Dans le champ Adresse e-mail, saisissez votre adresse électronique compléte.
Par exemple, john.doe@example. com.

Cet attribut peut étre utilisé pour identifier et authentifier les utilisateurs.
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FIGURE 3-16 Onglet Général d'un profil utilisateur

VERSION FREFERENCES  LOG OUT  HELF 4
ORACLE secure Global Desktopser iwentiy: system Objects £ Administrator (Localh Secure Glohal Desktop Server: sga-server-al sxample com
Object View Jump To Mavigation Wiew  Ohject History: |John Doe
Client L - Assigned User Application
General Performance Diace Printing Security Applications Passwords Tokens S e o
John Doe - General [(sae ] [Recet |
Type: User Profile
Location: User Profiles [ organization
¥ Designation ¥ Secure Global Deskiop Authentication
¥ Application Authentication
Designation
*Name:  [John Doe
Comment:
Optional commert field for administrator notes
*Sumame: [Doe
The surmame (famiy name) of the user. Names can include any characters you wart
2 Backtotop
Secure Global Desktop Authentication
Login: Enahled
[ multiple
Whether sameane may (o5 i using this Lser profile and whether this user prafile wil be sharsd by mutiple Users in the fann of & "guest’ accourt.
Login Name: jdoe
This is typically the LN username of the user . This setiing Gan be used bo identify and authenticate users
Email Addrsss: - [john dos@erample.com
The email address of the user, in the form ‘nameg@domin'. This selting can be used to identiiy and authenticate users =

e. Cliquez sur Enregistrer.

V¥ Ajout d'un administrateur SGD

1. Dans la console d'administration , cliquez sur I'onglet Profils des utilisateurs.

2. Dans l'arborescence, cliquez sur Objets systeme.

Le tableau Objets systéeme s'affiche dans la zone de contenu comme illustré sur la

FIGURE 3-17.
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FIGURE 3-17 Tableau Objets systeme

WERSION FREFERENCES LG OUT  HELP

ORACLE secure Global Desktop user entty: systerm Objects § Administrator (Local) Secure Global Desktop Server: sgd-serveral example.com

Navigation View Jurnp To Object Vies

Secure Global Desktop Servers | Sessions | User Profiles | Applications | Application Servers | Global Settings Caches

SearchUser Profiles: Search

v UserProfiles -
System Objects System Objects
x acon All Objects Under System
organization Objects (8)
B

; S
| Name * | Type t
Administrator User Frofile
Anonymous Profle | User Profile

Glabal Administratars | Rale

LDAP Profile Usger Proiile
NT User Profile User Profile
SecurlD User Profile | User Profile
Third Party Profile Uszer Profile

UNIx User Profile Usger Proiile

3. Dans l'onglet Objets systeme, cliquez sur le lien Administrateurs globaux.

L'onglet Membres s'affiche dans la vue d'objets, comme illustré sur la FIGURE 3-18.

FIGURE 3-18 Onglet Membres

WERSION FREFERENCES  LOGOUT  HELF

ORACLE secure Global Desktop yser identity: System Objects | Administrator (Lozal) Secure Global Desktop Server: sgd-server-al example.com

Object View Jurnp To Navigation View  Object History: | Global Adrministrators v

Members Assigned Applications

Global Administrators - Members

Type: Role
Location: User Profiles | Systern Objects

Editable Members

Directly Assigned Member Objects (1)

| | Member Name | Type | Location

[ | Administrator | User Profile | User Profiles | System Objects

4. Dans le tableau Membres modifiables, cliquez sur Ajouter.

La fenétre Ajouter une assignation d'utilisateur s'affiche. Reportez-vous a la
section FIGURE 3-19.

5. Localisez votre profil utilisateur.

Rechercher votre profil utilisateur via le champ de recherche ou en parcourant
l'arborescence.

6. Cochez la case en regard de votre profil utilisateur et cliquez sur Ajouter.
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FIGURE 3-19 Fenétre Ajouter une assignation d'utilisateur

~
ORACLE secure Global Desktop
Name: Global Administrators
Add User Assignment Type:  Role
Select the object to assign Location: User Prafiles f System Objects
sSearch User Profiles: search
ch [ =
¥ UserPrafiles e
» System Objects organization
> com Type:  Directory
organization Location; User Profiles
All Objects Under
organization {1}
1 | John Doe | User Prafile.

L'onglet Membres s'affiche et votre profil utilisateur est répertorié dans le tableau
Membres modifiables. Reportez-vous a la section FIGURE 3-20.

FIGURE 3-20 Onglet Membres mis a jour

WERSION PREFERENCES  LOG OUT  HELP

ORACI—G Secure Global DeSktOP User ldentity: Systerm Objects i Administrator (Lacal) Secure Global Desktop Server: sgid-server-al example.com

Object View Jurnp To Navigation View  Object History: | Global Administrators v

Members Assigned Applications

Global Administrators - Members

Type: Role
Location: User Profiles I Systern Objects

Editable Members

Directly Assigned Member Objects (2)

(8] | [ ate | Detete |

| |member Name | Type | Location

[J  Administratar | User Profile | User Prafiles / System Objects
[ | John Doe User Profile | User Profiles / organization

Ajout d'applications aux bureaux Web

Cette section décrit comment utiliser la console d'administration pour créer un objet
d'application qui peut s'afficher dans SGD et comment afficher un lien de démarrage
d'application sur le bureau Web d'un utilisateur.
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Dans la console d'administration , I'onglet Applications permet de configurer les
applications que les utilisateurs peuvent exécuter via SGD. Reportez-vous a la
section FIGURE 3-21. L'onglet Serveurs d'application permet de configurer les serveurs
d'application exécutant les applications. Reportez-vous a la section FIGURE 3-22.

FIGURE 3-21 Onglet Applications

WERSION PREFERENCES ~ LOG OUT  HELP

ORAC‘—G Secure Global DESktOP User Identity: System Objects i Administrator (Local) Secure Global Desktop Server: sgd-server-al example.com

Navigation View

Secure Global Desktop Servers Sessions User Profiles Applications Application Servers Glohal Settings Caches
Search Applications: Search
¥ Applications _
* Systern Objects Applications

All Objects Under Applications (1 - 15 of 15)

B [E] | [ vew.. ][ Deiete |[ Duplicate —moreActions — v | (% | [@0
|| name + | Type +
| 3270 3270 Application

0| s250 5250 Application

[ | mpplications Graup

[ | dtpad (sgd-server-aly ¥ Application

[ | dtterm tsgd-serer-aly ® Application

[J | Gnore Terminal (sgd-gerer-at) * Application

(1| Mozilla (sad-server-al) X Application

[ | oracle web site Docurment

[0 | sMC (sgd-server-at) X Application

[ | StarOfiice (sud-sener-al) X Application

[ | unix Deskiop * fpplication

[ | wT420 (sgd-serer-al} Character Application
[ | windows Desktop Windows Application
[ | sclock (sod-semer-al) * Application

[ | My Desktop Dynamic Application
(][«] Page: [T | ot [»][n] (@)

Les objets d'application sont toujours contenus dans l'organisation Applications (o=
applications sur la ligne de commande). Les objets de serveurs d'application sont
toujours contenus dans l'organisation Serveurs d'application (o=appservers sur la
ligne de commande).

Vous pouvez utiliser des objets Annuaire (unité d'organisation) pour créer des
sous-catégories de ces organisations. Par exemple, vous voulez peut-étre utiliser un
objet Annuaire pour contenir les applications utilisées par un service en particulier.
Vous pouvez également arranger les applications et les serveurs d'application en
groupes.

Dans SGD, il existe des liens ou des relations entre les profils utilisateur, les
applications et les serveurs d'application. La console d'administration appelle ces
liens des assignations. Chaque relation est gérée depuis un onglet d'assignation. Par
exemple, les objets de profil utilisateur possedent un onglet Applications assignées
affichant tous les objets d'application assignés a I'utilisateur. Celles-ci sont les
applications qui s'affichent sur le bureau Web d'un utilisateur. De la méme fagon, les
objets d'application disposent d'un onglet Hébergement des serveurs d'application
affichant les serveurs d'application qui peuvent exécuter l'application.
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Tip — Vous pouvez configurer SGD pour utiliser les recherches d'un annuaire LDAP
pour assigner des applications aux utilisateurs. On appelle cela l'intégration des
services d'annuaire (DSI). Le Oracle Secure Global Desktop 4.6 Administration Guide
contient des informations sur la configuration de l'intégration des services
d'annuaire.

Création et assignation d'un objet d'application

La création et l'assignation d'un objet d'application implique les étapes suivantes :

1. Créez un objet de serveur d'application.

Dans cette étape, vous spécifiez le nom et I'emplacement du serveur d'application
exécutant I'application.

Reportez-vous a la section « Création d'un objet de serveur d'application »,
page 43.

2. Créez un objet d'application.

Dans cette étape, vous spécifiez la commande qui s'exécute lorsque les utilisateurs
démarrent 1'application et comment elle se présente.

Reportez-vous a la section « Création d'un objet d'application », page 46.
3. Assignez I'objet d'application.

Dans cette étape, vous assignez 1'objet de serveur d'application a I'objet
d'application afin que SGD sache ott exécuter l'application. Ensuite, vous assignez
I'objet d'application a un objet sur 1'onglet Profils des utilisateurs afin que SGD
place un lien vers 'application sur le bureau Web d'un utilisateur.

Reportez-vous a la section « Assignation d'un objet d'application », page 50.
Seuls les administrateurs SGD peuvent créer des objets et les assigner.

Les procédures suivantes décrivent comment créer et assigner un objet d'application
Windows. Les principes sont les mémes pour d'autres types d'application.

Dans la ligne de commande, vous pouvez également exécuter toutes ces étapes
al'aide de la famille de commandes tarantella object.

Création d'un objet de serveur d'application

1. Dans la console d'administration , cliquez sur I'onglet Serveurs d'application.
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FIGURE 3-22 Onglet Serveurs d'application

WERSION FREFERENCES LG OUT  HELP

ORACLE secure Global Desktop user entty: system Objects § Administrator (Local) Secure Global Desktop Server: sgd-serveral exanple.com

HNavigation View

Secure Global Desktop Servers

Sessions

User Profiles

Applications Application Servers Global Settings Caches

Search Application Servers:

Search

Application Servers

Application Servers

All Objects Under Application Servers (2)

BB I [ vew.. || Deete || Duplicate || Reloag [[—more Actions — v | ]
|| Mame ~ | Type *
7| 56D Braker Dynarmic Application Server

[ | Tarantella server sgd-server-al Application Server

2. Créez I'objet de serveur d'application.

Créez l'objet de serveur d'application directement dans I'organisation Serveurs
d'application, comme illustré sur la FIGURE 3-22. Si nécessaire, vous pouvez le

déplacer vers un autre emplacement ultérieurement.

a. Dans la zone de contenu, cliquez sur Nouveau.

La fenétre Créer un nouvel objet s'affiche.

b. Dans le champ Nom, saisissez le nom du serveur d'application.

Par exemple, rome.

c. Vérifiez que l'option Serveur d'application est sélectionnée, puis cliquez sur

Créer.

La fenétre Créer un nouvel objet se ferme et la zone de contenu est mise a jour

avec le nouvel objet. Reportez-vous a la section FIGURE 3-23.
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FIGURE 3-23 Objet de serveur d'application tout juste créé

WERSION FREFERENCES  LOGOUT  HELF

ORACLE secure Global Desktop user uentity: systerm Objects £ Administrator (Local) Secure Global Desktap Server: sg-server-al example.cam

Navigation View

Secure Globhal Desktop Servers Sessions User Profiles Applications Application Servers
Search Application Servers: Search

Global Settings Caches

Application Servers

V]

» Wiew New Object
Application Servers

All Objects Under Application Servers (3)
EBJ[E] | [mew. ][ peet |
= A :

| Hame s |

[ | rorne
1| 56D Braker
[ | Tarantella server sgd-server-al

Object Created.

“ — Mare Actions — v | @

Type N
A;’Jp’licat\on Server |
Dynamic Application Server

Application Server

3. Cliquez sur le lien Afficher le nouvel objet.

L'onglet Général de 1'objet du serveur d'application s'affiche dans la vue d'objets,

comme illustré sur la FIGURE 3-24.
4. Configurez 1'objet de serveur d'application.

a. Dans le champ Adresse, saisissez le nom
d'application.

Par exemple, rome . example. com.

b. Assurez-vous que la case Démarrage des

DNS complet du serveur

applications est cochée.

Celle-ci indique a SGD que le serveur d'application est disponible pour

exécuter les applications.

c. Dans le champ Nom de domaine, saisissez le nom de domaine Microsoft

Windows.

Par exemple, rome.

Cet attribut est utilisé dans le processus d'authentification lorsque les

utilisateurs exécutent 'application.
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FIGURE 3-24 Onglet Général d'un objet de serveur d'application

VERSION FREFERENCES  LOG OUT  HELF 4
ORACLE secure Global Desktopser iwentiy: system Objects £ Administrator (Localh Secure Glohal Desktop Server: sga-server-al sxample com
Object View Jump To Navigation Wiew  Ohject History: [ rome v
General Hosted icati lication Sessions
rome - General [ sawe ] [Feset J
Type: Application Server
Location: Application Servers
= D ion = lication Au
Designation
* Name: [rame
Comment:
Optional comment field for administrator notes.
Address: |rome example.com
The network address of the application server. Using 2 DNS name rather than an IP address is recommended
Application Enahled
Start; Whether apalications can ke started on this agpiication server. You can use this setting, Tor examyle, 10 make an applcation server temporariy unavaiable vwhils you carry ot
mairtenance work
User
Assignment
Optional user assignment to ik users to appication servers.
Maximum Count
Cptiorial count for the maximum number of applications which can be run on this spplication server
= Backlotop
Application Authentication
v

d. Cliquez sur Enregistrer.
V¥ Création d'un objet d'application

La procédure suivante est un exemple de création d'objet d'application Windows.

1. Dans la console d'administration , cliquez sur I'onglet Applications.
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FIGURE 3-25 Onglet Applications

ORACLE secure Global Desktop user uentity: systerm Objects £ Administrator (Local) Secure Global Desktap Server: sg-server-al example.cam

WERSION FREFERENCES  LOGOUT  HELF

Navigation View
Secure Global Deskiop Servers | Sessions | User Profiles | Applications | Application Servers | Global Settings Caches
Search Applications: Search
¥ Applications - x
* System Objects Applications
All Objects Under Applications (1 - 15 of 15)
BJEJ | [ vew. || Delete || Dupticate || Reloag [[—moreacions — v | (& | (B0
[ : Name i 1 Type g
| 3270 3270 Application
O | 5250 5260 Application
[ | Applications Graup
[J | dtpad (zad-server-al) * Application
[ diterm (sud-server-al) H Anplication
[ | Gnome Terminal (sgd-server-aty ¥ Application
O | Mozilla (sgd-server-al) H Application
[ | Oracle web sits Document
[ | sMe (sgd-zerver-at) ¥ Application
[ | starOffice tsgd-server-atl) ¥ Application
[ | Unix Desktop X Application
[ | wTa20 tsgd-server-al) Character Application
[ | windows Deskiop Windows Application
[ | seloek (sue-semver-a1) H Anplication
[ | My Desktop Dynamic Application
\E\iii Page: |1 of 1 Ilﬁ_‘ Lkl

2. Créez I'objet application.

Créez l'objet de serveur d'application directement dans I'organisation
Applications, comme illustré sur la FIGURE 3-25. Si nécessaire, vous pouvez le
déplacer vers un autre emplacement ultérieurement.

a. Dans la zone de contenu, cliquez sur Nouveau.

b.

La fenétre Créer un nouvel objet s'affiche.

Dans le champ Nom, saisissez le nom de l'application.

Par exemple, Notepad.

Le nom que vous saisissez est utilisé pour le lien de l'application sur le bureau
Web.

Vérifiez que 'option Application Windows est sélectionnée, puis cliquez sur
Créer.

La fenétre Créer un nouvel objet se ferme et la zone de contenu est mise a jour
avec le nouvel objet, comme illustré sur la FIGURE 3-26.
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FIGURE 3-26 Objet application tout juste créé

WERSION FREFERENCES  LOGOUT  HELF

ORACLE secure Global Desktop user uentity: systerm Objects £ Administrator (Local) Secure Global Desktap Server: sg-server-al example.cam

Navigation View Jurmp To Object View
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Search Applications: Search
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Applications
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O] 5250 5250 Application
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| dtpad (sgd-server-at) H Application

[ | diterm tsgd-serar-al ® Application

[[1| Gnome Terminal (sad-server-at) * Application

O | Mozilla (sgd-server-al) ¥ Application

O | Notepad Windows Application

[ | oracle web site Docurment

[ | SMC (zd-server-al) ® Application

[ starOffice tsud-server-at) X Application

[ | Unix Desktop ¥ Application

O | vT420 (sga-server-al) Character Application

[ | windows Desktop Windows Application

[ | xelock (sgc-server-at) ¥ Application

\- Page: |1 nfz [I]@ ﬁ

3. Cliquez sur le lien Afficher le nouvel objet.

L'onglet Général de 1'objet d'application s'affiche dans la vue d'objets.

4. Configurez l'application.

Les parametres de configuration d'une application Windows sont décrits de fagon
plus détaillée dans le Oracle Secure Global Desktop 4.6 Administration Guide. Pour
cet exemple, les parameétres par défaut sont suffisants, excepté pour la
configuration suivante.

a. Cliquez sur I'onglet de démarrage.

b. Dans le champ Commande d'application, saisissez la commande pour
l'application.
Pour les sessions de bureau Windows, laissez ce champ vide.

Pour exécuter une application en particulier, saisissez le chemin complet de la
commande qui exécute l'application, par exemple, C: \\Windows\\
notepad.exe.

L'application doit étre installée au méme emplacement sur tous les serveurs
d'application.

c. Vérifiez que la case SGD Remote Desktop Client est cochée.
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FIGURE 3-27 Onglet de démarrage

WERSION FREFERENCES  LOGOUT  HELF &

ORACLE secure Global Desktopser iwentiy: system Objects £ Administrator (Localh Secure Glohal Desktop Server: sga-server-al sxample com

Object View Jurnp To Mavigation Wiew  ObjectHistory. | Motepad +

Client Printin Hosting Application Assigned User Application
Device 4 Servers Profiles Sessions

Notepad - Launch

Type: Windows Application
Location: Applications

General Launch Presentation Performance

Application Command: | CaWindowsinotepad exe
Ful path ta the application that rurs when users click the ink. For Windows spplications, lesve this setting blank to start  full Microsoft Windovs session rather than a
particuler appicatian

Arguments for
Command:

Command-ine arguments o uss when starting the application. Far X spplications, do not inciuste the -display argument: the display is set sutomatically for each user

Working Directory:

Wiarking directory to be used by the spplication

Local Client Launch: [] Enabled
Enable Local Client Launch if you want o run a Windows application installed on the clisrt device

SGD Remote Desktop Client

SGD Remote Desktop Client: Enabled

Enable SGD Remote Desktop Cliert if you want to run & Windowes application installed on the remote desktop server
Console Mode: [J Enabled

Enable consoletremote administration mode when connecting to server

Arguments:

d. Cliquez sur Enregistrer.
5. Cliquez sur I'onglet Présentation.

a. Configurez le type de fenétre.

Pour une session de bureau Windows, sélectionnez le parametre Kiosque dans

la liste.

Pour une application individuelle, sélectionnez le parameétre Fenétre

indépendante dans la liste. Vous pouvez utiliser les options Taille de la fenétre

pour spécifier la taille de la fenétre.
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FIGURE 3-28 Onglet Présentation
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ORACLE secure Global Desktopser iwentiy: system Objects £ Administrator (Localh Secure Glohal Desktop Server: sga-server-al sxample com

Object View Jurnp To Mavigation View  Object History. | Motepad +

Client Ho:

o Application Assigned User Application
Device Printing

Servers Profiles Sessions

General Launch Presentation Performance

Notepad - Presentation i,,,,,,, Lt

Windows Application
: Applications

Window Types

recommended for spplications with many top-level resizable windows. Window is recommended for Windews feiask is
fiesktop sessions. Seamless vindow is ot recommended for fulscreen deskiop sessions: use & kiosk or independent window instead

SWM Local dow Hierarchy

Window Meesded for Seamless Window Mode compatibiity with some Borland applications.
Hierarchy:

Kiosk Mode Enable Kiosk Mode Escape

Escape: Enbie or disable the drop down menu bar in kiosk mode applications

wdow Manager:

Arvy Window Manager to use for the application. You can also use this to name any other applications to run alongsise the main application. You can name as many applications
as you war

Window Size:

[0 client's Maximum Size

Check the bo to ensure the application fil the user's screen when it starts. Clear the bow to size the application accarding to the object's Width and Height settings

[ Seale to FitWindow

I this setting is checked, the application is always scaled o fit the window in which it is displayed. 1f you re-size the window, Secure Global Deskiop scales the application to
fit the new window size and scroll bars wil never display

width: | 800 pixels  The minimum widih is 10 pixels, the meximum BSS35 pixels
Height: | 600 pixels  The minimum height is 10 pixels, the maximum 65535 pisels

Color Depth: 16-bit- Thousands of colors &

The areater the number of colars, the more memary i reguired an the Secure Giokal Deskop Server and on the client device, and the more network bandwidth is Lsed
betvveen them. This setting may be overriden by seftings on the application server

b. Cliquez sur Enregistrer.

V¥ Assignation d'un objet d'application

1. Dans la console d'administration, cliquez sur 1'onglet Applications et
sélectionnez 1'objet application.

L'onglet Général s'affiche dans la vue d'objets.
2. Spécifiez les serveurs d'application qui peuvent exécuter I'application.

a. Cliquez sur l'onglet Hébergement des serveurs d'application. Reportez-vous
a la section FIGURE 3-29.
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FIGURE 3-29 Onglet Hébergement des serveurs d'application

ORACLE secure Global Desktop user uentity: systerm Objects £ Administrator (Local) Secure Global Desktap Server: sg-server-al example.cam
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General

Type:
Location:

Object View Jurnp To Mavigation Wiew  ObjectHistory. | Motepad +

Notepad - Hosting Application Servers
This tab page lists the application servers hosting the selected application.

Effective Application Servers

Client Haosting Application Assigned User Application

Launch Presentation Performance Donce Printing Sérvers Profiles Eeadine

Windows Application
Applications

:ApulicmionServel Name Type Location Assignment Type

Mo Assignment Found

Editable Assignments

Mo Assignrent Found

| Location

b.

C.

d.

Dans le tableau Assignations modifiables, cliquez sur Ajouter.

La fenétre Ajouter une assignation de serveur d'application s'affiche.
Reportez-vous a la section FIGURE 3-30.

Localisez le serveur d'application.

Recherchez I'objet de serveur d'application via le champ Rechercher ou en
parcourant l'arborescence.

Cochez la case en regard de 1'objet de serveur d'application et cliquez sur
Ajouter.

Si vous sélectionnez plusieurs objets de serveurs d'application, SGD équilibre
les charges entre les serveurs d'application.

Si vous sélectionnez un objet de groupe contenant des objets de serveurs
d'application, vous sélectionnez tous les objets de serveurs d'application de ce
groupe.
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FIGURE 3-30 Fenétre Ajouter une assignation de serveur d'application

ORACLE secure Global Desktop

Name: Motepad
Add Application Server Assignment Type:  Windows Application
Select the object to assign Location: Applications

Search Application Servers: | Search
v

Application Servers

Application Servers

All Objects Under Application Servers (3)

R

| | Name + | Type “
¥ | rome Application Server
[ | 560 Braker Dynarmic Application Server

[ | Tarantella server sgd-server-al | Application Semer

Le tableau Serveurs d'application effectifs est mis a jour a l'aide du serveur
d'application sélectionné, comme illustré sur la FIGURE 3-31.

FIGURE 3-31 Onglet Hébergement des serveurs d'application mis a jour

WERSION PREFERENCES  LOGOUT  HELP

ORACLE secure Global Desktop yser identity: System Objects ¢ Administrator (Local) Secure Global Desktop Server: sad-server-al example.com

ObjectView Jurmp To Navigation View Ohject History: | Motepad ~

Client Hosting Application Assigned User Application

General Launch Presentation Performance Device Printing Carviere Profiles Seanine

Notepad - Hosting Application Servers
This tah page lists the application servers hosting the selected application.

Type:  Windows Application
Location: Applications

Effective Application Servers

| application Server Name | Tyne Location Assignment Type

rorme Application Server | Application Servers | Direct

Editable Assignments

: | Object Name | Type | Location

O rame Application Server | Application Servers

3. Spécifiez les utilisateurs qui voient l'application sur leur bureau Web.

a. Cliquez sur I'onglet Profils des utilisateurs assignés. Reportez-vous a la
section FIGURE 3-32.
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FIGURE 3-32 Onglet Profils des utilisateurs assignés

ORACLE secure Global Desktop user uentity: systerm Objects £ Administrator (Local) Secure Global Desktap Server: sg-server-al example.cam

WERSION FREFERENCES  LOGOUT  HELF

Type:

Object View Jurnp To Mavigation Wiew  ObjectHistory. | Motepad +

General

Notepad - Assigned User Profiles
This tab page lists the user objects able to launch the selected application.

Location: Applications

Effective User Profiles

Local Assignments

Mo Assignment Found

Editable Assignments

add || Delete |

Mo Assignment Found

Client Hosting Application Assigned User Application

Launch Presentation Performance Device Printing s Profiles e

Windows Application

me | Type | Location

b.

C.

d.

Dans le tableau Assignations modifiables, cliquez sur Ajouter.

La fenétre Ajouter une assignation d'utilisateur s'affiche, comme illustré sur la
FIGURE 3-33.

Localisez le profil utilisateur.

Recherchez le profil utilisateur via le champ Rechercher ou en parcourant
l'arborescence.

Vous pouvez assigner un objet d'application a un profil utilisateur ou a un
objet d'annuaire.

Si vous assignez un objet d'application a un objet d'annuaire, tous les profils
des utilisateurs contenus dans cet objet d'annuaire regoivent automatiquement
I'application. Ce processus est connu sous le nom d'héritage. L'assignation d'un
objet d'application a des objets d'annuaire est plus efficace.

Cochez la case en regard de votre profil utilisateur et cliquez sur Ajouter.
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FIGURE 3-33 Fenétre Ajouter une assignation d'utilisateur

ORACLE secure Global Desktop

Name: Motepad
Add User Assignment Type:  Windows Application
Select the object to assign Location: Applications

SearchUser Profiles: | Search
v

¥ UserProfilas

»  System Objects organization

> com Type:  Directory
organization Location: User Profiles

All Objects Under
organization (1)
EH)
F==
|

| Name | Type

| JohnDoe UserProfile.

Le tableau Profils des utilisateurs effectifs est mis a jour a 1'aide des utilisateurs
sélectionnés. Reportez-vous a la section FIGURE 3-34.

FIGURE 3-34 Onglet Profils des utilisateurs assignés mis a jour

WERSION PREFERENCES  LOGOUT  HELP

ORACLE secure Global Desktop yser identity: System Objects ¢ Administrator (Local) Secure Global Desktop Server: sad-server-al example.com

ObjectView Jurmp To Navigation View Ohject History: | Motepad ~

Client Hosting Application Assigned User Application

General Launch Presentation Performance Device Printing Sorvors Profiles Seeriine

Notepad - Assigned User Profiles
This tah page lists the user objects able to launch the selected application,

Type:  Windows Application
Location: Applications

Effective User Profiles

| user name | Type Location Assignment Type
< Local Assignments
John Doe | User Profile | User Profiles / organization | Direct

Editable Assignments

©E] | [ ][ oo |

| | object Name | Type | Location

[ | John Doe Usger Profile | User Profiles / organization

4. Vérifiez que l'application apparait sur votre bureau Web.

Il se peut que vous deviez vous déconnecter et vous reconnecter a l'aide de votre
nom d'utilisateur et de votre mot de passe du systéeme UNIX ou Linux pour voir
l'application sur votre bureau Web.
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Gestion de SGD

Dans la console d'administration , 'onglet Parametres globaux permet de configurer

les parametres qui s'appliquent a SGD dans son ensemble. Reportez-vous a la
section FIGURE 3-35.

FIGURE 3-35 Onglet Parametres globaux

WERSION PREFERENCES  LOGOUT  HELP

ORACLE secure Global Desktop yser identity: System Objects ¢ Administrator (Local) Secure Global Desktop Server: sad-server-al example.com

Navigation View  Jurnp To Ohject View

Secure Global Desktop Servers Sessions User Profiles Applications Application Servers Global Settings Caches
Secure Global Desktop Service Application E: Client A g 5
Authentication Objects e e ahe CGommunication Perfarmance B Printing Security Manitoring Resilience

Secure Global Desktop Authentication

Tokens and Cache

Token Generation: [] Enabled [ Save |

Password Cache: Activated [[Eave |

The user name and password are stored in the password cache when checked.

| change secure Global Desktop Authentiation... |

Secure Global Desktop Authentication Effective Sequence:

The following list is the order inwhich the selected Secure Global Deskiop authentication mechanisms are tried. If an authentication mechanism fails to authenticate a user, the
next mechanism inthe listis tried. If an authentication mechaniem succeeds, no further mechanisms are fried. For each authentication mechanism, the list shows how Secure
Glohal Deskiop estahlishes the User Identity and the User Profile

1. System Authentication (performed by Secure Global Desktop}:

1. Unix Authentication: search for the User ldentity in the Local Repository and use the matching User Profile.
2. Unix Authentication: use the UNIX{ Uger [dentity and search for a matching User Profile in the Local Repository using the user's Unix Group ID

L'onglet Parametres globaux contient d'autres onglets pour configurer et gérer SGD.

Par exemple, I'onglet Authentification de Secure Global Desktop permet de
configurer la fagon dont les utilisateurs s'authentifient dans SGD.

Dans la console d'administration, 1'onglet Serveurs de Secure Global Desktop vous

permet de gérer les serveurs individuels de SGD. Reportez-vous a la section
FIGURE 3-36.
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FIGURE 3-36 Onglet Serveurs de Secure Global Desktop

WERSION FREFERENCES  LOGOUT  HELF

ORACLE secure Global Desktop user uentity: systerm Objects £ Administrator (Local) Secure Global Desktap Server: sg-server-al example.cam

Navigation View

Secure Global Desktop Servers Sessions User Profiles Applications Application Servers Global Settings Caches

Secure Global Desktop Servers

Secure Global Desktop servers are machines running the Secure Global Desktop. By adding at least one other servervou create an array. Using an array allows you to distribute load
between itz servers and increase reliability. One server in the array is the primary server which is responsible for replicating configuration data. Use the Administration Consale on the
primary server of the array to add additional servers to the aray.

Secure Global Desktop Server List (1)

8] | [[add. ]| Remowe ][ wakePrimary || Reload |

| Accepting Connections ‘ User Sessions | Application Sessions

| | Server Twpe | Status | Start Time (BST) | standard iSecuve ‘ Standard | Secure iTuIaI | Terminal | Graphical iTuIaI
sgd-server-al example.com Primary Server | @ Up | 20100622 13:25:53 | Yes Mo 1 1] 1 a 1] 1]

L'onglet Serveurs de Secure Global Desktop indique le statut d'un serveur SGD, s'il
est en cours d'exécution, le nombre de sessions utilisateur en cours et le nombre de
sessions d'application hébergées par le serveur.

Lorsque vous cliquez sur le nom d'un serveur SGD dans le tableau Liste des
serveurs Secure Global Desktop, la console d'administration affiche d'autres onglets
dans la vue d'objets. Ces onglets permettent de configurer et gérer le serveur SGD
sélectionné. Reportez-vous a la section FIGURE 3-37.

FIGURE 3-37 Onglet Général d'un serveur SGD

WERSION PREFERENCES  LOGOUT  HELP

ORACLE secure Global Desktop yser identity: System Objects ¢ Administrator (Local) Secure Global Desktop Server: sad-server-al example.com

ObjectView Jurmp To Navigation View OhjectHistory: | sgd-server-al example.com «

General Security Performance Protocol Engines User Sessions Application Sessions

sve | [ Reset |

0
@

sgd-server-al.example.com - General |

Type: Primary Server

External DNS *gud-server-al example.com
Names:

The DNS names that different cliert devices use to connect to this server. Syntax: sclert IP=:=DNS name=. Use ™ as a wildcard in the cliert IP. The order of the names is important as
the first metching IP pattern is used. Changes anly take effect when the Secure Global Desktop server is restarted.

User Login: Allowed

Redirection |

URL: The absolute URL that client devices are rediracted to if server logins are dissbled.

[Save | [ Raset |

Dans la ligne de commande, exécutez la commande tarantella config pour
configurer les parametres globaux et les serveurs SGD. Le Oracle Secure Global
Desktop 4.6 Administration Guide contient de plus amples informations sur les
arguments de ligne de commande.
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Baies

L'onglet Serveurs de Secure Global Desktop permet de regrouper les serveurs SGD
en une baie. Une baie constitue un ensemble de serveurs SGD qui partagent des
informations de configuration.

Une baie contient les éléments suivants :

m un serveur principal : source d'authentification des informations SGD mondiales
et copie définitive de la hiérarchie de 1'organisation;

m un ou plusieurs serveurs secondaires : le serveur principal réplique des
informations vers ces serveurs.

Un serveur unique et autonome est considéré comme le serveur principal dans une
baie sans serveurs secondaires.

Les serveurs SGD d'une baie peuvent exécuter plusieurs systemes d'exploitation.
Toutefois, tous les membres d'une baie doivent exécuter la méme version de SGD.

Lorsque vous exécutez SGD en version d'évaluation, vous étes limité a une baie
contenant un maximum de deux serveurs SGD. Une fois la clé de licence installée,
cette restriction est supprimée.

Les baies présentent les avantages suivants :

m La charge des sessions d'utilisateur et d'application est équilibrée sur I'ensemble
de la baie. Pour évoluer et accueillir un plus grand nombre d'utilisateurs, il vous
suffit d'ajouter davantage de serveurs SGD a la baie.

m Lorsque vous bénéficiez de plus d'un serveur, vous réduisez les risques de panne.
Vous pouvez interrompre l'activité d'un serveur temporairement sans trop
d'impact sur les utilisateurs.

m Les informations de configuration, y compris tous les objets de la hiérarchie de
votre organisation, sont répliquées sur tous les membres de la baie. Tous les
membres de la baie ont acces a toutes les informations.

Les utilisateurs voient le méme bureau Web et peuvent reprendre 1'exécution
d'applications, quel que soit le serveur SGD auquel ils se connectent.

Vous ajoutez un serveur SGD a une baie en cliquant sur Ajouter dans le tableau Liste
des serveurs Secure Global Desktop

Controle des utilisateurs

Vous pouvez surveiller les actions des utilisateurs en contrélant les sessions
utilisateur et les sessions d'application en cours. Les sessions utilisateur et
d'application sont toujours associées a l'identité d'un utilisateur et & un profil
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utilisateur. L'identité de 1'utilisateur est l'identité authentifiée et unique de
l'utilisateur. Le profil utilisateur est I'objet de profil utilisateur SGD qui contient les
parameétres de 1'utilisateur.

Sessions utilisateur

Une session utilisateur débute lorsqu'un utilisateur se connecte a SGD et se termine
lorsque celui-ci se déconnecte. Les sessions utilisateur sont hébergées par le serveur
SGD auquel 1'utilisateur se connecte. Les sessions utilisateur peuvent étre des
sessions standard ou des sessions sécurisées. Les sessions sécurisées sont
uniquement disponibles lorsque les services de sécurité de SGD sont activés.

Si un utilisateur se connecte et qu'une session de cet utilisateur est déja en cours, la
session utilisateur est transférée vers le nouveau serveur SGD et 'ancienne session
se termine. Ceci est parfois appelé « capture de session » ou « déplacement de
session ».

Dans la console d'administration, vous pouvez répertorier les sessions utilisateur
comme suit :

m L'onglet Sessions, dans la vue de navigation, affiche toutes les sessions utilisateur
en cours d'exécution sur tous les serveurs SGD de la baie.

m L'onglet Sessions utilisateur d'un serveur SGD affiche toutes les sessions
utilisateur hébergées sur ce serveur.

m L'onglet Sessions utilisateur d'un profil utilisateur indique toutes les sessions
utilisateur associées au profil utilisateur.

Dans l'onglet Sessions et les onglets Sessions utilisateur, vous pouvez sélectionner et
terminer les sessions utilisateur. Dans les onglets Sessions utilisateur, vous pouvez
afficher de plus amples détails sur la session utilisateur, par exemple les
informations que le client SGD détecte sur le périphérique client.

Dans la ligne de commande, exécutez la commande tarantella webtopsession
pour répertorier et terminer les sessions utilisateur.

Sessions d'application

Une session d'application commence lorsqu'un utilisateur lance une application et se
termine lorsqu'il la quitte. Chaque session d'application correspond a une
application en cours d'exécution via SGD. Les sessions d'application peuvent étre en
cours d'exécution ou suspendues.

Une session d'application peut étre hébergée par tout serveur SGD de la baie. Il peut
ne pas s'agir du serveur SGD auquel l'utilisateur se connecte.
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Dans la console d'administration , vous pouvez répertorier les sessions d'application
comme suit :

m L'onglet Sessions d'application d'un serveur SGD affiche toutes les sessions
d'application hébergées sur ce serveur.

m L'onglet Sessions d'application d'un profil utilisateur indique toutes les sessions
d'application associées au profil utilisateur.

m L'onglet Sessions d'application d'un serveur d'application affiche toutes les
applications en cours d'exécution sur ce serveur d'application.

Dans les onglets Sessions d'application, vous pouvez afficher de plus amples détails
sur une session d'application. Vous pouvez également terminer et reproduire les
sessions d'application. Lorsque vous reproduisez une session d'application, vous
affichez l'application et interagissez avec elle en méme temps que l'utilisateur.

Remarque — Vous ne pouvez reproduire que des applications Windows et X, mais
les sessions d'application ne doivent pas étre suspendues.

Consultez « Reproduction d'une session d'application d'un utilisateur », page 59
pour de plus amples information ssur la reproduction d'une session d'application.

Sur la ligne de commande, exécutez la commande tarantella emulatorsession
pour répertorier, terminer et reproduire des sessions d'application.

Reproduction d'une session d'application d'un
utilisateur

Si un utilisateur rencontre des difficultés sur une application, utilisez la console
d'administration pour rechercher la session d'application de I'utilisateur, puis
reproduisez-la.
1. Recherhe d'une session d'application de 1'utilisateur.

Dans la console d'administration, effectuez I'une des opérations suivantes :

m Allez dans l'onglet Sessions d'application pour rechercher I'objet de profil
utilisateur.

Cet onglet répertorie les sessions d'application d'un utilisateur.
m Allez dans l'onglet Sessions d'application pour rechercher I'objet d'application.

Cet onglet répertorie les utilisateurs qui exécutent actuellement l'application.

2. Sélectionnez la session d'application dans le tableau Liste des sessions
d'application.
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3. Commencez a reproduire la session d'application.
Cliquez sur le bouton Reproduire.

Une boite de dialogue s'affiche alors et invite 1'utilisateur a autoriser la
reproduction de la session. Si 'utilisateur accepte, une nouvelle fenétre s'affiche
a l'écran, indiquant l'application en cours d'exécution. Vous et I'utilisateur pouvez
tous deux controdler le pointeur de la souris et utiliser 1'application.

4. Apres avoir résolu le probleme de 1'utilisateur, terminez la reproduction de la
session d'application.
Fermez la fenétre de reproduction, mais ne fermez pas l'application.

Une boite de dialogue s'affiche, indiquant a 1'utilisateur que personne ne
reproduit actuellement la session.
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Controle de SGD

Pour contréler SGD a partir de la ligne de commande, utilisez les commandes
tarantella start, tarantella stop et tarantella restart.

Le serveur SGD et le serveur Web SGD sont contr6lés a l'aide des commandes

suivantes :

m tarantella start : lance le serveur Web SGD et le serveur SGD ;

m tarantella stop: arréte le serveur Web SGD et le serveur SGD ;

m tarantella restart :arréte, puis redémarre le serveur Web SGD et le serveur
SGD.

Des sous-commandes des commandes tarantella start, tarantella stop et
tarantella restart vous permettent de controler des éléments individuels de
SGD, comme suit :

m La sous-commande sgd controle le serveur SGD. L'exemple suivant lance les
services SGD sur un hote, notamment les services d'impression.

| # tarantella start sgd

m La sous-commande webserver contrdle le serveur Web SGD. L'exemple suivant
arréte, puis redémarre le serveur Web SGD.

| # tarantella restart webserver

Reportez-vous au Oracle Secure Global Desktop 4.6 Administration Guide pour plus
d'informations sur les sous-commandes disponibles pour les commandes
tarantella stop, tarantella start et tarantella restart.
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Controle du module d'enrichissement SGD

Cette section décrit le contréle du module d'enrichissement SGD.

Controle du module d'enrichissement SGD pour
Microsoft Windows

Lorsque vous installez le module d'enrichissement SGD pour Microsoft Windows,
le service d'équilibrage de charge démarre automatiquement. En outre, il se lance
automatiquement a chaque redémarrage de 1'h6te Windows.

Contrdle manuel du service d'équilibrage de charge

Suivez la procédure ci-dessous pour arréter et démarrer manuellement le service
d'équilibrage de charge sur un hote Windows.

1. Connectez-vous a I'hote Windows en tant qu'utilisateur possédant des
priviléges d'administration.

2. Dans le Panneau de configuration Windows, cliquez sur Outils
d'administration.

3. Cliquez sur Gestion de l'ordinateur.

4. Dans l'arborescence, développez le nceud Services et applications.
5. Cliquez sur Services.

6. Double-cliquez sur le service d'équilibrage de charge Tarantella.

7. Cliquez sur Arréter ou Démarrer pour arréter ou démarrer le service.

Controle du module d'enrichissement SGD pour
plates-formes UNIX et Linux

Lors de l'installation du module d'enrichissement SGD pour plates-formes
UNIX/Linux, les processus d'équilibrage de charge et les processus audio UNIX se
lancent immédiatement. Les processus de mappage du disque client doivent étre
démarrés manuellement, car ils requierent des opérations de configuration
supplémentaires.

A chaque redémarrage de I'hote, tous les processus du module d'enrichissement
démarrent automatiquement.
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Sur les plates-formes UNIX et Linux, vous pouvez contréler manuellement les
processus du module d'enrichissement a l'aide de la commande tem. La commande
tem est un script installé dans le répertoire rép_install/bin. Par défaut, rép_install
correspond a /opt/tta tem. L'emplacement de ce script ne correspond pas a la
variable PATH standard. Par conséquent, lors de 'exécution de la commande,
spécifiez le nom de chemin complet ou placez-vous au préalable dans le répertoire
/opt/tta_tem/bin. Vous pouvez également procéder de la fagon suivante :

m Ajoutez /opt/tta tem/bin a la variable PATH. Par exemple :
PATH=$PATH: /opt/tta tem/bin; export PATH

m Créez un alias. Par exemple :
alias em=/opt/tta_tem/bin/tem

Pour controler manuellement les processus du module d'enrichissement,

connectez-vous en tant que superutilisateur (utilisateur root) et exécutez les
commandes suivantes :

m tem start : démarre les processus d'équilibrage de charge ;

m tem stop : arréte les processus d'équilibrage de charge ;

m tem startcdm:démarre les processus de mappage du disque client ;
m tem stopcdm: arréte les processus de mappage du disque client ;

m tem startaudio :démarre les processus audio UNIX ;

m tem stopaudio : arréte les processus audio UNIX.

A l'aide de la commande tem status, affichez le statut des différents modules
dans le module d'enrichissement.

Architecture de réseau SGD

SGD a été développé d'apres un modele d'architecture de réseau a trois niveaux ;
ces niveaux sont les suivants :

m Périphériques client

m Serveurs SGD

m Serveurs d'application

Différents niveaux peuvent résider sur un méme hote. Par exemple, un hote a une

seule plate-forme UNIX peut servir a la fois de serveur SGD et de serveur
d'application, toutefois les niveaux restent logiquement indépendants.
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Périphériques client

Le premier niveau contient les périphériques client. Un périphérique client est un
dispositif matériel communiquant avec SGD a l'aide d'un navigateur et du client
SGD.

Le navigateur communique avec le serveur Web SGD au deuxiéme niveau et affiche
le bureau Web a l'intention des utilisateurs.

Le client SGD communique avec les serveurs SGD au deuxieme niveau et affiche les
applications exécutées par les utilisateurs.

Le protocole AIP (Adaptive Internet Protocol) assure l'exploitation optimale du
réseau entre le premier et le deuxiéme niveaux.

Serveurs SGD

Le deuxieme niveau contient des serveurs SGD qui servent de passerelle entre le
premier et le troisiéme niveaux. Ce niveau peut contenir un seul serveur SGD, ou
plusieurs serveurs SGD configurés en baie.

Un serveur SGD est chargé des opérations suivantes :

m Authentification des utilisateurs qui se connectent a SGD ;

m Négociation aupres des serveurs d'application pour authentifier les utilisateurs
lorsqu'ils exécutent des applications, leur demandant le cas échéant leur mot de
passe ;

m Affichage des applications sur le client SGD ;

m Suivi des applications exécutées méme apres la déconnexion des utilisateurs afin
qu'ils puissent les relancer a un moment ultérieur.

Serveurs d'application

Le troisieme niveau contient des serveurs d’application qui exécutent les applications
des utilisateurs.

Lorsqu'un utilisateur clique sur un lien de son bureau Web, SGD démarre
I'application sur un serveur d'application approprié. L'affichage de l'application est
redirigé par le serveur SGD, du serveur d'application au périphérique client.

Lorsque vous indiquez une application a SGD, vous incluez des informations
relatives a tous les serveurs d'application capables d'exécuter l'application en
question. SGD équilibre la charge entre les serveurs d'application.
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Etapes suivantes

Cette section décrit les informations a communiquer aux utilisateurs de SGD et
l'acces a la documentation en ligne.

Informations aux utilisateurs

Les informations suivantes sont essentielles pour aider les utilisateurs de SGD :
m Procédure de connexion a SGD

Les utilisateurs doivent connaitre I'URL de connexion. Il s'agit habituellement de
l'adresse http: / /exemple.serveur.com/sgd, ou exemple.serveur.com correspond au
nom d'un serveur SGD.

Les utilisateurs doivent connaitre le nom d'utilisateur et le mot de passe a saisir
pour se connecter a SGD.

SGD prend en charge plusieurs modes d'authentification des utilisateurs. Les
noms d'utilisateur et les mots de passe dépendent des modes d'authentification
activés. Par défaut, les utilisateurs peuvent se connecter a I'aide du nom
d'utilisateur et du mot de passe de leur systeme UNIX ou Linux.

Si votre organisation préfére ne pas utiliser la technologie Java, il faut montrer
aux utilisateurs comment télécharger et installer le client SGD manuellement.
Reportez-vous a la section « Installation manuelle du client SGD », page 9 pour
plus d'informations.

m Exécution des applications
Les utilisateurs doivent savoir démarrer et quitter des applications.

Les applications auxquelles les utilisateurs peuvent accéder via SGD peuvent
s'exécuter sur plusieurs serveurs d'application. Lorsqu'un utilisateur clique sur un
lien pour démarrer une application, SGD peut leur demander un nom
d'utilisateur et un mot de passe pour le serveur d'application. Les utilisateurs
doivent connaitre le nom d'utilisateur et le mot de passe a utiliser.

m Obtention d'aide

Tous les utilisateurs disposent d'un lien vers le Oracle Secure Global Desktop 4.6
User Guide sur leur bureau Web. Cliquez tout simplement sur Aide.
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Comment obtenir plus d'aide

Sur le bureau Web, cliquez sur Aide pour afficher le Oracle Secure Global Desktop 4.6
Administration Guide. 1l s'agit de la documentation en ligne de configuration et
d'exécution de SGD. L'aide en ligne est également disponible dans la console
d'administration.

Une documentation aux formats HTML (Hypertext Markup Language) et PDF
(Portable Document Format) est également disponible aux emplacements suivants :

m http://exemple.serveur.com, ou exemple.serveur.com correspond au nom d'un
serveur SGD

m http://docs.sun.com/app/docs/coll/1706.5

Vous pouvez également aborder les questions techniques sur le forum SGD sur le
site http://forum.java.sun.com/forum.jspa?forumID=815.
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CHAPITRE 4

Suppression de SGD

Ce chapitre décrit la suppression d'Oracle Secure Global Desktop (SGD).

Suppression de SGD

La suppression de SGD consiste a supprimer les composants installés sur les hotes,
sur les serveurs d'application et sur les périphériques client.

V¥ Suppression de SGD

Si le serveur SGD est membre d'une baie, supprimez-le de la baie. Utilisez la
commande tarantella array pour ce faire.

1. Connectez-vous a I'hote SGD en tant que superutilisateur (utilisateur root).

2. Supprimez SGD.

| # tarantella uninstall --purge

Attention — Pour supprimer SGD, exécutez la commande

tarantella uninstall. Cette commande arréte tous les processus SGD, puis
supprime le logiciel. Ne supprimez pas SGD a l'aide de la commande pkgrm ou de
la commande rpm.
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V¥ Suppression du module d'enrichissement SGD
pour Microsoft Windows

1. Connectez-vous a I'hote Windows en tant qu'utilisateur possédant des
privileges d'administrateur.

2. Dans le Panneau de configuration Windows, sélectionnez Ajout/Suppression
de programmes.

3. Sélectionnez le module d'enrichissement Secure Global Desktop pour
Windows.

4. Cliquez sur Supprimer.

V¥ Suppression du module d'enrichissement SGD
pour plates-formes UNIX® et Linux

1. Connectez-vous au serveur d'application en tant que superutilisateur
(utilisateur root).
2. Supprimez le module d'enrichissement.

Les commandes suivantes interrompent tous les processus du module
d'enrichissement avant de supprimer le logiciel.

Sur une plate-forme du systeme d'exploitation Solaris™ (SE Solaris) :

[ # pkgrm tem

Sur une plate-forme Linux :

| # rpm -e tem

Remarque — Le répertoire d'installation du module d'enrichisssement, ainsi que
certains fichiers de configuration de ce répertoire, ne sont pas supprimés. Le
répertoire d'installation par défaut du module d'enrichissement est /opt/tta_tem.
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V¥ Suppression du client SGD sur une plate-forme
Microsoft Windows (installation manuelle)

Les instructions ci-dessous ne s'appliquent que si le client SGD a été installé
manuellement.

1. Dans le Panneau de configuration Windows, sélectionnez Ajout/Suppression
de programmes.

2. Sélectionnez le client Oracle Secure Global Desktop.

3. Cliquez sur Supprimer.

V¥ Suppression du client SGD sur une plate-forme
Microsoft Windows (installation automatique)

Les instructions ci-dessous ne s'appliquent que si le client SGD a été installé de
maniere automatique.
® Supprimez le programme du client SGD.

Supprimez du dossier personnel de l'utilisateur le programme du client SGD. En
général, il s'agit du dossier C: \Documents and Settings\nom_utilisateur\
Local Settings\Temp\tcc\version.

Le programme du client SGD est tcc. exe.

V¥ Suppression du client SGD sur les plates-formes
UNIX, Linux et Mac OS X

® Supprimez le programme du client SGD.

Supprimez le programme du client SGD. En général, il se trouve dans le
répertoire SHOME/ . tarantella/tcc/version ou dans le répertoire SHOME/bin.

Le programme du client SGD est ttatcc.
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