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Abkurzungen und Fachbegriffe

Im Folgenden finden Sie eine Liste mit haufig verwendeten Abklrzungen und
Fachbegriffen.

Abkirzung oder Fachbegriff Vollstandiger Name

Administratorkonsole ESSO-LM Administrative Console

Agent Logon Manager

FTU Assistent fur die erstmalige Verwendung

ESSO-AM Oracle Enterprise Single Sign-on Authentication Manager
ESSO-PG Oracle Enterprise Single Sign-on Provisioning Gateway
ESSO-KM Oracle Enterprise Single Sign-on Kiosk Manager
ESSO-LM Oracle Enterprise Single Sign-on

ESSO-PR Oracle Enterprise Single Sign-on Password Reset

Anmeldung vs. Konto

"Anmeldung"” und "Konto" werden in ESSO-LM und in diesem -Dokument synonym
verwendet.

Authentifikator vs. Hauptanmeldemethode

Ein Authentifikator ist ein Plugin-Modul fir ESSO-LM. Die Hauptanmeldemethode ist der
von lhnen gewahlte Authentifikator. Sie kdnnen Uber verschiedene installierte
Authentifikatoren verfugen, jedoch nur uUber eine Hauptanmeldemethode.
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Infos zu ESSO-LM

Infos zu ESSO-LM

Oracle Enterprise Single Sign-on (ESSO-LM) ermdglicht lhnen das Anmelden bei jeder
beliebigen kennwortgeschiutzten Anwendung auf lhrem Desktop, im Netzwerk und im
Internet mit einem einzigen Kennwort. Es ist kinderleicht zu verwenden (keine
Programmierung oder zusatzliche Netzwerk-Infrastruktur erforderlich) und funktioniert mit
so gut wie allen Anwendungen einschlie3lich Windows-, Internet-, Host-/Mainframe- und
proprietaren Anwendungen.

ESSO-LM ist eine intelligente Agent-Software. Sie speichert Ihre Berechtigungsnachweise —

Ilhren Benutzernamen und lhre ID, Kennworter und andere Informationen — fir alle
Anwendungen oder Websites und reagiert automatisch auf Anmeldeaufforderungen.

Verwendung dieses Benutzerhandbuch

Dieses Benutzerhandbuch ist fur jeden vorgesehen, der mit ESSO-LM
Berechtigungsnachweise fur die Anmeldung bei Anwendungen verwaltet. Sie sollten mit
den Windows-Konventionen (z. B. dem Andern der GroRe von Anwendungsfenstern) und
den Anmeldeverfahren der Anwendungen vertraut sein, die Sie mit ESSO-LM verwenden.
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Erste Schritte

Nach der Installation von ESSO-LM, wird das ESSO-LM-Symbol E im Windows-Systemfach
in der unteren rechten Ecke des Bildschirms angezeigt. Sollte dieses Symbol nicht zu sehen
sein, starten Sie ESSO-LM:

1. Klicken Sie auf Start und anschlieRend auf Programme.
2. Zeigen Sie auf Oracle und anschlieBend auf ESSO-LM.
3. Klicken Sie auf ESSO-LM.

Nun wird das ESSO-LM-Symbol im Windows-Systemfach angezeigt. Weitere Informationen
finden Sie unter Mentoptionen im Systemfach.

Wenn die ESSO-LM-Software auf Ihrer Arbeitsstation installiert ist, fuUhrt Sie der Setup-
Assistent durch das Verfahren zur Eingabe Ihrer Hauptanmeldeinformationen.

Dieses Verfahren wird beim ersten Start des Programms durchgefiihrt.
Im restlichen Teil dieses Handbuchs werden folgende Themen behandelt:
¢ Verwenden des Anmelde-Managers

e lhre Hauptanmeldemethode

¢ Verwalten von Konten

e Einstellungen

e Verwalten von Kennwdrtern

Das dem Symbol im Systemfach zugrunde liegende Menu

Klicken Sie auf das Symbol ESSO-LM im Windows-Systemfach, um ein Kontextmenu mit
Programmfunktionen anzuzeigen. Diese sind nachstehend beschrieben.

Konfigurieren
Hilfe 3

Schliefien
Pause

Anmeldung mit ESSQ-LM

Sollte das Symbol im Systemfach nicht zu sehen sein, starten Sie ESSO-LM:

1. Klicken Sie auf Start und anschlieend auf Programme.
2. Zeigen Sie auf Oracle und anschlielend auf ESSO-LM.
3. Klicken Sie aufESSO-LM.
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Menuoptionen im Systemfach

Konfigurieren Startet den Logon Manager. Der Logon Manager zeigt gespeicherte Konten
an und ermoglicht Ihnen das Hinzufiigen, Loschen und Andern von Konten
sowie die Verwaltung von Konfigurationseinstellungen.

Hilfe Zeigt ein Untermeni mit folgenden Optionen an:

Oracle Enterprise Single Sign-on — Startet die ESSO-LM-Hilfe.

Info — Zeigt Versionsinformationen zu ESSO-LM an.
SchlieRen Schliel3t ESSO-LM.

Pause Deaktiviert die ESSO-LM-Anmeldungen, einschlie3lich der Funktionen
"Autom. Eingabeaufforderung"” und "Autom. Erkennung" sowie der unteren
Mentoption "Anmeldung mit ESSO-LM".

Anmeldung mit Weist ESSO-LM an, bei einer Anmeldeaufforderung Informationen
ESSO-LM bereitzustellen. Mit dieser Option kdnnen Sie ESSO-LM anweisen, wenn die
automatische Erkennung deaktiviert ist.

Note: Wenn die Automatische Erkennung aktiviert ist, erkennt ESSO-LM
Anmeldeanforderungen automatisch und stellt lhre gespeicherten
Anmeldeinformationen bereit.

Wenn Sie die Asnwendung oder Website-Anmeldung noch nicht eingerichtet
haben, fordert Sie ESSO-LM auf, dies jetzt zu tun.

Schliel3en ESSO-LM

Zum SchlieRBen von ESSO-LM klicken Sie auf das Symbol im Systemfach und wahlen
SchlieBen aus dem Kontextmenu.

Das der Schaltflache auf der Titelleiste zugrunde liegende Menu

Sie kdénnen die Schaltflache ESSO-LM auf allen Titelleisten von Anwendungsfenstern
platzieren. Mit der Schaltflache auf der Titelleiste kénnen Sie sich schnell bei bereits
konfigurierten Anwendungen und Websites anmelden und wéhrend des Arbeitens neue
Anmeldungen hinzufugen.

Sie kdnnen die Schaltflache auf der Titelleiste so einrichten, dass durch Klicken darauf ein
Kontextmenu fur das Hinzufiigen von Anmeldungen angezeigt wird; Sie kdnnen das Menu
aber auch auslassen und die Schaltflache in der Titelleiste als Ein-Klick-Anmeldebefehl
verwenden.

Anmeldung mit ESS0-LM '|
aAnmeldung hinzufiigen

Titelzeilen-5chaltfidche aushlenden
Info (ber ESS0LM

Hilfe

Page 5



ESSO-LM Benutzerhandbuch

So kdnnen Sie die Schaltflache auf der Titelleiste ein- oder
ausblenden

Offnen Sie den Logon Manager.
Klicken Sie im Dialogfeld Einstellungen auf die Registerkarte Anzeige.

Markieren Sie Die ESSO-LM-Schaltflache in allen Titelleisten von Fenstern
anzeigen um das Titelleistenmen( zu aktivieren.

4. Markieren Sie Ein Dropdown-Menu an der Titelleisten-Schaltflache anzeigen,
um das der Schaltflache auf der Titelleiste zugrunde liegende Menu zu aktivieren
oder entfernen Sie die Markierung aus dem Kontrollkastchen, wenn Sie es
deaktivieren méchten. Wenn Sie diese Option deaktivieren, erfolgt durch Klicken
auf die Schaltflache auf der Titelleiste eine Anmeldung bei der aktiven Anwendung.

5. Wenn Sie lhre Anderungen vorgenommen haben, filhren Sie einen der folgenden
Schritte durch:

a. Klicken Sie auf Ubernehmen, um lhre Anderungen zu bestétigen, ohne das
Dialogfeld "Einstellungen” zu schlieRen, und wéahlen Sie eine weitere
Registerkarte fur Einstellungen aus.

b. Klicken Sie auf Abbrechen, um die Anderungen zu verwerfen.

Note: Zum Ausblenden der Schaltflache auf der Titelleiste und des dazugehdrigen Menus
klicken Sie in der Titelleiste einer beliebigen Anwendung auf diese Schaltflache und
wahlen Titelzeilen-Schaltflache ausblenden.

Page 6



Logon Manager

Logon Manager

Der Logon Manager zeigt gespeicherte Konten an und ermdglicht lhnen das Hinzufligen,
Léschen und Andern von Konten sowie die Verwaltung von Konfigurationseinstellungen.

Um den Logon Manager anzuzeigen, klicken Sie zur Anzeige des Kontextments auf das

ESSO-LM-Symbol

O Oracle Enterprise Single Sign-on Logon Manager

im Windows-Systemfach. Klicken Sie auf Konfigurieren.

E

X [

' i-’

(7]

Hilfe

Hinzufigen | 5 Alle darstellen  Ansicht  Aktualisieren
Anwendungsname URL Modul Berutr... Kenmw...  Geéndert Zuletzt verwendet
!:l AdminiTrack Login adminitrack.com FEEREREE  SEERERRE  JIE[2007 3:05 AM 1/23/2008 12:38 PM
&) AdminTrack Logon http:/fwww.admini,., TFFEFers FEERsREs EER007 3:52PM 7/5/2007 3:52PM
_i:]AOL Migration Assistant  aol.com SESRmEmS maRasess 1042372007 9:55AM  10/23/2007 9:55 AM
{8 CRM Oniine - Secure C.., salesforce,com =xzsxExs  Txzxz=Ex g5 007 4:40 PM 1/23/2008 11;37 AM
&) Google Accounts google.com EEREREEY  mREmEREx 17/2007 10:47 AM 12(7/2007 10:47 AM
{&] Host Login webex.com eesssess  ssssssss 73007 11:09AM  1/18/2008 9:30 AM
{@]intranet.passlogix.com  intranet,passlogix.,., SRS sess=s=s E0O007 2:13PM 1/11/2008 242 PM
(8] Kodakgallery. com Sign ... kodakgallery.com EESEEEEN SEERERRE  12/3/20078:32AM  1/7/2008 2:07 AM
&) Login | TechRepublic com.com s=Rssze=s  szessses (/30007 9:46 AM  10/3/2007 9:47 AM
8] Microsoft Qutiook Web... atiarge.net TR =R 7016/20079:31AM 10/10/2007 6:55 AM
émvSnace MySPacE. com TESEERES SEEREEES  12/5/2007 1:57PM 12/6/2007 1:57 PM
=
8| Passlogix Extranet > H.., extranet.passiogix,,, *====s== sss=s=zz |E00007 2:13 PM 1/18/2008 1:06 PM
!]Phone User Registration  phonezos, com TEEITISS EEnomems . TH2007 8:50PM 7/11/2007 8:54PM
&) Pium Benefits - Login plumbenefits.com =xEsxzzz  xxEZZEEE Q59007 4: 16 PM 9f5/2007 4: 15 PM
& SalesForce https: [fweww . saleg,,, T=sesess ss=sess= (2402007 11BPM 7/5/2007 11:40 AM
!] Sagn In bve.com SEERELEE SEREREER  7719/2007 2:29 PM 11/8/2007 11:03 AM
skype,com FEEEIEEE  sEms=REE 11262007 LO6PM  11/26/2007 1:06 FM
>
—

&] skype - intemet cals - ...
<

e Die von Ihnen hinzugefugten oder erstellten Konten werden in der Registerkarte Meine
Konten im Logon Manager dargestellt.

o Die Konfigurationsoptionen fur den Logon Manager sind in der Registerkarte
Einstellungen ersichtlich.

e Die Konfigurationsoptionen fur

Spracheinstellungen

Der ESSO-LM-Agent kann in verschiedenen Sprachen ausgefiihrt werden, abhéangig von der
ausgefuhrten Version und den installierten Sprachpaketen.
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Je nach lhrer Konfiguration kénnen Sie die Sprache des Agenten Uber den Logon Manager
andern.

1.

Offnen Sie den Logon Manager.
2.

Offnen Sie den Bildschirm Einstellungen, und wahlen Sie die Registerkarte
Anzeige.

3.

Die verfiigbaren Sprachen werden im Dropdown-MenU Sprache angezeigt.

O Oracle Enterprise Single Sign-on Logon Manager
E Heine Konten

Antwort | Authentifizierung | AnZeige | Einschrankungen |

Hilfe
Titefieistenschaltfische

[JESSD-1M wird in allen Titelsisten von Fenstern angezeigt;

Sorache

| Deutsch {Deutschiand)

Klicken Sie auf die fir den ESSO-LM-Agenten gewlnschte Sprache. Alle ESSO-LM-
Agentendialogfelder und Hilfebildschirme werden in der ausgewéhlten Sprache angezeigt.
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Einrichten von ESSO-LM — Setup-Assistent

Bevor Sie beginnen, mit ESSO-LM zu arbeiten, Uberprift der Setup-Assistent, ob ESSO-LM

Uber alle erforderlichen Informationen verfugt. Dieser Assistent wird auch "Assistent fur die
erstmalige Verwendung" (First Time Use Wizard, FTU) genannt. Um mit ESSO-LM arbeiten

zu kdnnen, mussen Sie die angeforderten Informationen eingeben.

Note: Wenn Sie den Setup-Assistenten abbrechen, wird er bei jedem Start von ESSO-LM
erneut angezeigt, bis er abgeschlossen ist.

Ausfuhren der Aufgaben des Setup-Assistenten

Dieser Assistent begleitet Sie durch eine oder mehrere der folgenden Aufgaben:

1. Einrichtung als neuer ESSO-LM-Benutzer durch Auswahl der gewiinschten Art der
Anmeldung.

Wiederherstellen von vorhandenen Anmeldedaten und -einstellungen.

Hinzufigen von Anmeldedaten fur bestimmte Anwendungen.

Note: Je nach den gewahlten Installationsoptionen und der Netzwerkkonfiguration kann der
Setup-Assistent eine oder mehrere der oben genannten Aufgaben tberspringen.

Wiederherstellen einer vorhandenen Sicherungskopie

1. Wenn Sie zuvor vorhandene ESSO-LM-Einstellungen gesichert haben, markieren
Sie das Kontrollkdstchen Ich mochte meine Einstellungen Uber eine
vorhandene Sicherungskopie wiederherstellen. Bei Auswahl dieser Option
schliet ESSO-LM den Setup-Vorgang mit den gespeicherten Einstellungen ab.

2. Klicken Sie auf Weiter, um fortzufahren.

Durchzufihrende Setup-Aufgaben

Auf dieser Seite sind die fur die lokale Installation von ESSO-LM erforderlichen Setup-
Aufgaben aufgefuhrt.

Klicken Sie auf Weiter, um mit dem Setup zu beginnen.
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Auswaéahlen einer Anmeldemethode

1. Wahlen Sie aus dem Dropdown-Listenfeld den Authentifikatoraus, den Sie als
Hauptanmeldemethode verwenden mdchten. Bei einer typischen Installation ist
dies die Windows-Anmeldung - ein Plugin, das die Anmeldung bei durch die
Anmeldung bei Windows erméglicht.. Dies bedeutet, dass Sie fur den Zugriff auf
kennwortgeschutzte Anwendungen Ihr Windows-Kennwort verwenden.

2. Je nach Netzwerkressourcen und -administration kénnen Sie mdéglicherweise unter
weiteren Hauptanmeldemethoden wéhlen, z. B.:

o0 Windows Logon v2 — Plugin, das die Anmeldung bei SSO durch Anmeldung in
Windows ermdéglicht. Wenn Sie Windows Logon v2 gewahlt haben, werden
eine oder mehrere Kennsatzfragen angezeigt. Dies dient der zusatzlichen
Sicherheit.

0 LDAP — Plugin, das die Asnmeldung bei SSO durch Anmeldung bei einem
LDAP-Verzeichnis erméglicht.

0 LDAP v2 — Plugin, das die Anmeldung bei SSO durch Anmeldung bei Windows
ermoéglicht. Wenn Sie LDAP v2 gewahlt haben, werden eine oder mehrere
Kennsatzfragen angezeigt. Dies dient der zusatzlichen Sicherheit.

o Authentifizierungs-Manager — Uber den Authentifizierungs-Manager kann eine
Authentifizierung bei SSO mithilfe mehrerer Anmeldemethoden erfolgen.

0 Smart Card — Plugin, das die Anmeldung bei SSO mit einer MS-CAPI-fahigen
Smart Card ermdglicht.

o0 Schreibgeschitzte Smart Card — Plugin, das die Anmeldung bei SSO mit einer
schreibgeschutzten Smart Card ermoéglicht.

0 Entrust — Plugin, das die Anmeldung bei durch Anmeldung bei dem Entrust
PKI- und Entelligence-Client ermdglicht.

0  SAFLink — Plugin, das die Anmeldung bei mit biometrischen Geraten
ermoglicht, die durch SAFLINK unterstitzt werden.

o0 Xyloc — Plugin, das die Anmeldung bei durch Naherungskarten erméglicht.
0  Sphinx — Plugin, das die Anmeldung bei SSO mit Sphinx ermdglicht.

0 RSA SecurlD — Plugin, das die Anmeldung bei SSO mit einem
Einmalkennwort, das von RSA SecurlD-Token generiert wurde, ermdéglicht.

o Naherungskarte — Authentifikator-Plugin, das die Authentifizierung mit
Néaherungskarten unterstutzt.

3. Wenn Sie lhre Auswahl getroffen haben, klicken Sie auf Weiter, um fortzufahren.

4. Weitere Informationen finden Sie unter lhre Hauptanmeldemethode.

Auswahl lhrer Hauptanmeldemethode

Wenn Sie die Windows-Authentifizierung als Hauptanmeldemethode wahlen, wird eine
Aufforderung zur Anmeldung beim Windows-Netzwerk angezeigt. Geben Sie Ihr Kennwort
fur das Windows-Netzwerk fir den angezeigten Benutzernamen und die Domain ein und
klicken Sie auf OK.
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Einlegen einer Smart Card

Wenn Sie als Hauptanmeldemethode "Smart Card" wahlen, wird eine Smart Card-

Eingabeaufforderung angezeigt. Legen Sie eine Smart Card ein und geben Sie lhre PIN ein.
Klicken Sie auf OK.

Eingabe der Kennsatz-Antwort

Wenn Sie Windows Authentication v2 gewahlt haben, werden je nach der
Systemkonfiguration eine oder mehrere Kennsatzfragen angezeigt. Dies dient der
zusatzlichen Sicherheit. Geben Sie die Antwort auf die angezeigte(n) Frage(n) ein (achten
Sie dabei auf die Mindestlange) und klicken Sie auf OK.

Note: Sie kdnnen lhren Kennsatz jederzeit a&ndern, indem Sie die Option "Kennsatz &ndern"
wahlen, wenn Sie lhre Hauptanmeldung bestatigen.

Hinzufugen von Anwendungs-Anmeldungen

Note: Diese Seite wird angezeigt, wenn lhr Administrator eine Liste vorkonfigurierter
Anwendungen bereitgestellt hat. Hiermit konnen Sie Ihre Anmeldedaten fur alle
Anwendungen speichern.

1. Geben Sie zu jeder verwendeten Anwendung Benutzernamen/ID, Ihr Kennwort
und andere eventuell erforderliche Informationen ein. Méglicherweise muissen Sie
zur Bestatigung ein oder mehrere Elemente nochmals eingeben.

2. Klicken Sie auf Weiter, um fortzufahren.

Setup-Assistent — Abschlie3en des Vorgangs

Wenn Sie vor dem Fertigstellen des Assistenten Anderungen vornehmen mochten, klicken
Sie auf Zuruck, um zur vorherigen Seite im Assistenten zuriickzukehren.

Ansonsten klicken Sie auf Fertigstellen, um das Setup abzuschlieRen. Sie kdnnen nun mit
ESSO-LM arbeiten.
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Ihre Hauptanmeldemethode

Bei der Erstkonfiguration von ESSO-LM werden Sie aufgefordert, Ihre
Hauptanmeldemethode, auch Authentifikator genannt, auszuwahlen.

Die Anmeldeinformationen, die Sie an den Authentifikator Ubergeben (Benutzername/ID,
Kennwort und andere Informationen) identifizieren Sie als autorisierten Benutzer der
Arbeitsstation und des Netzwerks.

In den meisten Fallen entspricht die Hauptanmeldung Windows, und die zugehdrigen
Anmeldeinformationen sind Ihr(e) Windows-Benutzername, -Kennwort und -
Netzwerkdomane.

Mit ESSO-LM kdnnen Sie Ihre Hauptanmeldemethode in jeder beliebigen Situation
verwenden, in der Sie ein Kennwort bendtigen, einschliel3lich der meisten Windows-
Anwendungen, Host-/Mainframe-Anwendungen und kennwortgeschiutzen Websites.

Anhand der Hauptanmeldeinformationen wird Uberprift, ob Sie derselbe Benutzer sind, der
sich anfangs angemeldet hat.

Je nach Installation und Ressourcen kann die Hauptanmeldung eine der folgenden
Optionen sein:

¢ Windows Logon v2 Plugin zum Anmelden bei SSO Uber eine Anmeldung bei Windows.
Wenn Sie Windows Logon v2 ausgewéhlt haben, werden eine oder mehrere
Passphrasenfragen angezeigt. Dies dient der zusatzlichen Sicherheit.

e LDAP Plugin zum Anmelden bei SSO uber eine Anmeldung an einem LDAP-Verzeichnis.

e LDAP v2 Plugin zum Anmelden bei SSO Uber eine Anmeldung bei Windows. Wenn Sie
LDAP v2 ausgewdahlt haben, werden eine oder mehrere Passphrasenfragen angezeigt.
Dies dient der zusatzlichen Sicherheit.

e Authentifizierungsmanager Mit dem Authentfizierungsmanager sind mehrere
Anmeldemethoden fur die Authentifizierung bei SSO moéglich.

e Smart Card Plugin zum Anmelden bei SSO uUber eine MS-CAPI-fdhige Smart Card.

e Schreibgeschitzte Smart Card Plugin zum Anmelden bei SSO Uber eine
schreibgeschitzte Smart Card.

e Entrust Plugin zum Anmelden bei Uber eine Anmeldung beim Entrust PKI- und
Entelligence-Client.

e SAFLink Plugin zum Anmelden bei mithilfe biometrischer Gerate mit SAFLINK-
Unterstltzung.

e Xyloc Plugin zum Anmelden bei mithilfe von Naherungskarten.
e Sphinx Plugin zum Anmelden bei SSO mithilfe von Sphinx.

e RSA SecurlD Plugin zum Anmelden bei SSO mithilfe eines Uber RSA SecurlD-Tokens
einmal erstellen Kennwort.

e Proximity Card Authentifikator-Plugin fur die Authentifizierung mit N&dherungskarten.

Andern der Hauptanmeldemethode

Sie kénnen die Hauptanmeldemethode jederzeit &ndern und je nach Bedarf
Authentifikatoren installieren oder entfernen.
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Klicken Sie in der Taskleiste von Windows auf das Symbol fur ESSO-LM E um das
Kontextment aufzurufen. Zeigen Sie auf Konfiguration, und klicken Sie anschlieend auf
Anmeldemethode andern.

M 0w DR

Offnen Sie Logon Manager.
Klicken Sie im Dialogfeld Einstellungen auf die Registerkarte Authentifizierung.
Klicken Sie unter Hauptanmeldemethode auf Andern.

Der Setup-Assistent wird mit einer Reihe von Schritten zum Andern der
Hauptanmeldemethode angezeigt. Klicken Sie auf Weiter, um fortzufahren.

O Setup-Assistent E|
oRACLE’ Der Assistent beqgleitet Sie durch eine oder mehrere
IDENTITY MANAGEMENT der folgenden kurzen Aufgaben:

1. Richten Sie sich als neuer ESS2-LM -Benutzer
ein, indem Sie [hre Art der Anmeldung wahlen.

ESSO-LM 2. Wiederherstellen vaon vorhandenen
Anmeldeinformationen und -einstellungen.

3. Hinzufiigen von Anmeldeinformationen fuir
bestirmmte Anwendungen.

] |ch mochte meine Einstellungen Lber eine
varhandene Sicherungzskopie wiederherstellen,

Flicken Sie auf ""Weiter', um fartzufahren.

weiter > | | abbiechen | | Hike
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5. Sie werden zur Eingabe der aktuellen Hauptanmeldung aufgefordert. Geben Sie das
Kennwort der Hauptanmeldung ein, und klicken Sie auf OK.

6. Der Setup-Assistent zeigt die Auswahlseite fur die Hauptanmeldung an. Wahlen Sie
eine Hauptanmeldemethode aus dem Dropdown-Listenfeld aus, und klicken Sie auf
Weiter, um fortzufahren.

O Setup-Assistent - Hauptanmeldung

ORACLE W ahlen Sie lhre Hauptanmeldemethode;

IDENTITY MANAGEMENT | 0dlu(s = Lur Maalaly)

Authentifikatar-Plugin, daz die Authentifizizrung bei
einer Windows-Domain unterstiitzt. Hierbei wird fur
die Erstanmeldung die Hauptmethode zur
ESSO-LM Swstemanreldung verwendet. Machfolgends
Authentifizierungzantragen werden Liber Domain-
Berechtigungznachweize unterstiitzt,

= Mach dem Klicken auf "weiter miizsen Sie lhre

(" propetpaid Berechtigungsnachweize fur die gewahlte

) Anmeldemethode eingeben. u. a. [hren Benutzernamen
und lhr K.ennwart,

klicken Sie auf ""eiter”, um fortzufahren.

< Zuiick || ‘weiter> | | abbiechen | | Hire

7. Sie werden zur Eingabe der Anmeldeinformationen fir die neue Hauptanmeldung
aufgefordert. Geben Sie Benutzer-1D und Kennwort sowie etwaige zuséatzliche
Informationen ein, oder wahlen Sie diese aus, und klicken Sie dann auf OK.

Note: Wenn die neue Hauptanmeldung eine Smart Card ist, werden Sie aufgefordert, die Karte in
das Lesegerat einzulegen und die PIN-Nummer einzugeben. Wenn die neue Hauptanmeldung
durch ein biometrisches Gerat erfolgt, werden Sie aufgefordert, den Finger auf den
Fingerprint-Reader zu legen.

8. Der Setup-Assistent bestatigt, dass die neue Authentifizierung erfolgreich war. Nun
kénnen Sie:

o Auf Abbrechen klicken, um die vorherige Hauptanmeldemethode
wiederherzustellen.
Oder:

o Auf Fertigstellen klicken, um die Anderung der Hauptanmeldung
abzuschlieen. Das Dialogfeld Hauptanmeldemethode wird angezeigt. Klicken
Sie auf SchlieRen, um es zu schlieRen.
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Bestatigen der Hauptanmeldemethode

ESSO-LM kann so konfiguriert werden, dass eine regelméafRige Uberprifung erfolgt, ob Sie
derselbe Benutzer sind, der sich anfangs bei dieser Arbeitsstation angemeldet hat.

Wenn Sie eine kennwortgeschitzte Anwendung starten und nach der automatischen
Anmeldung eine bestimmte Zeit verstrichen ist (der Standardwert hierfur ist 15 Minuten),
fordert ESSO-LM Sie zur Eingabe des Kennworts fur die Hauptanmeldung auf.Wenn Sie als
Anmeldemethode fur die Hauptanmeldung kein Kennwort verwenden, sondern eine Smart
Card, ein Token oder Biometrie, werden Sie aufgefordert, die entsprechende
Authentifizierungsmethode anzuwenden (PIN, Fingerabdruck usw.).

ESSO-LM fiihrt diese Uberpriifung ebenfalls automatisch durch, wenn Sie die
Anwendungskennwdrter &ndern, andere Aufgaben zur Verwaltung von Anmeldungen
durchfuhren oder die Anmeldung selbst dies erfordert.

Sie kénnen das Intervall &ndern oder die Funktion deaktivieren. Andern Sie hierzu die
Einstellung Zeitgeber auf der Registerkarte Anmeldungen im Dialogfeld "Einstellungen”.

Note: Je nach der verwendeten Hauptanmeldung und den vom Administrator festgelegten
Einstellungen werden Sie mitunter aufgefordert, die Antwort auf die Passphrase
einzugeben, die Sie bei der Ersteinrichtung von ESSO-LM angegeben haben.

Wenn Sie eine Passphrase verwenden, kénnen Sie die zugehorige Antwort &ndern.
Aktivieren Sie hierzu das Kontrollkastchen Ich méchte die Antwort auf meine
Uberpriufungsfrage andern.

Installieren von Hauptanmeldemethoden

Bei der Installation von ESSO-LM hatten Sie die Méglichkeit, einen oder mehrere
Authentifikatoren zu installieren. Wenn Sie nicht alle Authentifikatoren installiert haben,
kénnen Sie dies mithilfe dieses Verfahrens tun. Die derzeit installierten Authentifikatoren
sind im Dialogfeld "Hauptanmeldemethode" aufgefihrt. Siehe Ihre Hauptanmeldemethode.

Note: Die nachfolgenden Verfahren zum Installieren und Entfernen von
Hauptanmeldemethoden sind im Allgemeinen dem Administrator vorbehalten.
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Installieren von Hauptanmeldemethoden

10.
11.

12.

Offnen Sie die Systemsteuerung, und wahlen Sie je nach Betriebssystem Software
oder Programme und Funktionen aus.

Wahlen Sie ESSO-LM aus.

Klicken Sie je nachdem, welches Betriebssystem auf dem Computer installiert ist,
auf Andern oder Hinzufligen/Entfernen. Der Installationsassistent von ESSO-LM
wird angezeigt.

Lesen Sie die im Fenster angezeigten Informationen, und klicken Sie anschlieRend
auf Weiter.

Wahlen Sie die Option Andern aus, und klicken Sie anschlieRend auf Weiter.

Klicken Sie auf das Pluszeichen + neben den Authentifikatoren, um die Liste zu
erweitern.

Klicken Sie auf das X-Symbol neben dem Fenster des Kennworts, das Sie
installieren mochten.

Wahlen Sie im Kontextmeni den Befehl Diese Funktion wird auf der lokalen
Festplatte installiert aus.

Wiederholen Sie die Schritte 7 und 8, um weitere Authentifikatoren zu installieren.
Klicken Sie auf Weiter.

Lesen Sie die im Fenster angezeigten Informationen, und klicken Sie anschlieRend
auf Weiter.

Befolgen Sie die Bildschirmanweisungen.
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Verwalten von Konten

In ESSO-LM gibt es zwei Verfahren zur Erstellung von Konten:

e Erstellen Sie Konten mit Logon Manager, und konfigurieren, bearbeiten und verwalten
Sie Anmeldeinformationen.

e Erstellen Sie Konten "nebenbei" mit der Funktion der automatischen
Eingabeaufforderung, wobei die Anmeldeaufforderung einer Anwendung erkannt wird
und Sie die Anmeldeinformationen beim Anmelden speichern kdnnen.

Note: Sie kénnen in ESSO-LM auch ein Konto einrichten, indem Sie die Windows-Taste
gedruckt halten und die Taste L (nur bei Systemen auRer Windows XP) dricken.

Wenn die Zielanwendung zur Authentifizierung mehr als zwei Felder bendtigt, sind fur
dieses Verfahren administrative Schritte erforderlich. Wenden Sie sich an den
Administrator.
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Meine Konten

Im Fenster "Meine Konten" werden alle gespeicherten Konten angezeigt, und Sie kédnnen
dort Konten hinzufligen, I6schen, kopieren und andern. Steuerelemente in diesem Fenster:

d b
Ei Hinzuftiigen Zeigt das Dialogfeld Neue Anmeldung an, in dem ein neues Konto

eingerichtet werden kann.

Wenn vorkonfigurierte Konten verfugbar sind, wird die Option Mehrere
Anwendungen hinzufugen angezeigt. Siehe Hinzufigen von mehreren
Anwendungsanmeldungen.

Andern Ruft das Dialogfeld Eigenschaften auf, in dem Sie Kontoinformationen oder
das automatische Verhalten einzelner Konten &ndern kdnnen.

Kopieren Dupliziert ein ausgewahltes Konto. Das neue Konto wird in der Liste mit der
Ergénzung "(2)" hinter dem Namen der Anwendung gekennzeichnet.

Loschen Entfernt eine ausgewé&hlte Anmeldung aus Logon Manager. In einer
Bestatigungsmeldung werden Sie gefragt, ob Sie das ausgewahlte Objekt
wirklich aus dem System l6schen mdchten. Wahlen Sie Ja oder Nein aus.

Alle zeigen Dieses Symbol ist bei Auswahl der Detailansicht verfugbar. Mit Alle zeigen
werden alle Benutzernamen/IDs und Kennwérter in Logon Manager
angezeigt. (Diese Funktion ist nur verfliigbar, wenn sie vom Administrator
aktiviert wurde.)

Bl X @R

=.=| | Ansicht Hiermit kénnen Sie die Kontoansicht andern. Mdgliche Einstellungen sind

als Symbole, als Liste oder mit ausfuhrlichen Details (&dhnlich wie die
Ansichtsoptionen in Windows Explorer). Bei Auswahl von "Details" wird die
Option Alle anzeigen aktiviert.

=

Aktualisieren Aktualisiert die Kontoeinstellungen entsprechend den Anderungen des
Systemadministrators. (Diese Funktion ist nur verfiigbar, wenn sie vom
Administrator aktiviert wurde.)

4-*‘

| | Hilfe Ruft die Hilfedatei von ESSO-LM auf.
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Konten mit gemeinsamen Anmeldeinformationen

Der Administrator kann zwei oder mehr Konten so konfigurieren, dass sie denselben
Benutzernamen und dasselbe Kennwort gemeinsam in einer Kennwortgruppe verwenden.
Wenn sich die Anmeldeinformationen eines Kontos andern, andern sich auch die der
anderen Konten der Gruppe.

Wenn fur eine Anwendung mehrere Anmeldeinformationen erforderlich sind (beispielsweise
mehrere Konten in Microsoft Outlook), ist es mitunter sinnvoll, diese zusatzlichen
"ldentitaten” (und ihre jeweils unterschiedlichen Anmeldedaten) aus dieser Funktion
auszuschlieRen. Trifft dies auf eine neue Anmeldung zu, die Sie fur eine bereits
hinzugefugte Anwendung erstellen, kdnnen Sie die Option "AusschlieBen" auf die neue
Anmeldung anwenden.

Hinzufugen mehrerer Konten

Hat der Administrator eine Liste mit vorkonfigurierten Konten angegeben, kann mit Logon
Manager Hinzufuigen eine Dropdown-Option zum Hinzufigen mehrerer Konten angezeigt
werden. Figen Sie die neuen Konten mit dieser Option hinzu.

Konten mit konfigurierten Anmeldeinformationen

Einige Konten werden in Logon Manager mdéglicherweise mit grauem, kursiv dargestelltem
Text und einem grauen Symbol dargestellt. Wenn Sie versuchen, ein solches Konto zu
verwenden oder zu andern (indem Sie es auswéhlen und auf Andern klicken), wird
folgende Meldung eingeblendet:

Anmeldeinformationen entsprechen einer Anwendung, die zurzeit in ESSO-
LM nicht konfiguriert ist.

Diese Meldung wird im Allgemeinen dann eingeblendet, wenn ein Upgrade von ESSO-LM
von einer friheren Version erfolgt ist. Dies bedeutet, dass die Anmeldeinformationen sicher
gespeichert sind, die Konfiguration der Anwendungsanmeldung (welche ESSO-LM anweist,
wo die Anmeldeinformationen zu speichern sind) jedoch auch aktualisiert werden muss.
Wenden Sie sich fur den Erhalt der aktualisierten Konten an den Administrator.
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Einrichten von Konten mit dem Dialogfeld Logon
Manager

Klicken Sie in Logon Manager auf Hinzufugen, um ein neues Konto hinzuzufiigen. Das
Dialogfeld "Neue Anmeldung" wird angezeigt.

© Neue Anmeldung §|

Wahlen Sie den Anwendungstyp fiir diese Anmeldung aus:

Wahlen Sie die Anwendung aus der Liste unten aus:

Anwendung nicht in Liste W

Geben Sie Mamen und Beschreibung der Anwendung ein:
Anwendungsname:
Beschreibung (optional):

Referenz:

Klicken Sie auf "Weiter”™, um fortzufahren.

abbrechen | | Hife

Nachfolgend wird beschrieben, wie im Dialogfeld "Neue Anmeldung™ Konten fiur jeden
Anwendungstyp hinzugefiigt werden.

Das Verfahren ist stets ahnlich. Sie wahlen die Anwendung aus und geben anschlieRend die
Anmeldeinformationen (Benutzername/ID, Kennwort und etwaige andere Informationen)
ein, die fur den Zugriff auf die Anwendung benétigt werden.

Wenn Sie eine Anmeldung fur eine Windows-Anwendung hinzufiigen, fur die ESSO-LM nicht
bereits konfiguriert ist, werden Sie aufgefordert, die Felder fur Benutzernamen/ID und
Kennwort durch Zeigen und Klicken auf die Anmeldefelder zu identifizieren.

Des Weiteren erhalten Sie die Méglichkeit, mehrere Anmeldungen fir eine Anwendung zu
erstellen. Dies ist bei Anwendungen hilfreich, fur die mehrere Satze mit
Anmeldeinformationen vorliegen, z. B. bei mehreren E-Mail-Konten von ein und demselben
Anbieter.

Wenn ESSO-LM eine Anmeldung erkennt, fir die mehrere Anmeldeinformationen vorliegen,
wird das Dialogfeld Anmeldungsauswahl angezeigt. Wahlen Sie hier die entsprechenden
Anmeldeinformationen aus.
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Hinzufugen einer Anmeldung fuar eine Windows-Anwendung

Anwendung auswahlen

1. Wahlen Sie im Dialogfeld "Neue Anmeldung" die Option Windows und
anschliellend eine Anwendung aus dem Dropdown-Listenfeld aus. Befindet sich die
gewiunschte Anwendung nicht in der Liste, lesen Sie unter So konfigurieren Sie eine
Anmeldung fur eine nicht aufgefihrte Windows-Anwendung nach.

2. Klicken Sie auf Weiter. Das Dialogfeld "Neue Anmeldung" wird angezeigt und
fordert zur Eingabe der Anmeldeinformationen auf.

O Neue Anmeldung fiir AdminiTrack Login

2eben Sie unten |hre Anmeldeinfarmationen ein:

Benutzemame/|D || |

Kennwurt:| | [ Darztellen

Bestétigen:| |

kKlicken Sie anzchliefend auf "Fertig stellen'.

abbrechen | [ Hite
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Anmeldeinformationen eingeben

1. Geben Sie Benutzernamen/ID fur die Asnwendung und anschliel3end das
Kennwort ein. Geben Sie das Kennwort nochmals in das Feld Kennwort
bestatigen ein. Durch Klicken auf Zeigen kdnnen Sie das Kennwort anzeigen.

Note: Je nach den Anforderungen der Anwendung, die Sie einrichten, werden Sie moéglicherweise
zum Ausfullen weiterer Felder aufgefordert; in Microsoft Outlook ist dies beispielsweise das
Feld fur den Doméanennamen.

Ebenso ist fir manche Anwendungen kein Benutzername und keine ID erforderlich. Dann ist
das Feld Benutzername/ 1D ausgegraut.

Wenn Sie eine RSA SecurlD-Anwendung einrichten, werden Sie aufgefordert, PIN und
Softwaretoken einzugeben. Die PIN wird mithilfe von RSA-Middleware festgelegt. Das Feld
fur das Softwaretoken wird bei Erkennung der Seriennummer des verfugbaren Tokens
automatisch ausgefulit.

2. Fuhren Sie einen der folgenden Schritte durch:

o Klicken Sie auf Fertigstellen. ESSO-LM bringt Sie zu Logon Manager zurtick.
Dort wird das soeben erstellte Konto nun angezeigt.

o Wenn die Einstellung verfugbar ist, wahlen Sie Weiteren Satz
Anmeldeinformationene hinzufugen aus. Klicken Sie auf Fertig stellen.
ESSO-LM flugt die Anmeldung Logon Manager hinzu und zeigt erneut das
Dialogfeld "Neue Anmeldung" an.

Note: Wenn Sie eine neue Anmeldung fir eine vorhandene Anwendung hinzuftigen, die Teil
einer Kennwortgruppe ist, wahlen Sie Aus Kennwort-Freigabegruppe ausschlielRen
aus. Wenn dies die erste Anmeldung ist, die Sie fur diese Anwendung erstellt haben,
lassen Sie dieses Kontrollkastchen deaktiviert. Informationen erhalten Sie unter
Anwendungen mit gemeinsamen Anmeldeinformationen.

Konfigurieren einer Anmeldung fur eine nicht aufgefuhrte
Windows-Anwendung

1. Offnen Sie die Windows-Anwendung, fiir die Sie eine Anmeldung einrichten
mochten. Dies ist die Zielanwendung.

Note: Wenn fur die Zielanwendung mehr als zwei Felder fur die Authentifizierung ausgefillt werden
mussen, muss die Anmeldung vom Administrator eingerichtet werden. Wenden Sie sich an
den Administrator.
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Wenn das Dialogfeld fiir die Anmeldung bei der Zielanwendung angezeigt wird,
kehren Sie zu ESSO-LM zurick. Ordnen Sie die Fenster so an, dass sowohl| ESSO-
LM als auch das Anmeldedialogfeld der Zielanwendung sichtbar sind.

Wahlen Sie im Dialogfeld "Neue Anmeldung" die Option Windows und
anschlielRend die Option Nicht in der Liste befindliche Anwendung
(Standardeinstellung) aus dem Dropdown-Listenfeld aus.

Geben Sie den Anwendungsnamen der Zielanwendung und (optional) eine
Beschreibung ein.

Klicken Sie auf Weiter.

Im Dialogfeld "Neue Anmeldung" werden zwei Symbole angezeigt.

O Neue Anmeldung fiir New App E|

Teilen Sie ESSOLM mit, wao lhr Benutzernamed D und Thr Kennwart
einzugeben sind.

YWenn Sie einen Benutzernamen/|D besitzen, klicken Sie unten auf daz
Symbol fur Benutzername/ |0 und anschliefend in der Amwendung auf das
Feld. in das Sie [hren Berwutzernamen/|D eingeben. YWiederholen Sie diesen
YYargang fir daz Kennwartfeld.

YWhenn ESSO-LM ein Feld erkennt, wird unten am entzprechenden Spmbol
ein Hakchen angezeigt.

Benutzernamed|D: E
F.enrwmart: E

Fhcken Sie auf "weiter”, um fartzufahren.

Abbrechen | [ Hire
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7.

Klicken Sie auf das Symbol Benutzername/ZID und anschlielend im
Anmeldedialogfeld der Zielanwendung in das Feld fur den Benutzernamen oder die
Benutzer-1D. Uber dem Symbol erscheint ein griines Hikchen.

Klicken Sie auf das Symbol Kennwort und anschlieBend im Anmeldedialogfeld der
Zielanwendung in das Feld fur das Kennwort. Uber dem Symbol erscheint ein
grunes Hakchen.

Benutzername/|D: {'-_J

K.ennwort;

Klicken Sie auf Weiter. Das Dialogfeld "Neue Anmeldung" wird angezeigt und
fordert zur Eingabe der Anmeldeinformationen auf.

O Neue Anmeldung fiir New App [5_<|

Geben Sie unten [hre Anmeldeinformationen ein;

Benutzermame/| D || |

Kennwu:urt:| | [ Darstellen

Eestétigen:| |

Klicken Sie anzchliebend auf "Fertig stellen'.

Abbrechen | [ Hire
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Anmeldeinformationen eingeben

1. Geben Sie Benutzernamen/ID fur die Asnwendung und anschliel3end das
Kennwort ein. Geben Sie das Kennwort nochmals in das Feld Kennwort
bestatigen ein. Durch Klicken auf Zeigen kénnen Sie das Kennwort anzeigen.

2. Fuhren Sie einen der folgenden Schritte durch:

o Klicken Sie auf Fertigstellen. ESSO-LM bringt Sie zu Logon Manager zuriick.
Dort wird die soeben erstellte Anmeldung nun angezeigt.
Oder:

o Wenn die Einstellung verfugbar ist, wahlen Sie Weiteren Satz
Anmeldeinformationen hinzuftigen aus. Klicken Sie auf Fertig stellen.
ESSO-LM flugt die Anmeldung Logon Manager hinzu und zeigt erneut das
Dialogfeld Neue Anmeldung an.

Note: Wenn Sie eine RSA SecurlD -Anwendung einrichten, werden Sie aufgefordert, PIN und
Softwaretoken einzugeben. Die PIN wird mithilfe von RSA-Middleware festgelegt. Das
Feld fur das Softwaretoken wird bei Erkennung der Seriennummer des verfugbaren
Tokens automatisch ausgefullt.

Hinzufugen einer Anmeldung fur eine Website

1. Wahlen Sie im Dialogfeld "Neue Anmeldung" die Option Internet und anschlieend
eine Website aus dem Dropdown-Listenfeld aus. Befindet sich die gewtinschte
Website nicht in der Liste, lesen Sie unter So fligen Sie eine Anmeldung fir eine
nicht aufgefuhrte Website hinzu nach.

2. Klicken Sie auf Weiter. Das Dialogfeld "Neue Anmeldung" wird angezeigt und
fordert zur Eingabe der Anmeldeinformationen auf.
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Anmeldeinformationen eingeben

1. Geben Sie Benutzernamen/ID fir die Website und anschlielend das Kennwort
ein. Geben Sie das Kennwort nochmals in das Feld Kennwort bestatigen ein.
Durch Klicken auf Zeigen kénnen Sie das Kennwort anzeigen.

2. Fuhren Sie einen der folgenden Schritte durch:

a. Klicken Sie auf Fertigstellen. ESSO-LM bringt Sie zu Logon Manager zuriick.
Dort wird die soeben erstellte Anmeldung nun angezeigt.

Oder:

b. Wenn die Einstellung verfugbar ist, wéahlen Sie Weiteren Satz
Anmeldeinformationen hinzuftiigen aus. Klicken Sie auf Fertig stellen.
ESSO-LM fligt die Anmeldung Logon Manager hinzu und zeigt erneut das
Dialogfeld Neue Anmeldung an.

Note: Wenn Sie eine neue Anmeldung fir eine vorhandene Anwendung hinzuftigen, die Teil
einer Kennwortgruppe ist, wahlen Sie Aus Kennwort-Freigabegruppe ausschlieRen
aus. Wenn dies die erste Anmeldung ist, die Sie fur diese Anwendung erstellt haben,
lassen Sie dieses Kontrollk&stchen deaktiviert. Informationen erhalten Sie unter
Anwendungen mit gemeinsamen Anmeldeinformationen.

Hinzufugen einer Anmeldung fur eine nicht aufgefuhrte
Website

1. Wahlen Sie im Dialogfeld "Neue Anmeldung" die Option Internet aus. Wahlen Sie
im Dropdown-Listenfeld die Option Nicht in der Liste befindliche
Internetanwendung(Standardoption) aus. Es wird ein Textfeld fur die Eingabe
einer Internetadresse angezeigt.

Note: Wenn fur die Zielwebsite mehr als zwei Felder fur die Authentifizierung ausgefullt werden
mussen, sind fur diesen Vorgang administrative Schritte erforderlich. Wenden Sie sich an den
Administrator.
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Geben Sie die URL der Website ein, fur die Sie eine Anmeldung einrichten

mochten.

Geben Sie den Anwendungsnamen und (optional) eine Beschreibung ein.

© Neue Anmeldung f'>_<|

Wahlen Sie den Anwendungstyp fiir diese Anmeldung aus:
®aveb (O Windows Mainframe

Wahlen Sie die Webanwendung aus der Liste unten aus:

Geben Sie Mamen und Beschreibung der Anwendung ein:

Anwendungsname: | |

Beschreibung (optional): | |

............

|'|.f'.|'el:|an'nlenu:|ung nicht in Liste W |
URL - http: // | v|

Referenz: | |

Klicken Sie auf "Weiter”, um fortzufahren.

= Furiick eite Abbrechen ] [ Hilfe
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4. Klicken Sie auf Weiter. Das Dialogfeld "Neue Anmeldung" wird angezeigt und
fordert zur Eingabe der Anmeldeinformationen auf.

O Neue Anmeldung fiir New App D_<|

Geben Sie unten [hre Anmeldeinformationen ein;

Benutzermame/| D || |

Kennwu:urt:| | [ Darstellen

Eestétigen:| |

Klicken Sie anzchliebend auf "Fertig stellen'.

Fertig stellen Abbrechen ] [ Hilfe
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Anmeldeinformationen eingeben

1. Geben Sie Benutzernamen/ID fir die Website und anschlieRend das Kennwort
ein. Geben Sie das Kennwort nochmals in das Feld Kennwort bestatigen ein.

Durch Klicken auf Zeigen kénnen Sie das Kennwort anzeigen.

2. Fuhren Sie einen der folgenden Schritte durch:

o Klicken Sie auf Fertigstellen. ESSO-LM bringt Sie zu Logon Manager zurick.

Dort wird die soeben erstellte Anmeldung nun angezeigt.

2 Uracle Enterprise Single Sign-on Logon Manager

=1

& Saestorce

£ Sgnln

& SitePpint Forums
8 Skype -FrstiD
£

hittpes: f fmenn s fior .
fve.com
sitepont.com

SOypE.0am

e

EEwEEEEw

& I
T 0
i Arendungsrame URL Mool Berutzername,10 Kerew,..  Geandert %
EI'%EtElLI‘Iﬂm & AdmniTrack Login adminitrad:.com R Ea TErTITEr  ¥2/2009 10-00 Pt
— B CAM Oniine - Secure Custom, ..  salesforce.com A FERREARR Bf6/200T 440 PM
B Googhe ACcounts poople.opm 209090909090 HEERERES dekebee 3f18/2009 11:32 ¢
& htpe: loginuyaheo, comjcon, .. https:flegin,yaboo.c.,, T wewewres  3/1E/2008 12:00F
& [EEE -my[EEE Eee.org e R 320,/2008 11:35.
& Hedskgalary,com Son im o K. kacskgalary com i LEEEE EAXIIZEE 133007 8: 3 Al
E'.] VPN I mesmssess H15/2009 :Z2R
& LinkedIn: Home knkedn,com TS AT wembeses  8/26/2008 11:20
& Login | TedWepunlic Cam, e —— e ID3/2007 9:46 A
& Memam-Webster Aocount m=w.com L TIEEEXEX  GJ6/2008 8: 10 PM
Hiew Appiication mch.om e 003 1040 PM
& Pasdogix Exranet » Home extranet.passhogiy.com =T e wwwem——— 229/2008 2:2491
& Passpor el Exiranst htipe: ffpeseportal . pa... " ——— 0272008 11:05
& Phone User Registration phoremmao. om EFEEAR TEErEEEr  ¥1B/2009 11:19 -
@ Plum Benafits - Login plumbenefits.com ST FammEmas  SHG/200T 4:16 PM
© Registration - C355ports.com sportsine.com 000 e I N = v 11/ 1/ 2007 11:38 ¢

EETwEEEEE

EEEEREEE

12/4/2007 1:18 PI

Ti19/2007 =20

S12/2008 10:29 «

3 18/2009 12:21 1 58
2

Oder:

o Wenn die Einstellung verfugbar ist, wéhlen Sie Weiteren Satz
Anmeldeinformationen hinzufugen aus. Klicken Sie auf Fertig stellen.
ESSO-LM fugt die Anmeldung Logon Manager hinzu und zeigt erneut das
Dialogfeld Neue Anmeldung an.
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Hinzufugen einer Anmeldung fur eine Host-/Mainframe-
Anwendung

Wahlen Sie im Dialogfeld "Neue Anmeldung” die Option Mainframe aus.

Geben Sie den Anwendungsnamen der Zielanwendung und (optional) eine
Beschreibung ein.

3. Klicken Sie auf Weiter. Das Dialogfeld "Neue Anmeldung” wird angezeigt und fordert
zur Eingabe der Anmeldeinformationen auf.

Anmeldeinformationen eingeben

1. Geben Sie Benutzernamen/ID fur die Website und anschlieRend das Kennwort ein.
Geben Sie das Kennwort nochmals in das Feld Kennwort bestatigen ein. Durch
Klicken auf Zeigen kdnnen Sie das Kennwort anzeigen.

2. Fuhren Sie einen der folgenden Schritte durch:

o0 Kilicken Sie auf Fertigstellen. ESSO-LM bringt Sie zu Logon Manager zuriick. Dort
wird die soeben erstellte Anmeldung nun angezeigt.
Oder:

o Wenn die Einstellung verfugbar ist, wahlen Sie Weiteren Satz
Anmeldeinformationen hinzufigen aus. Klicken Sie auf Fertig stellen. ESSO-
LM fugt die Anmeldung Logon Manager hinzu und zeigt erneut das Dialogfeld Neue
Anmeldung an.

Einrichten von Konten mithilfe der automatischen
Eingabeaufforderung

Um die automatische Eingabeaufforderung nutzen zu kénnen, muss sie im Dialogfeld
"Einstellungen™ auf der Registerkarte "Antwort" aktiviert werden.

Offnen Sie Logon Manager.
Klicken Sie im Dialogfeld Einstellungen auf die Registerkarte Antwort.

Vergewissern Sie sich, dass das Kontrollkdstchen Autom. Eingabeaufforderung
aktiviert ist. Ist dies nicht der Fall, aktivieren Sie es, und klicken Sie auf
Ubergeben.

Note: Die automatische Eingabeaufforderungsfunktion wird standardmaRig bei der Installation
von ESSO-LM aktiviert. Der Administrator kann die automatische Eingabeaufforderung fur
alle Benutzer aktivieren oder deaktivieren.
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Bei aktivierter automatischer Eingabeaufforderung erkennt ESSO-LM automatisch, wenn
Sie eine kennwortgeschutzte Anwendung oder Website 6ffnen mdchten. Wenn Sie bereits
Anmeldeinformationen fir diese Anwendung oder Website eingegeben haben, gibt ESSO-
LM diese automatisch in die entsprechenden Felder ein und meldet Sie an.

Beispiel fur ein Konto, fur das bereits Anmeldeinformationen vorliegen:
Angenommen, es sind bereits Anmeldeinformationen fiir Ihr Lotus-Konto gespeichert.
Sobald Sie Lotus 6ffnen, erkennt ESSO-LM im Anmeldefenster die Aufforderung zur
Eingabe der Anmeldeinformationen.

ESSO-LM gibt das Kennwort in das entsprechende Feld ein und betatigt die Schaltflache
OK, um Sie bei Lotus Notes anzumelden.

Beispiel fur ein Konto, fur das keine Anmeldeinformationen vorliegen:
Angenommen, Sie haben das Anmeldefenster einer Anwendung oder Website gedffnet, fir
die noch keine Anmeldeinformationen gespeichert sind.

Wenn die Funktion Autom. Eingabeaufforderung aktiviert ist, bietet ESSO-LM an, die
Anmeldeinformationen fir diese Anwendung zu speichern.

2 Oracle Enterprise Single Sign-on Logon Manager

b ] Soll ES50-LM die Anmeldeinformationen Fir diese Webanmasendung speichern?
-
Sie kinnen diese Webanwendung erneut akkivieren, indem Sie die Option "Anmeldung dber E350-LM " des

ESS0-LM -Taskleistensymbaols auswahlen.

Ja ] [ Micht jetzt l [ Deaktivieren

Sie haben die folgenden Mdglichkeiten:

e Klicken Sie auf Ja, um ein Konto einzurichten.
e Kilicken Sie auf Nicht jetzt, wenn Sie jetzt kein Konto fir diese Anwendung einrichten
maochten.

e Kilicken Sie auf Deaktivieren, wenn Sie kein Konto fir diese Anwendung einrichten
und nicht mehr gefragt werden méchten. Die Anwendung wird der Ausschlussliste

hinzugefugt.

Note: Wird "Deaktivieren" ausgewahlt, kann die Anwendung durch Auswahl von "Anmeldung
mit ESSO-LM" im Symbolfach von ESSO-LM wieder aktiviert werden.
Wenn Sie mdéchten, dass ESSO-LM beim nachsten Offnen der Anwendung automatisch
nach den Anmeldeinformationen fragen soll, entfernen Sie die Anwendung aus der
Ausschlussliste.

Durch Klicken auf Ja wird das Dialogfeld Neue Anmeldung angezeigt. Dort werden Sie
aufgefordert, ein neues Konto fur diese Anwendung oder Website einzurichten.
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© Neue Anmeldung fiir AdminiTrack Login

Geben Sie unten |hre Anmeldeinformationen ein:

Benutzernarned| D || |

Kennwu:urt:| | [ Darztellen

Bestétigen:| |

Klicken Sie anzchliefend auf "Fertig stellen'.

abbrechen | [ Hife

Geben Sie Benutzernamen/ID ein, und bestatigen Sie das Kennwort.
Klicken Sie auf Fertig stellen.

ESSO-LM meldet Sie bei der Anwendung bzw. Website an und speichert das neue
Konto fur den zuktinftigen Gebrauch.

Konto andern

l,‘
Mithilfe des Symbols zum Andern E in Logon Manager oder durch Doppelklicken auf das
Konto kénnen Sie die Kontoinformationen oder das automatische Verhalten fur individuelle
Anmeldungen andern. In diesem Dialogfeld sind folgenden Aktivitaten mdglich:
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¢ Benutzernamen/ID, Kennwort oder andere Eintragungen in Feldern andern, die die
Anmeldung an die Anwendung sendet.

e Ein friheres Kennwort wiederherstellen. Wenn Sie das Anmeldekennwort &ndern, wird
beim nachstes Offnen des Dialogfelds "Anmeldungseigenschaften” die Schaltflache
Vorheriges Kennwort wiederherstellen angezeigt. Hiermit kbnnen Sie das vor der
letzten Anderung verwendete Kennwort wiederherstellen.

o Die Anwendungsinformationen bearbeiten. Bearbeiten Sie Benutzername/ID,
Kennwort, Anwendungsname und Beschreibung.

e Optionen fur automatische Antwort im Zusammenhang mit ausgewéahlten Konten
aktivieren oder deaktivieren.

0 Autom. Erkennung. Diese Einstellung gibt an, ob ESSO-LM Anmeldeinformationen
auf Aufforderung einer Anwendung automatisch angeben soll.

Wird die Funktion aktiviert, erkennt ESSO-LM Anwendungen und Websites und
meldet Sie automatisch an.

Wird die Funktion deaktiviert, muss ESSO-LM von Hand angewiesen werden, auf
die Anmeldeanforderung zu reagieren. Dies kann Uber das Menusymbol im
Systemfach erfolgen. Wéahlen Sie Anmelden mit ESSO-LM aus.

Das Kontrollkastchen fur die automatische Erkennung hat drei verschiedene
Statusmoglichkeiten:
o Ein leeres Kontrollkastchen zeigt an, dass die Funktion fur die ausgewahlte
Anwendung deaktiviert ist.
o Ein Hakchen zeigt an, dass die Funktion fur die ausgewahlte Anwendung
aktiviert ist.
o Ein grunes Késtchen zeigt an, dass fur die ausgewahlte Anwendung die
globale Einstellung im Zusammenhang mit der Aktion gilt.

o Autom. Ubergeben Diese Einstellung gibt an, ob ESSO-LM die
Anmeldeinformationen automatisch an die Anwendung Ubergeben soll. Wahlen Sie
beispielsweise OK, Ubergeben aus, oder driicken Sie die Eingabetaste, um mit
der Anmeldung zu beginnen.

Note: Je nach der Systemkonfiguration sind die Optionen fur Automatisches Erkennen und
Automatisches Ubergeben nicht verfiigbar.

Um die automatische Erkennung global fur alle Anwendungen einzustellen, verwenden
Sie im Dialogfeld "Einstellungen" auf der Registerkarte "Antwort" die Option Autom.
Erkennung.

Mit der Einstellung in diesem Dialogfeld wird die globale Einstellung fur die
automatische Erkennung uberschrieben.
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So andern Sie ein Konto

Offnen Sie Logon Manager.
Klicken Sie im Bildschirm Mein Konto auf die Registerkarte Authentifizierung.
Markieren Sie das Konto in der Liste, und klicken Sie entweder auf das Symbol zum

Andern, oder doppelklicken Sie auf das Konto. Das Dialogfeld zum Andern des
ausgewahlten Kontos wird angezeigt.

O Visual SourceSafe El

Benutzemame/ICr:
Kennwort:  sesssssssssssssssnsssni Darztellen

Arwendungstyp: Windaows - Micht aufgefiiht
Arwendungsname: |Yisual SourceSafe
Beschreibung: [wS5

O ptionet;

Autom. Erkennung - ESS0-LM sollte automatizch erkennen,
[®] wenn eine Anwendung diese Anmeldeinformationen anfordert,
und die Informationen bereitstellen.

Autarn. Ubergeben - ESSO-LM zollke diese

.ﬁ.nmeldeinfnrmatiqnen E!utcumatisch an die Anwendung
ubergeben [beizpielzweise nach Auswahl von "OE" oder
Driicken der Eingabetazte].

abbiechen | | Hire

Note: Wird das Konto grau angezeigt, erscheint beim Klicken auf Andern folgende Meldung:

"Anmeldeinformationen entsprechen einer Anwendung, die zurzeit in ESSO-LM nicht
konfiguriert ist."

Weitere Informationen finden Sie unter Anmeldeinformationen ohne konfigurierte
Anmeldung.

4. Andern Sie die Informationen wie gewiinscht.

5. Wenn Sie mit den Anderungen fertig sind, klicken Sie auf OK.
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Dialogfeld Anmeldungsauswahl

Fur ein Konto gibt es mitunter mehrere Anmeldeinformationen. Ist dies der Fall, kénnen Sie
ESSO-LM so einstellen, dass all diese Konten erkannt und Sie anschlieend aufgefordert
werden auszuwéahlen, mit welchem Sie sich anmelden moéchten. Hierfir erstellen Sie fir
jedes Konto eigene Anmeldeinformationen.

Beim Offnen der Anwendung oder Website zeigt ESSO-LM das Dialogfeld
"Anmeldungsauswahl" an.

O Anmeldungsauswahl EI

Wahlen Sie die gewlnschten Anmeldeinformationen zur Verwendung mit dieser
Anwendung aus und klicken Sie auf "0K", Klicken Sie auf "Hinzufiigen”, wenn Sie
zusatzliche Anmeldeinformationen in ES50-LM aufnehmen méchten.

Benutzername/ID Anwendungsname Beschreibung
Skype - internet calls ...
users www.skype. com Skype
QK ] [ Hinzufiigen ] [ Abbrechen ] [ Hilfe

Die Spalten kénnen durch Klicken auf die Spaltenbezeichnung sortiert werden. Nach
Auswabhl einer Sortierreihenfolge wird die Reihenfolge beibehalten. Wird das Dialogfeld das
nachste Mal aufgerufen, wird die Spalte wieder sortiert. *Diese Funktion ist neu in Version
10.1.4.1.0.

Fuhren Sie einen der folgenden Schritte durch:

¢ Wahlen Sie das Konto aus, mit dem Sie sich anmelden moéchten, und klicken Sie auf
OK.

e Klicken Sie auf Hinzufugen, um dem Konto weitere Anmeldeinformationen
hinzuzufugen.

e Klicken Sie auf Abbrechen, um das Dialogfeld zu schlieRen. ESSO-LM meldet Sie nicht
bei dieser Anwendung an.

Dialogfeld Anmeldefehler

Wenn die automatische Erkennungsfunktion aktiviert ist, erkennt ESSO-LM automatisch
Anmelde- und Kennwortanderungsanfragen bereits eingerichteter Anwendungen und
Websites und reagiert darauf.
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Wenn Sie wahrend der Einrichtung der Asnmeldung das falsche Kennwort eingegeben oder
das Kennwort der Anwendung Uber einen anderen Computer gedndert haben, liefert ESSO-
LM ein falsches Kennwort. In diesem Fall wiederholt die Anwendung die Anmeldeanfrage,
und ESSO-LM zeigt das Dialogfeld "Anmeldefehler" an.

© Logon Error, §|

The application asked vou to logon again.
To logon again with the same information, select QK.
To logon with different information, change the information and then select

Ok,
Ta cancel this logon, select Cancel.

Application:| YFN

sername)I0:| User

Passwiord: sessssss Reveal

oK, ] [ Cancel ] [ Help ] [] save Changes

Das Dialogfeld "Anmeldefehler" wird angezeigt, wenn Sie das falsche Kennwort eingeben
oder wenn das Kennwort auf einem anderen Computer geédndert wurde.

In diesem Dialogfeld werden Sie aufgefordert, die Genauigkeit von Benutzername/1D,
Kennwort und, falls erforderlich, weiteren Informationen in Anmeldefeldern zu
Uberprufen.

Fuhren Sie einen der folgenden Schritte durch:

e Zeigen Sie das eingegebene Kennwort tber Zeigen an.

e Bearbeiten Sie die Anmeldeinformationen, soweit erforderlich, und klicken Sie auf OK,
um sich erneut anzumelden.

Note: Mit dem Kontrollkastchen Anderungen speichern wird gewéhrleistet, dass ESSO-LM bei
der nachsten Anmeldung bei dieser Anwendung oder Website dieselben
Anmeldeinformationen verwendet. Deaktivieren Sie diese Option, wenn Sie nicht
mochten, dass die eingegebenen Anmeldeinformationen fur eine kinftige Verwendung
gespeichert werden.

e Durch Klicken auf Abbrechen werden alle weiteren Anmeldeversuche bei der
Anwendung bzw. Website gestoppt, bis Sie entweder ESSO-LM neu starten oder die
Anmeldungseigenschaften in Logon Manager andern.
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Anmeldeschleife

Bei einigen Anwendungen wie z. B. Webmail-Diensten wird die Anmeldeseite beim
Abmelden angezeigt. In diesem Fall erkennt ESSO-LM das Anmeldeformuar und meldet Sie
automatisch erneut wieder bei der Anwendung an. Die Folge ist eine Anmeldeschleife, die
verhindert, dass Sie sich von der Anwendung abmelden kénnen. Damit dies nicht passiert,
kann der Administrator ein Zeitlimit fur die Anmeldung festlegen. Dieses sorgt dafuir, dass
sich ESSO-LM innerhalb des festgelegten Zeitraums nach Abmeldung von einer Anwendung
nicht erneut wieder dort anmeldet.

Der Administrator kann ESSO-LM auch so konfigurieren, dass Sie beim Abmelden gefragt
werden, ob Sie sich wieder anmelden mochten. In beiden Fallen meldet Sie ESSO-LM erst
dann wieder automatisch bei der Anwendung an, wenn das Zeitlimit abgelaufen ist oder
wenn Sie die Anwendung schlieen und erneut 6ffnen, je nachdem, was eher eintritt.

Lassen Sie, wenn Anmeldeschleifen auftreten, die Funktion fiir das Zeitlimit durch den
Administrator einrichten.

*Diese Funktion ist neu in Version 10.1.4.1.0.
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Einstellungen

Mit der Option "Einstellungen™ im Logon Manager kénnen Sie Konfigurationsoptionen fur
ESSO-LM steuern.

Note: Auf allen Registerkarten fiur Einstellungen sind die Schaltflachen Ubernehmen und
Abbrechen erst dann verfiigbar, wenn eine Anderung vorgenommen wurde. Sobald eine
Anderung vorgenommen wurde, kénnen Sie die Anderungen implementieren, indem Sie
auf Ubernehmen klicken, oder diese verwerfen, indem Sie auf Abbrechen klicken.

Anderungen in den Registerkarten fiir Einstellungen werden wirksam, sobald
Ubernehmen angeklickt wurde.

So kdénnen Sie ESSO-LM-Einstellungen anzeigen oder dndern:

1. Offnen Sie den Logon Manager.
2. Klicken Sie auf den Bildschirm Einstellungen.

3. Die folgenden Registerkarten sind verfluigbar:

e Reaktion
o Authentifizierung
e Anzeige

e Ausnahmen

Einstellungen: Registerkarte ""Reaktion™

In der Registerkarte "Reaktion" kdnnen Sie die Kennworteigenschaften fiir ESSO-LM
steuern.

O Oracle Enterprise Single Sign-on Logon Manager

ﬂe’nzl’nﬁt_lu

[F_] mstebungen

Antwort | Authentifizierung | Anzeige | Einschrnkungen |

f,!.um-ﬁ'u'l‘.‘urderun'g: Bes Erkennen einer Anwendung, die micht mit ESSO-M konfiguriert wurde, zur Bingabe der §
#nmeldeinformationen auffordem i

[#] Autom-Eingabe: Neue Anmeldeinformationen sofort an die Ammendung weitergeben, sofern diese susgefiibrt wird

Hinweis: \Wenn Sie diese Option deaktivieran, missen Sie ESS0-LM manuell anweisen, auf de einzeinen
Anmeldungen zu reagieren.
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Note: Ihr Administrator kann die nachfolgend beschriebenen Einstellungen aktivieren,
deaktivieren oder tUbergehen.

Automatische Eingabeaufforderung

Mit der Einstellung Autom. Eingabeaufforderung wird festgelegt, ob ESSO-LM zur
Eingabe von Berechtigungsnachweisen auffordern soll, wenn eine Aufforderung zur Eingabe
von Berechtigungsnachweisen von einer Anwendung erkannt wird, die nicht in ESSO-LM

konfiguriert ist.
Wenn diese Funktion aktiviert ist, erkennt ESSO-LM automatisch kennwortgeschiitzte

Anwendungen und Websites und zeigt die Meldung "Soll ESSO-LM lhre
Anmeldeinformationen fir diese Anwendung speichern?" an.

Weitere Informationen finden Sie unter Einrichten von Anmeldungen mithilfe der
automatischen Eingabeaufforderung

Automatische Eingabe

Mit der Einstellung Autom. Eingabeaufforderung wird festgelegt, ob ESSO-LM versuchen
sollte, umgehend Berechtigungsnachweise fur eine Anwendung bereitzustellen, nachdem
Sie diese Informationen gespeichert haben.

Wenn diese Funktion aktiviert ist, meldet sich ESSO-LM umgehend bei einer Anwendung
oder einer Website an, sobald Sie ein Konto fur diese Anwendung oder Website eingerichtet
haben.

Automatische Erkennung
Mit der Einstellung Autom. Erkennung wird festgelegt, ob ESSO-LM automatisch
Berechtigungsnachweise bereitstellen soll, wenn eine Anwendung diese anfordert.

Wenn diese Funktion aktiviert ist, erkennt ESSO-LM Anwendungen und Websites und
meldet Sie automatisch an.

Wenn diese Funktion nicht aktiviert ist, mussen Sie ESSO-LM manuell anweisen, auf die
Anmeldeaufforderung zu reagieren. Dies kdnnen Sie Uber das dem Symbol im Systemfach
zugrunde liegende Menu tun. Wéahlen Sie Anmeldung mit ESSO-LM.
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So kénne Sie die Reaktionseinstellungen anzeigen oder andern

Offnen Sie den Logon Manager.
Klicken Sie im Dialogfeld Einstellungen auf die Registerkarte Reaktion.

Wenn Sie lhre Anderungen vorgenommen haben, filhren Sie einen der folgenden
Schritte durch:

a. Klicken Sie auf Ubernehmen, um lhre Anderungen zu bestitigen (ohne das
Dialogfeld "Einstellungen" zu schlieRen) und wahlen Sie eine weitere
Registerkarte fur Einstellungen aus.

b. Klicken Sie auf Abbrechen, um die Anderungen zu verwerfen.

Einstellungen: Registerkarte "Authentifizierung"

In der Registerkarte "Authentifizierung" kénnen Sie die Authentifizierungseigenschaften fur
ESSO-LM steuern.

O Oracle Enterprise Single Sign-on Logon Manager

| Antwort | Authentifizierung | Angeige | Einschrankungen

Hauptanmeldemethode
[Rindows Logan) Apdem...

Tamer

Legen Sie fest, wie viel Zeit versireichen soll, bis ESS0-LM Sie erneut zur Anmeldung auffordert:

15 |2 | miputen Timer Zuricksetzen

(st der Timer auf O gesetzt, werden Sie jedes
Mal zur ESS0-LM-Anmeldung aufgefordert)

Note: Ihr Administrator kann die nachfolgend beschriebenen Einstellungen aktivieren,
deaktivieren oder Ubergehen.

Hauptanmeldemethode

Die Authentifizierung bei ESSO-LM kann mithilfe mehrerer Anmeldemethoden erfolgen. Die
Hauptanmeldemethode ist die von IThnen gewahlte Authentifizierungsmethode. Sie kdnnen
Uber verschiedene installierte Authentifikatoren verfiigen, jedoch nur tber eine
Hauptanmeldemethode.

Durch diese Einstellungen haben Sie die Mdglichkeit, auszuwéhlen, welche
Anmeldemethode als Hauptanmeldemechanismus verwendet wird.
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Zum Andern Ihrer Anmeldemethode klicken Sie auf Andern. Der Setup-Assistent fiir die
Hauptanmeldung wird angezeigt.

Weitere Informationen finden Sie unter Anderung Ihrer Hauptanmeldemethode.

Zeitgeber

Sie kdnnen von ESSO-LM nach einem bestimmten Zeitintervall zur Anmeldung aufgefordert
werden. Sie kdnnen die Dauer des Intervalls, nach dem Sie sich wieder anmelden mussen,
festlegen.

Geben Sie mithilfe der nach oben und unten zeigenden Pfeile einen Zeitraum (zwischen O
und 999 Minuten) ein. Nach diesem Intervall fordert ESSO-LM Sie zur Eingabe lhres
Kennworts auf, bevor Aufgaben im Zusammenhang mit den Berechtigungsnachweisen
durchgefihrt werden.

Lautet die Zeitgeber-Einstellung null, fordert ESSO-LM Sie vor der Durchfiihrung von
Aufgaben im Zusammenhang mit den Berechtigungsnachweisen immer zur Eingabe lhres
Kennworts auf.

Bei Klicken der Schaltflache Zeitgeber I6schen missen Sie zur Durchfihrung der
nachsten Aufgabe im Zusammenhang mit den Berechtigungsnachweisen Ihr Kennwort
sofort eingeben, ohne das Ablaufen des Intervalls abzuwarten.
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So kénnen Sie Authentifizierungseinstellungen anzeigen oder andern

Offnen Sie den Logon Manager.
Klicken Sie im Dialogfeld Einstellungen auf die Registerkarte Authentifizierung.

Wenn Sie lhre Anderungen vorgenommen haben, filhren Sie einen der folgenden
Schritte durch:

a. Klicken Sie auf Ubernehmen, um lhre Anderungen zu bestitigen (ohne das
Dialogfeld "Einstellungen" zu schlieRen) und wahlen Sie eine weitere
Registerkarte fur Einstellungen aus.

b. Klicken Sie auf Abbrechen, um die Anderungen zu verwerfen.

Einstellungen: Registerkarte "Anzeige"

In der Registerkarte "Anzeige" im Dialogfeld "Einstellungen™ kdnnen Sie die
Anzeigeoptionen fur ESSO-LM steuern.

O Oracle Enterprise Single Sign-on Logon Manager E]@|E|

— He_||:.:l.
st

Response | Authentication | Display | Exclusions

Title Bar Button

[ Display the ESSO-LM button on all window titie bars:

Language

English {United States) v

Note: Ihr Administrator kann die nachfolgend beschriebenen Einstellungen aktivieren,
deaktivieren oder Ubergehen.

Titelleisten-Schaltflache

Bei der Markierung der Einstellung Titelleisten-Schaltflache wird in der oberen rechten
Ecke aller Titelleisten von Fenstern ein ESSO-LM-Symbol E aktiviert.
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Durch Doppelklicken auf diese Schaltflache wird ESSO-LM zur Anmeldung bei der
Anwendung angewiesen (dabei handelt es sich um die gleiche Funktion wie Anmeldung mit
in dem dem Symbol im Systemfach zugrunde liegenden Meni).

Sie haben auch die Mdéglichkeit, durch Klicken auf die ESSO-LM-Schaltflache in der
Titelleiste ein Dropdown-Menu anzuzeigen.

Um die ESSO-LM-Schaltflache in der Titelleiste so zu konfigurieren, dass sie in allen
Titelleisten von Fenstern angezeigt wird und tber das Dropdown-Meni mehr Optionen zur
Verfigung stehen, markieren Sie Die ESSO-LM-Schaltflache in allen Titelleisten von
Fenstern anzeigen und Ein Dropdown-Menu an der Titelleisten-Schaltflache
anzeigen.

Sprache

Der ESSO-LM-Agent kann in verschiedenen Sprachen ausgefiihrt werden, abhangig von der
ausgefihrten Version und den installierten Sprachpaketen.

Die verflugbaren Sprachen werden im Dropdown-Menil Sprache angezeigt.

Wahlen Sie die fir den ESSO-LM-Agenten gewilinschte Sprache. Alle ESSO-LM-
Agentendialogfelder und Hilfebildschirme werden in der ausgewéhlten Sprache angezeigt.
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So kénnen Sie Anzeigeeinstellungen anzeigen oder andern

Offnen Sie den Logon Manager.
Klicken Sie im Dialogfeld Einstellungen auf die Registerkarte Anzeige.

Wenn Sie lhre Anderungen vorgenommen haben, filhren Sie einen der folgenden
Schritte durch:

a. Klicken Sie auf Ubernehmen, um lhre Anderungen zu bestitigen (ohne das
Dialogfeld "Einstellungen" zu schlieRen) und wahlen Sie eine weitere
Registerkarte fur Einstellungen aus.

b. Klicken Sie auf Abbrechen, um die Anderungen zu verwerfen.

Einstellungen: Ausnahmen

In der Registerkarte "Ausnahmen" kénnen Sie die Funktion Autom. Eingabeaufforderung
fur Anwendungs-Anmeldungen Uberarbeiten und wiederherstellen, die ESSO-LM zuvor
ignorieren sollte.

O Oracle Enterprise Single Sign-on Logon Manager E”El@
Meine Konten e
Enstellungen o
Ig = e 7,
| Antwort | Authentifizierung | Anzeige Erschrankungen
Um ESS0-LM fir sin bestmmies der unten sufge fibr ten Objekt ermeut 2u aktvieren, miissen Sie das entsprechende
Kontroflkistchen deaktivieren,
Arwendung Typ il

[#] ~internet Explorer Bop-up XP Web

[#] allnurses.com Web

answers,com Web

[#] cdw.com Veb

chemestry, com \Web

[#] cet.com web

oo.uk Web

CouUNirycares.org Web

M diaemon-tools.cc ‘Web

E| izl ymotior, com Weh

[#] dailypress.com Web

[+ rerivica s, rnm Weh e

L

Note: Ihr Administrator kann die nachfolgend beschriebenen Einstellungen aktivieren,
deaktivieren oder Ubergehen.
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Wenn Sie eine durch Kennwort geschiutzte Anwendung starten, fur die Sie kein ESSO-LM-
Konto haben, fragt Sie ESSO-LM, ob Sie eine nheue Anmeldung erstellen méchten und
schlagt folgende Optionen vor:

e Ja: Anmeldung jetzt erstellen.
e Nicht jetzt: Nachstes Mal noch einmal fragen.

o Deaktivieren:Nicht mehr fragen.

Wenn Sie Deaktivieren wéhlen, figt ESSO-LM die Anmeldeseite zu dieser Liste mit
Ausnahmen hinzu. Sie kénnen eine Anwendung aus dieser Liste entfernen, indem Sie ihr
Kontrollkastchen deaktivieren. In diesem Fall fragt ESSO-LM Sie beim nachsten Start der
Anwendung, ob Sie ein Konto erstellen méchten.

Note: Weitere Informationen zur Verwendung der automatischen Eingabeaufforderung finden
Sie unter Einrichten von Anmeldungen mithilfe der automatischen Eingabeaufforderung

So stellen Sie die automatische Eingabeaufforderung fur eine
ausgenommene Anwendung wieder her

Offnen Sie den Logon Manager.

Klicken Sie im Dialogfeld Einstellungen auf die Registerkarte Ausnahmen.

Dieser Bildschirm enthalt eine Liste von Anwendungen, die ESSO-LM derzeit ignorieren
soll.

4. Entfernen Sie die Markierung aus den Kontrollkastchen zu den Anwendungen, fur die
die automatische Eingabeaufforderung wiederhergestellt werden soll, und klicken Sie
anschlieRend auf Ubernehmen oder klicken Sie auf Abbrechen, um die Anderungen

zu verwerfen.

Note: Wenn die Markierung fur ein Objekt entfernt und Ubernehmen angeklickt wurde, dann
bleibt das Objekt, das Sie aus der Liste mit Ausnahmen entfernt haben, in der Liste
vorhanden, bis Sie den Logon Manager schlieBen. Dadurch kénnen Sie die Ausnahme
vorubergehend deaktivieren und wieder aktivieren, ohne sie wieder zur Liste hinzufiigen

zu mussen.

5. Wenn Sie das nachste Mal die durch Kennwort geschitzte Anwendung starten, die Sie
geldéscht haben, fragt Sie ESSO-LM, ob Sie ein Konto erstellen mdchten.
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Verwalten von Kennwortern

In diesem Abschnitt beziehungsweise diesen Themen wird beschrieben, wie Kennwoérter in
ESSO-LM und Zielanwendungen verwaltet und gedndert werden.

Bei den meisten Anwendungen ist es mdglich, das Kennwort jederzeit zu &ndern; bei
anderen hingegen muss es regelmaRig, z. B. alle 30 Tage geé&ndert werden. Diese
Anderungen koénnen Sie mithilfe von ESSO-LM tibernehmen und verfolgen.

e Kennwort automatisch andern

Kennwort andern

Die automatische Kennwortdnderung von ESSO-LM sorgt fir mehr Sicherheit, da sie
verhindert, dass unsichere Kennworter ausgewahlt und die Kennwoérter unzureichend
verwaltet werden. Zudem spart der Benutzer Zeit, da er Kennworter weder erstellen, noch
andern oder sich daran erinnern muss.

ESSO-LM erkennt, wann das Kennwort fur eine Anwendung geandert werden muss. Je
nach Konfiguration geht ESSO-LM folgendermalen vor:

e Unter Einhaltung der vom Administrator festgelegten Kennwortrichtlinien
(Vorschriften zur Gultigkeit eines Kennworts) wird automatisch ein neues Kennwort
erstellt.

o Das Dialogfenster zur Kennwortanderung wird aufgerufen. Hier kébnnen Sie das
Kennwort automatisch erstellen oder ein neues Kennwort auswahlen.

Kennworter werden manuell oder nach Aufforderung durch das System geandert. In beiden
Fallen sind dazu (mit einer Ausnahme, siehe Schritt 1) folgende Schritte erforderlich.
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1. Wenn fur eine Anwendung eine Kennwortanderung erforderlich ist, zeigt ESSO-LM
das Dialogfeld "Kennwort &ndern” an (es sei denn, der Systemadministrator hat
ESSO-LM so konfiguriert, dass die Anderung automatisch erfolgt).

O Kennwort dndern

Andern Sie Ihr Anwendungskennwort
My Application

Meues KEnnl.r-.'nrt:| | | [ Generieren

Bestatigen {Erneut| |

Anwendungskennwort &ndern:

Status der kennwartrichtinie:

x Mindestens 8 Zeichen lang

%Hﬁchstens 8 Zeichen lang

“\f Enthalt hichstens & wiederholte(s) aufeinander folgende(s) Sonderzeichen
'&"Enﬂﬁélt hichstens 7 wiederholte(s) nicht aufeinander folgende(s) Zeichen
'\"j',KEiI'lE Ziffern zuldssig

%Sunderzeimen zuldssig: Keine

Abbrechen | | Hife

Note: Werden die Felder fir Anmeldung und Kennwortanderung in einem Fenster angezeigt,
fragt ESSO-LM den Benutzer beim Starten der Anwendung, ob er sich anmelden oder das
Kennwort &ndern mochte. Daraufhin zeigt ESSO-LM das entsprechende Fenster an.

2. Andern Sie das Kennwort mit einem der folgenden Verfahren.

a. Geben Sie das Kennwort von Hand ein, und bestatigen Sie es.

Note: Beim Eingeben des neuen Kennworts andert sich der Status der Kennwortrichtlinie.
Das neue Kennwort muss all diesen Regeln entsprechen, um gultig zu sein. Wahrend der
Eingabe des Kennworts werden die Regeln, denen es entspricht, automatisch Uberpruft.
Wenn alle Regeln Uberpruft wurden, ist das Kennwort gultig. Da alle Kennwortrichtlinien
erfullt sind, ist die Schaltflache Ubergeben nun verfiigbar.
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Note: Die Richtlinie "Sonderzeichen zuléassig" gibt die Sonderzeichen an, die in Kennwdrtern
verwendet werden durfen. Wenn Sonderzeichen nicht zulassig sind, gilt diese Richtlinie:
"Sonderzeichen zulassig: Keine."

Oder:

b. Klicken Sie auf Generieren, damit ESSO-LM das Kennwort automatisch
erstellt.
*Diese Schaltflache ist neu in Version 10.1.4.1.0.

Um das Kennwort anzuzeigen, klicken Sie auf Zeigen.

Klicken Sie auf Ubergeben.

5. Wird die Kennwortanderung in der Anmeldung zugelassen, erscheint eine
diesbezigliche Meldung. Klicken Sie auf OK. ESSO-LM speichert das Kennwort.

Wird das Kennwort von der Anwendung abgelehnt, werden Sie dariber in einer
Meldung informiert. Probieren Sie es dann mit einem anderen Kennwort, oder
klicken Sie auf Abbrechen.

Note: Entspricht das Kennwort den vom Administrator festgelegten Richtlinien, wird aber
abgelehnt, wenden Sie sich an den Systemadministrator.
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