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通知

この製品に関する次の適合規制宣言および警告宣言を確認してください。

注意 – 機器損傷の可能性: 周辺機器を接続するケーブルは遮蔽して、接地する必要があ
ります。ケーブルの取扱説明書を参照してください。遮蔽されていないケーブルおよび
適切に接地していないケーブルを使用してこの機器を操作すると、ラジオやテレビの受
信妨害が生じる可能性があります。

この機器に対して事前に StorageTek により明示的な承認を得ていない変更また
は改変を行なった場合の動作は保証されません。また、この機器に変更または
改変を行うと、有害な妨害が生じる可能性があります。

米国 FCC の適合規制宣言
次の規制適合声明は、米連邦通信委員会 (FCC) 規則 47 CFR 15.105 に関連しています。

注 – This equipment has been tested and found to comply with the limits for a Class A 
digital device pursuant to part 15 of the FCC Rules. These limits are designed to 
provide reasonable protection against harmful interference when the equipment is 
operated in a commercial environment. This equipment generates, uses, and can radiate 
radio frequency energy and, if not installed and used in accordance with the instruction 
manual, may cause harmful interference to radio communications. Operation of this 
equipment in a residential area is likely to cause harmful interference in which case the 
user will be required to correct the interference at his or her own expense. 

CISPR 22 および EN55022 の警告
この製品は、クラス A 情報技術装置です。この製品を家庭環境で使用すると電波妨害を
引き起こすことがあります。この場合には使用者が適切な対策を講ずるように要求され
ることがあります。
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日本の適合規制宣言
次に示す日本語の適合規制宣言は、VCCI EMI 規制に関連するものです。

英語訳: This is a Class A product based on the Technical Requirement of the Voluntary 
Control Council for Interference by Information Technology (VCCI). In a domestic 
environment, this product may cause radio interference, in which case the user may be 
required to take corrective actions.

台湾の警告ラベル宣言 

次の警告ラベル宣言は、台湾 R.O.C. の BSMI 規制に関連するものです。

英語訳: This is a Class A product.In a domestic environment, this product may cause 
radio interference, in which case, the user may be required to take adequate measures.

内部コードライセンス宣言
StorageTek の内部コードライセンス契約は、次のとおりです。
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StorageTek の内部コードライセンス契約は、次のとおりです。

通知

内部コードライセンス

この機器を設置および操作する前に、この注意事項を注意深くお読みください。この通知は、エンドユーザーであ
るお客様 (個人または法人であるかを問わない) と、この機器の製造会社である Storage Technology Corporation (以
下、「StorageTek」と表記) との間に締結される法的な契約書です。お客様は、パッケージを開封し、本契約書に記
載されている機器のユニットを受け入れ使用することによって、本契約書の条項に拘束されることに同意したもの
とします。本契約書の条項に同意しない場合は、パッケージを開封せず、この機器を使用しないでください。お客
様がお客様の会社にこの条項を順守させる全権限を有していない場合は、パッケージを開封せず、この機器を使用
しないでください。ご不明な点は、認可された StorageTek 販売店か、またはこの機器を購入した小売店にお問い合
わせください。この機器を StorageTek から直接購入した場合は、StorageTek の販売担当者にお問い合わせくださ
い。

1. 定義: 用語の定義を次に示します。

a.「派生物」とは、1 つ以上の既存の作品に基づいた作
品 (翻訳や編曲、または作品を改作、変換、または
改変してできるその他の形態) のことです。編集に
よる改訂、注釈、詳述、その他の改変によって構成
された、全体として 1 つのオリジナルの著作品とな
る作品は派生物です。

b.「内部コード」とは、(i) 機器の不可欠な一部であり、
(ii) 機器がそのデータの格納および取得の機能を実
行するために必要とし、(iii) この機器のユーザーイ
ンタフェースで実行されるマイクロコードのことで
す。内部コードには、この機器に組み込まれていた
り、この機器内部で実行されたり、あるいはこの機
器に接続して実行または使用されたりする場合があ
る、ほかのマイクロコードやソフトウェア (データ
ファイルを含む) は含まれません。このようなコー
ドには保守コードが含まれますがこれに限定されま
せん。

c.「保守コード」とは、この機器に組み込まれていた
り、この機器内部で実行または使用されたり、ある
いはこの機器に接続して実行または使用されたりす
る場合がある、マイクロコードやその他のソフト
ウェア (データファイルを含む) のことです。保守
コードは、機器の故障を検出、記録、表示、または
分析する場合に使用されます。

d.「マイクロコード」とは、機器に埋め込まているか、
または機器にロードされて、この機器の外部ユー
ザーインタフェースで実行される命令セット (ソフ
トウェア) のことです。マイクロコードには内部
コードと保守コードの両方があり、磁気媒体やその
他の記憶媒体、集積回路、またはその他の媒体上に
ある場合があります。

2. 購入またはリース契約によりお客様が入手した機器
は、StorageTek により、あるいは StorageTek のため
に他社で製造されたものであり、マイクロコードを含
んでいます。この機器を受け入れて操作することによ
り、お客様は、StorageTek またはそのライセンサがす
べてのマイクロコード、および機器の操作や保守サー
ビスで実行または使用される可能性のあるすべてのコ
ピーの所有権を保持していること、またマイクロコー
ドが StorageTek またはそのライセンサの著作物である
ことを承諾したものとします。

3. StorageTek は、機器のエンドユーザーであるお客様に
対して、内部コードの各コピー (あるいは StorageTek 
または認可された StorageTek 販売業者や小売業者によ
り提供された代替品) を使用するための個人的で譲渡
不可 (下記の譲渡条項で許可されている場合を除く) か
つ非独占的なライセンスを許諾します。このライセン
スにより、エンドユーザーであるお客様は、
StorageTek (またはそのライセンサ) の公開された公的
な仕様書に従って、データの格納および取得の機能を
実行するために、内部コードのコピーが提供されてい
る機器の特定ユニットを使用可能にする目的に限っ
て、内部コードを実行できます。

4. お客様のライセンスは、規定された内部コードの使用
に限定されています。そのほかの目的で内部コードを
使用することはできません。たとえば、次の行為は禁
止されています。

(i) 内部コードへのアクセス、コピー、表示、印刷、改
変、変更、修正、パッチ適用、派生物の作成、(電子的
またはその他の方法による) 頒布、あるいはそのほか
の方法で内部コードを使用すること。

(ii) 内部コードを逆アセンブル、デコード、翻訳、逆コ
ンパイル、またはリバースエンジニアリングすること 
(ただし、適用可能なヨーロッパの法律で逆コンパイル
が明示的に許可されており、相互運用を可能にするた
めの情報を取得することのみを目的としていて、情報
をほかの方法では容易に取得できない場合を除く)。
(iii) 内部コードの再ライセンス許諾、割り当て、リー
ス契約を行うこと、または内部コードやそのコピーの
使用を第三者に許諾すること。
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5. 前述したように規定されたライセンスまたはこの注意
事項全体は、いかなる方法でも、お客様に対して保守
コードまたは保守コードのコピーを使用するためのラ
イセンス、権限、その他の権利を許諾するものではあ
りません。保守コードおよび StorageTek の保守用ツー
ルおよび取扱説明書は、お客様が保管する場合、お客
様に送付される機器のユニットに付属している場合、
または内部コードとして同じ媒体に含まれる場合があ
りますが、それらは StorageTek のお客様サービス担当
者か、StorageTek によりライセンス供与された事業体
の担当者が使用することを意図したものであり、保守
コード、保守用ツール、および取扱説明書に関するす
べての権利は、StorageTek またはそのライセンサがこ
れを留保します。お客様は、保守コードを使用しない
こと、または第三者に対して保守コードの使用および
利用を許可しないことに同意したものとします。

6. エンドユーザーであるお客様は、本通知で規定するす
べての義務を、機器を利用する第三者にも確実に適用
するための適切な手順をすべて行うことに同意したも
のとします。

7. お客様は、使用許諾されている機器を譲渡することに
よってのみ、第三者に内部コードの所有権を譲渡でき
ます。内部コードを使用するためのお客様のライセン
スは、機器の所有者または法的占有者でなくなった時
点で失効します。譲渡によりお客様が所有しなくなっ
た機器の内部コードのすべてのコピーは、本通知の全
条項のコピーとともに譲受人に付与する必要がありま
す。

お客様によりこのような譲渡が行われた場合 (両当事
者のいずれによる追加行為もない場合)、自動的かつ明
示的に、この機器を譲渡された当事者は本通知のすべ
ての条項および条件に拘束されることになります。ま
た、譲受人は、内部コードの 初に使用することでこ
のライセンスの条項に同意したことになります。本通
知で許可されていない権利を機器の譲受人に譲渡する
ことはできません。また、StorageTek は、譲受人また
はその継承者による請求に対していかなる責務も負い
ません。さらに、本通知の条項および条件は、現在お
客様が所有または使用している内部コード、あるいは 
StorageTek または第三者から今後取得する内部コード
のすべてのコピーに対して適用されます。

8. 内部コードと保守コードの両方のコピーが出荷前に機
器にインストールされているか、お客様に送付された
機器やその他の構成部品に付属している場合がありま
すが、これらはすべて、StorageTek のサービス担当
者、または StorageTek によりライセンス供与された
サービスプロバイダの便宜上行われたものです。ま
た、機器に関連する保証期間中 (ある場合)、および 
StorageTek または StorageTek によりライセンス供与
されたサービスプロバイダとの保守契約に基づいた機
器保証期間中は、内部コードと保守コードはいずれ
も、この機器に組み込まれて機器内部で実行される
か、この機器に接続して使用されることがあります。
お客様は、このような事実によって保守コードに対す
るいかなる権利もお客様に譲渡されないことに同意し
たものとします。

StorageTek またはライセンス供与されたサービスプロ
バイダが、保守コード、保守用ツール、および取扱説
明書をお客様の施設内で保管する場合がありますが、
これは、StorageTek のお客様サービス担当者または 
StorageTek によりライセンス供与されたサービスプロ
バイダの担当者のみが使用することを意図したもので
す。さらに、お客様は、
(i) このような保証期間または保守契約期間の終了時、
または 
(ii) 機器の所有権を第三者に譲渡した時点で、この機器
に関連し、StorageTek および認可されたサービスプロ
バイダが、すべての保守用ツールと取扱説明書を持ち
去る権利、すべての保守コードを削除または使用不可
にする権利、および (内部コードと保守コードの両方
を含む) マイクロコードを内部コードのみで構成され
るマイクロコードと置き換える権利を有することに同
意したものとします。
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はじめに

対象読者
このマニュアルでは、Sun Microsystems StorageTek™ Crypto Key Management System 
(KMS) ソフトウェアの構成情報および管理情報について説明します。このマニュアル
は、設置場所で KMS ソフトウェアを構成し維持する、ストレージ管理者、システムプ
ログラマ、およびオペレータを対象にしています。

このマニュアルの構成
このマニュアルは、次の章で構成されています。

■ 紹介

■ 開始する前に

■ KMS Manager の使用法

■ 「System」メニューの使用法

■ セキュリティー責任者の操作

■ コンプライアンス責任者の操作

■ オペレータの操作

■ バックアップオペレータの操作

■ 監査者の操作

■ KMS コンソールの使用法

索引および用語集も含まれています。
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追加情報
米国 Sun Microsystems, Inc. (以降「Sun」と表記) では、追加情報を入手するためのい
くつかの方法を提供しています。

Sun の社外向け Web サイト

Sun の社外向け Web サイトでは、マーケティング、製品、イベント、会社、および
サービスに関する情報を提供しています。社外向け Web サイトには、Web ブラウザと
インターネット接続できる方であればどなたでもアクセスできます。

Sun の社外向け Web サイトの URL は、http://www.sun.com です。

Sun StorageTek™ ブランドの固有情報の URL は、
http://www.sun.com/storagetek です。

Customer Resource Center
Sun StorageTek 製品の Customer Resource Center (CRC) は、StorageTek ブランドの製
品について、メンバーがコードの修正版や技術的なドキュメントを検索して技術的な問
題を解決するための Web サイトです。CRC のメンバーになると、その他のサービス 
(HIPER サブスクリプション、技術的なヒント、よくある質問に対する回答、製品マ
ニュアルの補足、およびオンライン製品サポートの連絡先情報など) を優先的に受ける
権利が得られます。保証期間中のお客様や保守サービス契約を結んでいるお客様は、
CRC ホームページの「Request Password」ボタンを選択することで、加入を申し込む
ことができます。Sun の従業員は、SunWeb PowerPort を介して CRC に入ることがで
きる場合があります。

CRC の URL は、http://www.support.storagetek.com です。

http://www.sun.com 
http://www.storagetek.com 
http://www.support.storagetek.com 
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パートナーサイト

StorageTek Partners サイトは、StorageTek パートナー契約によるパートナーのための 
Web サイトです。このサイトは StorageTek のパートナーを支援するために、製品、
サービス、カスタマーサポート、開催予定のイベント、トレーニングプログラム、およ
び販促ツールに関する情報を提供します。このサイトでは、「Partners Login」より先
のページへのアクセスが制限されています。「Partners Login」ページでは、アクセス
権のない Sun の従業員および現在のパートナーがログイン ID とパスワードを要求する
ことができ、パートナーを希望する会社が StorageTek 販売代理店の申し込みを行うこ
とができます。

Sun パートナー契約によるパートナーのための URL は、
http://www.sun.com/partners/ です。

Sun 以外の Web サイト

このマニュアルで紹介する Sun 以外の Web サイトの利用については、Sun は責任を負
いません。このようなサイトやリソース上、またはこれらを経由して利用できるコンテ
ンツ、広告、製品、またはその他の資料についても、Sun は保証しておらず、法的責任
を負いません。また、このようなサイトやリソース上、またはこれらを経由して利用で
きるコンテンツ、商品、サービスの使用や、それらへの依存に関連して発生した実際の
損害や損失、またはその申し立てについても、Sun は一切の責任を負いません。

印刷版

このマニュアルの印刷版の追加を注文するか、ほかの StorageTek ブランド製品の顧客
用文書の印刷版を注文する場合は、ご購入先にお問い合わせください。

カスタマーサポート 
カスタマーサポートは、Sun または StorageTek と保守契約されたお客様、および Sun 
の従業員が 24 時間 365 日利用できます。カスタマーサポートの詳細は、Customer 
Resource Center (CRC) の Web サイトを参照してください。URL は、
http://www.support.storagetek.com です。

http://www.sun.com/partners/ 
http://www.support.storagetek.com 
http://www.support.storagetek.com
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お客様からの保守要求 
お客様の要求による保守は、お客様が Sun Microsystems StorageTek サポートに電話を
かけることから始まります。認定された Sun のサポート担当者が即座に問題情報を記録
して、適切なレベルのサポートを提供します。

Sun Microsystems StorageTek サポートに問題を連絡するには、次の手順を実行しま
す。

1. 次の番号に電話をかけます。

☎ 800.872.4786 (1.800.USA.4SUN) (米国内)

☎ 800.722.4786 (カナダ)

世界各地の連絡先の電話番号については、
http://www.sun.com/service/contacting/solution.html 

を参照してください。

2. 電話対応オペレータに問題を説明します。電話対応オペレータは、いくつか質問し
て、サポート担当者に電話を転送するか、サポート担当者を派遣します。

保守呼び出しを行う際に次の情報を用意すると、この手順が容易になります。

Sun の各国のオフィス

Sun の各国のオフィスに問い合わせて、お客様の会社に適したストレージ、サービス、
およびサポートに関する完全なソリューションについて相談できます。住所と電話番号
については、Sun の社外向け Web サイトを参照してください。URL は、
http://www.sun.com/worldwide/ です。

アカウント名

サイトロケーション番号

連絡担当者名

電話番号

装置のモデル番号

デバイスのアドレス

デバイスのシリアル番号 
(わかっている場合)

問題の緊急性

障害症状コード (FSC)

問題の説明

http://www.sun.com/service/contacting/solution.html
http://www.sun.com/worldwide/
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関連マニュアル
次のマニュアルでは、Key Management System (KMS) の使用法に関する具体的な項目
の追加情報について説明します。

■ 『Key Management System (KMS) 2.0 Installation and Service Manual』
■ 『Key Management System (KMS) 2.0 Systems Assurance Guide』

読者の利便性を高めるための記号

製品名

KMS は、Sun StorageTek™ Crypto Key Management System の 2.0 実装を指します。

書体

このマニュアル内の例には、斜体の文字が含まれています。斜体は、変数を示すために
使用します。これらの変数は実際の値に置き換える必要があります。

コマンド、制御文、およびパラメータで、大文字と小文字が混在している場合は、小文
字を省略して略語にできることを示します。たとえば、POLicy コマンドを実行する場
合には、単に POL と入力できます。

注意を喚起するメッセージ

注意を喚起するメッセージは、特に重要な情報や、本文や図に一意に関係する情報に注
意を引くためのものです。

警告 – ハードウェアやソフトウェアの損傷を防ぐために必要な情報です。

注意 – データの破壊を防ぐために必要な情報です。

参考 – 作業の時間を短縮し容易にするための情報です。または、単なる注意点である場
合もあります。

注 – 特別に関心を引く可能性のある情報です。また、規定や手順の例外を示すために使
用される場合もあります。
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第 1 章

紹介

概要
Crypto Key Management System (KMS) は、暗号化鍵を作成、格納、および管理しま
す。KMS は、次のコンポーネントで構成されています。

■ Key Management Appliance (KMA) － ポリシーベースのライフサイクル鍵管理、認
証、アクセス制御、および鍵プロビジョニングの各サービスを提供する、セキュリ
ティーが強化されたボックスです。ストレージネットワークの信頼できる発行局とし
て、KMA では、すべてのストレージデバイスが登録および認証されること、そして
すべての暗号化鍵が規定のポリシーに従って作成、プロビジョニング、および削除さ
れることが保証されます。

■ KMS Manager GUI － ワークステーション上で実行されるグラフィカルユーザーイン
タフェースで、IP ネットワーク経由で KMA と通信し、KMS を設定および管理しま
す。KMS Manager GUI は、顧客が用意するワークステーションにインストールする
必要があります。

■ KMS クラスタ － システム内の KMA の完全な集合。これらのすべての KMA は相互
に認識し、情報を相互に複製します。

■ エージェント － KMS クラスタによって管理される鍵を使用して、暗号化を実行する
デバイスまたはソフトウェア。KMS 2.0 の場合、エージェントは StorageTek 暗号化
テープドライブです。エージェントは、エージェント API を介して KMA と通信し
ます。エージェント API は、エージェントハードウェアまたはソフトウェアに組み
込まれている一連のソフトウェアインタフェースです。
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KMS の概念

KMS クラスタ

KMS では、複数の KMA のクラスタ化をサポートしています。これによって、負荷分
散とフェイルオーバーが実現されます。KMS クラスタ内のすべての KMA は、アク
ティブ/アクティブ方式で動作します。すべての KMA が、任意のエージェントにすべ
ての機能を提供できます。ある KMA で実行される処理は、クラスタ内のほかのすべて
の KMA にただちに複製されます。

エージェント

エージェントは、暗号化処理を実行します。具体的には、書き込み時のデータの暗号化
と読み取り時のデータの復号化を実行します。エージェントは、暗号化処理の実行に使
用される鍵の作成および取り出しのために、KMS クラスタと通信します。

ネットワーク接続
KMS は、TCP/IP ネットワークを使用して、KMA、エージェント、および KMS 
Manager GUI を実行しているマシン間を接続します。ネットワーク接続を柔軟に行うた
めに、KMA には、ネットワーク接続用の次の 2 つのインタフェースが用意されていま
す。

■ 管理接続。顧客ネットワークとの接続に使用します。

■ サービス接続。テープドライブとの接続に使用します。
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本稼動の KMA インストール環境では、ライブラリ固有のアクセサリキットを利用でき
ます。このアクセサリキットには、ドライブと KMA 間の接続に使用するスイッチおよ
びケーブルが含まれています。KMA との接続を図 1-1 に示します。

図 1-1 KMA との接続

初期設定 － 直接接続または遠隔コンソール (ELOM)
KMA の初期設定は、コンソール接続経由で実行します。この初期設定は、KMA に直接
接続されたモニターとキーボードを使用するか、または Embedded Lights Out 
Manager (ELOM) の遠隔コンソール機能を使用して実行できます。ELOM が提供するコ
ンソールへの遠隔接続によって、サーバーの機能を実行できます。

ELOM 遠隔コンソール機能には、3 つめのネットワーク接続が必要です。図 1-1 では、
「ELOM ネットワーク」と示されています。遠隔コンソール機能を使用するには、この
マニュアルで後述する手順に従って、ELOM の IP アドレスを設定する必要がありま
す。

注 – 通常、ELOM ネットワークは、実際には顧客ネットワークと同じネットワークに
なります。
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初期設定 － QuickStart プログラム

出荷時のデフォルト状態の KMA の電源を入れると、初期設定を行うために、
QuickStart と呼ばれるウィザード機能がコンソールで実行されます。処理が完了する
と、KMS Manager GUI から、その他のほとんどの機能を実行できるようになります。
少数の機能に対しては、機能が制限されたコンソールインタフェースが有効なままで
す。

鍵のライフサイクル

鍵のライフサイクルは、鍵ポリシーに基づいて行われます。KMS によって規定される
ライフサイクルは、NIST 800-57 ガイドラインに基づいています。KMS の微妙な違いに
対処するために、いくつかの状態が追加されています。

鍵のライフサイクルは、鍵ポリシーで定義されている次の 2 つの期間 (図 1-2 を参照) に
基づいています。

■ 暗号化期間
■ 暗号化有効期間

暗号化期間は、データの暗号化に使用できる鍵が割り当てられてからの期間です。暗号
化有効期間は、復号化に使用できる期間です。鍵が割り当てられると、この 2 つの期間
は同時に開始されます。

図 1-2 鍵のライフサイクル期間
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状態遷移

暗号化期間と暗号化有効期間と、KMS のその他の機能とを組み合わせて、図 1-3 に示す
ような鍵の状態遷移が定義されます。この図で青色で示されている状態と遷移は、NIST 
800-57 で定義されています。

図 1-3 状態遷移図
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KMS の状態と遷移

図 1-3 に赤色で示されている状態と遷移は、KMS によって追加されたものです。KMS 
Manager で鍵を検査しているときには、もっとも内側の状態のみが示されます。KMS 
の状態を次に示します。

アクティブ化前 (Pre-activation)

鍵は生成済みですが、まだ利用可能にはなっていません。KMS では、アクティブ化前
状態に、生成済みと準備完了という 2 つのより詳細な状態が追加されています。

生成済み (Generated)

生成済み状態の鍵とは、KMA クラスタ内の KMA のいずれかで作成された鍵のことで
す。マルチ KMA クラスタでは、少なくとも 1 つのほかの KMA に複製されるまで、鍵
は生成済み状態のままです。KMA が 1 つのみ存在するクラスタでは、鍵が生成済み状
態から遷移するには、少なくとも 1 つのバックアップに記録される必要があります。

準備完了 (Ready)

準備完了状態の鍵とは、複製またはバックアップによる損失に対して保護されている鍵
のことです。準備完了状態の鍵は、割り当てに使用できます。「複製された状態」の遷
移は、鍵が複製されたとき、または単一 KMA クラスタの場合はバックアップされたと
きに発生します。

アクティブ (Active)

この鍵は、情報を保護する場合 (暗号化) または以前に保護された情報を処理する場合 
(復号化) に使用できます。NIST では、アクティブ状態の鍵は保護専用、処理専用、ま
たは保護および処理用として指定できることが示されています。さらに、対称データ暗
号化鍵の場合は、特定の期間中は情報の保護および処理用として鍵を使用することがで
き、この期間が過ぎると鍵を引き続き処理専用として使用できることが明確に示されて
います。

KMS では、アクティブ状態に 2 つの下位の状態が追加されています。これらの状態は 
NIST に記載されていますが、状態として明確に識別されているわけではありません。

保護および処理 (Protect-and-process)

この状態の鍵は、暗号化と復号化の両方に使用できます。割り当てられた鍵は、この状
態になります。暗号化エージェントが新しい鍵の作成を要求すると、割り当てが実行さ
れます。
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処理専用 (Process only)

この状態の鍵は、復号化には使用できますが、暗号化には使用できません。エージェン
トは、たとえば読み取り中または書き込み中の特定のデータユニットに対して使用可能
な鍵の中に保護および処理状態の鍵が全くないと判断すると、新しい鍵を作成するはず
です。鍵の状態が保護および処理用から処理専用に遷移するのは、その鍵の暗号化期間
が終了したときのみです。

非アクティブ (Deactivated)

鍵の暗号化有効期間は過ぎていても、情報の処理 (復号化) を行うためにその鍵がまだ必
要となる場合があります。NIST では、この状態の鍵をデータの処理に使用できること
が明確に示されています。

厳密に言うと、NIST ガイドラインでは、非アクティブまたは危殆化状態の鍵を含め
て、運用後の鍵をアクセス可能な状態のままにしておく必要がある場合は、これらの鍵
のアーカイブを推奨することを明確に示しています。これは鍵の復旧処理であり、鍵を
アーカイブから再度呼び出して使用可能にすることができます。

KMS では KMA バックアップという形式のアーカイブが用意されていますが、バック
アップから 1 つの鍵を再度呼び出すことはできません。このため、KMS では、運用後
の段階の鍵を KMS クラスタ内に保持して、エージェントからの要求があればこの鍵を
提供します。

危殆化 (Compromised)

承認されていない実体によって解放または検出された鍵は、危殆化されています。危殆
化状態の鍵は、情報を保護するために使用してはいけませんが、情報を処理するために
は使用できます。

破棄 (Destroyed)

破棄された鍵は存在しなくなりますが、鍵に関する情報は保持できます。KMS 2.0 で
は、破棄された鍵の鍵データは KMS クラスタから削除されます。破棄された鍵は、
エージェントに提供されません。

注 – 鍵を破棄する唯一の方法は、GUI または管理 API を使用することです。

NIST ガイドラインでは、時間に基づいて鍵を破棄する場合の基準は設けられていない
ようです。

KMS では、破棄状態と破棄危殆化状態に、2 つの下位の状態が定義されています。
KMS が作成するバックアップは KMS では制御されないため、これらの状態が作成され
ています。顧客の管理者は、バックアップが破棄されたら、これを KMS に通知する必
要があります。すべてのバックアップが破棄されたあとにのみ、実際に鍵が破棄された
と見なすことができます。これらの下位の状態とは、不完全および完全です。
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不完全 (Incomplete)

破棄された鍵が含まれるバックアップがまだ 1 つ以上存在しています。この下位状態で
は、KMS クラスタ内のどの KMA にも鍵は存在していません。この状態の鍵をエー
ジェントに提供することはできません。

完全 (Complete)

鍵が含まれるすべてのバックアップが破棄されています。鍵はどの KMA にもどのバッ
クアップにも存在しません。厳密には、この鍵が含まれるバックアップがまだ存在して
いる可能性があります。KMS が認識しているのは、バックアップの破棄が KMS に通知
されたということのみです。これらのバックアップが実際に破棄されていることを確認
するのは、ユーザーの責任です。

破棄状態への遷移は、管理コマンドの実行結果としてのみ発生することに注意してくだ
さい。また、鍵が非アクティブ状態または危殆化状態という運用後の段階である場合
は、引き続き暗号化エージェントに提供することができます。この説明は、運用後の段
階に関する NIST の記述と一致しています。NIST ガイドラインでは、運用後段階の鍵
が「不要になった」場合には、これを破棄する必要があることが明確に示されていま
す。鍵が「不要になった」かどうかを判定できるのはユーザーのみであり、破棄状態へ
の遷移を開始できるのは外部の実体のみであるとと考えられます。

破棄危殆化 (Destroyed Compromised)

この状態は破棄と同じですが、鍵が破棄前または破棄後に危殆化されています。
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ユーザーとロールベースのアクセス制御

KMS には、複数のユーザーをそれぞれユーザー ID とパスフレーズを使用して定義する
機能があります。各ユーザーには、1 つ以上の事前定義済みロールが付与されていま
す。これらのロールは、次のとおりです。

■ セキュリティー責任者 － KMS の設定および管理を実行します。
■ オペレータ － エージェントの設定および日常業務を実行します。
■ コンプライアンス責任者 － 鍵グループを定義し、エージェントによる鍵グループへ

のアクセスを制御します。
■ バックアップオペレータ － バックアップ操作を実行します。
■ 監査者 － システムの監査証跡を参照できます。

QuickStart 処理中に、セキュリティー責任者が定義されます。QuickStart が完了したあ
とで、KMS Manager GUI を使用してその他のユーザーを定義できます。

各ロールに許可されている操作

14 ページの表 1-1 に、各ロールに許可されている機能のリストを示します。GUI および
コンソールでは、許可されている操作のみが示されます。操作が表示されていても、こ
れを実行しようとすると、失敗する場合があります。この状況は、操作が表示されてか
らその操作を実行しようとするまでの間に、ユーザーからロールが削除されると発生す
ることがあります。

機能する暗号化システムを構築するには、監査者以外のすべてのロールが必要です。
ロールごとに個別のユーザーを作成できます。または、複数のロールを 1 つのユーザー
に付与することも可能です。

定足数保護

KMS には、特定の操作に対する定足数保護が用意されています。 大 10 ユーザーの定
足数を定義できます。また、1 から定足数ユーザー数までのしきい値が定義されます。こ
の情報は、鍵分割資格と呼ばれます。ユーザー ID とパスフレーズは、システムへのログ
インに使用されるユーザー ID とパスフレーズとは異なります。定足数による承認が必要
な操作を実行しようとすると、各定足数ユーザーがユーザー ID とパスフレーズを入力で
きる画面が表示されます。操作が許可されるように指定するには、少なくとも指定され
たしきい値のユーザー ID とパスフレーズを入力する必要があります。
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データユニット、鍵、鍵グループ、および鍵ポリ
シー

データユニットは、エージェントによって暗号化されたデータを表すために使用されま
す。テープドライブの場合、データユニットはテープカートリッジであり、データユ
ニットは常に存在しています。これは基本的な要件ではなく、将来的には、データユ
ニットを定義しなくてもエージェントが動作する可能性があります。

鍵は、実際の鍵の値 (鍵データ) とその関連メタデータです。

鍵ポリシーは、鍵を制御するパラメータを定義します。このようなパラメータには、ラ
イフサイクルパラメータ (暗号化期間と暗号化有効期間) や、エクスポートまたはイン
ポートパラメータ (インポート許可とエクスポート許可) などがあります。

鍵グループは、鍵と鍵ポリシーを関連付けます。鍵グループは特定の鍵ポリシーを持
ち、エージェントに割り当てられます。各エージェントには、許可された鍵グループの
リストがあります。エージェントは、エージェントの許可された鍵グループのいずれか
に割り当てられた鍵のみを取り出すことができます。また、エージェントには、デフォ
ルトの鍵グループもあります。エージェントが鍵を作成した場合、具体的には、鍵が
データユニットに割り当てられた場合、その鍵はエージェントのデフォルトの鍵グルー
プに配置されます。エージェントがより高度に鍵グループを制御することができる機能
が用意されています。ただし、既存のエージェントはこの機能を活用できません。

システムが機能するには、少なくとも鍵ポリシーが 1 つと鍵グループが 1 つ定義されて
いる必要があります。この鍵グループは、すべてのエージェントのデフォルトの鍵グ
ループとして割り当てられている必要があります。
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TCP/IP 接続と KMA
左側に示されている実体と KMA との間にファイアウォールが存在する場合、ファイア
ウォールでは、各実体が次のポートで KMA と TCP/IP 接続を確立できるように設定さ
れている必要があります。

■ KMS Manager から KMA への通信には、ポート 3331、3332、3333、3335 が必要で
す。

■ エージェントから KMA への通信には、ポート 3331、3332、3334、3335 が必要で
す。

■ KMA から KMA への通信には、ポート 3331、3332、3336 が必要です。
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ネットワーク内の KMS
図 1-4 に、KMS ソリューションの典型的な配備を示します。

図 1-4 KMS ソリューションの典型的な配備
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KMS Manager のソフトウェア要件
KMS Manager を実行するには、Microsoft® Windows XP、Solaris 10 x86 Update 3、ま
たは Solaris 10 x86 Update 4 が動作するワークステーションが必要です。

オンラインヘルプの使用法
KMS Manager には、包括的なオンラインヘルプが用意されています。KMS Manager 
の任意の画面でヘルプを表示するには、次の手順を実行します。

■ パネル上部にある「Help」ボタンをクリックして、全般的なヘルプを表示します。

または

■ Tab キーを押すか、パネル内の任意の場所をクリックして、パネルに移動します。次
に、F1 キーを押して、コンテキストヘルプを表示します。

ロールベースのアクセス制御
KMS では、次のロールが定義されています。

■ セキュリティー責任者は、セキュリティー設定値、ユーザー、サイト、および転送
パートナーを管理します。

■ コンプライアンス責任者は、鍵ポリシーと鍵グループを管理し、鍵グループを使用で
きるエージェントと転送パートナーを決定します。

■ オペレータは、エージェント、データユニット、および鍵を管理します。

■ バックアップオペレータは、バックアップを実行します。

■ 監査者は、KMS クラスタに関する情報を表示します。

単一 KMA ユーザーアカウントでは、1 つ以上のロールにメンバーシップを割り当てる
ことができます。KMA では、ユーザーのロールに基づいて、要求元のユーザー実体に
操作を実行する権限があるかどうかが確認されます。ロールについては、258 ページの
「KMA へのログイン」を参照してください。
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ロールベースの操作

表 1-1 に、各ユーザーのロールで実行できるシステムの操作を示します。「ロール」列
の内容は、次のとおりです。

■ 可。そのロールに対してその操作の実行が許可されていることを示します。

■ 定足数。そのロールに対してその操作の実行が許可されていますが、定足数を満たす
必要があることを示します。

■ 空欄。そのロールに対してその操作の実行が許可されていないことを示します。

表 1-1 システムの操作とユーザーのロール

実体 操作

ロール

セキュリティー
責任者

コンプライ
アンス責任者

オペレータ バックアップ
オペレータ

監査者

コンソール

ログイン 可 可 可 可 可

KMA ロケールの設定 可

KMA IP アドレスの設

定

可

技術サポートの有効

化

可

技術サポートの無効

化

可 可

主管理者の有効化 可

主管理者の無効化 可 可

KMA の再起動 可

KMA の停止 可

クラスタへの KMS の
ログイン

定足数

ユーザーのパスフ

レーズの設定

可

KMA のリセット 可

KMA のゼロ化 可

ログアウト 可 可 可 可 可

接続

ログイン 可 可 可 可 可

プロファイルの作成 可 可 可 可 可

プロファイルの削除 可 可 可 可 可

構成値の設定 可 可 可 可 可

切断 可 可 可 可 可

鍵分割資格

一覧表示 可

変更 定足数
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自律ロック解除

一覧表示 可

変更 定足数

KMA のロック/ロック解除

状態の一覧表示 可 可 可 可 可

ロック 可

ロック解除 定足数

サイト

作成 可

一覧表示 可 可

変更 可

削除 可

セキュリティーパラメータ

一覧表示 可 可 可 可 可

変更 可

KMA

作成 可

一覧表示 可 可

変更 可

削除 可

ユーザー

作成 可

一覧表示 可

変更 可

パスフレーズの変更 可

削除 可

ロール

一覧表示 可

鍵ポリシー

作成 可

一覧表示 可

変更 可

削除 可

鍵グループ

作成 可

表 1-1 システムの操作とユーザーのロール

実体 操作

ロール

セキュリティー
責任者

コンプライ
アンス責任者

オペレータ バックアップ
オペレータ

監査者
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一覧表示 可 可

データユニットの一

覧表示

可 可

エージェントの一覧

表示

可 可

変更 可

削除 可

エージェント

作成 可

一覧表示 可 可

変更 可

パスフレーズの変更 可

削除 可

エージェント/鍵グループの割り当て

一覧表示 可 可

変更 可

データユニット

作成

一覧表示 可 可

変更 可

鍵グループの変更 可

削除

鍵

データユニット鍵の

一覧表示

可 可

破棄 可

危殆化 可

転送パートナー

設定 定足数

一覧表示 可 可 可

変更 定足数

削除 可

鍵転送鍵

一覧表示 可

更新 可

転送パートナー鍵グループの割り当て

表 1-1 システムの操作とユーザーのロール

実体 操作

ロール

セキュリティー
責任者

コンプライ
アンス責任者

オペレータ バックアップ
オペレータ

監査者
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一覧表示 可 可

変更 可

バックアップ

作成 可

一覧表示 可 可 可 可

破棄された鍵を含む

バックアップの一覧

表示

可 可

復元 定足数

破棄の確認 可

コアセキュリティーバックアップ

作成 可

SNMP マネージャー

作成 可

一覧表示 可 可

変更 可

削除 可

イベントの監査

表示 可 可 可 可 可

エージェント履歴の

表示

可 可

データユニット履歴

の表示

可 可

データユニット鍵履

歴の表示

可 可

システムダンプ

作成 可 可

システム時刻

一覧表示 可 可 可 可 可

変更 可

NTP サーバー

一覧表示 可 可 可 可 可

変更 可

ソフトウェアバージョン

一覧表示 可 可 可 可 可

アップグレード 可

表 1-1 システムの操作とユーザーのロール

実体 操作

ロール

セキュリティー
責任者

コンプライ
アンス責任者

オペレータ バックアップ
オペレータ

監査者
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Key Management Appliance の設定および
管理
KMS ソリューションを可能なかぎり迅速かつ簡単に設置および構成する手順について
は、『KMS 2.0 Installation and Service Manual』を参照してください。
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第 2 章

開始する前に

この章では、次の項目について説明します。

■ Embedded Lights Out Manager (ELOM) の起動 － ELOM を使用すると、コンソール
への遠隔接続を行うことができます。

■ QuickStart プログラムの実行 － QuickStart は、CSE が新しい KMA の構成に使用す
るユーティリティーです。
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Embedded Light Out Manager (ELOM) の
起動
Embedded Lights Out Manager (ELOM) システムには、メインサーバーとは別のプロ
セッサが搭載されています。プラグを差し込み電源を入れてから、1 ～ 2 分の起動時間
のあと、ELOM によってコンソールへの遠隔接続が確立され、QuickStart プログラムな
どのサーバーの機能を実行できるようになります。

注 – サーバーの構成に使用するいくつかの基本的な ELOM コマンドについては、
『KMA Installation and Service Manual』を参照してください。詳細は、『Embedded 
Lights Out Manager Administration Guide』を参照してください。

KMA への接続
Embedded Lights Out Manager を介した KMA への接続には、次のいずれかを使用し
ます。

■ LAN 1 NET MGT ELOM インタフェースによるネットワーク接続 (推奨) 
■ KMA に接続されているキーボードとモニター 

ポップアップブロッカによって、ここで説明する手順を Windows で開始できな
くなります。手順を開始する前に、ポップアップブロッカを無効にしてくださ
い。

ウィンドウが表示されても、コンソールウィンドウが表示されない場合は、Web 
ブラウザまたは Java バージョンと ELOM の互換性がありません。ブラウザと 
Java を 新版にアップグレードしてください。互換性のあるバージョンの一覧
は、表 2-1 を参照してください。

表 2-1 互換性のある Web ブラウザと Java バージョン

クライアント OS Java Runtime Environment (Java 
Web Start を含む) 

Web ブラウザ

■ Microsoft Windows XP Pro JRE 1.5 
(Java 5.0 Update 7 以降) 

■ Internet Explorer 6.0 以降
および Mozilla 1.7.5 以降

■ Mozilla Firefox 1.0

■ Red Hat Linux 3.0 および 4.0 ■ Mozilla 1.7.5 以降
■ Mozilla Firefox 1.0

■ Solaris 9
■ Solaris 10 
■ SUSE Linux 9.2 

■ Mozilla 1.7.5 

Java Runtime Environment 1.5 は、http://java.com からダウンロードできます。

ELOM マニュアルの 新バージョンは、http://docs.sun.com/ で参照できます。

Sun Fire X2100 M2 サーバーのマニュアルは、http://docs.sun.com/app/docs/coll/x2100m2 からダウ
ンロードできます。
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ネットワーク接続の使用 
1. ネットワーク上の別のワークステーションを使用して、Web ブラウザを起動しま

す。

2. 構成した LAN 1 (NET MGT) の IP アドレスまたはホスト名を使用して、KMA 
ELOM に接続します。

注 – ELOM に含まれている証明書が、割り当てられた名前または IP と一致しないた
め、Web ブラウザに 1 つ以上の警告が表示されます。

3. 「OK」または「Yes」をクリックして、警告を無視します。

警告を無視したあと、ELOM のログインプロンプトが表示されます。

図 2-1 Embedded Lights Out Manager のログイン画面  

4. ユーザー ID に root、パスワードに changeme を使用してログインします。

次に表示される画面は Manager の画面です。サーバーを接続しただけで、まだサー
バーの電源が入っていない場合、システムの起動は完了していません。

KMA は、 初の電源投入時に自動的に起動するように構成されており、電源投入か
ら数分で起動して QuickStart プロンプトが表示されるはずです。
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5. 「System Monitoring」タブをクリックして、電源の状態を確認します。
電源の状態が表形式で示されます。

6. 電源の状態が「power off」の場合、
上側のタブ行の右端にある「Remote Control」タブをクリックします。

7. 下側のタブ行にある「Remote Power Control」タブをクリックします。

8. 「Select Action」ドロップダウンで「Power On」を選択し、「Save」ボタンをク
リックします。
KMA の電源投入が開始されます。この処理には数分かかりますが、KMA の構成を
続行することができます。

図 2-2 電源制御

9. 上側のタブ行にある「Remote Control」タブをクリックします。

10. 下側のタブ行にある「Redirection」タブをクリックします。

11. 「Launch Redirection」ボタンをクリックします。
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ここで、新しいウィンドウに遠隔コンソール画面が表示されます。

12. 遠隔コンソールウィンドウが表示される前に、Java アプレットがダウンロードされま
す。javaRKVM.jnlp ファイルが要求された場合は、これを保存してから開き、遠隔コ
ンソールを起動します。表示される可能性がある警告は、すべて無視します。
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QuickStart プログラムの実行
出荷時のデフォルト状態にある KMA の電源を入れると、QuickStart と呼ばれる特殊な
モードの KMA 構成メニューが自動的に実行されます。QuickStart によって、KMA の
初期化に必要な 低限の構成情報が収集されます。QuickStart プログラムの実行がいっ
たん正常に完了すると、このプログラムは再度実行できません。QuickStart プログラム
にもう一度アクセスする唯一の方法は、KMA を出荷時のデフォルト状態にリセットす
ることです。

注 – 以降の画面の例で太字で示されているエントリは、ユーザーが入力する部分を表し
ます。
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QuickStart の起動

QuickStart を実行するには、次の手順を実行します。

KMA の電源を入れます。KMA の電源をはじめて入れると、QuickStart が実行され、
「Welcome to QuickStart!」画面が表示されます。

注 – Ctrl-c キーを押すと、QuickStart プログラムがリセットされ、「Welcome to 
QuickStart!」画面が再度表示されます。

Welcome to QuickStart!

The QuickStart program will guide you through 
the necessary steps for configuring the KMA.

You may enter Ctrl-c at any time to abort; however, 
it is necessary to successfully complete all steps in this 
initialization program to enable the KMA.

Press Enter to continue:

Set Keyboard Layout
__________________________________________________________

Press Ctrl-c to abort.

You may change the keyboard layout here.

Available keyboard layouts:

( 1) Albanian ( 2) Belarusian ( 3) Belgian
( 4) Bulgarian ( 5) Croatian ( 6) Danish
( 7) Dutch ( 8) Finnish ( 9) French
(10) German (11) Icelandic (12) Italian
(13) Japanese-type6 (14) Japanese (15) Korean
(16) Malta_UK (17) Malta_US (18) Norwegian
(19) Portuguese (20) Russian (21) Serbia-And-Montenegro
(22) Slovenian (23) Slovakian (24) Spanish
(25) Swedish (26) Swiss-French (27) Swiss-German
(28) Taiwanese (29) TurkishQ (30) TurkishF
(31) UK-English (32) US-English

The current layout is US-English.

Please enter the number for the keyboard layout : 32

The keyboard layout has been applied successfully. 

Press Enter to continue:
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IP アドレスの設定

1. 「Press Enter to continue:」プロンプトで、Enter キーを押します。次の情報
が表示されます。

2. 「Please enter the Management Network Hostname:」プロンプトで、管理
ネットワークのホスト名を入力し、Enter キーを押します。

3. 「Do you want to use DHCP to configure the Management Network 
interface?  [y/n]:」プロンプトで、n または y のいずれかを入力して Enter キー
を押します。n を入力した場合は、手順 4 に進みます。y を入力した場合は、手順 6 
に進みます。

4. 「Please enter the Management Network IP Address:」プロンプトで、管理
ネットワークの IP アドレスを入力して Enter キーを押します。

5. 「Please enter the Management Network Subnet Mask:」プロンプトで、
サブネットマスクアドレス (255.255.254.0 など) を入力して Enter キーを押します。

A static IP Address configuration must be set in order for the KMA 
to communicate with other KMAs, Agents, or Users in your system.

Please enter the Management Network Hostname: KMSmgr 

Do you want to use DHCP to configure the Management Network 
interface? [y/n]: n 

Please enter the Management Network IP Address: 129.80.123.32 

Please enter the Management Network Subnet Mask: 255.255.254.0 

Please enter the Service Network Hostname: SDP 

Do you want to use DHCP to configure the Service Network 
interface? [y/n]: n 

Please enter the Service Network IP Address: 172.18.18.1 

Please enter the Service Network Subnet Mask: 255.255.254.0

Please enter the Gateway IP Address (optional but necessary 
if this KMA is to communicate with an entity on a 
different IP Subnet): 129.80.123.254 

Please enter the Primary DNS Server IP Address (optional): 
129.80.0.4 

Please enter the DNS Domain: my.customer.com 

Applying network settings... Done.

The Network Configuration has been updated.

Press Enter to continue: 

Press Ctrl-c to abort.
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6. 「Please enter the Service Network Hostname:」プロンプトで、サービス
ネットワークのホスト名を入力して Enter キーを押します。

7. 「Do you want to use DHCP to configure the Service Network 
interface? [y/n]:」プロンプトで、n または y のいずれかを入力して Enter キー
を押します。n を入力した場合は、手順 8 に進みます。y を入力した場合は、手順 10 
に進みます。

8. 「Please enter the Service Network IP Address:」プロンプトで、サービス
ネットワークの IP アドレスを入力して Enter キーを押します。

9. 「Please enter the Service Network Subnet Mask:」プロンプトで、サブ
ネットマスクアドレス (たとえば、255.255.255.0) を入力して Enter キーを押しま
す。

10.  「Please enter the Gateway IP Address (optional but necessary 
if this KMA is to communicate with an entity on a different IP 

Subnet:」プロンプトで、ゲートウェイ IP アドレスを入力し、Enter キーを押しま
す。KMA がサブネット外の実体と一切通信しない場合は、このエントリを空白のま
まにすることができます。

11. 「Please enter the Primary DNS Server IP Address (optional):」プ
ロンプトで、プライマリ DNS サーバーの IP アドレスを入力して Enter キーを押しま
す。このエントリは、空白のままにすることができます。

12. 「Please enter the DNS Domain:」プロンプトで、DNS ドメインを入力して 
Enter キーを押します。

13. 次の情報が表示され、各ネットワーク設定値が適用されたことが示されます。この
処理には 1 ～ 2 分かかることがあります。
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KMA の初期化

1. Enter キーを押して続行します。次の情報が表示されます。

2. プロンプトで、KMA の一意の識別子を入力します。

注 – QuickStart プログラムを使用して一度設定した KMA 名は、変更することができま
せん。変更する唯一の方法は、KMA を出荷時のデフォルトにリセットして、
QuickStart を再度実行することです。

3. プロンプトで、前述の規則を満たすように、root のパスフレーズの値を入力します。

4. 「Please re-enter the ‘root’ Passphrase:」プロンプトで、手順 3 で入
力したパスフレーズを入力して Enter キーを押します。

The KMA Name is a unique identifier for your KMA. This name should 
not be the same as the KMA Name for any other KMA in your cluster. 
It also should not be the same as any User Names or Agent IDs in 
your system. 

Please enter the KMA Name: KMA-1 

Press Enter to continue: 

Set Root Passphrase (Technical Support) 
___________________________________________________________ 
The 'root' account can only be used by Support personnel to 
administer support under extreme circumstances. You must set the 
'root' account Passphrase to a secure value. 

This Passphrase can be reset at a later date by a Security 
Officer User.

Passphrases must be at least 8 characters and at most 64 
characters in length. 

Passphrases must not contain the User's User Name. 
Passphrases must contain characters from 3 of 4 character 
classes (uppercase, lowercase, numeric, other). 

Please enter a new Passphrase for the operating system
'root' account: ********

Please re-enter the 'root' Passphrase: ********

Press Enter to continue: 
Press Ctrl-c to abort. 
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クラスタの構成

1. プロンプトで、Enter キーを押します。次の情報が表示され、この KMA を使用して
新しいクラスタを作成するか、既存のクラスタに参加するか、またはこの KMA の
バックアップからクラスタを復元できることが示されます。

2. プロンプトで、1、2、または 3 を入力して Enter キーを押します。

1 を入力した場合は、31 ページの「鍵分割資格の入力」へ進みます。

2 を入力した場合は、37 ページの「既存のクラスタへの参加」へ進みます。

3 を入力した場合は、40 ページの「クラスタのバックアップからの復元」へ進みます。

You can now use this KMA to create a new Cluster, or you can have 
this KMA join an existing Cluster.  You can also restore a backup 
to this KMA or change the KMA Version.

Please choose one of the following:
(1) Create New Cluster 
(2) Join Existing Cluster 
(3) Restore Cluster from Backup

Please enter your choice: 1

Create New Cluster
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鍵分割資格の入力

鍵分割資格のユーザー ID とパスフレーズは、それぞれのユーザー ID とパスフレーズを
所有する各個人が入力するようにしてください。この情報を 1 人が収集して入力するこ
とは、鍵分割資格を持つことの目的にそぐいません。

鍵分割資格を持つ全メンバーがこの時点で情報を入力することが現実的ではない場合に
は、ここで資格の単純な設定を入力し、あとで KMS Manager で完全な資格を入力しま
す。

ただし、このようにすると、セキュリティー上のリスクが生じます。単純な鍵分割資格
を使用してコアセキュリティーバックアップを作成した場合は、その後バックアップの
復元に使用される可能性があります。
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1. 「Please enter your choice:」プロンプトで、1 を入力します。次の情報が表
示されます。

注: 

■ 鍵分割サイズと鍵分割しきい値は、あとで KMS Manager を使用して変更できます。

■ セキュリティーを確保するために、承認ユーザーのみがユーザー ID とパスフレーズ
を入力するようにしてください。これらの項目も、QuickStart プログラムの実行後に
変更できます。

2. 「Please enter the Key Split Size:」プロンプトで、生成する鍵分割資格数
を入力して Enter キーを押します。

The Key Split credentials are used to wrap splits of the Core 
Security Key Material which protects Data Unit Keys.

When Autonomous Unlocking is not enabled, a quorum of Key Splits 
must be entered in order to unlock the KMA and allow access to 
Data Unit Keys.

A Key Split credential, consisting of a unique User Name and 
Passphrase, is required for each Key Split.

The Key Split Size is the total number of splits that will
be generated.

This number must be greater than 0 and can be at most 10.

Please enter the Key Split Size: 1 

The Key Split Threshold is the number of Key Splits required to 
obtain a quorum.

Please enter the Key Split Threshold: 2 

Please enter the Key Split User Name #1: user1 

Passphrases must be at least 8 characters and at most 64 
characters in length.

Passphrases must not contain the User's User Name. 

Passphrases must contain characters from 3 of 4 character classes 
(uppercase, lowercase, numeric, other).

Please enter Key Split Passphrase #1: ********

Please re-enter Key Split Passphrase #1: ********

Press Enter to continue:

Press Ctrl-c to abort.



 

QuickStart プログラムの実行

316030101 • Rev. A 第 2 章 開始する前に 33

3. 「Please enter the Key Split Threshold:」プロンプトで、定足数を得るた
めに必要な鍵分割数を入力して Enter キーを押します。

4. 「Please enter the Key Split User Name #1:」プロンプトで、 初の鍵分
割ユーザーのユーザー名を入力して Enter キーを押します。

5. 「Please enter Key Split Passphrase #1:」プロンプトで、 初の鍵分割
ユーザーのパスフレーズを入力して Enter キーを押します。

6. 「Please re-enter Key Split Passphrase #1:」プロンプトで、直前に入力
したものと同じパスフレーズを入力して Enter キーを押します。

7. 手順 4 ～手順 6 を繰り返し、選択した鍵分割サイズに対応するユーザー名とパスフ
レーズをすべて入力します。

注 – 鍵分割のユーザー名とパスフレーズは、KMA の管理を目的として作成されたほか
のユーザーアカウントとは独立しています。
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初期セキュリティー責任者ユーザー資格の入力

1. 「Press Enter to continue:」プロンプトで、Enter キーを押します。次の情報
が表示されます。

注 – セキュリティー責任者のこの初期ユーザーアカウントは、KMS Manager を使用し
た KMA へのログインに使用されます。

2. プロンプトで、セキュリティー責任者のユーザー名を入力して Enter キーを押しま
す。次の情報が表示されます。

3. プロンプトで、セキュリティー責任者のパスフレーズを入力して Enter キーを押しま
す。

4. 「Please re-enter the Security Officer Passphrase:」プロンプトで、同じパスフレーズ
を再入力して Enter キーを押します。

重要 – すべての KMA は独自のパスフレーズを持ちます。これは、ユーザーやエージェ
ントに割り当てられたものとは関係ありません。クラスタ内の 初の KMA には、ラン
ダムなパスフレーズが割り当てられます。この KMA の証明書の期限が切れ、クラスタ
内の別の KMA からその実体の証明書を取り出す場合は、KMS Manager を使用して、
パスフレーズを既知の値に設定する必要があります。手順については、89 ページの

「KMA のパスフレーズの設定」を参照してください。

The Initial Security Officer User is the first User that can 
connect to the KMA via the KMS Manager.  This User can subsequently 
create additional Users and administer the system.

Please enter a Security Officer User Name: SecOfficer 

A Passphrase is used to authenticate to the KMA when a connection 
is made via the KMS Manager.
Passphrases must be at least 8 characters and at most 64 characters 
in length.
Passphrases must not contain the User's User Name. 

Passphrases must contain characters from 3 of 4 character classes 
(uppercase, lowercase, numeric, other). 

Please enter the Security Officer Passphrase: ********

Please re-enter the Security Officer Passphrase: 
********

Press Enter to continue: 
Press Ctrl-c to abort.
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自律ロック解除設定の指定

注意 – 自律ロック解除を使用可能にすると、より便利になり、KMS クラスタの可用性
が向上しますが、セキュリティー上のリスクも生じます。自律ロック解除が使用可能で
ある場合は、完全な起動や、格納されている鍵の復号化を行うために必要な情報が、電
源が入っていない KMA に保持されている必要があります。

このため、攻撃者は盗難した KMA の電源を入れ、KMA からの鍵の抽出を開始できま
す。鍵の抽出は簡単ではありませんが、知識が豊富な攻撃者は KMA からすべての鍵を
ダンプできます。暗号化を使用した攻撃は必要ありません。

自律ロック解除が使用不可である場合、攻撃者は、盗難した KMA から鍵を抽出するた
めに、暗号化を使用した攻撃が必要になります。

自律ロック解除を使用可能にすることを選択する場合は、その前に、考えられる攻撃と
セキュリティーに関する考慮事項について慎重に検討するようにしてください。

1. 「Press Enter to continue:」プロンプトで、Enter キーを押します。次の情報
が表示されます。

注 – 自律ロック解除機能を使用すると、KMS Manager を使用して定足数のパスフレー
ズを入力する必要はなく、ハードリセットまたはソフトリセット後の KMA を完全動作
状態にすることができます。このオプションは、あとで KMS Manager で変更できま
す。

2. プロンプトで、y または n を入力して Enter キーを押します。

When Autonomous Unlocking is DISABLED, it is necessary to 
UNLOCK the KMA using a quorum of Key Split Credentials 
EACH TIME the KMA starts before normal operation of the 
system can continue.  Agents may NOT register Data Units 
with or retrieve Data Unit Keys from a locked KMA.

When Autonomous Unlocking is ENABLED, the KMA will
automatically enter the UNLOCKED state each time the
KMA starts, allowing it to immediately service Agent requests.

Do you wish to enable Autonomous Unlocking? [y/n]: y
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KMA の時刻の同期

クラスタ内の KMA のクロックは、同期がとれている必要があります。初期状態では、
すべての KMA で UTC 時刻 (協定世界時) が使用されています。

KMS Manager を使用して、日時の設定を現地時間に変更することもできます。

1. 使用しているネットワーク環境で NTP サーバーが使用可能である場合は、「Please 
enter the NTP Server Hostname or IP Address (optional):」プロンプ
トで、NTP サーバーのホスト名または IP アドレスを入力します。

2. NTP サーバーが使用可能でない場合は、Enter キーを押します。次に、「Please 
enter the date and time for this KMA」プロンプトで、指定されたいずれ
かの形式で日時を入力するか、または Enter キーを押して表示された日時を使用しま
す。

3. プロンプトで、Enter キーを押します。KMA の初期化が完了します。

4. 終了するには、Enter キーを押します。QuickStart プログラムが終了し、ログインプ
ロンプトが表示されます (258 ページの「KMA へのログイン」を参照)。KMS 
Manager との通信に必要な 小システム構成が KMS に構築されました。

5. 次の手順として、KMS Manager を使用してクラスタに接続します。手順について
は、71 ページの「クラスタへの接続」を参照してください。

KMAs in a Cluster must keep their clocks synchronized. Specify an 
NTP server if one is available in your network. Otherwise, specify 
the date and time to which the local clock should be set.

Please enter the NTP Server Hostname or IP Address (optional): 
ntp.example.com 

Press Enter to continue:
Initializing new cluster...

New KMS cluster has been created.

Press Enter to continue:
Key Management System Version Build xyz 
___________________________________________________________
KMA initialization complete!

You may now connect to the KMA via the KMS Manager in order to 
continue with KMS configuration.

Press Enter to exit: 

Key Management System Version Build xyz (KMA-1)
___________________________________________________________

Please enter your User Name: 
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既存のクラスタへの参加

重要 – この作業を行う前に、セキュリティー責任者は、KMS Manager を使用して 
KMS クラスタにログインして KMA を作成しておく必要があります。85 ページの

「KMA の作成」を参照してください。

KMA の初期化プロセスで指定した KMA 名 (29 ページの「KMA の初期化」を参照 ) が、
KMA の作成時に入力した KMA 名と一致している必要があります。

新しい KMA を既存のクラスタに加えるには、次の手順を実行します。

1. KMA の初期化プロセス (29 ページの「KMA の初期化」を参照) が完了したら、プロ
ンプトで Enter キーを押します。

次の情報が表示され、この KMA を使用して新しいクラスタを作成するか、既存のク
ラスタに参加するか、またはこの KMA のバックアップからクラスタを復元できるこ
とが示されます。

You can now use this KMA to create a new Cluster, or you can have 
this KMA join an existing Cluster.  You can also restore a backup 
to this KMA or change the KMA Version.

Please choose one of the following:
(1) Create New Cluster 
(2) Join Existing Cluster 
(3) Restore Cluster from Backup

Please enter your choice: 2

Join Existing Cluster
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2. 「Please enter your choice:」プロンプトで、2 を入力します。次の情報が表
示されます。

注 – この新しい KMA がクラスタ内の既存の KMA と通信できるようにするには、
KMS Manager を使用して、既存の KMA のデータベースにこの KMA のエントリを作
成する必要があります。手順については、85 ページの「KMA の作成」を参照してくだ
さい。

3. プロンプトで、既存のクラスタ内のいずれかの KMA のネットワークアドレスを入力
して Enter キーを押します。

4. プロンプトで、その KMA のパスフレーズを入力して Enter キーを押します。

Join Existing Cluster
------------------------------------------------------------
Press Ctrl-c to abort.

In order to join a Cluster, the KMA must contact
another KMA which is already in the Cluster.

Please enter the Management Network IP Address or Host Name of an 
existing KMA in the cluster: 129.80.60.172

Please enter this KMA’s Passphrase:********

Press Enter to continue:

This command requires authorization by a quorum of Key 
Split Users. Enter sufficient Key Split credentials to form
a quorum. Enter a blank name to finish.

Press Ctrl-c to abort.
Please enter Key Split User Name #1: user1

Please enter Key Split Passphrase #1: ********

Press Enter to continue:

Joining cluster...

KMA has joined the KMS cluster.

Press Enter to continue:

Key Management System Version xxx
------------------------------------------------------------

KMA initialization complete!

You may now connect to the KMA via the KMS Manager
in order to continue with KMS configuration.

Press Enter to exit:
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5. 初の KMA の初期鍵分割ユーザー名を入力します。

6. その鍵分割ユーザーのパスフレーズを入力して Enter を押します。

重要 – 鍵分割ユーザー名およびパスフレーズは、慎重に入力してください。入力ミスが
あると、この処理は失敗し、具体的な内容が示されないエラーメッセージが表示されま
す。攻撃者に対して公開される情報を制限するために、どの鍵分割ユーザー名またはパ
スフレーズが間違っているかについてのフィードバックは提供されません。

7. 手順 5 と手順 6 を繰り返し、定足数を形成するために十分な数の鍵分割ユーザーの名
前とパスワードを入力します。

8. 次の「Please enter Key Split User Name」プロンプトで、Enter キーを押し
ます。空白の名前を入力して、終了します。

初期化が完了します。

9. 終了するには、Enter キーを押します。QuickStart プログラムが終了し、ログインプ
ロンプトが表示されます (258 ページの「KMA へのログイン」を参照)。KMS 
Manager との通信に必要な 小システム構成が KMS に構築されました。

10. 次の手順として、KMS Manager を使用してクラスタに接続します。手順について
は、71 ページの「クラスタへの接続」を参照してください。
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クラスタのバックアップからの復元

このオプションを使用すると、セキュリティー責任者アカウントを作成できます。この
アカウントは、KMS Manager を使用して KMA にバックアップイメージを復元する場
合に使用できます。ハードディスクの損傷など、KMA で障害が発生した場合は、バッ
クアップを使用して KMA の構成を復元できます。ただし、出荷時のデフォルト状態に
復元した KMA は、既存のクラスタに容易に加えることができ、クラスタピアから複製
更新を受信してデータベースを構築することができるため、このような操作は通常は不
要です。それでも、KMA のバックアップからの復元は、クラスタ内のすべての KMA 
に障害が発生した場合に役立ちます。

注 – バックアップを作成しておく必要があります。KMS Manager を使用したバック
アップの作成手順については、251 ページの「バックアップの作成」を参照してくださ
い。

バックアップイメージを復元するには、次の手順を実行します。

1. KMA の初期化プロセス (29 ページの「KMA の初期化」を参照) が完了したら、プロ
ンプトで Enter キーを押します。

次の情報が表示され、この KMA を使用して新しいクラスタを作成するか、既存のク
ラスタに参加するか、またはこの KMA のバックアップからクラスタを復元できるこ
とが示されます。

You can now use this KMA to create a new Cluster, or you can have 
this KMA join an existing Cluster.  You can also restore a backup 
to this KMA or change the KMA Version.

Please choose one of the following:
(1) Create New Cluster 
(2) Join Existing Cluster 
(3) Restore Cluster from Backup

Please enter your choice: 3

Restore Cluster from Backup
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2. 「Please enter your choice:」プロンプトで、3 を入力します。次の情報が表
示されます。

3. プロンプトで、セキュリティー責任者のユーザー名を入力して Enter キーを押しま
す。

4. プロンプトで、セキュリティー責任者のパスフレーズを入力して Enter キーを押しま
す。

Initial Restore Cluster From Backup
Enter Initial Security Officer User Credentials
------------------------------------------------------------
Press Ctrl-c to abort.

The initial Security Officer User is the first User that
can connect to the KMA via the KMS Manager. This User can 
subsequently create additional Users and administer 
the system.

Please enter a Security Officer User ID: SO1

A Passphrase is used to authenticate to the KMA when
a connection is made via the KMS Manager.

Passphrases must be at least 8 characters and at most 64
characters in length.



 

QuickStart プログラムの実行

42 KMS 2.0 管理ガイド • 2008 年 4 月 Rev. A • 316030101

5. 「Please re-enter the Security Officer's Passphrase:」プロンプト
で、手順 4 で入力したパスフレーズを再入力して Enter キーを押します。

6. 使用しているネットワーク環境で NTP サーバーが使用可能である場合は、「Please 
enter the NTP Server Hostname or IP Address (optional):」プロンプ
トで、NTP サーバーのホスト名または IP アドレスを入力します。

7. NTP サーバーが使用可能でない場合は、Enter キーを押します。次に、「Please 
enter the date and time for this KMA」プロンプトで、指定されたいずれ
かの形式で日時を入力するか、または Enter キーを押して表示された日時を使用しま
す。

日時が正確であることを確認します。鍵のライフサイクルは時間間隔に基づいてお
り、鍵の元の作成時刻はバックアップに格納されます。交換用の KMA で時刻が正確
に設定されていることは、意図したとおりの鍵ライフサイクルを保持するために必要
不可欠です。

Set Time Information
------------------------------------------------------------

Press Ctrl-c to abort.

KMAs in a Cluster must keep their clocks synchronized. 
Specify an NTP server if one is available in your network. 
Otherwise, specify the date and time to which the local clock 
should be set.

Please enter the NTP Server Hostname or IP Address (optional): 

The date and time for this KMA must be specified in ISO 8601 format
including a time zone.  Here are some valid ISO 8601 format 
patterns:

    YYYY-MM-DDThh:mm:ssZ
    YYYY-MM-DD hh:mm:ssZ
    YYYY-MM-DDThh:mm:ss-0600
    YYYY-MM-DD hh:mm:ss-0600
    YYYY-MM-DDThh:mm:ss+02:00
    YYYY-MM-DD hh:mm:ss+02:00

Please enter the date and time for this KMA [2007-09-17 
22:32:53.698Z]: 2007-09-17 22:33:00-0600

Press Enter to continue:

The KMA is now ready to be restored.

Press Enter to continue:
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8. プロンプトで、Enter キーを押します。次の情報が表示され、初期化が完了したこと
が示されます。

9. 終了するには、Enter キーを押します。QuickStart プログラムが終了し、ログインプ
ロンプトが表示されます。

10. セキュリティー責任者として KMS Manager にログインし、「Backup List」を選択
します。「Backup List」画面で、「Restore」ボタンを選択し、バックアップをアッ
プロードして KMA に復元します。

KMA Management System Version xxx
------------------------------------------------------------

KMA initialization complete!

You may now connect to the KMA via the KMS Manager
in order to continue with KMS configuration.

Press Enter to exit:
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11. 復元処理を完了するために、KMS Manager によって、バックアップ鍵ファイルに対
応するバックアップファイル、バックアップ鍵ファイル、およびコアセキュリティー
バックアップファイルの入力が要求されます。

バックアップ鍵ファイルとバックアップファイルは一致している必要がありますが、
コアセキュリティーバックアップファイルは任意のものを使用できます。
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12. 次に、KMS Manager によって定足数の鍵分割ユーザーの入力が要求されます。この
ユーザーは、コアセキュリティーバックアップが実行されたときに有効だった鍵分割
資格ユーザーである必要があります。

復元が完了すると、バックアップ (コアセキュリティーバックアップではない) の完
了時に有効だった鍵分割資格が復元されます。

重要 – 鍵分割ユーザー名およびパスフレーズは、慎重に入力してください。入力ミスが
あると、「既存のクラスタへの参加」処理は失敗し、具体的な内容が示されないエラー
メッセージが表示されます。攻撃者に対して公開される情報を制限するために、どの鍵
分割ユーザー名またはパスフレーズが間違っているかについてのフィードバックは提供
されません。

13. 復元処理が完了すると、新しいクラスタが作成されます。
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第 3 章

KMS Manager の使用法

この章では、KMS Manager と次の手順について説明します。

■ KMS Manager ソフトウェアのインストール

■ KMS Manager の起動

■ KMS Manager ソフトウェアのアンインストール 

ここでは、メニューや区画についても簡単に説明します。

KMS Manager について

KMS Manager は、KMA のクライアントとして機能するアプリケーションです。KMS 
Manager は、KMA の設定、制御、および監視に使用できます。ユーザーは、割り当て
られているロールに応じて、さまざまな操作を実行できます。
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KMS Manager ソフトウェアのインストール

KMS Manager ソフトウェアをインストールするには、次の手順を実行します。

1. 次の URL で、Sun StorageTek Customer Resource Center (CRC) Web サイトにアクセ
スします。

http://www.support.storagetek.com/crc_home.html

2. CRC にログインし、「Code Downloads」領域に移動します。「KMS」リンクをク
リックし、コードをダウンロードします。

■ Windows の場合は、install.exe をダブルクリックします。

■ Solaris の場合は、シェルを開き、cd コマンドを使用して、インストーラのダウンロー
ド先ディレクトリへ移動します。プロンプトで、次のように入力します。

sh ./install.bin  

「Introduction」ウィンドウが表示されます。

3. 「Next」を選択します。
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4. 「Choose Install Folder」ウィンドウが表示されます。

5. そのまま「Next」をクリックしてデフォルトのフォルダを選択するか、または独自の
インストールフォルダを指定して「Next」をクリックします。
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6. 「Choose Shortcut Folder」ウィンドウが表示されます。ここでは、必要な場所に製品ア
イコンを作成できます。

7. 選択してから「Next」をクリックします。
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8. 「Pre-Installation summary」画面が表示されます。

9. 「Install」を選択して KMS Manager をインストールするか、または「Previous」を
選択して設定を修正します。
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10. これで、イントール処理は完了です。「Done」を選択して終了します。
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KMS Manager の起動

KMS Manager の起動には、使用している環境に応じて次の 2 つの方法を使用できま
す。

■ Windows での起動
■ Solaris での起動 

Windows での KMS Manager の起動

インストールプログラムでショートカットを作成するように指定した場合は、その
ショートカットをダブルクリックすると、KMS Manager アプリケーションが起動しま
す。

ショートカットを作成しなかった場合は、Windows エクスプローラを起動し、KMS 
Manager のインストール先へ移動して KMS_Manager.exe を起動します。

Solaris での KMS Manager の起動

Windows の場合と同様に、インストールプログラムでショートカットを作成するよう
に指定できます。たとえば、ホームディレクトリにショートカットを作成した場合は、
シェルプロンプトで次のように入力して起動することができます。

~/KMS_Manager

または、KMS Manager のインストール先へ移動し、KMS_Manager.exe を起動します。
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KMS Manager GUI の概要

次の図に、KMS Manager GUI とサンプルメニューを示します。

KMS Manager GUI には、「System」、「View」、「Help」の便利な各メニューがあ
ります。該当するアクションバー項目をクリックするとメニューが表示されるので、そ
の中からメニュー項目を選択します。

ツールバーのボタンは、いくつかのメニューオプションへのショートカットを提供しま
す。
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「System」メニュー

「System」メニューのオプション

■ Connect...: 「Connect to Cluster」ダイアログボックスを表示します。このダイログ
ボックスでは、事前に用意されているクラスタにプロファイルを使用して接続した
り、新しいクラスタプロファイルを作成したりすることができます。

■ Disconnect: 「Disconnect from KMA」ダイアログボックスを表示します。このダイ
アログボックスでは、KMA からの切断を行うことができます。

■ Change Passphrase...: 「Change passphrase」ダイアログボックスを表示します。
このダイアログボックスでは、パスフレーズを変更できます。

■ Options...: 「Options」ダイアログボックスを表示します。このダイアログボックス
は、各種構成設定値を指定する場合に使用します。

■ Exit: KMS Manager GUI を終了します。
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「View」メニュー

「View」メニューのオプション

■ Refresh: 画面を再表示します。

■ Save Report...: 「Save Report」を使用すると、任意の「List」画面の内容を、KMS 
Manager が実行されているシステムにテキストファイルとしてダウンロードできま
す。

■ Select All: 「Select All」を選択すると、「List」画面上のすべての項目が選択されま
す。

■ Sort By: 「List」画面上の項目のリストをソートします。これは、リストの列見出し
をクリックすることと同じです。
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「Help」メニュー
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「Help」メニューのオプション

■ KMS Manager Help...: KMS Manager のオンラインヘルプの索引と目次を表示しま
す。

■ About KMS Manager...: KMS Manager のバージョン情報および著作権情報を表示し
ます。このダイアログボックスを閉じるには、「Close」ボタンを選択します。
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ツールバーのボタン

次の表に、KMS のツールバーボタンの説明を示します。

ショートカットキー

ショートカットキーを使用すると、複数のコマンドを 1 回の操作で選択できます。次の
ショートカットキーが使用されています。

メニューアクセラレータキー

すべてのメニュー項目について、メニューアクセラレータキーがサポートされていま
す。アクセラレータキーを表示するには、Alt キーを押したままにします。

ボタン 説明

「Connect to KMA」ダイアログボックスを表示します。このダイアログ

ボックスでは、プロファイルを選択して KMA に接続することができます。

「Disconnect from KMA」ダイアログボックスを表示します。このダイアロ

グボックスでは、KMA からの切断を行うことができます。

KMS のオンラインヘルプの索引と目次を表示します。

現在の選択の切り取り Ctrl+X

現在の選択のコピー Ctrl+C

クリップボードの内容を

現在の選択ポイントにコ

ピー

Ctrl+V

レポートをローカルサイ

トに保存するためのダイ

アログボックスの表示

Ctrl+S
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オンラインヘルプの使用法

オンラインヘルプを使用すると、KMS に関する詳細な情報を確認できます。オンライ
ンヘルプの使用は簡単です。トピックはさまざまな方法で表示できます。次の操作を行
うことができます。

■ 目次の参照

■ キーワードの検索

■ 索引の使用

■ 前に表示したページへの移動

■ トピックの印刷
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KMS Manager GUI の区画

KMS Manager GUI には、次の 3 つの区画があります。

■ KMS 管理操作ツリー

■ KMS 管理操作の詳細

■ セッション監査ログ

KMS 管理操作ツリー区画

KMS 管理操作ツリー区画は画面の左側にあり、ここには KMS のすべての操作機能が表
示されます。このツリー区画に表示されるオプションは、割り当てられているロールに
応じて異なります。次の例では、セキュリティー責任者が実行できる操作が表示されて
います。
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KMS 管理操作の詳細区画

操作ツリー区画の右側は、KMS Manager の管理操作の詳細区画です。ここには、操作
が選択された場合に、その選択された操作に必要なコンポーネントが表示されます。リ
ストパネルに表示された項目には、フィルタを適用できます。次に、操作ツリー区画で
「System Management」メニューの「User List」メニューオプションを選択した場合の
「User List」の例を示します。
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セッション監査ログ区画

操作ツリー区画と操作の詳細区画の下がセッション監査ログ区画です。ここには、 近
のセッションイベントのスクロール可能なリストが表示されます。
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ステータスバー

画面 下部にあるステータスバーは、次のフィールドで構成されています。

■ ユーザー名: 現在ログインしているユーザーのユーザー名が表示されます。次に示す
画面では、セキュリティー責任者 (SO) がログインしています。

■ 接続状態: 現在の接続の状態が表示されます。次の画面では、Connected が表示され
ています。

■ KMA IP アドレス: 管理ネットワーク IP アドレスとターゲット KMA の名前が表示さ
れます。

KMA に接続していない場合、状態フィールドは空白になります。
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パネル

KMS Manager の各画面には、共通のパネルコンポーネントがあります。ここでは、各
コンポーネントについて説明します。

タイトル

画面のタイトルが表示されます。

フィルタ

特定のキーを使用してデータベースをフィルタできます。次のコンポーネントが含ま
れます。

テーブルラベル: フィルタ処理を適用するテーブルを指定します。

フィルタ属性コンボボックス: フィルタ処理の対象となるフィールドを示します。

フィルタ演算子 1 コンボボックス: フィルタ値 1 に適用されるフィルタ演算子を指定
します。フィルタ演算子は、次のとおりです。

■ 等しい =
■ 等しくない <>
■ より大きい >
■ より小さい <
■ 大きいか等しい >=
■ 小さいか等しい <=
■ 開始 ~
■ 空白
■ 空白以外

フィルタ値 1 コントロール: 単一の値として使用されるか、またはフィルタキーの範
囲の開始値として使用されます。

フィルタ値 2 コントロール: 単一の値として使用されるか、またはフィルタキーの範
囲の終了値として使用されます。

「Use」ボタン: 表示されているリストにフィルタを適用します。

Refresh: 

このボタンをクリックすると、表示されているリストが再表示されます。この操作で
は、前回の「Use」または「Reset」操作以降に選択されたフィルタは適用されず、リ
ストのページは変更されません。

Reset: 

このボタンをクリックすると、すべてのフィルタが削除され、表示されているリスト
がリセットされて 初のページが表示されます。

このボタンをクリックすると、リストの 初のページに移動します。

このボタンをクリックすると、前のページに移動します。

このボタンをクリックすると、次のページに移動します。
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Results in Page: 

現在のページに表示できる項目数が表示されます。リストの 後の項目を表示してい
る場合は、「(last page)」が付加されます。1 ページに表示する 大項目数は、
「Options」ダイアログの「Query Page Size」値で定義されています。

注 – 出力されるレコードの数が「Query Page Size」より大きい場合は、複数のページ
が表示されます。フィルタの下の各ボタンをクリックすると、ページ間を移動できま
す。

ソート:

列見出しをクリックすると、そのフィールドでリストがソートされます。出力に複数
のページが必要である場合は、結果の全体がソートされてから、対応するページが返
されます。

メッセージ

データベースクエリーに関連するメッセージが表示されます。これは、「Database 
View」リストと連動して動作します。次のコンポーネントが含まれます。

■ 静的テキストラベル: 次のようなエラーメッセージが表示されます。

Result limit exceeded. 10,000 results returned. Use a filter to 
reduce the filter size.
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KMS Manager ソフトウェアのアンインストール

KMS ソフトウェアのアンインストールを開始するには、次の 2 つのオプションがあり
ます。

■ アンインストールプログラムが存在するディレクトリへ移動し、そこで実行可能ファ
イルを起動します。

■ (Windows ユーザーのみ)「プログラムの追加と削除」処理を開始します。

いずれの場合も、この手順が完了すると「Preparing Setup」ウィンドウが表示されま
す。69 ページの「アンインストール処理の完了」を参照してください。

実行可能ファイルの起動

KMS Manager ソフトウェアをアンインストールするには、次の手順を実行します。

1. Uninstall_Sun KMS Manager ディレクトリへ移動します。このディレクトリは KMS 
Manager がインストールされたディレクトリの下にあります。

2. Windows の場合は「Uninstall Sun KMS Manager」実行可能ファイル、Solaris の場
合は「Uninstall_Sun_KMS_Manager」実行可能ファイルを起動して、アンインス
トール処理を開始します。

3. インストールおよびアンインストールプログラムによってアンインストール処理の準
備が行われる間、「Preparing Setup」ウィンドウが表示されています。

「プログラムの追加と削除」の起動 (Windows のみ)

1. 「スタート」、「設定」、「コントロールパネル」の順にクリックし、「プログラム
の追加と削除」をダブルクリックします。「プログラムの追加と削除」ウィンドウが
表示されます。KMS Manager ソフトウェアがリストに表示されていない場合は、リ
ストをスクロールダウンして Sun KMS Manager を選択し、「変更と削除」ボタンを
クリックします。

2. インストールおよびアンインストールプログラムによってアンインストール処理の準
備が行われる間、「Preparing Setup」ウィンドウが表示されています。
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アンインストール処理の完了

「KMS uninstall」ダイアログボックスが表示され、選択したアプリケーションとそのす
べての機能の削除を確認するように求められます。

1. 「Next」ボタンを選択して続行するか、「Cancel」ボタンを選択して処理を中止
し、「プログラムの追加と削除」ウィンドウ (Windows) またはシェルプロンプト 
(Solaris) に戻ります。

注 – 接続プロファイルは削除されません。

2. アンインストール処理が完了すると、「Uninstall Complete」ウィンドウが表示され
ます。「Finish」ボタンを選択して、このウィンドウを閉じます。このウィンドウを
閉じて、「プログラムの追加と削除」ウィンドウ (Windows) またはシェルプロンプ
ト (Solaris) に戻ります。
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第 4 章

「System」メニューの使用法

この章では、KMS Manager を使用して KMA に接続する手順について詳しく説明しま
す。また、「System」メニューのその他のオプションを使用する手順についても説明し
ます。

クラスタへの接続

重要 – KMA に接続する前に、1 つ以上のクラスタプロファイルが存在し、KMA 上で
ユーザーを作成して有効にしておく必要があります。

この節では、KMS Manager を使用して KMA に接続する手順について説明します。は
じめて KMA に接続する場合は、 初にクラスタプロファイルを定義する必要がありま
す。これ以降は、作成したクラスタプロファイルを使用して、KMA に接続できるよう
になります。KMS Manager は、クラスタプロファイルの情報を使用して、クラスタ 
(KMA IP アドレス) との通信を開始します。

クラスタプロファイルの作成
クラスタプロファイルを作成するには、次の手順を実行します。

1. 「System」メニューから「Connect」を選択するか、またはツールバーの  
を選択します。「Connect to Cluster」ダイアログボックスが表示されます。既存の
プロファイルがある場合は、「Cluster Name」フィールドと「IP Address」フィール
ドに、クラスタプロファイル名とその IP アドレスが表示されます。
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2. 「New Cluster Profile」ボタンを選択します。「Create Cluster Profile」ダイアログ
ボックスが表示されます。

3. 次のパラメータを設定します。

Cluster Name

クラスタプロファイル名を一意に識別する値を入力します。

Initial IP Address or Host Name

接続先となる、このクラスタ内の 初の KMA のサービスネットワーク IP アドレス
またはホスト名を入力します。接続先として選択するネットワークは、KMS 
Manager が実行されているコンピュータシステムがどのようなネットワークに接続
されているかによって決まります。

注 – クラスタプロファイルは、クラスタ全体を対象としており、エージェントのすべて
のユーザーがこれを使用できるため、1 つ作成するだけで済みます。2 つめのクラスタ
を確立したり、現在のクラスタ内にあるすべての KMA の IP アドレスを変更した場合
にかぎり、別のクラスタプロファイルの作成が必要になります。

4. 「OK」ボタンを選択します。「Connect to Cluster」ダイアログボックスが表示さ
れ、作成したクラスタプロファイルの情報が示されます。
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5. 次のパラメータを設定し、「Connect」ボタンを選択します。

User ID

指定された KMA に接続するユーザーの名前を入力するか、または 初の QuickStart 
処理を実行したあとにはじめて KMA に接続する場合は、QuickStart の処理中に作成
されたセキュリティー責任者の名前を入力します。

Passphrase

選択したユーザーのパスフレーズを入力します。

Cluster Name

接続先のクラスタを選択します。

Member KMAs

このクラスタ内の接続先となる KMA を選択します。

注 – 以前ユーザーがクラスタに接続したあとでこのクラスタに加わった KMA は、
「Member KMAs」リストには表示されません。リストを更新するには、ユーザー名と
パスフレーズを入力し、クラスタプロファイルを選択して「Refresh KMAs」ボタンを
選択します。

重要 – KMA によって、ユーザー ID とパスフレーズが認証されます。返される KMA 
IP アドレスのリストは、クラスタプロファイルの生成に使用され、ホストに格納されま
す。次回ユーザーが KMA に接続する場合は、ユーザー名とパスフレーズを入力し、ク
ラスタプロファイルを指定して KMA を選択できます。

6. 接続が成功すると、KMS Manager GUI のステータスバーに、ユーザー名とエイリア
ス、KMA の接続状態 (Connected)、および KMA の IP アドレスが表示されます。
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7. これで、KMS Manager を使用してさまざまな操作を実行できるようになります。さ
まざまなユーザーのロールで実行できる操作については、第 5章～第 9章を参照して
ください。

注 – KMA 管理操作のツリー区画に表示されるタスクは、ロールの割り当てによって異
なります。
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クラスタプロファイルの削除
クラスタプロファイルを削除するには、次の手順を実行します。

1. 「Connect to Cluster」ダイアログボックスで、「Cluster Name」フィールドの横の
下矢印を選択して削除するクラスタプロファイルを強調表示し、「Delete Cluster 
Profile」ボタンを選択します。「Delete Cluster Profile」ダイアログボックスが表示
され、選択したクラスタプロファイルの削除の確認が求められます。

2. 「Yes」ボタンを選択して、プロファイルを削除します。クラスタプロファイルが削
除され、「Connect to Cluster」ダイアログボックスに戻ります。

KMA からの切断
KMA から切断するには、次の手順を実行します。

1. 「System」メニューから「Disconnect」を選択するか、またはツールバーの 

 をクリックします。KMA および KMS クラスタからただちに切断されま

す。セッション監査ログ区画に、KMA から切断した日時が表示されます。
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パスフレーズの変更

注 – このメニューオプションは、ユーザーがプロファイルを使用して KMA に接続され
ている場合にのみ使用可能です。

この機能を使用すると、ユーザーは自分のパスフレーズを変更できます。この機能に
よって、ユーザーの現在の証明書が無効になることはありません。

接続されているユーザーのパスフレーズを変更するには、次の手順を実行します。

1. 「System」メニューから、「Change Passphrase...」を選択します。「Change 
Passphrase」ダイアログボックスが表示されます。

2. 次のパラメータを設定し、「OK」ボタンを選択します。

Old Passphrase

ユーザーの現在のパスフレーズを入力します。

New Passphrase

ユーザーの新しいパスフレーズを入力します。

Confirm New Passphrase

同じパスフレーズを再入力します。

3. セッション監査ログ区画に、ユーザーのパスフレーズを変更した日時を示すメッセー
ジが表示されます。
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構成設定値の指定
構成設定値を指定するには、次の手順を実行します。

1. 「System」メニューから、「Options....」を選択します。「Options」ダイアログ
ボックスが表示され、現在の構成設定値が示されます。

2. 必要に応じて、次のパラメータを変更し、「Save」ボタンを選択します。

Communication Timeout

接続されている KMA との通信のタイムアウト期間 (秒単位) を入力します。指定し
たタイムアウト値が経過するまでに KMA が応答しない場合は、KMS Manager に
よって通信が切断されます。 小値は 1、 大値は 60 です。デフォルトは 15 です。

Query Page Size

画面、ダイアログ、または項目リストを表示するダイアログのタブに表示される、項
目の 大数を入力します。ページングを使用すると、項目数がこの制限よりも多いリ
ストを表示できます。 小値は 1、 大値は 1000 です。デフォルトは 20 です。

Display Dates in Local Time Zone

UTC ではなく、KMS Manager が実行されているローカルマシンのタイムゾーンです
べての日時を表示する場合は、このチェックボックスを選択します。デフォルトでは
選択されています。次の確認メッセージが表示されます。
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KMS Manager の終了
KMS Manager を終了するには、次の手順を実行します。

1. 「System」メニューから「Exit」を選択するか、またはタイトルバーの をクリッ
クします。KMS Manager が閉じ、Windows のデスクトップに戻ります。

2. KMS Manager が接続されている場合は、接続をただちに切断して終了します。
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第 5 章

セキュリティー責任者の操作

セキュリティー責任者は、セキュリティー設定、ユーザー、サイト、および転送パート
ナーを管理します。この章では、次の項目について説明します。

■ セキュリティー責任者ロールが付与されたユーザーが実行できる操作。複数のロール
が割り当てられている場合は、そのロールを実行する手順について、該当する章を参
照してください。

■ 技術サポートアカウントを有効または無効にする手順。
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セキュリティー責任者ロール
セキュリティー責任者は、実体 (KMA、ユーザー、サイト、転送パートナー) およびシ
ステムのさまざまなセキュリティーの側面を管理できます。
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「KMA List」メニュー
「KMA List」メニューオプションを使用すると、次の操作を行うことができます。

■ KMA の表示

■ KMA の作成

■ KMA の情報の変更

■ KMA の削除
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KMA の表示

KMA を表示するには、次の手順を実行します。

「System Management」メニューから、「KMA List」を選択します。「KMA List」画
面が表示されます。

データベース全体をスクロールするか、次のいずれかのキーで KMA リストにフィルタ
を適用することもできます。

■ KMA Name

■ KMA ID

■ Description

■ Site ID

■ Management Network Address

■ Service Network Address

■ Version

■ Failed Login Attempts

■ Responding

■ Response Time

■ Replication Lag Size

■ Key Pool Ready
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■ Enrolled

表示されている KMA リストにフィルタを適用するには、「Use」ボタンを使用しま
す。

次に、フィールドとその説明を示します。

Filter: 

KMA へのクエリーの結果にフィルタを適用するために使用できるフィールドが表示
されます。次に示す値を取ります。

■ KMA Name
■ Description
■ Site ID
■ Management Network Address
■ Service Network Address
■ Version
■ Failed Login Attempts
■ Enrolled

フィルタ演算子ボックス: 

下矢印ボタンをクリックし、必要なフィルタ演算子を選択します。次に示す値を取り
ます。

■ 等しい = 
■ 等しくない <> 
■ より大きい > 
■ より小さい < 
■ 大きいか等しい >= 
■ 小さいか等しい <= 
■ 開始 ~ 
■ 空白
■ 空白以外

フィルタ値 1 ボックス: 

このフィールドに値を入力します。

Use: 

このボタンをクリックすると、表示されているリストにフィルタが適用されます。

Refresh: 

このボタンをクリックすると、リストが再表示されます。

Reset: 

このボタンをクリックすると、すべてのフィルタが削除され、 初のページに戻って
リストが表示されます。

このボタンをクリックすると、リストの 初のページが表示されます。
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このボタンをクリックすると、前のページに移動します。

このボタンをクリックすると、次のページに移動します。

Results in Page: 

「Options」ダイアログボックスの「Query Page Size」フィールドで設定した 1 ペー
ジ当たりのレコード数が表示されます。

KMA Name

クラスタ内の各 KMA を識別するユーザー指定の識別子が表示されます。

KMA ID

KMA を識別する一意のシステム生成識別子が表示されます。

Description

KMA の説明が示されます。

Site ID

KMA が属するサイトが示されます。

Management Network Address

管理ネットワークでの KMA の IP アドレスが表示されます。

Service Network Address

サービスネットワークでの KMA のサービスネットワークアドレスが表示されます。

Version

KMA ソフトウェアのバージョン番号が表示されます。

Failed Login Attempts

ログオンに失敗した回数が表示されます。

Responding

KMA が動作中かどうかが示されます。True または False の値を取ります。

Response Time

KMA が要求に応答するまでの時間がミリ秒単位で表示されます。

Replication Lag Size

複製を待機している更新の数が表示されます。

Key Pool Ready

使用可能な未割り当ての鍵のパーセンテージが表示されます。

Enrolled

KMA が追加されているかどうか、または KMA がクラスタに正常にログインしてい
るかどうかが示されます。True または False の値を取ります。
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KMA を作成する場合は、「Create」ボタンを選択します。詳細は、85 ページの「KMA 
の作成」を参照してください。

KMA の詳細を表示または変更する場合は、その KMA を強調表示して「Details」ボタ
ンを選択します。詳細は、88 ページの「KMA の詳細の表示および変更」を参照してく
ださい。

KMA を削除する場合は、「Delete」ボタンを選択します。詳細は、90 ページの「KMA 
の削除」を参照してください。

KMA の作成

KMA を作成するには、次の手順を実行します。

1. 「KMA List」画面で、「Create」ボタンを選択します。「Create KMA」ダイアログ
ボックスが表示され、「General」タブがアクティブになっています。

2.  次のパラメータを設定します。

「General」タブ

KMA Name

クラスタ内の KMA を一意に識別する値を入力します。この値は、1 ～ 64 文字で指
定できます。

Description

KMA を一意に説明する値を入力します。この値は、1 ～ 64 文字で指定できます。

Site ID

下矢印ボタンをクリックし、KMA が属するサイトを選択します。このフィールドは
省略可能です。

3. 「Passphrase」タブを開きます。
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4. 次のパラメータを設定し、「Save」ボタンを選択します。

Enter Passphrase

このユーザーのパスフレーズを入力します。 小文字数は 8 文字、 大文字数は 64 
文字です。デフォルト値は 8 です。

パスフレーズの要件は、次のとおりです。

■ パスフレーズに、ユーザーの KMA 名を含めないでください。
■ パスフレーズには、大文字、小文字、数値、または特殊文字の 4 つの文字クラス

のうち 3 つを使用する必要があります。

使用可能な特殊文字は、次のとおりです。

‘ ~ ! @ # $ % ^ & * ( ) - _ = + [ ] { } \ | ; : ’ ” < > , . / ?

■ タブ、改行などの制御文字は使用できません。

注 – パスフレーズの 小文字数の要件を変更する方法については、148 ページの「セ
キュリティーパラメータの変更」を参照してください。

Confirm Passphrase

「Enter Passphrase」フィールドに入力した値と同じ値を入力します。

5. KMA レコードがデータベースに追加され、そのエントリが「KMA List」画面に表示
されます。
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6. 作成した KMA で QuickStart プログラムを実行し、KMA がクラスタに参加できるよ
うにします。クラスタへの参加の手順については、37 ページの「既存のクラスタへ
の参加」を参照してください。
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KMA の詳細の表示および変更

注 – セキュリティー責任者以外のユーザーが KMA の詳細情報を表示する場合は、
「Save」ボタンを含むすべてのフィールドが使用不可になります。

KMA の詳細を変更するには、次の手順を実行します。

1. 「KMA List」画面で、詳細情報を表示する KMA エントリをダブルクリックする
か、または KMA エントリを強調表示して「Details」ボタンを選択します。「KMA 
Details」画面が表示されます。

2. 「General」タブで、次のフィールドを変更します。

■ Description
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■ Site ID

3. 「Passphrase」タブを開き、次のパラメータを変更します。

■ Passphrase

■ Confirm Passphrase (同じパスフレーズを再入力)

4. 終了したら、「Save」ボタンを選択します。データベース内の KMA レコードが変更
されます。

KMA のパスフレーズの設定

注 – KMA に接続されていない場合に、KMA のパスフレーズを変更できます。

新しいクラスタを作成する場合、新しいクラスタの作成に使用される KMA には、ラン
ダムなパスフレーズが自動的に割り当てられます。証明書の期限切れによって、KMA 
が実体の証明書をクラスタ内の別の KMA から取得する必要がある場合には、この機能
を使用して、パスフレーズを既知の値に設定します。

KMA のパスフレーズを設定するには、次の手順に従います。

1. 「KMA List」画面で、KMA エントリをダブルクリックするか、または KMA エント
リを強調表示して「Details」ボタンを選択します。「KMA Details」ダイアログボッ
クスが表示され、「General」タブがアクティブになっています。

2. 「Passphrase」タブを開き、次のパラメータを変更します。

■ Passphrase

■ Confirm Passphrase (同じパスフレーズを再入力)

3. 「Save」ボタンを選択して、変更内容を保存します。KMA のデータベースエントリ
が変更されます。

4. コンソールを使用して、パスフレーズが変更された KMA で、KMA をクラスタにロ
グインする機能を選択します。再度ログインするまで、KMA はクラスタと通信でき
ません。
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KMA の削除

重要 – KMA を削除する前に、コンソールの「Shutdown KMA」機能を使用して、
KMA をオフラインにする必要があります。KMA をオフラインにしておかないと、
KMA はクラスタ外で機能し続けて、エージェントとユーザーに「古い情報」を送信し
ます。

通常、このコマンドは、クラスタから障害のある KMA を削除する場合にのみ使用され
ます。ただし、使用しなくなった KMA を削除するために使用されることもあります。
しかし、このような場合には、コンソールの「Reset KMA」機能でゼロ化オプションを
使用することをお勧めします。この機能は、クラスタから KMA を削除し、使用しなく
なった KMA のディスクからすべての情報を完全に消去します。

削除した KMA をクラスタに再度参加させる場合は、KMA を出荷時のデフォルトにリ
セットし、QuickStart プログラムからオプション 2 を選択する必要があります。

このオプションを使用すると、セキュリティー責任者は、使用していない KMA を削除
できます。

KMA を削除するには、次の手順を実行します。

1. 「KMA List」画面で、削除する KMA を強調表示して「Delete」ボタンを選択しま
す。次のように、選択した KMA の削除を確認するダイアログボックスが表示されま
す。

2. 「Yes」ボタンを選択して、KMA を削除します。現在選択している KMA が削除さ
れ、「KMA List」画面に戻ります。また、この KMA に関連付けられていて、その
他の実体では使用されていないエントリもすべて削除されます。
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「User List」メニュー
「User List」メニューオプションを使用すると、次の操作を行うことができます。

■ ユーザーの表示

■ ユーザーの作成

■ 既存のユーザー情報の変更

■ 既存のユーザーの削除
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ユーザーの表示

ユーザーを表示するには、次の手順を実行します。

「System Management」メニューから、「User List」を選択します。「User List」画面
が表示されます。

データベース全体をスクロールするか、次のいずれかのキーでユーザーリストにフィル
タを適用することもできます。

■ User ID

■ Description

■ Roles

■ Enabled

■ Failed Login Attempts

表示されているユーザーリストにフィルタを適用するには、「Use」ボタンを使用しま
す。
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次に、フィールドとその説明を示します。

Filter: 

KMA へのクエリーの結果にフィルタを適用するために使用できるフィールドが表示
されます。次に示す値を取ります。

■ User ID
■ Description
■ Enabled 
■ Failed Login Attempts 

フィルタ演算子ボックス: 

下矢印ボタンをクリックし、必要なフィルタ演算子を選択します。次に示す値を取り
ます。

■ 等しい = 
■ 等しくない <> 
■ より大きい > 
■ より小さい < 
■ 大きいか等しい >= 
■ 小さいか等しい <= 
■ 開始 ~ 
■ 空白
■ 空白以外

フィルタ値 1 ボックス: 

このフィールドに値を入力します。

Use: 

このボタンをクリックすると、表示されているリストにフィルタが適用されます。

Refresh: 

このボタンをクリックすると、リストが再表示されます。

Reset: 

このボタンをクリックすると、すべてのフィルタが削除され、 初のページに戻って
リストが表示されます。

このボタンをクリックすると、リストの 初のページが表示されます。

このボタンをクリックすると、前のページに移動します。

このボタンをクリックすると、次のページに移動します。

Results in Page: 

「Options」ダイアログボックスの「Query Page Size」フィールドで設定した 1 ペー
ジ当たりのレコード数が表示されます。
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User ID

クラスタ内の各ユーザーを識別する一意の識別子が表示されます。これは通常、
「ユーザー名」と呼ばれます。

Description

ユーザーの説明が示されます。

Roles

ユーザーのセキュリティーロールのリストが表示されます。ロールによって、ユー
ザーはさまざまな操作を実行できます。

Enabled

ユーザーのステータスが示されます。True または False の値を取ります。

Failed Login Attempts

ログインに失敗した回数が示されます。

ユーザーを作成する場合は、「Create」ボタンを選択します。詳細は、95 ページの
「ユーザーの作成」を参照してください。

ユーザーの詳細を変更する場合は、そのユーザーを強調表示して「Details」ボタンを選
択します。詳細は、97 ページの「ユーザーの詳細の表示および変更」を参照してくださ
い。

ユーザーを削除する場合は、「Delete」ボタンを選択します。詳細は、99 ページの
「ユーザーの削除」を参照してください。

ユーザーのパスフレーズまたは証明書、あるいはその両方が危殆化されている場合、セ
キュリティー責任者は、ユーザーのパスフレーズを設定できます。ユーザーのパスフ
レーズを設定する手順については、98 ページの「ユーザーのパスフレーズの設定」を参
照してください。

また、ユーザーが自身のパスフレーズを変更することもできます。手順については、76 
ページの「パスフレーズの変更」を参照してください。
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ユーザーの作成

ユーザーを作成するには、次の手順を実行します。

1. 「User List」画面で、「Create」ボタンを選択します。「Create User」ダイアログ
ボックスが表示され、「General」タブがアクティブになっています。

2. 次のパラメータを設定します。

「General」タブ

User ID

ユーザーを一意に識別する値を入力します。この値は、1 ～ 64 文字で指定できま
す。

Description

ユーザーを説明する値を入力します。この値は、1 ～ 64 文字で指定できます。

Roles

ユーザーに付与するロールの横にあるチェックボックスを選択します。
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「Passphrase」タブ

3. 「Passphrase」タブを開きます。

4. 次のパラメータを設定します。

Enter Passphrase

このユーザーのパスフレーズを入力します。 小文字数は 8 文字、 大文字数は 64 
文字です。デフォルト値は 8 です。

パスフレーズの要件は、次のとおりです。

■ パスフレーズに、ユーザーのユーザー ID を含めないでください。
■ パスフレーズには、大文字、小文字、数値、または特殊文字の 4 つの文字クラス

のうち 3 つを使用する必要があります。

使用可能な特殊文字は、次のとおりです。

‘ ~ ! @ # $ % ^ & * ( ) - _ = + [ ] { } \ | ; : ’ ” < > , . / ?

■ タブ、改行などの制御文字は使用できません。

注 – パスフレーズの 小文字数の要件を変更する方法については、148 ページの「セ
キュリティーパラメータの変更」を参照してください。

Confirm Passphrase

「Enter Passphrase」フィールドに入力した値と同じ値を入力します。

5. 「Save」ボタンを選択します。ユーザーレコードがデータベースに追加されます。新
しいユーザーが「User List」に表示されます。
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ユーザーの詳細の表示および変更

注 – 現在ログインしているセキュリティー責任者は、自身のレコードを変更できませ
ん。

ユーザー情報を変更するには、次の手順を実行します。

1. 「Users List」画面で、詳細情報を表示するユーザーをダブルクリックするか、また
はユーザーレコードを強調表示して「Details」ボタンを選択します。「User 
Details」画面が表示され、「Save」ボタンを含むすべてのフィールドが使用不可に
なっています。

2. 「General」タブで、次のパラメータを変更します。

■ User ID
■ Description
■ Roles
■ Flags - Enabled
■ Failed Login Attempts

「Failed Login Attempts」フィールドには、ログインに失敗した回数が表示されます。

3. 「Passphrase」タブを開き、次のパラメータを変更します。

■ Passphrase

■ Confirm Passphrase

4. 終了したら、「Save」ボタンを選択します。データベース内のユーザーレコードが変
更されます。
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ユーザーのパスフレーズの設定

ユーザーのパスフレーズまたは証明書、あるいはその両方が危殆化されていると思われ
る場合、セキュリティー責任者は、ユーザーのパスフレーズを設定できます。ユーザー
が新しいパスフレーズを使用して KMA にログオンすると、新しい証明書が生成されま
す。

ユーザーのパスフレーズを設定するには、次の手順を実行します。

1. 「User List」画面で、パスフレーズを設定するユーザーをダブルクリックするか、ま
たはユーザーを強調表示して「Details」ボタンを選択します。

2. 「User Details」画面が表示されます。「Passphrase」タブを開きます。

3. 「Enter Passphrase」フィールドで、ユーザーアカウントの作成時にセキュリティー
責任者によって割り当てられたパスフレーズを入力します。

4. 「Confirm Passphrase」フィールドに、手順 3 で入力した値と同じ値を入力します。
ユーザーレコードの新しいパスフレーズが保存されます。「User List」画面に戻りま
す。
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ユーザーの削除

ユーザーは、ユーザー自身を削除できません。

ユーザーを削除するには、次の手順を実行します。

1. 「Users List」画面で、削除するユーザーを選択して「Delete」ボタンを選択しま
す。次のように、選択したユーザーの削除を確認するダイアログボックスが表示され
ます。

2. 「Yes」ボタンを選択して、ユーザーを削除します。現在選択しているユーザーが削
除され、「User List」画面に戻ります。削除したユーザーは表示されなくなります。
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「Role List」メニュー
「Role List」メニューオプションを使用すると、ユーザーのロールを表示できます。
ロールとは、ユーザーが実行できるさまざまなシステム操作の、固定された論理グルー
プを指します。1 人のユーザーに複数のロールを付与できます。

ロールの表示

ロールを表示するには、次の手順を実行します。

「System Management」メニューから、「Role List」を選択します。「Role List」画面
が表示されます。

データベース全体をスクロールするか、次のいずれかのキーでロールリストにフィルタ
を適用することもできます。

■ Role ID

■ Description

表示されているリストにフィルタを適用するには、「Use」ボタンを使用します。
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次に、フィールドとその説明を示します。

Filter: 

KMA へのクエリーの結果にフィルタを適用するために使用できるフィールドが表示
されます。次に示す値を取ります。

■ Role ID
■ Description

フィルタ演算子ボックス: 

下矢印ボタンをクリックし、必要なフィルタ演算子を選択します。次に示す値を取り
ます。

■ 等しい = 
■ 等しくない <> 
■ 空白
■ 空白以外

フィルタ値 1 ボックス: 

このフィールドに値を入力します。

Refresh: 

このボタンをクリックすると、リストが再表示されます。

Reset: 

このボタンをクリックすると、すべてのフィルタが削除され、 初のページに戻って
リストが表示されます。

このボタンをクリックすると、リストの 初のページが表示されます。

このボタンをクリックすると、前のページに移動します。

このボタンをクリックすると、次のページに移動します。

Results in Page: 

「Options」ダイアログボックスの「Query Page Size」フィールドで設定した 1 ペー
ジ当たりのレコード数が表示されます。

Role ID

各セキュリティーロールを識別する一意の識別子が表示されます。

Description

ロールの説明が示されます。

ロールの詳細情報を表示する場合は、そのロールエントリを強調表示して「Details」ボ
タンを選択します。詳細は、102 ページの「ロールの操作の表示」を参照してくださ
い。
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ロールの操作の表示

「Role Operations」ダイアログボックスを使用すると、ロールとそのロールで許可され
ている操作を表示できます。

特定のロールの操作を表示するには、次の手順を実行します。

1. 「Role List」画面で、ロールを強調表示して「Details」ボタンを選択します。「Role 
Operations」ダイアログボックスが表示され、選択したロールの操作が示されます。

2. このダイアログボックスを閉じるには、「Close」ボタンを選択します。「Role 
List」画面に戻ります。
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「Site List」メニュー
サイトとは、複数のエージェント (ホストと KMS クラスタ) の接続先となる、1 つ以上
の KMA が存在する物理的な場所です。エージェントは、遠隔のサイトではなくローカ
ルのサイトにある別の KMA に接続することによって、KMA の障害や負荷分散により
効率的に対応できます。

「Site List」メニューオプションを使用すると、次の操作を行うことができます。

■ サイトの表示

■ サイトの作成

■ サイトの情報の変更

■ サイトの削除

注 – オペレータは、サイトの表示のみを行うことができます。セキュリティー責任者
は、サイトを管理できます。
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サイトの表示

サイトを表示するには、次の手順を実行します。

「System Management」メニューから、「Site List」を選択します。「Site List」画面
が表示されます。

データベース全体をスクロールするか、次のいずれかのキーでサイトリストにフィルタ
を適用することもできます。

■ Site ID

■ Description

表示されているサイトリストにフィルタを適用するには、「Use」ボタンを使用しま
す。

次に、フィールドとその説明を示します。

Filter: 

KMA へのクエリーの結果にフィルタを適用するために使用できるフィールドが表示
されます。次に示す値を取ります。

■ Site ID
■ Description
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フィルタ演算子ボックス: 

下矢印ボタンをクリックし、必要なフィルタ演算子を選択します。次に示す値を取り
ます。

■ 等しい = 
■ 等しくない <> 
■ より大きい > 
■ より小さい < 
■ 大きいか等しい >= 
■ 小さいか等しい <= 
■ 開始 ~ 

フィルタ値 1 ボックス: 

このフィールドに値を入力します。

Use: 

このボタンをクリックすると、表示されているリストにフィルタが適用されます。

Refresh: 

このボタンをクリックすると、リストが再表示されます。

Reset: 

このボタンをクリックすると、すべてのフィルタが削除され、 初のページに戻って
リストが表示されます。

このボタンをクリックすると、リストの 初のページが表示されます。

このボタンをクリックすると、前のページに移動します。

このボタンをクリックすると、次のページに移動します。

Results in Page: 

「Options」ダイアログボックスの「Query Page Size」フィールドで設定した 1 ペー
ジ当たりのレコード数が表示されます。

Site ID

サイトが一意に識別されます。

Description

サイトの説明が示されます。
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サイトを作成するには、「Create」ボタンを選択します。詳細は、106 ページの「サイ
トの作成」を参照してください。

サイトの詳細情報を表示または変更する場合は、そのサイトを強調表示して「Details」
ボタンを選択します。詳細は、108 ページの「サイトの詳細の表示および変更」を参照
してください。

選択したサイトを削除するには、「Delete」ボタンを選択します。詳細は、109 ページ
の「サイトの削除」を参照してください。

サイトの作成

サイトを作成するには、次の手順を実行します。

1. 「Site List」画面で、「Create」ボタンを選択します。「Create Site」ダイアログ
ボックスが表示されます。

2. 次のパラメータを設定します。

Site ID

サイトを一意に識別する値を入力します。この値は、1 ～ 64 文字で指定できます。

Description

サイトを一意に説明する値を入力します。この値は、1 ～ 64 文字で指定できます。

次に、値を入力したダイアログボックスの例を示します。

3. 「Save」ボタンを選択します。新しいサイトが保存されてデータベースに格納され、
「Site List」に表示されます。



 

「Site List」メニュー

316030101 • Rev. A 第 5 章 セキュリティー責任者の操作 107



 

「Site List」メニュー

108 KMS 2.0 管理ガイド • 2008 年 4 月 Rev. A • 316030101

サイトの詳細の表示および変更

注 – セキュリティー責任者以外のユーザーがサイトの詳細情報を表示する場合は、
「Save」ボタンを含むすべてのフィールドが使用不可になります。

サイトの詳細を変更するには、次の手順を実行します。

1. 「Site List」画面で、「Details」ボタンを選択します。「Site Details」ダイアログ
ボックスが表示されます。

2. 「Description」フィールドを変更し、「Save」ボタンを選択します。サイトの詳細
が変更され、データベースに格納されます。
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サイトの削除

注 – サイトが使用されている場合、つまりサイトにエージェントまたは KMA が指定さ
れている場合は、サイトを削除する前に、これらのエージェントや KMA を削除する
か、または別のサイトに変更する必要があります。

サイトを削除するには、次の手順を実行します。

1. 「Site List」画面で、削除するサイトを強調表示して「Delete」ボタンを選択しま
す。次のように、操作を確認するダイアログボックスが表示されます。

2. 「Yes」ボタンを選択して、サイトを削除します。現在選択しているサイトが削除さ
れ、「Site List」画面に戻ります。
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「SNMP Manager List」メニュー

KMA の SNMP マネージャーの表示

SNMP マネージャーを表示するには、次の手順を実行します。

「System Management」メニューから、「SNMP Manager List」を選択します。
「SNMP Manager List」画面が表示されます。

データベース全体をスクロールするか、次のいずれかのキーで SNMP マネージャーリ
ストにフィルタを適用することもできます。

■ SNMP Manager ID

■ Description

■ Network Address

■ Enabled

■ User Name
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表示されている SNMP マネージャーリストにフィルタを適用するには、「Use」ボタン
を使用します。

次に、フィールドとその説明を示します。

Filter: 

KMA へのクエリーの結果にフィルタを適用するために使用できるフィールドが表示
されます。次に示す値を取ります。

■ SNMP Manager ID
■ Description
■ Network Address
■ Enabled
■ User Name

フィルタ演算子ボックス: 

下矢印ボタンをクリックし、必要なフィルタ演算子を選択します。次に示す値を取り
ます。

■ 等しい = 
■ 等しくない <> 
■ より大きい > 
■ より小さい < 
■ 大きいか等しい >= 
■ 小さいか等しい <= 
■ 開始 ~ 
■ 空白
■ 空白以外

フィルタ値 1 ボックス: 

このフィールドに値を入力します。

Use: 

このボタンをクリックすると、表示されているリストにフィルタが適用されます。

Refresh: 

このボタンをクリックすると、リストが再表示されます。

Reset: 

このボタンをクリックすると、すべてのフィルタが削除され、 初のページに戻って
リストが表示されます。

このボタンをクリックすると、リストの 初のページが表示されます。

このボタンをクリックすると、前のページに移動します。

このボタンをクリックすると、次のページに移動します。
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Results in Page: 

「Options」ダイアログボックスの「Query Page Size」フィールドで設定した 1 ペー
ジ当たりのレコード数が表示されます。

SNMP Manager ID

ユーザーが定義した SNMP マネージャーの一意の識別子が表示されます。

Description

SNMP マネージャーの説明が表示されます。このフィールドは省略可能です。

Network Address

SNMP トラップの送信時に使用するネットワークアドレスが表示されます。

Enabled

SNMP マネージャーが使用可能かどうかが示されます。

User Name

この SNMP マネージャーに対してセキュリティー保護された信頼できる SNMPv3 接
続を確立するときに使用されたユーザー名が表示されます。

新しい SNMP マネージャーを作成するには、「Create」ボタンを選択します。詳細は、
113 ページの「新しい SNMP マネージャーの作成」を参照してください。

SNMP マネージャーの詳細情報を表示または変更する場合は、そのエントリを強調表示
して「Details」ボタンを選択します。詳細は、114 ページの「SNMP マネージャーの詳
細の表示および変更」を参照してください。

選択した SNMP マネージャーを削除するには、「Delete」ボタンを選択します。詳細
は、115 ページの「SNMP マネージャーの削除」を参照してください。
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新しい SNMP マネージャーの作成

1. 「SNMP Manager List」画面で、「Create」ボタンを選択します。「Create SNMP 
Manager」ダイアログボックスが表示されます。

2. 次のパラメータを設定します。

SNMP Manager ID

SNMP マネージャーを一意に識別する値を入力します。この値は、1 ～ 64 文字で指
定できます。

Description

SNMP マネージャーを説明する値を入力します。この値は、1 ～ 64 文字で指定でき
ます。

Network Address

SNMP マネージャーのネットワークアドレスを入力します。

Flags - Enabled

このチェックボックスの選択によって、SNMP を使用可能にするかどうかを示しま
す。

User Name

SNMP マネージャーの認証に使用するユーザー名を入力します。

Passphrase

SNMP マネージャーの認証に使用するパスフレーズを入力します。
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Confirm Passphrase

「Passphrase」フィールドに入力したパスフレーズと同じ値を入力します。

3. 終了したら、「Save」ボタンを選択して情報を保存します。新しい SNMP マネー
ジャーエントリと、それに関連するプロファイルがデータベースに格納されます。

SNMP マネージャーの詳細の表示および変更

SNMP マネージャーの詳細を表示または変更するには、次の手順を実行します。

1. 「SNMP Manager List」画面で、詳細情報を表示する SNMP マネージャーエントリ
をダブルクリックし、「Details」ボタンを選択します。「SNMP Manager Details」
ダイアログボックスが表示されます。

2. 必要に応じて、パラメータを変更します。

3. 終了したら、「Save」ボタンを選択して変更内容を保存します。

注 – SNMP マネージャーの詳細を変更するたびに、パスフレーズを再指定する必要が
あります。
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SNMP マネージャーの削除

SNMP マネージャーを削除するには、次の手順を実行します。

1. 「SNMP Manager List」画面で、削除する SNMP マネージャーを強調表示して
「Delete」ボタンを選択します。SNMP マネージャーの削除を確認するダイアログ
ボックスが表示されます。

2. 「Yes」ボタンを選択して、SNMP マネージャーを削除します。現在選択している 
SNMP マネージャーが削除され、「SNMP Manager List」画面に戻ります。
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鍵転送

概要

鍵転送は鍵共有とも呼ばれ、鍵と関連データユニットをパートナー間で安全に交換する
ことを可能にします。また、暗号化された媒体を交換するためにも必要です。この処理
では、転送の送信側と受信側の両方が公開鍵と非公開鍵のペアを設定して、相手側に公
開鍵を提供する必要があります。

送信側と受信側はそれぞれ、相手側の公開鍵を自身の KMS クラスタに入力します。こ
の初期設定が完了すると、送信側は鍵のエクスポートを使用して転送ファイルを生成し
ます。このファイルが送信側から受信側に送信されます。次に、受信側が鍵のインポー
トを使用して、鍵とそれに関連付けられたデータユニットを受信側の KMS クラスタに
インポートします。

転送ファイルは、送信側の非公開鍵を使用して署名され、受信側の公開鍵を使用して暗
号化されます。これにより、受信側のみが自身の非公開鍵を使用して転送ファイルを復
号化できます。受信側は、送信側の公開鍵を使用して、ファイルが実際に想定した送信
側によって作成されたファイルであることを確認できます。

鍵転送パートナー機能

鍵転送パートナー機能を使用すると、KMS クラスタ間で鍵を移動できます。通常、会
社間でテープを交換する場合、または多数のサイトに対処するために社内に複数のクラ
スタが構成されている場合に、この機能を使用できます。

鍵転送処理では、次の手順を実行します。

■ 各 KMS クラスタで、別のクラスタを転送パートナーとして設定します。通常、この
設定は 1 回だけ行います。

■ ユーザーは、一方の KMS クラスタから鍵をエクスポートし、もう一方のクラスタに
その鍵をインポートします。この手順は、何回でも実行できます。
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鍵転送処理

KMS 内では、多数のタスクを特定の順序で実行する必要があります。これらのタスク
には複数のユーザーロールが関連しているため、実際の手順については、このマニュア
ルの複数の章で説明します。

鍵転送パートナーの設定

鍵を移動するには、鍵の移動に関与する両方の KMS クラスタに鍵転送パートナーを設
定します。

次の手順では、「C1」は 1 つめの KMS クラスタ、「C2」は 2 つめの KMS クラスタを
指しています。

C1 管理者 (セキュリティー責任者ロール): 

1. C1 (ユーザーのクラスタ) の公開鍵情報を取得します。この操作を行うには、「Key 
Transfer Public Key List」メニューに移動します。131 ページの「「Key Transfer 
Public Key List」の表示」および 134 ページの「鍵転送用公開鍵の詳細の表示」を参
照してください。

2. 公開鍵 ID と公開鍵を電子メールまたはその他の合意済みの通信形式にカット＆ペー
ストします。この情報を C2 管理者に送信します。

注 – C2 がこの情報を受信したとき、その情報は実際に C1 から送信されたものである
と確信できるように、通信方法は十分にセキュリティー保護されている必要がありま
す。情報が送信中に改ざんされることを防ぐために、フィンガープリントという機構が
あります。

C2 管理者 (セキュリティー責任者ロール): 

3. C2 管理者: 「Transfer Partner List」メニューにアクセスし、C1 からの公開鍵情報を 
KMS クラスタに入力します。121 ページの「「Transfer Partner List」メニュー」を
参照してください。

4. 「Create...」ボタンをクリックします。転送パートナーの名前、説明、および連絡先
情報を入力します。このパートナーとの間で行う処理を設定します。125 ページの
「転送パートナーの作成」を参照してください。

5. 「Public Keys」タブを選択します。C1 から提供された情報から、公開鍵 ID と公開
鍵を入力します。

公開鍵を入力すると、システムによってフィンガープリントが計算されます。C1 管理
者と C2 管理者との間の通信には、鍵自体の転送に使用したものとは別の機構を使用
することをお勧めします。

両方の管理者は、各自の KMS で、フィンガープリントが一致することを確認する必
要があります。フィンガープリントが一致しない場合は、転送中に鍵が壊れたか、ま
たは変更されたことを示します。
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6. フィンガープリントが一致した場合は、「Save」をクリックします。システムから定
足数の入力が求められます。定足数が求められるのは、この手順で使用可能にする鍵
のエクスポート操作が、KMS クラスタから有効な鍵を抽出するために使用される可
能性があるためです。これで、C1 は C2 KMS クラスタ内で転送パートナーとして設
定されました。

C2 管理者 (セキュリティー責任者ロール): 

7. 今度は C2 KMS クラスタで、手順 1 ～手順 2 を繰り返します。

C1 管理者 (セキュリティー責任者ロール): 

8. 手順 3 ～手順 6 を繰り返して、C2 の公開鍵を C1 に追加します。

C1 管理者 (コンプライアンス責任者ロール): 

9. C1 では、C2 に送信できる鍵グループを設定する必要があります。201 ページの「鍵
グループ割り当ての表示」を参照してください。

C2 管理者 (コンプライアンス責任者ロール):

10. C2 では、C1 から鍵を受信できる鍵グループを設定する必要があります。201 ページ
の「鍵グループ割り当ての表示」を参照してください。

11. 必要な転送パートナーを選択します。

12. 許可されていない鍵グループを 1 つ以上選択し、「Move to」   ボタンをクリック
して鍵グループリストに追加します。202 ページの「転送パートナーへの鍵グループ
の追加」を参照してください。
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鍵のエクスポートおよびインポート

次の手順は、ある KMS クラスタから別のクラスタに対して、鍵のエクスポートおよび
インポートを行う場合に使用します。この手順は、何回でも実行できます。

次の手順では、「C1」は 1 つめの KMS クラスタ、「C2」は 2 つめの KMS クラスタを
指しています。この手順では、C2 で鍵をエクスポートし、その鍵を C1 にインポート
できるようにする方法について説明します。

C2 管理者 (オペレータロール):

1. 鍵を交換するには、「Data Unit List」画面に移動します。233 ページの「データユ
ニットの表示」を参照してください。

2. C2 から C1 に送信するデータユニット (テープ) を 1 つ以上選択します。外部タグ
は、テープ上のバーコードです。

3. 「Export Keys」ボタンをクリックし、ダイアログボックスを表示します。

4. 宛先の転送パートナーを選択し、必要に応じて鍵のエクスポートファイル名を選択し
て「Start」をクリックします。転送ファイルが作成されます。

C1 へのエクスポートが許可されている鍵グループに属する鍵のみがエクスポートさ
れます。

5. 電子メールまたは別の合意済みの通信形式、またはファイルを移動するメカニズムを
使用して、転送ファイルを C1 管理者に送信します。

C1 管理者 (オペレータロール):

6. 「Import Keys」画面を選択します。230 ページの「「Import Keys」メニュー」を参
照してください。

7. 鍵のインポート先になる宛先の鍵グループ、鍵をエクスポートした送信側転送パート
ナー (この場合は C2)、および鍵転送のファイル名を指定します。選択する鍵グルー
プは、C2 から鍵を受信するように設定された鍵グループである必要があります。

8. 「Start」をクリックします。
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「Transfer Partners」メニュー
鍵転送パートナー機能を使用すると、KMS クラスタ間で鍵を移動できます。
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「Transfer Partner List」メニュー

「Secure Information Management」メニューから、「Transfer Partner List」を選択し
ます。

データベース全体をスクロールするか、次のいずれかのキーで転送パートナーリストに
フィルタを適用することもできます。

■ Transfer Partner ID 

■ Description 

■ Contact Information 

■ Enabled 

■ Allow Export To 

■ Allow Import From

表示されている転送パートナーリストにフィルタを適用するには、「Use」ボタンを使
用します。

次に、フィールドとその説明を示します。
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Filter: 

表示されている転送パートナーのリストにフィルタを適用するためのフィルタオプ
ションを選択します。すべてのフィルタの条件を満たす転送パートナーのみが表示さ
れます。

フィルタ属性コンボボックス:  

下矢印ボタンをクリックし、フィルタ条件として使用する属性を選択します。次に示
す値を取ります。

■ Transfer Partner ID 
■ Description 
■ Contact Information 
■ Enabled 
■ Allow Export To 
■ Allow Import From  

フィルタ演算子コンボボックス:  

下矢印ボタンをクリックし、選択した属性に適用するフィルタ演算子を選択します。
フィルタ属性によっては、このフィルタオプションが表示されない場合もあります。
次に示す値を取ります。

■ 等しい = 
■ 等しくない <> 
■ より大きい >
■ より小さい < 
■ 大きいか等しい >= 
■ 小さいか等しい <= 
■ 開始 ~ 
■ 空白 
■ 空白以外

フィルタ値テキストボックス: 

選択した属性のフィルタ条件として使用する値を入力します。フィルタ属性によって
は、このフィルタオプションが表示されない場合もあります。

フィルタ値コンボボックス:  

下矢印ボタンをクリックし、選択した属性のフィルタ条件として使用する値を選択し
ます。フィルタ属性によっては、このフィルタオプションが表示されない場合もあり
ます。

このボタンをクリックすると、フィルタが追加されます。

このボタンをクリックすると、フィルタが削除されます。このボタンは、複数の
フィルタが表示されている場合にのみ表示されます。

Use: 

このボタンをクリックすると、表示されているリストに選択したフィルタが適用さ
れ、リストの 初のページが表示されます。
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Refresh: 

このボタンをクリックすると、表示されているリストが再表示されます。この操作で
は、前回の「Use」または「Reset」操作以降に選択されたフィルタは適用されず、リ
ストのページは変更されません。

Reset: 

このボタンをクリックすると、すべてのフィルタが削除され、 初のページに戻って
リストが表示されます。

このボタンをクリックすると、リストの 初のページが表示されます。

このボタンをクリックすると、前のページに移動します。

このボタンをクリックすると、次のページに移動します。

Results in Page: 

現在のページに表示できる項目数が表示されます。リストの 後の項目を表示してい
る場合は、項目数に「(last page)」が付加されます。1 ページに表示する 大項目数
は、「Options」ダイアログの「Query Page Size」値で定義されています。

 Transfer Partner ID: 

各転送パートナーを識別する一意の識別子が表示されます。この値は、1 ～ 64 文字
で指定できます。この属性でソートするには、この列名をクリックします。

Description: 

転送パートナーについて説明します。この値は、1 ～ 64 文字で指定できます。この
属性でソートするには、この列名をクリックします。

Contact Information: 

転送パートナーの連絡先情報が表示されます。この属性でソートするには、この列名
をクリックします。

Enabled: 

転送パートナーに鍵の共有が許可されているかどうかが示されます。True または 
False の値を取ります。このフィールドが False の場合、転送パートナーは鍵を共有
できません。この属性でソートするには、この列名をクリックします。

Allow Export To: 

転送パートナーに鍵のエクスポートが許可されているかどうかが示されます。True 
または False の値を取ります。このフィールドが False の場合、転送パートナーは鍵
をエクスポートできません。この属性でソートするには、この列名をクリックしま
す。

Allow Import From: 

この転送パートナーから鍵をインポートできるかどうかが示されます。True または 
False の値を取ります。このフィールドが False の場合、この転送パートナーから鍵
をインポートできません。この属性でソートするには、この列名をクリックします。
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Public Key ID

各公開鍵を識別する一意の識別子が表示されます。この値は、1 ～ 64 文字で指定で
きます。この属性でソートするには、この列名をクリックします。

Public Key Fingerprint

公開鍵のフィンガープリント (ハッシュ値) が表示されます。

Entry Date

公開鍵が KMS クラスタに格納された日付が表示されます。
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転送パートナーの作成

転送パートナーを作成するには、次の手順を実行します。

1. 「Transfer Partner List」画面で、「Create」ボタンを選択します。「Create Transfer 
Partner」ダイアログボックスが表示され、「General」タブがアクティブになってい
ます。

2. 次のパラメータを設定します。

「General」タブ

Transfer Partner ID

転送パートナーが一意に識別されます。

Description

転送パートナーを一意に説明する値を入力します。この値は、1 ～ 64 文字で指定で
きます。このフィールドは、空白のままにすることができます。
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Contact Information

転送パートナーの連絡先情報を識別する値を入力します。このフィールドは、空白の
ままにすることができます。

Flags - Enabled

この転送パートナーに鍵の共有を許可するには、このボックスにチェックマークを付
けます。このフィールドが選択されていない場合、転送パートナーは鍵を共有できま
せん。

Allow Export To

転送パートナーへの鍵のエクスポートを許可するには、このボックスにチェックマー
クを付けます。このフィールドが選択されていない場合、転送パートナーは鍵のエク
スポート操作を実行できません。

Allow Import From

この転送パートナーから鍵をインポートできるように指定するには、このボックスに
チェックマークを付けます。このフィールドが選択されていない場合、この転送パー
トナーから鍵をインポートできません。

3. 「Public Keys」タブを開きます。
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「Public Keys」タブ

New Public Key ID

転送パートナーから提供された公開鍵 ID を入力します。

New Public Key

転送パートナーから提供された公開鍵を入力します。

New Public Key Fingerprint

この読み取り専用のフィールドには、新しい公開鍵のフィンガープリント (ハッシュ
値) が表示されます。このフィンガープリントをパートナーと照合して、伝送中に偶
然または故意に公開鍵が改ざんされていないことを確認します。

4. 終了したら、「Save」ボタンを選択します。
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転送パートナーの詳細の表示および変更

「Transfer Partner Details」ダイアログボックスを使用すると、特定の転送パートナー
に関する詳細情報を表示できます。

詳細を表示するには、次の手順を実行します。

1. 「Transfer Partner List」画面で、転送パートナー ID を強調表示して「Details」ボタ
ンを選択します。「Transfer Partner Details」ダイアログボックスが表示されます。

「General」タブ

2. 「General」タブでは、次のフィールドを変更できます。

■ Description 
■ Contact Information 
■ Flags - Enabled
■ Allow Export To
■ Allow Import From 
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「Transfer Partner ID」フィールドは、読み取り専用です。

3. 終了したら、「Save」ボタンを選択します。データベース内の転送パートナーレコー
ドが変更されます。

4. 「Public Keys」タブを開きます。

「Public Keys」タブ

5. 「Public Keys」タブでは、次のフィールドを変更できます。

New Public Key ID

転送パートナーから提供された新しい公開鍵 ID を入力します。

New Public Key

転送パートナーから提供された新しい公開鍵を入力します。
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New Public Key Fingerprint

この読み取り専用のフィールドには、新しい公開鍵のフィンガープリント (ハッシュ
値) が表示されます。この鍵が正しいかどうかを送信側転送パートナーに確認しま
す。

Existing Public Keys

このリストには、この転送パートナーと関連付けられた公開鍵が表示されます。

6. 終了したら、「Save」ボタンを選択します。

転送パートナーの削除

このオプションを使用すると、セキュリティー責任者は、転送パートナーを削除できま
す。

転送パートナーを削除するには、次の手順を実行します。

1. 「Transfer Partner List」画面で、削除する転送パートナー ID を強調表示して
「Delete」ボタンを選択します。転送パートナーの削除を確認するダイアログボック
スが表示されます。

2. 「Yes」ボタンを選択して、転送パートナーを削除します。現在選択している転送
パートナーが削除され、「Transfer Partner List」画面に戻ります。
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「Key Transfer Public Key List」メニュー
転送パートナー間で鍵を共有する場合、セキュリティー責任者は、まず自身の KMS ク
ラスタの公開鍵情報にアクセスする必要があります。このメニューを使用すると、公開
鍵情報を表示できます。このコマンドで表示される公開鍵と公開鍵 ID を、転送パート
ナーに送信する必要があります。

「Key Transfer Public Key List」の表示

鍵転送用の公開鍵リストを表示するには、次の手順を実行します。

「System Management」メニューから、「Key Transfer Public Key List」を選択しま
す。

データベース全体をスクロールするか、次のいずれかのキーで鍵転送用公開鍵リストに
フィルタを適用することもできます。

■ Public Key ID

■ Created Date

■ Public Key

表示されている公開鍵リストにフィルタを適用するには、「Use」ボタンを使用しま
す。
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次に、フィールドとその説明を示します。

Filter: 

表示されている公開鍵のリストにフィルタを適用するためのフィルタオプションを選
択します。すべてのフィルタの条件を満たす鍵転送用公開鍵のみが表示されます。

フィルタ属性コンボボックス:  

下矢印ボタンをクリックし、フィルタ条件として使用する属性を選択します。次に示
す値を取ります。

■ Public Key ID 
■ Created Date
■ Public Key 

フィルタ演算子コンボボックス:  

下矢印ボタンをクリックし、選択した属性に適用するフィルタ演算子を選択します。
フィルタ属性によっては、このフィルタオプションが表示されない場合もあります。
次に示す値を取ります。

■ 等しい = 
■ 等しくない <> 
■ より大きい >
■ より小さい < 
■ 大きいか等しい >= 
■ 小さいか等しい <= 
■ 開始 ~ 
■ 空白 
■ 空白以外

フィルタ値テキストボックス: 

選択した属性のフィルタ条件として使用する値を入力します。フィルタ属性によって
は、このフィルタオプションが表示されない場合もあります。

フィルタ値コンボボックス:  

下矢印ボタンをクリックし、選択した属性のフィルタ条件として使用する値を選択し
ます。フィルタ属性によっては、このフィルタオプションが表示されない場合もあり
ます。

フィルタ値コンボボックス:  

下矢印ボタンをクリックし、選択した属性のフィルタ条件として使用する値を選択し
ます。フィルタ属性によっては、このフィルタオプションが表示されない場合もあり
ます。

このボタンをクリックすると、フィルタが追加されます。

このボタンをクリックすると、フィルタが削除されます。このボタンは、複数
のフィルタが表示されている場合にのみ表示されます。

Use: 

このボタンをクリックすると、表示されているリストに選択したフィルタが適用さ
れ、リストの 初のページが表示されます。
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Refresh: 

このボタンをクリックすると、表示されているリストが再表示されます。この操作で
は、前回の「Use」または「Reset」操作以降に選択されたフィルタは適用されず、リ
ストのページは変更されません。

Reset: 

このボタンをクリックすると、すべてのフィルタが削除され、 初のページに戻って
リストが表示されます。

このボタンをクリックすると、リストの 初のページが表示されます。

このボタンをクリックすると、前のページに移動します。

このボタンをクリックすると、次のページに移動します。

Results in Page: 

現在のページに表示できる項目数が表示されます。リストの 後の項目を表示してい
る場合は、項目数に「(last page)」が付加されます。1 ページに表示する 大項目数
は、「Options」ダイアログの「Query Page Size」値で定義されています。

Public Key ID: 

各公開鍵を識別する一意の識別子が表示されます。この値は、1 ～ 64 文字で指定で
きます。この属性でソートするには、この列名をクリックします。

Created Date: 

この公開鍵が作成された日時が表示されます。この属性でソートするには、この列名
をクリックします。

もっとも 近作成された公開鍵に対応する非公開鍵は、エクスポートされたすべての
鍵転送ファイルの署名に使用されます。

Public Key: 

転送パートナー間での鍵転送の実行に使用される公開鍵が表示されます。この値は、
Base 64 で表示されます。この属性でソートするには、この列名をクリックします。

Public Key Fingerprint:

公開鍵のハッシュ値が表示されます。これは公開鍵が正しく転送されたことを確認す
るために使用する値で、Base 64 で表示されます。
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鍵転送用公開鍵の詳細の表示

「Key Transfer Public Key Details」画面を表示するには、公開鍵を選択し、「Details」
ボタンをクリックします。
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鍵転送用公開鍵の作成

鍵転送用公開鍵を作成するには、「Create」ボタンをクリックします。

新しい鍵を作成したら、その鍵を既存のすべての転送パートナーに提供する必要があり
ます。新しい鍵転送用公開鍵の作成後に作成したすべての鍵転送ファイルは、新しい鍵
転送用公開鍵で署名されるため、パートナーに新しい鍵転送用公開鍵を提供しないと、
パートナーは新しい鍵転送ファイルをインポートできません。



 

「Backup List」メニュー

136 KMS 2.0 管理ガイド • 2008 年 4 月 Rev. A • 316030101

「Backup List」メニュー
「Backup List」メニューオプションを使用すると、セキュリティー責任者は、次の操作
を行うことができます。

■ バックアップの履歴の表示

■ バックアップファイルの詳細の表示

■ バックアップの復元
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バックアップファイルの履歴の表示

バックアップファイルの履歴を表示するには、次の手順を実行します。

「Secure Information Management」メニューから、「Backup List」を選択します。
「Backup List」画面が表示されます。

データベース全体をスクロールするか、次のいずれかのキーでバックアップファイルに
フィルタを適用することもできます。

■ Backup ID

■ KMA ID

■ Created Date

■ Destroyed Date

■ Destruction Status

■ Destruction Comment

表示されているバックアップファイルのリストにフィルタを適用するには、「+」ボタ
ンを使用します。
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次に、フィールドとその説明を示します。

Filter: 

KMA へのクエリーの結果にフィルタを適用するために使用できるフィールドが表示
されます。次に示す値を取ります。

■ Backup ID
■ Created Date
■ Destroyed Date 
■ Destruction Status 
■ Destruction Comment 

フィルタ演算子ボックス: 

下矢印ボタンをクリックし、必要なフィルタ演算子を選択します。次に示す値を取り
ます。

■ 等しい = 
■ 等しくない <> 
■ より大きい > 
■ より小さい < 
■ 大きいか等しい >= 
■ 小さいか等しい <= 
■ 開始 ~ 

フィルタ値 1 ボックス: 

日付フィルタを選択した場合は、「Set Date」をクリックして開始日時を指定しま
す。値は、フィルタキーの範囲の開始値として表示されます。ほかのフィルタを選択
した場合は、このフィールドに値を入力します。

フィルタ値 2 ボックス: 

日付フィルタを選択した場合は、「Set Date」をクリックして終了日時を選択しま
す。値は、フィルタキーの範囲の終了値として表示されます。

Use: 

このボタンをクリックすると、表示されているリストにフィルタが適用されます。

Refresh: 

このボタンをクリックすると、リストが再表示されます。

Reset: 

このボタンをクリックすると、すべてのフィルタが削除され、 初のページに戻って
リストが表示されます。

このボタンをクリックすると、リストの 初のページが表示されます。

このボタンをクリックすると、前のページに移動します。
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このボタンをクリックすると、次のページに移動します。

Results in Page: 

「Options」ダイアログボックスの「Query Page Size」フィールドで設定した 1 ペー
ジ当たりのレコード数が表示されます。

Backup ID

各バックアップファイルを識別する一意のシステム生成識別子が表示されます。

KMA ID

バックアップファイルが生成された KMA が表示されます。

Created Date

バックアップが作成された日時が表示されます。

Destroyed Date

バックアップファイルが手動で破棄とマークされた日時が表示されます。

Destruction Status

破棄に関するバックアップの状態が表示されます。次に示す値を取ります。

NONE

バックアップファイルは破棄されておらず、ファイルには破棄されたデータユ
ニットの鍵は含まれていません。

PENDING 

バックアップファイルはまだ手動で破棄されておらず、ファイルには破棄された
データユニットの鍵のコピーが含まれています。

DESTROYED 

バックアップファイルは手動で破棄されています。

Destruction Comment

バックアップファイルの破棄に関するユーザーが指定した情報が表示されます。

Details: 

このボタンをクリックすると、バックアップの詳細情報が表示されます。

Create Backup: 

このボタンをクリックすると、バックアップが作成されます。セキュリティー責任者
の場合、このボタンは使用不可になっています。

Restore: 

このボタンをクリックすると、バックアップが復元されます。

Confirm Destruction: 

このボタンをクリックすると、バックアップの破棄を確認できます。セキュリティー
責任者の場合、このボタンは使用不可になっています。



 

「Backup List」メニュー

140 KMS 2.0 管理ガイド • 2008 年 4 月 Rev. A • 316030101

バックアップの詳細情報を表示する場合は、そのバックアップを強調表示して
「Details」ボタンを選択します。詳細は、140 ページの「バックアップの詳細の表示」
を参照してください。

現在選択しているバックアップを復元するには、「Restore」ボタンを選択します。詳細
は、142 ページの「バックアップの復元」を参照してください。

バックアップの詳細の表示

「Backup Details」ダイアログボックスは、バックアップファイルの詳細を表示する場
合に使用します。

注 – バックアップファイルは KMA 上で作成および復元されます。

バックアップファイルの詳細を表示するには、次の手順を実行します。

1. 「Backups List」画面で、詳細情報を表示するバックアップエントリをダブルクリッ
クするか、またはバックアップエントリを強調表示して「Details」ボタンを選択しま
す。「Backup Details」ダイアログボックスが表示され、すべてのフィールドが読み
取り専用になっています。

2. 次に、フィールドとその説明を示します。

Backup ID

各バックアップファイルを識別する一意のシステム生成識別子が表示されます。

KMA ID

このバックアップファイルが生成された KMA が表示されます。
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Created Date

バックアップファイルが作成された日時が表示されます。

Completed Date

バックアップファイルの作成が完了した日時が表示されます。

Downloaded Date

バックアップファイルがダウンロードされた日時が表示されます。

Destroyed Date

バックアップファイルが破棄された日付が表示されます。

Destruction Status

破棄に関するバックアップの状態が表示されます。

Destruction Comment

バックアップファイルの破棄に関するユーザーが指定した情報が表示されます。

3. このダイアログボックスを閉じるには、「Close」ボタンを選択します。
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バックアップの復元

この機能を使用すると、ユーザーはバックアップファイルとバックアップ鍵ファイルで
構成されるバックアップをアップロードして KMA に復元できます。バックアップファ
イルを KMA に復元する前に、認証に必要な定足数を満たしているかどうかを確認して
ください。

バックアップを復元するには、次の手順を実行します。

1. 「Backup List」画面で、復元するバックアップを強調表示して「Restore」ボタンを
選択します。「Restore Backup」ダイアログボックスが表示されます。

2. 必要なコアセキュリティーバックアップ、バックアップ鍵ファイル、およびバック
アップファイルを選択します。バックアップ鍵ファイルとバックアップは、一致して
いる必要があります。つまり、同時に作成されている必要があります。コアセキュリ
ティーバックアップは、バックアップ鍵ファイルとバックアップファイルより古い場
合または新しい場合があります。コアセキュリティーバックアップファイルは、任意
のバックアップ鍵ファイルおよびバックアップファイルとともに使用できます。

3. 「Start」ボタンを選択します。
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4. アップロード処理が完了すると、「Restore Backup」ダイアログボックスに完了した
ことが示され、「Key Split Quorum Authentication」ダイアログボックスが表示され
ます。操作を認証するには、定足数分のユーザー名とパスフレーズを入力する必要が
あります。

 

5. 後のユーザー名とパスフレーズを入力したあと「OK」ボタンを選択すると、ユー
ザー名とパスフレーズが KMA に送信され、認証が行われます。認証が成功すると、
「Key Split Quorum Authentication」ダイアログボックスが閉じます。

ユーザー ID とパスフレーズ、および必要とされる数 (定足数) が、コアセキュリ
ティーバックアップの作成時に有効であった鍵分割資格と一致する必要があります。

6. 「Restore Backup」ダイアログボックスが表示され、復元処理の状態が示されます。

7. 次に、フィールドとその説明を示します。

Backup File Name

バックアップファイルの名前です。

Backup Wrapping Key File Name

バックアップ鍵ファイルの名前が表示されます。

Core Security Backup File Name

コアセキュリティー鍵データを含むバックアップファイルの名前です。

8. 復元が完了すると、完了を示すメッセージが表示されます。このダイアログボックス
を閉じるには、「Close」ボタンを選択します。データベースとセキュリティー保護
された鍵ストアが、KMA に復元されます。
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「System Dump」メニュー
「System Dump」メニューでは、問題解決のためのシステムダンプを作成し、KMS 
Manager が動作しているシステム上の圧縮ファイルにダウンロードします。ダウンロー
ドしたファイルは、圧縮ユーティリティーで開くことができる形式になっています。

注 – ダンプには、鍵データまたは鍵を推測するために使用できる情報は含まれていませ
ん。

システムダンプの作成

1. システムダンプを作成するには、「System Management」メニューから、「System 
Dump」を選択します。画面が表示され、自動生成された *.tar.Z ファイルが表示され
ます。必要に応じて、「Browse」をクリックして出力先のパスを選択できます。

2. 「Start」ボタンをクリックして、ダウンロードを開始します。ダウンロードされたシ
ステムダンプ情報のサイズをリアルタイムで示すメッセージが表示され、処理の完了
が通知されます。

3. 出力先のパスに移動し、*.tar.Z ファイルを開いてシステムダンプ情報を表示します。
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次に、フィールドとその説明を示します。

File Name:

自動生成された *.tar.gz ファイルが表示されます。

Browse:

このボタンをクリックすると、このファイルの場所を指定できます。

Start:

このボタンをクリックすると、ダウンロード処理が開始されます。
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「Security Parameters」メニュー
「Security Parameters List」メニューを使用すると、セキュリティー責任者は、KMA 
のセキュリティーパラメータを表示および変更できます。

セキュリティーパラメータの取り出し

セキュリティーパラメータを取り出すには、次の手順を実行します。

「Security Parameters」メニューから、「Security Parameter List」を選択します。
「Security Parameters List」画面が読み取り専用モードで表示されます。

次に、フィールドとその説明を示します。

Short Term Retention Audit Log Size Limit

エラーイベントの監査ログエントリの保持数が表示されます。この数を超えるとエン
トリは切り捨てられます。デフォルトは、10,000 です。 小値は 1000、 大値は 
1,000,000 です。
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Short Term Retention Audit Log Lifetime

短期監査ログエントリの保持期間 (日数) が表示されます。この期間を過ぎるとエン
トリは切り捨てられます。デフォルトは、7 日です。 小値は 7 日、 大値は 24,855 
日です。

Medium Term Retention Audit Log Size Limit

エラーイベントの監査ログエントリの保持数が表示されます。この数を超えるとエン
トリは切り捨てられます。デフォルトは、100,000 です。 小値は 1000、 大値は 
1,000,000 です。

Medium Term Retention Audit Log Lifetime

短期監査ログエントリの保持期間 (日数) が表示されます。この期間を過ぎるとエン
トリは切り捨てられます。デフォルトは、90 日です。 小値は 7 日、 大値は 
24,855 日です。

Long Term Retention Audit Log Size Limit

長期保持監査ログエントリの保持数が表示されます。この数を超えるとエントリは切
り捨てられます。デフォルトは、1,000,000 です。 小値は 1000、 大値は 1,000,000 
です。

Long Term Retention Audit Log Lifetime

長期監査ログエントリの保持期間 (日数) が表示されます。この期間を過ぎるとエン
トリは切り捨てられます。デフォルトは、730 日です。 小値は 7 日、 大値は 
24,855 日です。

Login Attempt Limit

失敗が許容されるログイン試行の回数が示されます。この回数を過ぎると実体は使用
不可になります。デフォルトは、5 です。 小値は 1、 大値は 1000 です。

Passphrase Minimum Length

パスフレーズの 小文字数が表示されます。デフォルトは、8 文字です。 小文字数
は 8 文字、 大文字数は 64 文字です。

Management Session Inactivity Timeout

KMS Manager またはコンソールのログインセッションをアイドルにしておくことが
できる 長時間 (分単位) が表示されます。この時間を過ぎると、ログインセッショ
ンは自動的にログアウトされます。この値を変更しても、すでに進行中のセッション
には影響を及ぼしません。デフォルトは、15 分です。 小値は 0 分 (アイドル時間な
し)、 大値は 60 分です。

セキュリティーパラメータを変更する場合は、「Modify」ボタンを選択します。詳細
は、148 ページの「セキュリティーパラメータの変更」を参照してください。
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セキュリティーパラメータの変更

セキュリティーパラメータを変更するには、次の手順を実行します。

1. 「Security Parameters」画面で、「Modify」ボタンを選択します。「Modify 
Security Parameters」画面が表示されます。

2. 必要に応じて、セキュリティーパラメータを変更します。終了したら、「Save」ボタ
ンを選択します。変更内容が KMA データベースに保存されます。
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コアセキュリティー
コアセキュリティーコンポーネントの主な要素は、ルート鍵データです。ルート鍵デー
タとは、クラスタの初期化時に生成される鍵データです。ルート鍵データによって、マ
スター鍵が保護されます。マスター鍵とは、KMA に格納されるデータユニット鍵を保
護する対称鍵です。

コアセキュリティーは、鍵分割スキーマによって保護されます。このスキーマでは、
ルート鍵データのラップを解除するために、鍵分割資格で定義された定足数のユーザー
のユーザー名とパスフレーズを提供する必要があります。

このセキュリティーメカニズムでは、KMA に対してロックとロック解除の 2 つの操作
状態が有効になります。

ロック状態の KMA では、ルート鍵データのラップを解除できないため、データユニッ
ト鍵にアクセスできません。このため、KMA では、新しいデータユニットを登録する
か、または既存のデータユニットのデータユニット鍵を取り出すエージェントの要求を
処理できません。

ロック解除状態の KMA では、ルート鍵データを使用してデータユニット鍵にアクセス
し、エージェントのデータユニット鍵の要求を処理できます。
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「Core Security」メニュー
「Core Security」メニューには、次のメニューオプションがあります。

このメニューを使用すると、セキュリティー責任者は、次の操作を行うことができま
す。

■ コアセキュリティーバックアップの作成

■ 鍵分割資格の表示および変更

■ 自律ロック解除オプションの使用可能および使用不可への切り替え
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Backup Core Security

「Backup Core Security」オプションを使用すると、セキュリティー責任者は、コアセ
キュリティー鍵データをバックアップしてローカルシステムのファイルにダウンロード
できます。

注意 – コアセキュリティーバックアップファイルは、注意して保護してください。コア
セキュリティーバックアップファイルは、任意のバックアップファイルとバックアップ
鍵ファイルのペアとともに使用できるため、以前のコアセキュリティーバックアップ
ファイルでも使用できます。

コアセキュリティーバックアップの作成

鍵分割資格の変更後は、新しいコアセキュリティーバックアップの実行が必要になりま
す。

重要 – セキュリティー責任者がコアセキュリティー鍵データをバックアップしたあとで
ないと、バックアップ担当者はバックアップを作成できません。251 ページの「バック
アップの作成」を参照してください。

1. 「Core Security」メニューから、「Backup Core Security」を選択します。「Backup 
Core Security」画面が表示されます。

注 – コアセキュリティーバックアップファイルの名前は、自動的に生成されます。ただ
し、名前を編集するか、「Browse」ボタンを選択して出力先のパスを選択することもで
きます。
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2. 「Start」ボタンを選択してコアセキュリティーバックアップファイルを作成し、ユー
ザー指定の出力先にダウンロードします。

3. バックアップが完了すると、メッセージが表示されます。このダイアログボックスを
閉じるには、「Close」ボタンを選択します。

4. 「Backup Core Security」画面に戻ります。
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Key Split Configuration

「Key Split Configuration」メニューオプションを使用すると、セキュリティー責任者
は、KMA の鍵分割資格を表示および変更できます。

鍵分割設定の表示

鍵分割設定を表示するには、次の手順を実行します。

1. 「Core Security」メニューから、「Key Split Configuration」を選択します。「Key 
Split Configuration」画面が表示されます。

次に、フィールドとその説明を示します。

Key Split Number

鍵の分割数が表示されます。 大数は 10 です。

Threshold Number

定足数の認証に必要なユーザー数が表示されます。

Split User (1 ～ 10)

既存の分割のユーザー名が表示されます。
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鍵分割のユーザー名、パスフレーズ、およびしきい値の数を変更する場合は、
「Modify」ボタンを選択します。詳細は、155 ページの「鍵分割設定の変更」を参照し
てください。
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鍵分割設定の変更

鍵分割設定を変更するには、次の手順を実行します。

1. 「Key Split Configuration」画面で、「Modify」ボタンを選択します。「Modify 
Key Split Configuration」ダイアログボックスが表示されます。

2. 次のパラメータを設定し、「OK」ボタンを選択します。

Key Split Number

鍵分割数の新しい値を入力します。 大数は 10 です。

Threshold Number

定足数を満たすために必要なユーザー数の新しい値を入力します。

Split User x

ユーザー名を入力します。分割ユーザーごとに、関連する「Passphrase」フィールド
と「Confirm Passphrase」に値を入力します。

注 – 入力できる分割ユーザーのフィールド数は、「Key Split Number」フィールドに入
力した値によって決定されます。
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3. 後のユーザー名とパスフレーズを入力したあと、「Save」ボタンを選択します。

4. 新しい鍵分割資格が入力されると、「Key Split Quorum Authentication」ダイアログ
ボックスが表示されます。既存の定足数資格のユーザー名とパスフレーズを入力し、
「OK」ボタンを選択します。手順 2 および手順 3 の「新しい」資格を設定するに
は、この操作が必要です。

5. データベースの以前の設定情報が新しい設定に更新されます。新しい設定が「Key 
Split Credentials」画面に表示されます。

注 – 更新された鍵分割資格を使用して、コアセキュリティー鍵データがラップし直され
ます。

6. 新しいコアセキュリティーバックアップを作成します (151 ページの「コアセキュリ
ティーバックアップの作成」を参照)。

注 – 以前のコアセキュリティーバックアップファイルをすべて破棄して、以前の鍵分割
資格がバックアップの破棄に使用できないようにする必要があります。
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Autonomous Unlock Option

「Autonomous Unlock Option」メニューオプションを使用すると、セキュリティー責
任者は、KMA の自律オプションを使用可能または使用不可に切り替えることができま
す。

自律ロック解除オプションを使用可能または使用不可に切り替えるには、次の手順を実
行します。

1. 「Core Security」管理メニューから、「Autonomous Unlock Option」を選択しま
す。「Autonomous Unlock Option」画面が表示され、現在の自律オプションの状態
が示されます。

2. 現在の自律起動状態に従って、「Enable Autonomous Unlock」を選択してこのオプ
ションを使用可能にするか、または「Disable Autonomous Unlock」を選択してオプ
ションを使用不可にします。

注 – 

• 「Lock/Unlock」ボタンを使用すると、状態が切り替わり、KMA のロック状態が現
在と反対の状態に設定されます。

• 自律ロック解除オプションを使用可能または使用不可にするには、定足数を満たす必
要があります。
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3. 「Key Split Quorum Authentication」ダイアログボックスが表示されます。操作を認
証するには、定足数分のユーザー名とパスフレーズを入力する必要があります。

4. 後のユーザー名とパスフレーズを入力したあと「OK」ボタンを選択すると、ユー
ザー名とパスフレーズが KMA に送信され、認証が行われます。

5. 認証が成功すると、「Key Split Quorum Authentication」ダイアログボックスが閉
じ、KMA に新しい自律起動オプションが設定されます。
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「Local Configuration」メニュー
「Local Configuration」メニューには、次のオプションがあります。

■ KMA のロックとロック解除

■ ソフトウェアのアップグレード
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Lock/Unlock KMA

「Lock/Unlock KMA」メニューオプションを使用すると、セキュリティー責任者は、
KMA のコアセキュリティーをロックまたはロック解除できます。コアセキュリティー
と、コアセキュリティーがロックまたはロック解除されたときの KMA の動作の詳細
は、149 ページの「コアセキュリティー」を参照してください。

KMA のロック

KMA をロックするには、次の手順を実行します。

1. 「Local Configuration」メニューから、「Lock/Unlock KMA」を選択します。
「Lock/Unlock KMA」画面が表示され、KMA の状態が示されます。この例では、
状態は「Unlocked」になっています。

2. 「Lock KMA」ボタンを選択して、KMA をロックします。ボタンを 1 回押すと、こ
のボタンは「Unlock KMA」に変わり、新しいロック状態と実行できる操作が示され
ます。これで、KMA はロックされました。

注 – 「Lock KMA」ボタンと「Unlock KMA」ボタンを使用すると状態が切り替わり、
KMA のロック状態が現在と反対の状態に設定されます。ボタンを 1 回押すと、テキス
トラベルとボタンラベルが変わり、新しいロック状態と実行できる操作が示されます。
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KMA のロック解除

KMA のロックを解除するには、次の手順を実行します。

1. 「Lock/Unlock KMA」画面で、「Unlock KMA」ボタンを選択します。

2. 「Key Split Quorum Authentication」ダイアログボックスが表示されます。操作を認
証するには、定足数分のユーザー名とパスフレーズを入力する必要があります。
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3. 後のユーザー名とパスフレーズを入力したあと、「OK」ボタンを選択します。
ユーザー名とパスフレーズが、認証のため KMA に送信されます。

4. 認証が成功すると、「Key Split Quorum Authentication」ダイアログボックスが閉
じ、KMA のロックが解除されます。
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「System Time」メニュー

「System Time」メニューオプションを使用すると、ユーザーは、ユーザーが接続する
システムのクロックを設定できます。KMS ソリューションの操作を適切に実現するに
は、クラスタ内の各 KMA が報告する時刻を、互いに 5 分以内に更新することが非常に
重要です。

ローカルクロック情報の取得

ローカルクロック情報を取得するには、次の手順を実行します。

「System Management」メニューから、「System Time」を選択します。「System 
Time」画面が表示されます。

次に、フィールドとその説明を示します。

Current System Time 

現在のシステム時刻が表示されます。

System Time Retrieved At

KMA のシステム時刻を取得したときのローカルクライアント時刻が表示されます。
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Adjust Time 

このボタンをクリックすると、システム時刻を変更できます。

KMA のクロックを変更する場合は、「Adjust Time」ボタンを選択します。詳細
は、166 ページの「KMA のローカルクロックの調整」を参照してください。

NTP Server

この KMA が使用する NTP サーバーが表示されます (使用している場合)。

Specify NTP Server 

このボタンをクリックすると、この KMA で使用する NTP サーバーを指定できま
す。
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KMA のローカルクロックの調整

KMA のクロックの調整では、1 日に一度だけ最大 5 分の範囲でクロックを進めるか、
戻すことができます。正 (+) の調整では、クロックがゆっくりと先に進み、負 (-) の調整
では、クロックがゆっくりと前に戻ります。

KMA のローカル時刻を調整するには、次の手順に従います。

1. 「System Time」画面で、「Adjust Time」ボタンを選択します。「Adjust System 
Time」ダイアログボックスが表示されます。

2. クロックに正の調整を行う場合は、「Move System Time Forward (+)」ラジオボタ
ンを選択します。クロックに負の調整を行う場合は、「Move System Time 
Backward (-)」ラジオボタンを選択します。

3. 「Offset Minutes」テキストボックスで、数値を選択します。

4. 「Offset Seconds」テキストボックスで、数値を選択します。

注 – 指定した調整幅が大き過ぎるとエラーメッセージが表示され、より小さな値を入力
するように求められます。「OK」ボタンを選択してこのダイアログボックスを閉じ、
新しい値を入力します。

5. 「Save」ボタンを選択して、変更を適用します。システムクロックが調整されます。
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第 6 章

コンプライアンス責任者の操作

この章では、コンプライアンス責任者ロールが付与されたユーザーが実行できる操作に
ついて説明します。複数のロールが割り当てられている場合は、そのロールを実行する
手順について、該当する章を参照してください。

コンプライアンス責任者ロール
コンプライアンス責任者は、組織内のデータの流れを管理し、データコンテキスト (鍵
グループ) と、データの保護方法および 終的な破棄方法を決定する規則 (鍵ポリシー) 
を定義および配備できます。これらの機能に対応するメニューは次のとおりです。
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鍵ポリシー
鍵ポリシーは、データ管理に関する指針を提供します。KMS Manager では、鍵ポリ
シーを使用して、データの保護方法および破棄方法を決定します。鍵を作成してエー
ジェントに配信するには、あらかじめ鍵ポリシーを作成しておく必要があります。

鍵ポリシーを作成および変更できるのは、コンプライアンス責任者のみです。これに
よって、データが常にポリシーに準拠していることを確実にします。

「Key Policy List」メニュー

「Key Policies List」メニューでは、組織の鍵ポリシーを管理できます。

「Key Policy List」メニューオプションを使用すると、次の操作を行うことができま
す。

■ 鍵ポリシーの表示

■ 鍵ポリシーの詳細の表示および変更

■ 鍵ポリシーの作成

■ 既存の鍵ポリシーの削除

鍵ポリシーの表示

鍵ポリシーを表示するには、次の手順を実行します。

1. 「Secure Information Management」メニューから、「Key Policy List」を選択しま
す。「Key Policy List」画面が表示されます。
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データベース全体をスクロールするか、次のいずれかのキーで鍵ポリシーリストにフィ
ルタを適用することもできます。

■ Key Policy ID

■ Description

■ Key Type

■ Encryption Period

■ Cryptoperiod

■ Allow Export From

■ Allow Import To

表示されている鍵ポリシーリストにフィルタを適用するには、「Use」ボタンを使用し
ます。

次に、フィールドとその説明を示します。
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Filter: 

KMA へのクエリーの結果にフィルタを適用するために使用できるフィールドが表示
されます。次に示す値を取ります。

■ Key Policy ID
■ Description
■ Key Type
■ Encryption Period
■ Cryptoperiod
■ Allow Export From
■ Allow Import To

フィルタ演算子ボックス: 

下矢印ボタンをクリックし、必要なフィルタ演算子を選択します。次に示す値を取り
ます。

■ 等しい = 
■ 等しくない <> 
■ より大きい > 
■ より小さい < 
■ 大きいか等しい >= 
■ 小さいか等しい <= 
■ 開始 ~ 
■ 空白
■ 空白以外

フィルタ値テキストボックス: 

選択した属性のフィルタ条件として使用する値を入力します。フィルタ属性によって
は、このフィルタオプションが表示されない場合もあります。

フィルタ値コンボボックス:  

下矢印ボタンをクリックし、選択した属性のフィルタ条件として使用する値を選択し
ます。フィルタ属性によっては、このフィルタオプションが表示されない場合もあり
ます。

このボタンをクリックすると、フィルタが追加されます。

このボタンをクリックすると、フィルタが削除されます。このボタンは、複数の
フィルタが表示されている場合にのみ表示されます。

Use:

このボタンをクリックすると、表示されているリストに選択したフィルタが適用さ
れ、リストの 初のページが表示されます。

Refresh: 

このボタンをクリックすると、リストが再表示されます。
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Reset: 

このボタンをクリックすると、すべてのフィルタが削除され、 初のページに戻って
リストが表示されます。

このボタンをクリックすると、リストの 初のページが表示されます。

このボタンをクリックすると、前のページに移動します。

このボタンをクリックすると、次のページに移動します。

Results in Page: 

「Options」ダイアログボックスの「Query Page Size」フィールドで設定した 1 ペー
ジ当たりのレコード数が表示されます。

Key Policy ID

各鍵ポリシーを識別する一意の識別子が表示されます。この値は、1 ～ 64 文字で指
定できます。鍵ポリシー ID は、いったん作成すると変更できません。

Description

鍵ポリシーの説明が示されます。この値は、1 ～ 64 文字で指定できます。

Key Type

この鍵ポリシーに関連付けられている鍵で使用される暗号化アルゴリズムのタイプを
示します。値は AES-256 になります。

注 – 「Encryption Period」および「Cryptoperiod」は、鍵がはじめてエージェントに割
り当てられた時点から開始します。ポリシーの「Encryption period」および
「Cryptoperiod」は変更できません。これは、鍵ポリシーの変更が多数の鍵に影響する
ことを回避するためです。

Encryption Period

この鍵ポリシーに関連付けられている鍵を、データの暗号化または復号化に使用でき
る期間が表示されます。時間間隔の単位は、分、時間、日、週、月、または年です。

Cryptoperiod

この鍵ポリシーに関連付けられている鍵を、データの復号化に使用できる (しかし暗
号化には使用できない) 期間が表示されます。時間間隔の単位は、分、時間、日、
週、月、または年です。

Allow Export From

この鍵ポリシーに関連付けられているデータユニットをエクスポートできるかどうか
が示されます。True または False の値を取ります。
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Allow Import To

この鍵ポリシーに関連付けられているデータユニットをインポートできるかどうかが
示されます。True または False の値を取ります。

鍵ポリシーを作成する場合は、「Create」ボタンを選択します。詳細は、173 ページ
の「鍵ポリシーの作成」を参照してください。

鍵ポリシーを表示または変更する場合は、その鍵ポリシーを強調表示して「Details」
ボタンを選択します。詳細は、175 ページの「鍵ポリシーの表示および変更」を参照
してください。

鍵ポリシーを削除する場合は、「Delete」ボタンを選択します。詳細は、176 ページ
の「鍵ポリシーの削除」を参照してください。
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鍵ポリシーの作成

鍵ポリシーを作成するには、次の手順を実行します。

1. 「Key Policy List」画面で、「Create」ボタンを選択します。「Create Key Policy」
画面が表示されます。

2. 次のパラメータを設定します。

Key Policy ID

ポリシーを識別する値を入力します。この値は、1 ～ 64 文字で指定できます。

Description

ポリシーを説明する値を入力します。この値は、1 ～ 64 文字で指定できます。この
フィールドは、空白のままにすることができます。

Encryption Period 

この鍵ポリシーに関連付けられている鍵を、データの暗号化または復号化に使用でき
る期間が表示されます。時間間隔の単位は、分、時間、日、週、月、または年です。

Cryptoperiod

この鍵ポリシーに関連付けられている鍵を、データの復号化に使用できる (しかし暗
号化には使用できない) 期間が表示されます。時間間隔の単位は、分、時間、日、
週、月、または年です。
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Flags

Allow Export From 

この鍵ポリシーに関連付けられているデータユニットをエクスポートできるかど
うかが示されます。True または False の値を取ります。

Allow Import To 

この鍵ポリシーに関連付けられているデータユニットをエクスポートできるかど
うかが示されます。True または False の値を取ります。

3. 「Save」ボタンを選択して、鍵ポリシーを保存します。「Key Policy List」画面に、
新しい鍵ポリシーが表示されます。これで、この鍵ポリシーを鍵グループで使用でき
るようになります。
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鍵ポリシーの表示および変更

注 – 鍵ポリシーの詳細情報を表示できるのは、コンプライアンス責任者のみです。

鍵ポリシーの詳細を変更するには、次の手順を実行します。

1. 「Key Policy List」画面で、詳細情報を表示する鍵ポリシーをダブルクリックする
か、または鍵ポリシーを強調表示して「Details」ボタンを選択します。「Key Policy 
Details」画面が表示されます。

2. 必要に応じて、「Description」、「Allow Export From」、および「Allow 
Import To」フィールドを変更できます。終了したら、「Save」ボタンを選択して
変更内容を保存します。システムによって新しい鍵ポリシーの評価と妥当性検査が行
なわれたあと、新しい鍵ポリシーに鍵グループが関連付けられます。

3. 「Cancel」ボタンを選択すると、変更内容を保存せずにダイアログボックスが閉じま
す。
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鍵ポリシーの削除

鍵ポリシーは、鍵グループまたは鍵で使用されていない場合にのみ削除できます。

鍵ポリシーを削除するには、次の手順を実行します。

1. 「Key Policy List」画面で、削除する鍵ポリシーを強調表示して「Delete」ボタンを
選択します。次のように、指定した鍵ポリシーの削除を確認するダイアログボックス
が表示されます。

2. 「Yes」ボタンを選択して、鍵ポリシーを削除します。鍵ポリシーがデータベースか
ら削除されます。「Key Policy List」画面に戻ります。リストから鍵ポリシーが削除
されています。
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鍵グループ
鍵グループとは、適用される鍵ポリシーとアクセスできるエージェントを決定するデー
タコンテキストです。鍵がエージェントに割り当てられ、データユニットに対してはじ
めて使用されるときに、鍵は鍵グループに関連付けられます。鍵グループを作成すると
きには、鍵ポリシーを選択する必要があります。選択した鍵ポリシーが、その鍵グルー
プ内の鍵に適用されます。

エージェントは鍵グループに関連付けられます。エージェントは、アクセスを許可され
た 1 つ以上の鍵グループを持ちます。エージェントは、アクセスを許可された鍵グルー
プに属する鍵のみを取得できます。エージェントがデフォルトの鍵グループを持つ場合
もあります。エージェントによって新しい鍵が割り当てられると、その鍵はエージェン
トのデフォルトの鍵グループ内に配置されます。エージェントは、デフォルトの鍵グ
ループが存在する場合にのみ、新しい鍵を割り当てることができます。

178 ページの図 6-1 に、鍵グループ、鍵ポリシー、エージェント、およびデータユニッ
トの関係を示します。
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図 6-1 鍵グループと鍵ポリシー、エージェント、データユニットとの関係
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「Key Groups」メニュー

「Key Groups」メニューに含まれている「Key Group List」メニューオプションを使用
すると、コンプライアンス責任者は、鍵グループを管理できます。

「Key Group List」メニュー

「Key Group List」メニューオプションを使用すると、ユーザーは次の操作を行うこと
ができます。

■ 鍵グループの表示

■ 鍵グループの作成

■ 既存の鍵グループの変更

■ 既存の鍵グループの削除
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鍵グループの表示

すべての鍵グループを表示するには、次の手順を実行します。

1. 「Key Groups」メニューから、「Key Group List」を選択します。「Key Group 
List」画面が表示されます。

データベース全体をスクロールするか、次のいずれかのキーで鍵グループリストにフィ
ルタを適用することもできます。

■ Key Group ID

■ Description

■ Key Policy ID

表示されている鍵グループリストにフィルタを適用するには、「Use」ボタンを使用し
ます。

次に、フィールドとその説明を示します。

Filter: 

表示されている鍵グループのリストにフィルタを適用するためのフィルタオプション
を選択します。すべてのフィルタの条件を満たす鍵グループのみが表示されます。

フィルタ属性コンボボックス:  

下矢印ボタンをクリックし、フィルタ条件として使用する属性を選択します。次に示
す値を取ります。
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■ Key Group ID

■ Description

■ Key Policy ID

フィルタ演算子ボックス: 

下矢印ボタンをクリックし、選択した属性に適用するフィルタ演算子を選択します。
次に示す値を取ります。

■ 等しい =

■ 等しくない <>

■ より大きい >

■ より小さい <

■ 大きいか等しい >=

■ 小さいか等しい <=

■ 開始 ~

■ 空白

■ 空白以外

フィルタ値テキストボックス: 

選択した属性のフィルタ条件として使用する値を入力します。

フィルタ値コンボボックス:  

下矢印ボタンをクリックし、選択した属性のフィルタ条件として使用する値を選択し
ます。フィルタ属性によっては、このフィルタオプションが表示されない場合もあり
ます。

このボタンをクリックすると、フィルタが追加されます。

このボタンをクリックすると、フィルタが削除されます。このボタンは、複数
のフィルタが表示されている場合にのみ表示されます。

Use: 

このボタンをクリックすると、表示されているリストに選択したフィルタが適用さ
れ、リストの 初のページが表示されます。

Refresh: 

このボタンをクリックすると、表示されているリストが再表示されます。この操作で
は、前回の「Use」または「Reset」操作以降に選択されたフィルタは適用されず、リ
ストのページは変更されません。

Reset: 

このボタンをクリックすると、すべてのフィルタが削除され、 初のページに戻って
リストが表示されます。
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このボタンをクリックすると、リストの 初のページが表示されます。

このボタンをクリックすると、前のページに移動します。

このボタンをクリックすると、次のページに移動します。

Results in Page: 

現在のページに表示できる項目数が表示されます。リストの 後の項目を表示してい
る場合は、項目数に「(last page)」が付加されます。1 ページに表示する 大項目数
は、「Options」ダイアログの「Query Page Size」値で定義されています。

Key Group ID

各鍵グループを識別する一意の識別子が表示されます。この値は、1 ～ 64 文字で指
定できます。鍵グループ ID は、いったん定義すると変更できません。

Description

鍵グループの説明が示されます。この値は、1 ～ 64 文字で指定できます。

Key Policy ID

鍵グループ内の各データユニットに適用される既存の鍵ポリシーを識別する一意の識
別子が表示されます。

既存の鍵グループの鍵ポリシー ID は変更できません。これは、変更が多数の鍵に影
響することを回避するためです。

鍵グループを作成する場合は、「Create」ボタンを選択します。詳細は、183 ページの
「鍵グループの作成」を参照してください。

鍵グループを表示または変更する場合は、その鍵グループを強調表示して「Details」ボ
タンを選択します。詳細は、185 ページの「鍵グループの詳細の表示および変更」を参
照してください。

鍵グループを削除する場合は、「Delete」ボタンを選択します。詳細は、186 ページの
「鍵グループの削除」を参照してください。
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鍵グループの作成

新しい鍵グループを作成するには、次の手順を実行します。

1. 「Key Group List」画面で、「Create」ボタンを選択します。「Create Key Group」
画面が表示されます。

2. 次のパラメータを設定します。

Key Group ID

鍵グループを識別する値を入力します。この値は、1 ～ 64 文字で指定できます。

Description

鍵グループを説明する値を入力します。この値は、1 ～ 64 文字で指定できます。

Key Policy ID

下矢印ボタンをクリックし、この鍵グループに関連付ける鍵ポリシーを選択します。
新しい鍵グループを作成する場合は、既存の鍵ポリシーが表示されます。

3. 「Save」ボタンを選択します。新しい鍵グループが作成されてデータベースに保存さ
れ、「Key Group List」画面に表示されます。これで、データユニット、エージェン
トなどで鍵グループを使用できるようになります。
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鍵グループの詳細の表示および変更

注 – コンプライアンス責任者以外のユーザーが鍵グループの詳細情報を表示する場合
は、「Save」ボタンを含むすべてのフィールドが使用不可になります。

鍵グループを変更するには、次の手順を実行します。

1. 「Key Group List」画面で、詳細情報を表示する鍵グループエントリをダブルクリッ
クするか、または鍵グループエントリを強調表示して「Details」ボタンを選択しま
す。「Key Group Details」画面が表示されます。

次のパラメータが表示されます。

Key Group ID: 

鍵グループを一意に識別します。このフィールドは読み取り専用です。

Description: 

鍵グループを説明する値を入力します。この値は、1 ～ 64 文字で指定できます。
このフィールドは、空白のままにすることができます。

Key Policy ID: 

鍵グループおよび鍵グループ内のすべての鍵に関連付けられている既存の鍵ポリ
シーを識別する一意の識別子が表示されます。このフィールドは読み取り専用で
す。

2. 変更できるのは「Description」フィールドのみです。終了したら、「Save」ボタン
を選択して変更内容を保存します。「Key Group List」画面に戻ります。
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鍵グループの削除

注 – アクティブな鍵グループ、つまりエージェントまたはデータユニットが割り当てら
れている鍵グループは削除できません。

鍵グループを削除するには、次の手順を実行します。

1. 「Key Groups List」画面で、削除する鍵グループを強調表示して「Delete」ボタンを
選択します。次のように、選択した鍵グループの削除を確認するダイアログボックス
が表示されます。

鍵グループは、鍵で使用されておらず、エージェントにも関連付けられていない場合
にのみ削除できます。

2. 「Yes」ボタンを選択して、鍵グループを削除します。鍵グループと、それに関連付
けられたエントリが、データベースから削除されます。「Key Group List」画面に戻
ります。リストから鍵グループが削除されています。
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「Agent Assignment to Key Groups」メニュー

「Agent Assignment to Key Groups」メニューオプションを使用すると、ユーザーは、
エージェントを鍵グループに割り当てることができます。エージェントを鍵グループに
割り当てることで、そのエージェントがアクセスできるストレージデバイスが決定され
ます。これは「Agents」メニューの「Key Group Assignment」メニューオプションの
逆の操作ですが、どちらも結果は同じになります。

 

重要 – エージェントによる鍵の割り当てを可能にするには、あらかじめエージェントに
デフォルトの鍵グループを設定しておく必要があります。

エージェント割り当てを表示するには、「Key Groups」メニューから「Agent 
Assignment to Key Groups」を選択します。「Agent Assignment to Key Groups」画面
が表示されます。
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「Key Groups」列に、鍵グループが一覧表示されます。「Agents Allowed Access」列
に、選択した鍵グループに割り当てられているエージェントが一覧表示されます。
「Agents Not Allowed Access」列に、選択した鍵グループに割り当てられていない
エージェントが一覧表示されます。
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鍵グループへのエージェントの割り当て 

鍵グループにエージェントを割り当てるには、次の手順を実行します。

1. 「Key Groups」列で、必要な鍵グループを強調表示します。「Agents Not Allowed 
Access」列で、追加するエージェントを強調表示し、「Move to」  ボタンを選択
します。

2. 選択したエージェントが「Agents Allowed Access」列に移動して、選択した鍵グ
ループのエージェントリストにエージェントが正常に追加されたことを示します。
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エージェントを鍵グループに割り当て、デフォルトの鍵グループを設定するには、次の
手順を実行します。

1. 「Agent Assignment to Key Groups」画面で、「Key Groups」リストから必要な鍵
グループを選択します。

2. 「Agents Not Allowed Access」リストで、追加してデフォルトの鍵グループを設定
するエージェントを 1 つ以上選択します。

3. 「Default Key Group for Agent」ボタンをクリックします。選択したエージェントが
「Agents Allowed Access」リストに移動して、その鍵グループにデフォルトの鍵グ
ループが設定されます。これにより、エージェントは鍵グループにアクセスできるよ
うになります。

すでに割り当てられているエージェントに対してデフォルトの鍵グループを設定するに
は、次の手順を実行します。

1. 「Agent Assignment to Key Groups」画面で、「Key Groups」リストから必要な鍵
グループを選択します。

2. 「Agents Allowed Access」リストで、デフォルトの鍵グループとして選択した鍵グ
ループを持たない 1 つ以上のエージェントを選択します。

3. 「Default Key Group for Agent」ボタンをクリックします。選択したエージェントの
デフォルトの鍵グループがその鍵グループに設定されます。
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鍵グループからのエージェントの削除

鍵グループのエージェントリストからエージェントを削除するには、次の手順を実行し
ます。

1. 「Key Groups」列で、必要な鍵グループを強調表示します。「Agents Allowed 
Access」列で、削除するエージェントを強調表示し、「Move from」  ボタンを選
択します。

2. 選択したエントリが「Agents Allowed Access」列から削除され、「Agents Not 
Allowed Access」列に表示されます。選択した鍵グループへの割り当ては解除されて
います。
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「Key Group Assignment to Agents」メニュー

「Key Group Assignment to Agents」メニューオプションを使用すると、鍵グループを
エージェントに割り当てることができます。これは「Agent Assignment to Key 
Groups」メニューオプションの逆の操作ですが、どちらも結果は同じになります。

鍵グループを表示するには、次の手順を実行します。

1. 「Agents」メニューから、「Key Group Assignment」を選択します。「Key Group 
Assignment to Agents」画面が表示されます。
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「Agents」列に、データベース内のエージェントが一覧表示されます。「Allowed Key 
Groups」列に、エージェントがアクセスできる鍵グループが一覧表示されます。
「Disallowed Key Groups」列に、エージェントがアクセスできない鍵グループが一覧
表示されます。

2. エージェントエントリをクリックすると、選択したエージェントのメンバーの鍵グ
ループまたはメンバーでない鍵グループが表示されます。
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エージェントへの鍵グループの割り当て

エージェントに鍵グループを割り当てるには、次の手順を実行します。

1. 「Key Group Assignment to Agents」画面の「Agents」列で、必要なエージェント
を強調表示します。「Disallowed Key Groups」列で、追加する鍵グループを強調表
示し、「Move to」  ボタンを選択します。

2. 選択したエントリが「Allowed Key Groups」列に移動し、選択したエージェントに
鍵グループが正常に追加されます。
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鍵グループをデフォルトの鍵グループとしてエージェントに割り当てるには、次の手順
を実行します。

1. 「Key Group Assignment to Agents」画面の「Agents」リストで、必要なエージェ
ントを選択します。

2. 「Disallowed Key Groups」リストで、追加してデフォルトの鍵グループとして設定
する鍵グループを 1 つ選択します。

3. 「Default Key Group」ボタンをクリックします。選択した鍵グループが「Allowed 
Key Groups」リストに移動し、エージェントのデフォルトの鍵グループとして設定
されます。これにより、エージェントは鍵グループにアクセスできるようになりま
す。

すでに割り当てられている鍵グループをデフォルトの鍵グループに設定するには、次の
手順を実行します。

1. 「Key Group Assignment to Agents」画面の「Agents」リストで、必要なエージェ
ントを選択します。

2. 「Allowed Key Groups」リストで、エージェントのデフォルトの鍵グループになっ
ていない鍵グループを 1 つ選択します。

「Default Key Group」ボタンをクリックします。エージェントのデフォルトの鍵グ
ループに、選択した鍵グループが設定されます。
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エージェントからの鍵グループの削除

エージェントから鍵グループを削除するには、次の手順を実行します。

1. 「Key Group Assignment to Agents」画面の「Agents」列で、必要なエージェント
を強調表示します。「Allowed Key Groups」列で、削除する鍵グループを強調表示
し、「Move from」  ボタンを選択します。

2. 選択したエントリが「Allowed Key Groups」列から「Non-member of Info. 
Groups」列に移動し、エージェントへの割り当てが解除されます。
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「Key Group Assignment to Transfer Partners」メ
ニュー

「Key Group Assignment to Transfer Partners」メニューオプションを使用すると、鍵
グループを転送パートナーに割り当てることができます。
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鍵グループ割り当ての表示

鍵グループ割り当てを表示するには、「Transfer Partners」メニューから「Key Group 
Assignment to Transfer Partners」を選択します。次の画面が表示されます。

画面に、転送パートナーにアクセスできる鍵グループが表示されます。「Allowed Key 
Groups」列に、選択した転送パートナーに割り当てられた鍵グループが一覧表示されま
す。「Disallowed Key Groups」列に、転送パートナーに割り当てられていない鍵グ
ループが表示されます。
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転送パートナーへの鍵グループの追加

転送パートナーリストに鍵グループを追加するには、次の手順を実行します。

1. 「Transfer Partners」列で、対象とする転送パートナーを強調表示します。
「Disallowed Key Groups」列で、追加する鍵グループを強調表示し、「Move to」 

 ボタンを選択します。

2. 選択した鍵グループが「Allowed Key Groups」列に移動して、転送パートナーがそ
の鍵グループにアクセスできるようになったことを示します。
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転送パートナーからの鍵グループの削除

転送パートナーから鍵グループリストを削除するには、次の手順を実行します。

1. 「Transfer Partners」列で、対象とする転送パートナーを強調表示します。
「Allowed Key Groups」列で、削除する鍵グループを強調表示し、「Move from」 

 ボタンを選択します。

2. 選択した鍵グループが「Disallowed Key Groups」列に移動して、転送パートナーが
その鍵グループにアクセスできなくなったことを示します。
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「Transfer Partner Assignment to Key Groups」メ
ニュー

「Transfer Partner Assignment to Key Groups」メニューを使用すると、特定の鍵グ
ループへのアクセスを許可されている一連の鍵転送パートナーに、鍵転送パートナーを
追加できます。
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転送グループ割り当ての表示

転送グループ割り当てを表示するには、「Key Groups」メニューから「Transfer 
Partner Assignment to Key Groups」を選択します。次の画面が表示されます。

画面には、鍵グループにアクセスできる転送パートナーが表示されます。「Transfer 
Partners Allowed Access」列に、鍵グループに割り当てられている転送パートナーが一
覧表示されます。「Transfer Partners Not Allowed Access」列に、鍵グループに割り当
てられていない転送パートナーが表示されます。
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鍵グループへの転送パートナーの追加

鍵グループに転送パートナーを追加するには、次の手順を実行します。

1. 「Key Groups」列で、対象とする鍵グループを強調表示します。「Transfer Partners 
Allowed Access」列で、追加する鍵グループを強調表示し、「Move to」  ボタン
を選択します。

2. 選択した転送パートナーが「Transfer Partners Allowed Access」列に移動して、鍵グ
ループがその転送パートナーにアクセスできるようになったことを示します。
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鍵グループからの転送パートナーの削除

鍵グループから転送パートナーを削除するには、次の手順を実行します。

1. 「Key Groups」列で、対象とする鍵グループを強調表示します。「Transfer Partners 
Allowed Access」列で、削除する転送パートナーを強調表示し、「Move from」  
ボタンを選択します。

2. 選択した転送パートナーが「Transfer Partners Not Allowed Access」列に移動して、
鍵グループがその転送パートナーにアクセスできなくなったことを示します。
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KMS 1.0 の鍵エクスポートファイルのインポート

KMS 1.0 の鍵エクスポートファイルを KMA にインポートし、このファイル内の各鍵に
対して新しい鍵を作成するには、次の手順を実行します。

1. KMS 1.2 システムに移動し、鍵をファイルにエクスポートします。インポートできる
のは、KMS 1.2 システムからエクスポートされた鍵のみです。KMS 1.0 および 1.1 の
システムは、鍵をエクスポートする前に KMS 1.2 にアップグレードする必要がありま
す。

2. 「Secure Information Management」メニューから、「Import 1.0 Keys」を選択しま
す。

3. 次のパラメータを設定します。

Destination Key Group

これらの鍵のインポート先となる鍵グループを選択します。

KMS 1.0 Key Export File Name

KMS 1.0 の鍵エクスポートファイルの名前を入力します。

Browse

このボタンをクリックすると、ファイルの場所を指定できます。
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Start

このボタンをクリックすると、KMS 1.0 の鍵ファイルの KMA へのアップロードが開
始されます。ファイルに含まれる鍵ごとに、新しい鍵が作成されます。新しい鍵はそ
れぞれ、選択した鍵グループに関連付けられます。ファイルがアップロードされ適用
された時間を示すメッセージが表示されます。
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「Audit Event List」メニュー
「Audit Event List」メニューを使用すると、監査ログイベントを表示できます。

監査ログの表示

監査ログイベントを表示するには、次の手順を実行します。

「System Management」メニューから、「Audit Event List」を選択します。「Audit 
Event List」画面が表示されます。
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データベース全体をスクロールするか、次のいずれかのキーで監査イベントリストに
フィルタを適用することもできます。

■ Created Date

■ Operation

■ Severity

■ Condition

■ Entity ID

■ Entity Network Address

■ KMA ID

■ KMA Name

■ Class

■ Retention Term

■ Audit Log ID

表示されている監査ログのリストにフィルタを適用するには、「Use」ボタンを使用し
ます。

次に、フィールドとその説明を示します。

Filter: 

KMA へのクエリーの結果にフィルタを適用するために使用できるフィールドが表示
されます。次に示す値を取ります。

■ Created Date
■ Operation
■ Severity
■ Condition
■ Entity ID
■ Entity Network Address
■ KMA Name
■ Class
■ Retention Term
■ Audit Log ID

フィルタ演算子ボックス: 

下矢印ボタンをクリックし、必要なフィルタ演算子を選択します。次に示す値を取り
ます。

■ 空白
■ 空白以外

フィルタ値 1 ボックス:

日付フィルタを選択した場合は、「Set Date」をクリックして開始日時を指定しま
す。値は、フィルタキーの範囲の開始値として表示されます。ほかのフィルタを選択
した場合は、このフィールドに値を入力します。

フィルタ値 2 ボックス:

日付フィルタを選択した場合は、「Set Date」をクリックして終了日時を指定しま
す。値は、フィルタキーの範囲の終了値として表示されます。
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フィルタ値 3 ボックス:

下矢印ボタンをクリックし、次のいずれかのフィルタを選択します。

■ Don't Show Short Term
■ Show All Retentions

Created Date

監査イベントが作成された日時が表示されます。

Operation 

監査イベントレコードが作成される原因となった操作が表示されます。

Severity

操作が失敗した場合の状況の重大度が示されます。「Success」(エラーなし)、
「Warning」、または「Error」の値を取ります。

Condition 

操作が正常に完了したかどうかが示されます。

注 – エラーは赤色で強調表示され、警告は黄色で強調表示されます。エラーメッセージ
の上にカーソルを置くと、エラーの詳細な説明が表示されます。

Event Message 

監査イベントエントリの詳細情報が表示されます。

Entity ID 

操作を実行したユーザーが表示されます。

Entity Network Address 

監査イベントを生成した実体のネットワークアドレスが表示されます。

KMA ID

監査イベントエントリの作成元のアプライアンスが表示されます。

KMA Name 

クラスタ内の各アプライアンスを識別するユーザー指定の識別子が表示されます。

Class 

監査イベントエントリが属する操作のクラスが示されます。次に示す値を取ります。

■ Agent Access Control Management Operations 

■ Agent Client Generated Audits

■ Agent Management Operations

■ Appliance Management Operations

■ Audit Log Agent Operations

■ Audit Log Management Operations

■ Audit Log Operations

■ Backup Management Operations

■ CA Operations
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■ Cluster Client Communication

■ Cluster Operations

■ Communication and Authentication

■ Console Security Management Operations

■ Data Unit Agent Operations

■ Data Unit Management Operations

■ Discovery Operations

■ Key Group Agent Operations

■ Key Group Management Operations

■ Key Policy Management Operations

■ License Key Management Operations

■ Local Management Operations

■ Management Client Generated Audits

■ Passphrase Agent Operations

■ Replication Operations

■ Retrieve Certificate Operations

■ Role Management operations

■ SNMP Management Operations

■ Security Management Operations

■ Security Parameter Management Operations

■ Security Violation

■ Site Management Operations

■ System Messages

■ User Management Operations 

Retention Term 

監査イベントレコードの定義された保持期間が表示されます。次に、表示される可能
性のある値とその説明を示します。

Long Term 

長い期間格納する必要のあるイベントレコード。

Medium Term 

中程度の期間格納する必要のあるイベントレコード。

Short Term 

短い期間格納する必要のあるイベントレコード。

Audit Log Entry ID 

監査イベントエントリの各タイプを識別する一意のシステム生成識別子が表示されま
す。

Audit Log ID 

各監査イベントエントリを識別する一意のシステム生成識別子が表示されます。
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監査ログの詳細を表示する場合は、その監査ログを強調表示して「Details」ボタンを選
択します。詳細は、214 ページの「監査ログの詳細の表示」を参照してください。

監査ログをエクスポートするには、「Export」ボタンを選択します。詳細は、215 ペー
ジの「監査ログのエクスポート」を参照してください。

監査ログの詳細の表示

監査ログの詳細を表示するには、次の手順を実行します。

1. 「Audit Event List」画面で、詳細情報を表示する監査ログエントリを選択して
「Details」ボタンを選択するか、またはエントリをダブルクリックします。「Audit 
Event Details」画面が表示され、「Close」ボタンを除くすべてのフィールドが使用
不可になっています。
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2. 「Close」ボタンを選択して、「Audit Event List」画面に戻ります。

監査ログのエクスポート

エクスポート機能を使用すると、すべての監査ログエントリまたは指定した監査ログエ
ントリを、ユーザーのワークステーションのテキストファイルにエクスポートできま
す。ユーザーは、このファイルをスプレッドシートアプリケーションで表示できます。

監査ログをエクスポートするには、次の手順を実行します。
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1. 「Audit Event List」画面で、「View」メニューから「Save Report...」を選択す
るか、または Ctrl-S を押します。

2. 終了したら、「Start」ボタンを選択してエクスポート処理を開始します。「Audit 
Event List」画面でエントリにフィルタを適用した場合は、該当するエントリのみが
エクスポートされます。フィルタを適用していない場合は、すべての監査イベントが
エクスポートされます。

3. エクスポート処理が完了すると、エクスポートされた監査ログの数が、ダイアログ
ボックスの下部に表示されます。

4. 「Close」ボタンを選択してこのダイアログボックスを閉じ、「Audit Event List」画
面に戻ります。

「Data Units」メニュー
「Data Units」メニューの使用法については、232 ページの「「Data Unit List」メ
ニュー」を参照してください。

その他の機能
コンプライアンス責任者は、次の操作を行うこともできます。

■ 監査イベントリストの表示

■ システム時刻の表示

■ KMA 状態のロックおよびロック解除

これらの機能の手順については、第 5 章「セキュリティー責任者の操作」を参照してく
ださい。
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第 7 章

オペレータの操作

この章では、オペレータロールが付与されたユーザーが実行できる操作について説明し
ます。複数のロールが割り当てられている場合は、そのロールを実行する手順につい
て、該当する章を参照してください。

オペレータロール
オペレータは、システムの日常業務を管理します。
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「Key Groups」メニュー

「Key Groups」メニューには、次のメニューオプションがあります。

このメニューを使用すると、次の操作を行うことができます。

■ 鍵グループのリストの表示

■ 鍵グループへのエージェントの割り当ての表示

■ 鍵グループへの転送パートナーの割り当ての表示

Key Group List

「Key Group List」メニューオプションを使用すると、ユーザーは鍵グループを管理で
きます。手順については、179 ページの「「Key Group List」メニュー」を参照してく
ださい。

Agent Assignment to Key Groups

「Agent Assignment to Key Groups」メニューオプションを使用すると、ユーザーは、
鍵グループに割り当てられているエージェントを表示できます。手順については、187 
ページの「「Agent Assignment to Key Groups」メニュー」を参照してください。

Transfer Partner Assignment to Key Groups

「Transfer Partner Assignment to Key Groups」オプションを使用すると、ユーザー
は、特定の鍵グループへのアクセスを許可されている一連の鍵転送パートナーを表示で
きます。手順については、204 ページの「「Transfer Partner Assignment to Key 
Groups」メニュー」を参照してください。



 

オペレータロール

316030101 • Rev. A 第 7 章 オペレータの操作 219

「Agent List」メニュー

「Agent List」メニューオプションを使用すると、次の操作を行うことができます。

■ エージェントの表示

■ エージェントの作成

■ エージェントの表示および変更

■ 既存のエージェントの削除
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エージェントリストの表示

「Agent List」メニューオプションを使用すると、ユーザーは、特定の鍵グループに関
連付けられているすべてのエージェントを表示できます。

この画面を表示するには、次の手順を実行します。

1. 「Agents」メニューから、「Agent List」を選択します。「Agent List」画面が表示
されます。

2. 鍵グループのフィールドの横にある下矢印ボタンをクリックし、鍵グループを選択し
ます。鍵グループに関連付けられているエージェントが表示されます。

リスト全体をスクロールするか、次のいずれかのキーでエージェントにフィルタを適用
することもできます。

■ Agent ID

■ Description

■ Site

■ Default Key Group

■ Enabled

■ Failed Login Attempts

■ Enrolled

表示されているエージェントリストにフィルタを適用するには、「Use」ボタンを使用
します。
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次に、フィールドとその説明を示します。

Filter: 

KMA へのクエリーの結果にフィルタを適用するために使用できるフィールドが表示
されます。次に示す値を取ります。

■ Agent ID
■ Description
■ Site
■ Default Key Group
■ Enabled
■ Failed Login Attempts
■ Enrolled

フィルタ演算子ボックス: 

下矢印ボタンをクリックし、必要なフィルタ演算子を選択します。次に示す値を取り
ます。

■ 等しい = 
■ 等しくない <> 
■ より大きい > 
■ より小さい < 
■ 大きいか等しい >= 
■ 小さいか等しい <= 
■ 開始 ~ 
■ 空白
■ 空白以外

フィルタ値テキストボックス: 

選択した属性のフィルタ条件として使用する値を入力します。フィルタ属性によって
は、このフィルタオプションが表示されない場合もあります。

フィルタ値コンボボックス:  

下矢印ボタンをクリックし、選択した属性のフィルタ条件として使用する値を選択し
ます。フィルタ属性によっては、このフィルタオプションが表示されない場合もあり
ます。

このボタンをクリックすると、フィルタが追加されます。

このボタンをクリックすると、フィルタが削除されます。このボタンは、複数の
フィルタが表示されている場合にのみ表示されます。

Show Agents in any Key Group: 

提供されているフィルタで、鍵グループへの関連付けによってエージェントにフィル
タを適用できます。選択した鍵グループに関連付けられているエージェントのみが表
示されます。下矢印ボタンをクリックし、フィルタ条件として使用する鍵グループを
選択します。

Use: 

このボタンをクリックすると、表示されているリストに選択したフィルタが適用さ
れ、リストの 初のページが表示されます。
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Refresh: 

このボタンをクリックすると、リストが再表示されます。

Reset: 

このボタンをクリックすると、すべてのフィルタが削除され、 初のページに戻って
リストが表示されます。

このボタンをクリックすると、リストの 初のページが表示されます。

このボタンをクリックすると、前のページに移動します。

このボタンをクリックすると、次のページに移動します。

Results in Page: 

「Options」ダイアログボックスの「Query Page Size」フィールドで設定した 1 ペー
ジ当たりのレコード数が表示されます。

Agent ID

各エージェントを識別するユーザー指定の一意の識別子が表示されます。

Description

 エージェントの説明が示されます。

Site

エージェントが属しているサイトを示す一意の識別子が表示されます。

Default Key Group

エージェントで別の鍵グループが明示的に指定されていない場合に、このエージェン
トによって作成されたすべての鍵に関連付けられる鍵グループ。

Enabled

エージェントの状態を示します。True または False の値を取ります。このフィールド
が False の場合、エージェントは KMA とのセッションを確立できません。

Failed Login Attempts

ログオンに失敗した回数が表示されます。

Enrolled

エージェントが KMS クラスタに正常に登録されたかどうかが示されます。True また
は False の値を取ります。エージェントがはじめて作成されたか、またはエージェン
トのパスフレーズが変更された場合、このフィールドは False になります。
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エージェントの作成

エージェントを作成するには、次の手順を実行します。

1. 「Agents List」画面で、「Create」ボタンを選択します。「Create Agent」画面が開
き、「General」タブが表示されます。

2. 次のパラメータを設定します。

Agent ID

エージェントを一意に識別する値を入力します。この値は、1 ～ 64 文字で指定でき
ます。

Description

エージェントを説明する値を入力します。この値は、1 ～ 64 文字で指定できます。

Site ID

下矢印ボタンをクリックし、エージェントが属するサイトを強調表示します。この
フィールドは省略可能です。

3. 「Passphrase」タブを開きます。
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4. 次のパラメータを設定します。

Enter Passphrase

このユーザーのパスフレーズを入力します。 小文字数は 8 文字、 大文字数は 64 
文字です。デフォルト値は 8 です。

パスフレーズの要件は、次のとおりです。

■ パスフレーズに、ユーザーのエージェント ID を含めないでください。
■ パスフレーズには、大文字、小文字、数値、または特殊文字の 4 つの文字クラス

のうち 3 つを使用する必要があります。

使用可能な特殊文字は、次のとおりです。

‘ ~ ! @ # $ % ^ & * ( ) - _ = + [ ] { } \ | ; : ’ ” < > , . / ?

■ タブ、改行などの制御文字は使用できません。

注 – パスフレーズの 小文字数の要件を変更する方法については、148 ページの「セ
キュリティーパラメータの変更」を参照してください。

Confirm Passphrase

「Enter Passphrase」フィールドに入力した値と同じ値を入力します。

次に、値を入力した「Create Agent」画面の例を示します。

5. 「Save」ボタンを選択します。エージェントレコードがデータベースに追加され、
「Agent List」画面に表示されます。

6. エージェント固有のインタフェースを使用して、エージェント固有の登録手順を完了
します。たとえば、Sun のドライブの場合、登録手順を完了するには VOP (Virtual 
Operator Panel) を使用する必要があります。
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エージェントの表示および変更

エージェントの詳細を変更するには、次の手順を実行します。

1. 「Agents List」画面で、詳細情報を表示するエージェントエントリをダブルクリック
するか、またはエージェントエントリを強調表示して「Details」ボタンを選択しま
す。「Agents Details」画面が表示されます。

2. 「General」タブを開き、必要に応じて次のフィールドを変更します。

■ Description

■ Site ID

■ Flags - Enabled

注 – エージェントのパスフレーズは、パスフレーズが危殆化されていることが確かな場
合にのみ変更してください。手順については、227 ページの「エージェントのパスフ
レーズの設定」を参照してください。

3. 終了したら、「Save」ボタンを選択します。KMS Manager データベースが変更さ
れ、「Agents List」画面に戻ります。
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エージェントのパスフレーズの設定

エージェントのパスフレーズを設定すると、エージェントが KMA で認証を受けるため
のエージェント証明書を失効させることができます。エージェント証明書またはパスフ
レーズ、あるいはその両方が危殆化されていると思われる場合、オペレータは、エー
ジェントのパスフレーズ証明書を設定できます。

エージェントのパスフレーズを設定するには、次の手順を実行します。

1. 「Agents List」画面で、パスフレーズを設定するエージェントエントリをダブルク
リックするか、またはエージェントエントリを強調表示して「Details」ボタンを選択
します。「Agent Details」画面が表示されます。「Passphrase」タブを開きます。

2. 次のフィールドを変更し、「Save」ボタンを選択します。

■ Enter Passphrase

■ Confirm Passphrase

3. データベースが変更され、「Agents List」画面に戻ります。

4. エージェント固有の手順で、エージェントを再登録します。たとえば、Sun のテープ
ドライブの場合、エージェントを KMS Cluster に再登録するには VOP (Virtual 
Operator Panel) を使用する必要があります。エージェントのパスフレーズを変更した
あと、エージェントを再登録するまでは、KMS クラスタに要求を送信できません。
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エージェントの削除

エージェントを削除するには、次の手順を実行します。

1. 「Agents List」画面で、削除するエージェントを強調表示します。次のように、選択
したエージェントの削除を確認するダイアログボックスが表示されます。

2. 「Yes」ボタンを選択して、エージェントを削除します。エージェントがデータベー
スから削除され、「Agents List」画面に戻ります。削除したエージェントは表示され
なくなります。
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「Key Group Assignment to Agents」メニュー

「Key Group Assignment to Agents」メニューオプションを使用すると、エージェント
に割り当てられている鍵グループを表示できます。手順については、193 ページの
「「Key Group Assignment to Agents」メニュー」を参照してください。
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「Import Keys」メニュー

このメニューオプションを使用すると、鍵およびデータユニットを KMS クラスタにイ
ンポートできます。鍵およびデータユニットの情報は、鍵転送パートナーから受け取っ
た鍵転送ファイルに含まれています。

注 – KMS クラスタに鍵をアップロードしてインポートするには、この画面を使用しま
す。これらの鍵は、別の KMS クラスタからエクスポートされたものです。

鍵をインポートするには、次の手順を実行します。

1. 「Transfer Partners」メニューから、「Import Keys」を選択します。「Import 
Keys」画面が表示されます。
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2. 次のパラメータを設定します。

Destination Key Group: 

これらの鍵のインポート先となる鍵グループを選択します。

この鍵グループの鍵ポリシーの「Allow Imports」フラグがオンになっている必要があ
ります。この鍵グループは、選択した送信側転送パートナーに対して許可された鍵グ
ループである必要があります。

Sending Transfer Partner:

これらの鍵をエクスポートした送信側転送パートナーを選択します。

Key Transfer File: 

鍵転送ファイルの名前を入力します。また、「Browse」をクリックして出力先のパ
スを選択することもできます。

3. 「Start」ボタンをクリックして、アップロードと鍵のインポートの処理を開始しま
す。ファイルがアップロードされて適用されたことを示すメッセージが表示されま
す。
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データユニット
データユニットは、ディスク、テープ、オブジェクトなどの論理ストレージデバイスで
す。データユニットは、鍵グループに関連付けられている有効な鍵ポリシーによってセ
キュリティー保護されます。エージェントは、選択したデータユニットにアクセス可能
である必要があります。

注 – オペレータは、データユニットの鍵グループの変更を除くすべての機能を実行でき
ます。データユニットの鍵グループを変更できるのは、コンプライアンス責任者のみで
す。

「Data Unit List」メニュー

「Data Unit List」メニューには、次のメニューオプションがあります。

このメニューを使用すると、次の操作を行うことができます。

■ データユニットの表示

■ データユニットの詳細の表示および変更

■ データユニットの活動履歴の表示

■ データユニットの運用後鍵の破棄
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データユニットの表示

データユニットを表示するには、「Data Units」メニューから「Data Unit List」を選択
します。「Data Unit List」画面が表示されます。

データベース全体をスクロールするか、次のいずれかのキーでデータユニットリストに
フィルタを適用することもできます。

■ Data Unit ID

■ External Unique ID

■ Description

■ External Tag

■ Created Date

■ Imported

■ Exported

■ State

表示されているデータユニットリストにフィルタを適用するには、「Use」ボタンを使
用します。
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次に、フィールドとその説明を示します。

Filter: 

KMA へのクエリーの結果にフィルタを適用するために使用できるフィールドが表示
されます。次に示す値を取ります。

■ Data Unit ID
■ External Unique ID
■ Description
■ External Tag
■ Created Date
■ Imported
■ Exported
■ State

フィルタ演算子ボックス: 

下矢印ボタンをクリックし、必要なフィルタ演算子を選択します。次に示す値を取り
ます。

■ 等しい = 
■ 等しくない <> 
■ より大きい > 
■ より小さい < 
■ 大きいか等しい >= 
■ 小さいか等しい <= 
■ 開始 ~ 
■ 空白
■ 空白以外

Show Data Units in Any Key Group. Use: 

このボタンをクリックすると、表示されているリストにフィルタが適用されます。

Refresh: 

このボタンをクリックすると、リストが再表示されます。
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Reset: 

このボタンをクリックすると、すべてのフィルタが削除され、 初のページに戻って
リストが表示されます。

このボタンをクリックすると、リストの 初のページが表示されます。

このボタンをクリックすると、前のページに移動します。

このボタンをクリックすると、次のページに移動します。

Results in Page: 

「Options」ダイアログボックスの「Query Page Size」フィールドで設定した 1 ペー
ジ当たりのレコード数が表示されます。

Data Unit ID

各データユニットを識別する一意のシステム生成識別子が表示されます。

External Unique ID

データユニットの一意の外部識別子が表示されます。

この値は、エージェントによって KMS に送信されるため、外部のエンドユーザーに
は見えないことがあります。LTO-4 テープの場合、この値は、製造時にカートリッジ
に焼き付けられたカートリッジのシリアル番号です。この値を、光学式バーコードや 
ANSI テープラベルのボリュームシリアル番号 (VOLSER) と混同しないでください。
この値は、Sun のテープドライブでは使用されません。

Description

データユニットの説明が示されます。

External Tag

データユニットの一意の外部タグの説明が示されます。

Sun のテープライブラリ内のテープ、または ANSI 標準ラベルの付いたテープの場
合、このフィールドは VOLSER になります。ライブラリ内のテープに ANSI ラベルが
付いており、ライブラリの VOLSER (光学式バーコード) が ANSI ラベルの VOLSER 
と異なる場合は、ライブラリの VOLSER が使用されます。ANSI ラベルを付けずにス
タンドアロンドライブで書き込まれたテープの場合、このフィールドは空白になりま
す。

Created Date

データユニットが作成または登録された日時を示します。

Imported

データユニットがインポートされたかどうかが示されます。

Exported

データユニットがエクスポートされたかどうかが示されます。
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State

データユニットの状態を示します。次に示す値を取ります。

■ No Key: データユニットは作成されたが、まだ鍵が作成されていない場合は、この値
に設定されます。

■ Readable: データユニットの少なくとも一部分を復号化 (読み取り) できる鍵がデータ
ユニット内に存在する場合は、この値に設定されます。

■ Normal: データユニットの少なくとも一部分を復号化 (読み取り) できる鍵がデータ
ユニット内に存在する場合は、この値に設定されます。さらに、データの暗号化に使
用できる「Protect-and-Process」状態の鍵が、データユニット内に 1 つ以上存在しま
す。したがって、データユニットは書き込み可能になります。

■ Needs ReKey: データユニットの少なくとも一部分を復号化 (読み取り) できる鍵が
データユニット内に存在する場合は、この値に設定されます。ただし、「Protect-
and-Process」状態の鍵は、データユニット内に 1 つもありません。

データがこのテープに書き込まれると、新しい「Protect-and-Process」状態の鍵が
データユニットに自動的に付与されます。

■ Shredded: このデータユニットのすべての鍵が破棄された場合は、この値に設定され
ます。データユニットの読み取りまたは書き込みを行うことはできません。ただし、
このデータユニットに対して新しい鍵を作成することができ、作成するとデータユ
ニットの状態は「Normal」に戻ります。
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データユニットの詳細の表示および変更

注 – オペレータ以外のユーザーがデータユニットの詳細情報を表示する場合は、
「Save」ボタンを含むすべてのフィールドが使用不可になります。コンプライアンス責
任者に対しては、「Key Group」フィールドが使用可能になります。

データユニットの情報を変更するには、次の手順を実行します。

1. 「Data Unit List」画面で、変更するデータユニットを選択して「Details」ボタンを
選択します。「Data Unit Details」画面が表示されます。

2. 次のパラメータを変更できます。

Description

新しい値を入力します。元の情報は、登録時にソフトウェア暗号化ドライバによって
提供されたものです。この値は 1 ～ 64 文字、または空白で指定できます。

External Tag

データユニットの一意の外部識別子を入力します。この値は 1 ～ 64 文字、または空
白で指定できます。このフィールドには、通常、テープカートリッジのラベルまたは
バーコードが表示されます。

3. 「Save」ボタンを選択して、変更内容を保存します。
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次のフィールドは編集できません。

「General」タブ
■ Data Unit ID

■ External Unique ID

■ Created Date

■ State

■ Flags Imported/Exported

「Key List」タブ

Data Unit ID 

データユニットを一意に識別します。

Data Unit Description

データユニットの説明が示されます。

Key ID 

データユニットの鍵情報が表示されます。

Key Type

この鍵が使用する暗号化アルゴリズムのタイプを示します。値は AES-256 になりま
す。
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Created Date 

鍵が作成された日時が表示されます。

Activation Date

鍵が有効になった日時が表示されます。これは、鍵が 初にエージェントに付与され
た日時です。また、鍵の暗号化期間および暗号有効期間の開始日時でもあります。

Destroyed Date 

鍵が破棄された日付が表示されます。このフィールドが空白である場合、鍵は破棄さ
れていません。

Destruction Comment 

鍵の破棄に関するユーザーが指定した情報が表示されます。このフィールドが空白で
ある場合、鍵は破棄されていません。

Imported 

データユニットがインポートされたかどうかが示されます。

Exported 

データユニットがエクスポートされたかどうかが示されます。

Key Group 

データユニットに関連付けられた鍵グループが表示されます。

Encryption End Date 

鍵が使用されなくなった日時、またはデータの暗号化に使用されなくなった日時が表
示されます。

Deactivation Date

鍵が無効になる日時、または無効になった日時が表示されます。

Compromised Date 

鍵が危殆化された日付が表示されます。このフィールドが空白である場合、鍵は危殆
化されていません。

Compromised Comment 

鍵の危殆化に関するユーザーが指定した情報が表示されます。このフィールドが空白
である場合、鍵は危殆化されていません。

Key State

データユニットの鍵の状態を示します。次に示す値を取ります。

Generated 

鍵が KMS クラスタ内の 1 つの KMA に対して作成されている場合は、この値に設
定されます。複数の KMA で構成されるクラスタ内の、別の 1 つ以上の KMS に複
製されるまで、鍵は「Generated」状態のままになります。単一の KMA のみで構
成されるクラスタでは、少なくとも 1 つのバックアップに記録されるまで、鍵は
「Generated」状態のままになります。

Ready 

複製またはバックアップによって鍵が損失しないように保護されている場合は、
この値に設定されます。「Ready」状態の鍵は、割り当てに使用できます。
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Protect and Process 

暗号化エージェントが新しい鍵の作成を要求したときに、鍵がすでに割り当てら
れていると、この値に設定されます。この状態の鍵は、暗号化と復号化の両方に
使用できます。

Process Only 

鍵が割り当てられているが、鍵の暗号化期間を過ぎている場合には、この値に設
定されます。この状態の鍵は、復号化には使用できますが、暗号化には使用でき
ません。

Deactivated 

鍵の暗号有効期間が過ぎているが、情報を処理 (復号化) するために鍵が必要とな
る可能性がある場合には、この値に設定されます。

Compromised 

承認されていない実体に鍵が渡された場合、または承認されていない実体によっ
て鍵が検出された場合には、この値に設定されます。この状態の鍵は、復号化に
は使用できますが、暗号化には使用できません。

Incompletely Destroyed

鍵が破棄されたが、1 つ以上のバックアップ内にまだ存在している場合には、この
値に設定されます。

Completely Destroyed

破棄された鍵が存在していたすべてのバックアップが破棄された場合には、この
値に設定されます。

Compromised and Incompletely Destroyed 

危殆化された鍵が 1 つ以上のバックアップ内にまだ存在している場合には、この
値に設定されます。

Compromised and Completely Destroyed 

危殆化された鍵が存在していたすべてのバックアップが破棄された場合には、こ
の値に設定されます。

Recovery Activated

復旧操作によって鍵がデータユニットにリンクされたかどうかを示します。この状況
は、KMS クラスタ内の 1 つの KMA で鍵がデータユニットに対して使用されたあ
と、障害が発生したために、その鍵が別の KMA から同じデータユニットに対して要
求された場合に発生します。ネットワーク機能停止などの障害などによって、データ
への鍵の割り当てを 2 番めの KMA に伝播できなかった場合には、2 番めの KMA に
よってそのデータユニットへのリンクが作成されます。このような鍵は「Recovery 
Activated」状態になり、管理者が、システムで KMA またはネットワークの機能停
止が発生しているかどうかを評価することになります。True または False の値を取り
ます。
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「Backups with Destroyed Keys List」タブ

データユニットは、データユニット鍵が含まれるすべてのバックアップが破棄されるま
で、「Completely Destroyed」とは見なされません。

「Data Unit Details」ダイアログの「Backups with Destroyed Keys List」タブは、選択
したデータユニットのデータユニット鍵が含まれるバックアップと、それらのバック
アップの破棄の状態を特定するために役立ちます。

バックアップに特定のデータユニット鍵が含まれているかどうかは、次のように判断し
ます。

データユニット鍵の作成後にバックアップが作成され、かつデータユニット鍵がまだ
破棄されていない場合、またはデータユニット鍵が破棄され、かつバックアップの作
成後にその破棄が行われた場合、バックアップにはデータユニット鍵が含まれていま
す。

ただし、日時を比較する場合は、クラスタ内のさまざまな KMA の時刻が自動的に同期
化されていない (NTP サーバーが指定されていない) ため異なる時刻が報告される可能
性を考慮する必要があります。KMA 間で時刻が違う可能性を考慮して、比較にはバッ
クアップ時間枠が使用されます。バックアップ時間枠は、5 分間に固定されています。
比較チェックは、バックアップ時間枠を使用して、次のように行われます。

バックアップ作成以降の 5 分以内にバックアップが作成され、かつバックアップ作成
以降の 5 分以内にデータユニット鍵が破棄されている場合、そのバックアップには
データユニット鍵が含まれています。

バックアップ時間枠は、特定のバックアップ内のデータユニットが実際には存在してい
るのに、存在していないと誤って報告される可能性を 小限に抑えるために使用されま
す。このような状況は「偽陰性」と呼ばれ、これによりデータ破棄の適合性要件が非常
に損なわれます。ただし、バックアップ時間枠を使用した場合には、バックアップ内の
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データユニットが実際は存在していないのに、存在していると誤って報告される可能性
が高くなります。「偽陰性」とは異なり、「偽陽性」はデータ破棄の適合性要件を損な
うことがありません。

Data Unit ID 

データユニットを一意に識別します。

Data Unit Description 

データユニットの説明が示されます。

Data Unit Destruction Status 

データユニットの破棄の状態を示します。

Backup ID 

バックアップを識別します。

Created Date 

バックアップファイルが作成された日時、つまりバックアップが開始された日時
が表示されます。

Destroyed Date 

バックアップファイルが破棄された日時が表示されます。

Pending: 

バックアップがまだ保留中であることを示します。True または False の値を取り
ます。

Completed Date:

バックアップファイルの作成が完了した日時が表示されます。

Downloaded Date:

バックアップファイルがダウンロードされた日時が表示されます。

4. 「Save」ボタンを選択して、変更内容を保存します。



 

データユニット

316030101 • Rev. A 第 7 章 オペレータの操作 243

運用後鍵の破棄

データユニットに関連付けられている運用後鍵を破棄するには、次の手順を実行しま
す。

1. 「Data Unit List」画面で、破棄するデータユニットを強調表示し、「Destroy 
Keys」ボタンを選択します。

2. 次のように、破棄する鍵の指定を求めるダイアログボックスが表示されます。

Deactivated keys

鍵の暗号有効期間が過ぎているが、情報を処理 (復号化) するために鍵が必要とな
る可能性がある場合には、このチェックボックスを選択します。

Compromised keys

承認されていない実体に鍵が渡された場合、または承認されていない実体によっ
て鍵が検出された場合に鍵を破棄するには、このチェックボックスを選択しま
す。

Destruction Comment

これらの鍵の破棄に関するコメントを入力します。

3. 「Destroy」ボタンを選択すると、これらの鍵の破棄を確認する別のダイアログボッ
クスが表示されます。

4. 「Yes」ボタンを選択します。破棄した鍵の数を示す別のダイアログボックスが表示
されます。
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「Software Upgrade」メニュー

「Software Upgrade」メニューオプションを使用すると、オペレータは、ソフトウェア
アップグレードファイルを KMA にアップロードし、ただちにアップグレードを適用で
きます。ソフトウェア更新は Sun によって署名されており、適用前に KMA によって確
認されます。

注 – この機能を実行する前に、システムをバックアップする必要があります。手順につ
いては、251 ページの「バックアップの作成」を参照してください。

ソフトウェアアップグレードのアップロードおよび適用

KMA をアップグレードするには、次の手順を実行します。

1. 「Local Configuration」メニューから、「Software Upgrade」を選択します。
「Software Upgrade」画面が表示されます。

2. 「Software Upgrade File Name」フィールドに、ソフトウェアアップグレードファイ
ルの名前を入力します。また、「Browse」ボタンを選択してファイルの場所を指定
することもできます。「OK」ボタンを選択して、「Software Upgrade」画面に戻り
ます。「Upload and Apply」ボタンを選択します。

3. ファイルが正常にアップロードされたことを示すメッセージが表示されます。

4. アップグレードファイルを適用中であることを示すメッセージが表示されます。
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5. アップグレードファイルを有効にするには、画面上部の使用可能なバージョンのリス
トから新しいバージョンを選択し、「Activate」ボタンをクリックします。有効にする
まで、新しいバージョンは、システム上では無効な状態のままになります。

「Backup List」メニュー

バックアップファイルの詳細情報の表示手順については、247 ページの「「Backup 
List」メニュー」を参照してください。

「Audit Event List」メニュー

監査イベントリストの表示手順については、210 ページの「「Audit Event List」メ
ニュー」を参照してください。

「KMA List」メニュー

KMA のリストの表示手順については、81 ページの「「KMA List」メニュー」を参照し
てください。

「Site List」メニュー

サイトのリストの表示手順については、103 ページの「「Site List」メニュー」を参照し
てください。

「SNMP Manager List」メニュー

SNMP Manager のリストの表示手順については、110 ページの「「SNMP Manager 
List」メニュー」を参照してください。

「System Time」メニュー

KMA の時刻を表示する手順については、164 ページの「「System Time」メニュー」を
参照してください。

「Lock/Unlock KMA」メニュー

KMA のロック状態を表示する手順については、160 ページの「Lock/Unlock KMA」を
参照してください。
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第 8 章

バックアップオペレータの操作

この章では、バックアップオペレータロールを付与されたユーザーが実行できる操作に
ついて説明します。ほかのロールが割り当てられている場合は、そのロールの実行手順
について、該当する章を参照してください。

バックアップオペレータロール
バックアップオペレータは、データおよびその鍵のセキュリティー保護および格納を担
当します。

「Backup List」メニュー

「Backups List」メニューオプションを使用すると、バックアップオペレータは次の操
作を実行できます。

■ バックアップ履歴の表示およびバックアップ破棄ステータスの確認

■ バックアップの作成
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バックアップファイルの履歴の表示

バックアップファイルの履歴を表示するには、次の手順に従います。

「Backups」メニューから「Backup List」を選択します。「Backup List」画面が表示さ
れます。

バックアップの詳細情報を表示する場合は、バックアップを強調表示して「Details」ボ
タンを選択します。詳細は、249 ページの「バックアップの詳細の表示」を参照してく
ださい。

「Create Backup」ボタンを選択して、バックアップを作成します。詳細は、251 ページ
の「バックアップの作成」を参照してください。

「Confirm Destruction」ボタンを選択して、バックアップの破棄を確認します。詳細
は、252 ページの「バックアップの破棄の確認」を参照してください。
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バックアップの詳細の表示

「Backup Details」ダイアログボックスは、バックアップファイルの詳細を表示する場
合に使用します。

注 – バックアップを作成する場合、バックアップファイルは、KMS Manager が実行さ
れているマシンにダウンロードされます。

バックアップファイルの詳細を表示するには、次の手順に従います。

1. 「Backups List」画面で、詳細情報を表示するバックアップエントリをダブルクリッ
クするか、またはバックアップエントリを強調表示して「Details」ボタンを選択しま
す。「Backup Details」ダイアログボックスが表示されます。すべてのフィールドが
使用不可になっています。

2. 次に、フィールドとその説明を示します。

Backup ID

各バックアップファイルを識別する一意のシステム生成識別子が表示されます。

KMA ID

このバックアップファイルが生成された KMA が表示されます。

Created Date

バックアップファイルが作成された日時が表示されます。

Completed Date

バックアップファイルの作成が完了した日時が表示されます。
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Downloaded Date

バックアップファイルがダウンロードされた日時が表示されます。

Destroyed Date

バックアップファイルが破棄された日付が表示されます。

Destruction Status

破棄に関するバックアップの状態が表示されます。

Destruction Comment

バックアップファイルの破棄に関するユーザー指定の情報が表示されます。

3. このダイアログボックスを閉じるには、「Close」ボタンを選択します。
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バックアップの作成

重要 – セキュリティー責任者がコアセキュリティー鍵データをバックアップしたあとで
ないと、バックアップ責任者はバックアップを作成できません。151 ページの「コアセ
キュリティーバックアップの作成」を参照してください。

常に、KMA には、バックアップファイルと復元ファイルがそれぞれ 1 つのみ存在しま
す。

このオプションを使用すると、ユーザーは、バックアップファイルとバックアップ鍵
ファイルの 2 つのファイルで構成されるバックアップを作成できます。

バックアップを作成するには、次の手順に従います。

1. 「Backup List」画面で、「Create Backup」ボタンを選択します。「Create 
Backup」ダイアログボックスが表示されます。

注 – バックアップファイルおよびバックアップ鍵ファイルの名前が自動的に生成されま
す。ただし、名前は編集できます。「Browse」ボタンを選択して宛先パスを選択するこ
ともできます。

2. 「Start」ボタンを選択してバックアップファイルを作成し、バックアップ鍵ファイル
をユーザー指定の宛先にダウンロードします。

3. バックアップが完了すると、このことを示すメッセージが表示されます。このダイア
ログボックスを閉じるには、「Close」ボタンを選択します。

4. 「Backup List」画面が再度表示されます。新しく作成したバックアップファイルが
表示されています。
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バックアップの破棄の確認

バックアップの破棄を確認するには、次の手順に従います。

1. 「Backup List」画面で、破棄するバックアップを強調表示して「Confirm 
Destruction」ボタンを選択します。次のダイアログボックスが表示され、選択した
バックアップの破棄ステータスの更新することが確認されます。処理を続行する前
に、対応するバックアップ鍵ファイルのすべてのコピーが手動で破棄されていること
を確認してください。

2. 対応するバックアップ鍵ファイルのすべてのコピーが手動で破棄されていることが確
かな場合は、「Yes」ボタンを選択します。それ以外の場合は、「No」ボタンを選択
して処理を中止します。

3. 「Yes」ボタンを選択した場合、バックアップおよび関連付けられているデータユ
ニットが「完全に破棄」されます。
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その他の機能

バックアップオペレータは、次の操作を行うことができます。

■ 監査イベントリストの表示

■ システム時刻の表示

■ KMA のロックステータスの表示

監査ログの表示手順については、210 ページの「「Audit Event List」メニュー」を参照
してください。

KMA の時刻を表示する手順については、164 ページの「「System Time」メニュー」を
参照してください。

KMA のロック状態を表示する手順については、160 ページの「Lock/Unlock KMA」を
参照してください。
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第 9 章

監査者の操作

この章では、監査者ロールを付与されたユーザーが実行できる操作について説明しま
す。ほかのロールが割り当てられている場合は、そのロールの実行手順について、該当
する章を参照してください。

監査者ロール
監査者は、「Audit List」イベントと KMA を表示できます。

「Audit List」メニュー

「Audit List」メニューの使用手順については、210 ページの「「Audit Event List」メ
ニュー」を参照してください。

「Security Parameters」メニュー

「Security Parameters List」メニューを使用すると、監査者は、KMA のセキュリ
ティーパラメータを表示できます。「Security Parameters」メニューの使用手順につい
ては、146 ページの「「Security Parameters」メニュー」を参照してください。
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その他の機能

監査者は、次の操作を行うこともできます。

■ KMA のロックおよびロック解除のステータスの表示

■ システム時刻の表示

KMA のロックおよびロック解除のステータスの表示手順については、160 ページの
「Lock/Unlock KMA」を参照してください。

KMA の時刻の調整手順については、164 ページの「「System Time」メニュー」を参照
してください。

インストールされているソフトウェアのバージョンの表示手順については、244 ページ
の「「Software Upgrade」メニュー」を参照してください。
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第 10 章

KMS コンソールの使用法

この章では、KMS コンソールのオプションについて説明します。

KMS コンソールの概要
KMS コンソールは端末テキストベースのインタフェースで、これを使用すると、ユー
ザーは KMA の基本的な機能を設定することができます。KMS コンソールには、ビデ
オモニターとキーボードを KMA に物理的に接続してアクセスするか、または ELOM 
の Web ブラウザインタフェース (20 ページの「Embedded Light Out Manager (ELOM) 
の起動」を参照) の「リモートコンソール」機能によってアクセスします。

KMA が起動し、ユーザーがこれを終了できなかった場合に、オペレーティングシステ
ムによって KMS コンソールが自動的に起動されます。ユーザーに割り当てられたロー
ルによって、KMS コンソールのオプションは異なります。

KMS コンソールにログインするには、KMS Manager でユーザーアカウントを作成する
必要があります。ユーザーが KMS コンソールにログインするには、KMS での認証に使
用されたものと同じユーザー名およびパスフレーズを使用する必要があります。

注 – QuickStart プログラムを起動すると、 初のセキュリティー責任者のアカウントだ
けが作成されます。
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KMA へのログイン
KMA の起動後、次の情報が表示されます。

1. プロンプトで、ユーザー名を入力して Enter キーを押します。

2. 「Please enter your Passphrase:」プロンプトで、パスフレーズを入力して 
Enter キーを押します。ユーザーに割り当てられたロールによって、KMS コンソール
のオプションは異なります。メニューには、KMA のバージョンおよびログオンして
いるユーザーが表示されます。

ユーザーのロールの操作については、以降のページで説明します。これには、次のロー
ルが含まれます。

■ オペレータ (262 ページの「オペレータロールの機能」を参照)
■ セキュリティー責任者 (269 ページの「セキュリティー責任者ロールの機能」を参照)
■ その他のロール (285 ページの「その他のロールの機能」を参照) 

Sun Microsystems, Inc.
Key Management System Version xxx
------------------------------------------------------------
Please enter your User ID:
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オペレータ

次のメニューには、オペレータロールに関するオプションが示されています。

Key Management System Version xxx (KMA1)
------------------------------------------------------------
Please enter your User ID: OP

Please enter your Passphrase: 

Key Management System Version xxx (OP on KMA1)
------------------------------------------------------------

(1) Reboot KMA
(2) Shutdown KMA
(3) Technical Support
(4) Primary Administrator
(5) Set Keyboard Layout
(0) Logout
------------------------------------------------------------
Please enter your choice: 
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セキュリティー責任者

次のメニューには、セキュリティー責任者ロールに関するオプションが示されていま
す。

Key Management System Version xxx (KMA1)
------------------------------------------------------------
Please enter your User ID: SO

Please enter your Passphrase: 

Key Management System Version xxx (SO on KMA1)
------------------------------------------------------------

(1) Log KMA into Cluster

(2) Set User’s Passphrase
(3) Set KMA IP Addresses
(4) Reset to Factory Default State
(5) Technical Support
(6) Primary Administrator
(7) Set Keyboard Layout
(0) Logout
------------------------------------------------------------
Please enter your choice: 
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注 – ユーザーにオペレータとセキュリティーの両方のロールが割り当てられている場
合、メニューオプションは次のように組み合わせて表示されます。

その他のロール

バックアップオペレータ、コンプライアンス責任者、監査者と、その他のすべてのロー
ルでは、次のようなメニューが表示されます。使用可能なオプションは、KMA からの
ログアウトとキー配列の設定のみです。

Key Management System Version xxx (KMA1)
------------------------------------------------------------
Please enter your User ID: 

Please enter your Passphrase: 

Key Management System Version xxx (xx on KMA1)
------------------------------------------------------------

(1) Log KMA into Cluster

(2) Set User’s Passphrase
(3) Set KMA IP Addresses
(4) Reset to Factory Default State
(5) Reboot KMA
(6) Shutdown KMA
(7) Technical Support
(8) Primary Administrator
(9) Set Keyboard Layout
(0) Logout
------------------------------------------------------------
Please enter your choice: 

Key Management System Version xxx (co1)
------------------------------------------------------------

(1) Set Keyboard Layout
(0) Logout

------------------------------------------------------------
Please enter your choice: 
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オペレータロールの機能

この節では、オペレータが実行できる機能について説明します。次の機能があります。

■ KMA の再起動

■ KMA の停止

■ 技術サポートの有効化または無効化

■ 主管理者の無効化

■ キー配列の設定

■ KMA からのログアウト

オペレータのメニューは次のとおりです。

注 – 技術サポートおよび主管理者のメニュー項目は、それらの設定が現在有効になって
いる場合にのみ表示されます。

Key Management System Version xxx (KMA1)
------------------------------------------------------------
Please enter your User ID: OP

Please enter your Passphrase: 

Key Management System Version xxx (OP on KMA1)
------------------------------------------------------------

(1) Reboot KMA
(2) Shutdown KMA
(3) Technical Support
(4) Primary Administrator
(5) Set Keyboard Layout
(0) Logout
------------------------------------------------------------
Please enter your choice: 
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KMA の再起動

「Reboot KMA」メニューオプションを使用すると、オペレータが、KMA を停止およ
び再起動して、オペレーティングシステムを再起動することができます。この機能は、
障害追跡のみに使用します。

KMA を再起動するには、次の手順を実行します。

1. メインメニューの「Please enter your choice:」プロンプトで、1 を入力して 
Enter キーを押します。次の情報が表示され、サポートアカウントが有効であること
が示されます。

2. プロンプトで、y を入力して Enter キーを押します。KMA の再起動が開始される
と、現在の KMS コンソールセッションが終了します。KMA の再起動後、KMS コン
ソールのログインプロンプトが表示されます。

KMA の停止

このオプションを使用すると、KMA のすべてのサービスを終了 (停止) して、KMA 自
体を物理的に停止することができます。

KMA を停止するには、次の手順を実行します。

1. メインメニューの「Please enter your choice:」プロンプトで、2 を入力して 
Enter キーを押します。次の情報が表示され、サポートアカウントが有効であること
が示されます。

2. プロンプトで、y を入力して Enter キーを押します。次の情報が表示され、システム
の停止中であることが示されます。

Shutting down...

3. 停止処理が表示されます。停止処理が完了すると、次の情報が表示されます。

Power down.

4. KMA の電源が切断されました。電源ボタンまたは ELOM の遠隔電源制御機能のい
ずれかを使用して、KMA の電源を入れることができます。

Reboot KMA
------------------------------------------------------------
Press Ctrl-c to abort.
Are you sure that you want to reboot the KMA? [y/n]: 

Shutdown KMA
------------------------------------------------------------
Press Ctrl-c to abort
Are you sure that you want to shut down the KMA? [y/n]: 
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技術サポートアカウントの有効化

「Technical Support」メニューオプションを使用すると、オペレータはオペレーティン
グシステムのサポートアカウントとそのアカウントの SSH アクセスを有効または無効に
することができます。デフォルトでは、技術サポートアカウントおよび SSH アクセスは
どちらも無効です。サポートアカウントのパスフレーズは Sun サポートのみが知ってい
るため、このサポートアカウントを有効にすると、コンソールユーザーが KMA にこれ
以上アクセスすることは許可されません。

1. 技術サポートアカウントを有効にするには、次の手順を実行します。

メインメニューの「Please enter your choice:」プロンプトで、3 を入力して 
Enter キーを押します。次の情報が表示され、サポートアカウントが無効であることが
示されます。

2. プロンプトで、y と入力して、Enter キーを押します。次の情報が表示され、変更の
確認を求めるプロンプトが表示されます。

Are you sure that you want to commit these changes? [y/n]:

3. プロンプトで、y を入力して Enter キーを押します。次の情報が表示され、アカウン
トが有効であることが示されます。Enter キーを押して、メインメニューに戻りま
す。

Press Enter to continue:

Technical Support
------------------------------------------------------------
Press Ctrl-c to abort.
Please refer to accompanying user documentation for Technical 
Support contact information.
The support account is currently DISABLED.
************************* IMPORTANT *************************
Enabling the support account and SSH access is a security
risk. These should not be left enabled unless required for
troubleshooting purposes.
Ensure that this account is disabled when not required.
*************************************************************
Would you like to ENABLE this account? [y/n]: 
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技術サポートアカウントの無効化

技術サポートアカウントを無効にするには、次の手順を実行します。

1. メインメニューの「Please enter your choice:」プロンプトで、3 を入力して 
Enter キーを押します。次の情報が表示され、サポートアカウントが有効であること
が示されます。

2. プロンプトで、y を入力して Enter キーを押し、アカウントを無効にします。

3. 次の情報が表示され、変更の確認を求めるプロンプトが表示されます。

Are you sure that you want to commit these changes? [y/n]:

4. プロンプトで、y を入力して Enter キーを押します。SSH サービスは自動的に停止し
ます。

Technical Support
------------------------------------------------------------
Press Ctrl-c to abort.
Please refer to accompanying user documentation for Technical 
Support contact information.
The support account is currently ENABLED.
************************* IMPORTANT *************************
Enabling the support account and SSH access is a security
risk. These should not be left enabled unless required for
troubleshooting purposes.
Ensure that this account is disabled when not required.
*************************************************************
Would you like to DISABLE this account? [y/n]: 
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主管理者の無効化

「Primary Administrator」メニューオプションを使用すると、KMA に対する主管理者
のアクセスを有効または無効にすることができます。

注 – このタスクは、セキュリティー責任者のみが有効にすることができます。また、オ
ペレータまたはセキュリティー責任者のどちらでも無効にすることができます。

主管理者のアクセスの無効化は即時に実行されます。別のユーザーが主管理者として接
続している場合に、このアクセスを無効にすると、そのユーザーが次に実行しようとし
たコマンドは失敗します。

1. 主管理者のアクセスを無効にするには、次の手順を実行します。

メインメニューの「Please enter your choice:」プロンプトで、4 を入力して 
Enter キーを押します。次の情報が表示され、アクセスが有効であることが示されま
す。

2. プロンプトで、y を入力して Enter キーを押し、アカウントを無効にします。

3. 次の情報が表示され、変更の確認を求めるプロンプトが表示されます。

Are you sure that you want to DISABLE these privileges for the 
support account? [y/n]:

4. プロンプトで、y を入力して Enter キーを押します。主管理者のアクセスが無効にな
りました。

Primary Administrator
------------------------------------------------------------

Press Ctrl-c to abort.

The Primary Administrator role is currently ENABLED.

Would you like to DISABLE Primary Administrator privileges for the 
support account? [y/n]: y

Are you sure that you want to DISABLE these privileges for the 
support account? [y/n]: y

Primary Administrator configuration changes have been completed.

Press Enter to continue:
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キー配列の設定

このオプションを使用すると、キー配列を英語から各種言語に変更できます。

注 – 押したキーを KMA が正しく解釈するために、キー配列の設定が KMA に接続され
たキーボードの配列と一致するようにしてください。

キー配列を設定するには、次の手順を実行します。

1. メインメニューの「Please enter your choice:」プロンプトで、5 を入力して 
Enter キーを押します。次のようにキー配列が表示されます。

2. 「Please enter the number for the keyboard layout:」プロンプトで、
キー配列を変更する番号を入力します。新しいキー配列が適用されます。

3. 次の情報が表示されます。

Press <Enter> to continue.

Set Keyboard Layout
------------------------------------------------------------

Press Ctrl-c to abort.
You may change the keyboard layout here.

Available keyboard layouts:

( 1) Albanian ( 2) Belarusian ( 3) Belgian
( 4) Bulgarian ( 5) Croatian ( 6) Danish 
( 7) Dutch ( 8) Finnish ( 9) French
(10) German (11) Icelandic (12) Italian
(13) Japanese-type6 (14) Japanese (15) Korean
(16) Malta_UK (17) Malta_US (18) Norwegian
(19) Portuguese (20) Russian (21) Serbia-And-Montenegro
(22) Slovenian (23) Slovakian (24) Spanish
(25) Swedish (26) Swiss-French (27) Swiss-German
(28) Taiwanese (29) TurkishQ (30) TurkishF
(31) UK-English (32) US-English

The current layout is US-English
Please enter the number for the keyboard layout : 

The keyboard layout has been applied successfully.

Press Enter to continue:
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ログアウト

現在の KMS コンソールセッションからログアウトするには、次の手順を実行します。

1. メインメニューの「Please enter your choice:」プロンプトで、0 を入力して 
Enter キーを押します。

2. 現在のセッションが終了して、ログインプロンプトが表示されます。ユーザーは、こ
のログインプロンプトを使用して、KMS コンソールにふたたびログインできます。
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セキュリティー責任者ロールの機能

この節では、セキュリティー責任者が実行できる機能について説明します。次の機能が
あります。

■ KMA のクラスタへのログイン

■ ユーザーのパスフレーズの設定

■ KMA の IP アドレスの設定

■ KMA の出荷時のデフォルト状態へのリセット

■ 技術サポートの有効化または無効化

■ 主管理者の有効化または無効化

■ キー配列の設定

■ KMA からのログアウト

セキュリティー責任者のメニューは次のとおりです。

Key Management System Version xxx (KMA1)
------------------------------------------------------------
Please enter your User ID: SO

Please enter your Passphrase: 

Key Management System Version xxx (SO on KMA1)
------------------------------------------------------------

(1) Log KMA into Cluster

(2) Set User’s Passphrase
(3) Set KMA IP Addresses
(4) Reset to Factory Default State
(5) Technical Support
(6) Primary Administrator
(7) Set Keyboard Layout
(0) Logout
------------------------------------------------------------
Please enter your choice: 
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KMA のクラスタへのログイン

このメニューオプションを使用すると、セキュリティー責任者は、パスフレーズの変更
後、KMA からクラスタにログインし直すことができます。このタスクを実行するに
は、その前に次の処理を行う必要があります。

1. KMS Manager を起動します。

2. 既存の KMA にセキュリティー責任者としてログインします。

3. 「KMA List」パネルに移動します。

4. KMA エントリを作成します。

KMA からクラスタにログインするには、次の手順を実行します。

1. メインメニューの「Please enter your choice:」プロンプトで、1 を入力して 
Enter キーを押します。次の情報が表示されます。

2. 既存の KMA (たとえば、129.80.60.172) にセキュリティー責任者としてログインしま
す。

3. プロンプトで、KMA 用に 初に設定したパスフレーズを入力して Enter キーを押
し、クラスタにログインします。

4. KMS Manager の鍵分割資格変更機能で、はじめての KMA の QuickStart 中に設定
した 初の鍵分割ユーザー名を入力します (155 ページの「鍵分割設定の変更」を参
照)。

Log KMA into Cluster
------------------------------------------------------------
Press Ctrl-c to abort.
Please enter the Management Network IP Address of an existing 
KMA in the cluster: 

The KMA Passphrase is a Passphrase that you have 
previously configured for this KMA to join a Cluster.

Please enter this KMA’s Passphrase:

This command requires authorization by a quorum of Key 
Split Users. Enter sufficient Key Split credentials to form
a quorum. Enter a blank name to finish.

Press Ctrl-c to abort.
Please enter Key Split User Name #1:

Please enter Key Split Passphrase #1:

Press Enter to continue:
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注 – セキュリティー責任者は、入力する鍵分割ユーザーの数、つまり鍵分割しきい値が
何であるかを知っている必要があります。この例では、鍵分割しきい値は 2 です。

5. 鍵分割ユーザー用のパスフレーズを入力して、Enter キーを押します。

6. 2 つめの鍵分割ユーザー名を入力します。

7. 鍵分割ユーザー用のパスフレーズを入力して、Enter キーを押します。

8. Key Split User Name #3 が表示されたら Enter キーを押して、鍵分割ユーザーの承認
を終了します。

9. n を入力して Enter キーを押します。

This command requires authorization by a quorum of Key 
Split Users. Enter sufficient Key Split credentials to form
a quorum. Enter a blank name to finish.

Press Ctrl-c to abort.
Please enter Key Split User Name #2:

Please enter Key Split Passphrase #2:

Press Enter to continue:

This command requires authorization by a quorum of Key 
Split Users. Enter sufficient Key Split credentials to form
a quorum. Enter a blank name to finish.

Press Ctrl-c to abort.
Please enter Key Split User Name #3:

Are you sure that you want to log the KMA back into the Cluster?
[y/n]: n

Press Enter to continue:
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ユーザーのパスフレーズの設定

このメニューオプションを使用すると、セキュリティー責任者は、セキュリティー責任
者を含む任意のユーザーに対してパスフレーズを設定することができます。

ユーザーのパスフレーズを設定するには、次の手順を実行します。

1. メインメニューの「Please enter your choice:」プロンプトで、2 を入力して 
Enter キーを押します。次の情報が表示されます。

2. プロンプトで、ユーザー名を入力して Enter キーを押します。次の情報が表示されま
す。

3. プロンプトで、パスフレーズを入力して Enter キーを押します。

4. 「Please re-enter the desired Passphrase:」プロンプトで、同じパスフ
レーズを入力して Enter キーを押します。次の情報が表示され、パスフレーズが設定
されていることが示されます。Enter キーを押して、メインメニューに戻ります。

Press Enter to continue:

Set User’s Passphrase
------------------------------------------------------------
Press Ctrl-c to abort.
Please enter the User Name: 

Passphrases must be at least 8 characters and at most 64
characters in length.

Passphrases must not contain the User’s User Name.
Passphrases must contain characters from 3 of 4 character
classes (uppercase, lowercase, numeric, other).

Please enter the desired Passphrase: 

Please re-enter the desired Passphrase: 

Press Enter to continue:
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KMA の IP アドレスの設定

このオプションは、KMA の IP アドレスの設定を変更します。この情報は、 初に 
QuickStart プログラムで設定され (27 ページの「IP アドレスの設定」を参照)、このオ
プションで変更することができます。

大規模なマルチサイトクラスタでは、ドライブがクラスタ内のすべての KMA のサブ
セットにのみ接続されている場合があります。次の注意事項は、ドライブを接続できる
一連の KMA に適用されます。

注意 – この機能は、慎重に使用するようにしてください。ある KMA の情報を変更する
と、その他のすべての KMA は、これらが接続されていれば、その更新をただちに受信
します。KMA が接続されていない場合は、KMA がふたたび接続可能になると、その他
の KMA を更新します。

ただし、たとえば、ネットワーク異常により相互に接続していない 2 つの KMA が存在
する場合に、両方の IP アドレスを変更すると、ネットワークが修復されてもそれらを
再接続することはできません。

この場合、一方の KMA に対して「KMA のクラスタへのログイン」機能を使用しても
う一方の KMA に再接続し、 初にパスフレーズを更新する必要があります。たとえ
ば、KMA A と KMA B が接続されていない場合に、両方の IP アドレスを変更すると、
A にログインして B のパスフレーズを変更する必要があります。次に、B のコンソール
にログインし、「KMA のクラスタへのログイン」機能を使用して A に再度接続しま
す。

テープドライブを使用する場合も注意してください。テープドライブは、更新された IP 
情報を自動的に受信しません。テープドライブは、テープがマウントされるときにの
み、更新された IP 情報を取得します。このため、夜間にのみテープジョブを実行し、
日中にすべての KMA の IP アドレスを変更する典型的な環境である場合、ドライブは
どの KMA とも通信できません。この状況が発生した場合は、ドライブを KMS クラス
タに再登録する必要があります。これを回避するために、KMA の IP アドレスを 1 つず
つ変更し、すべてのドライブがその変更を受信するまで待機してから、次の変更を行
なってください。

KMA の IP アドレスを設定するには、次の手順を実行します。

1. メインメニューの「Please enter your choice:」プロンプトで、3 を入力して 
Enter キーを押します。現在の設定が表示されます。
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Set KMA IP Addresses
------------------------------------------------------------

Press Ctrl-c to abort.

An IP Address configuration must be defined in order for
the KMA to communicate with other KMAs, Agents, or Users
in your system.

Current settings:
  Management Hostname : balblair
  Management IP Address : 10.80.41.5
  Management Subnet Mask : 255.255.254.0

  Service Hostname : balblairsvc
  Service IP Address : 192.168.5.1
  Service Subnet Mask : 255.255.255.0

  Gateway IP Address : 10.80.41.254
  DNS IP Address : 10.80.0.4
  DNS Domain : stortek.com

Please enter the Management Network Hostname: balblair

Do you want to use DHCP to configure the Management Network 
interface? [y/n]: 

Please enter the Management Network IP Address: 10.80.41.5

Please enter the Management Network Subnet Mask: 255.255.254.0

Please enter the Service Network Hostname: balblairsvc

Do you want to use DHCP to configure the Service Network interface? 
[y/n]: 

Please enter the Service Network IP Address: 192.168.5.1

Please enter the Service Network Subnet Mask: 255.255.255.0

Please enter the Gateway IP Address (optional but necessary
if this KMA is to communicate with an entity on a different
IP Subnet): 10.80.41.254

Please enter the Primary DNS Server IP Address (optional): 
10.80.0.4

Please enter the DNS Domain: stortek.com

Are you sure that you want to commit these changes? [y/n]: y

Press Enter to continue:
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2. 管理ネットワークのホスト名を入力します。

3. 「Do you want to use DHCP to configure the Management Network 
interface」プロンプトで、n または y のいずれかを入力します。n を入力した場合
は、手順 4 に進みます。y を入力した場合は、手順 6 に進みます。

4. プロンプトで、管理ネットワークの IP アドレスを入力して Enter キーを押します。

5. 「Please enter the Management Network Subnet Mask:」プロンプトで、
サブネットマスクアドレス (255.255.254.0 など) を入力して Enter キーを押します。

6. 保守用ネットワークのホスト名を入力して、Enter キーを押します。

7. 「Do you want to use DHCP to configure the Service Network interface」プロンプ
トで、n または y のいずれかを入力します。n を入力した場合は、手順 8 に進みま
す。y を入力した場合は、手順 10 に進みます。

8. プロンプトで、保守用ネットワークの IP アドレスを入力して Enter キーを押しま
す。

9. 「Please enter the Service Network Subnet Mask:」プロンプトで、サブ
ネットマスクアドレス (たとえば、255.255.255.0) を入力して Enter キーを押しま
す。

10. ゲートウェイ IP アドレスを入力して、Enter キーを押します。

11. 「Please enter the Primary DNS Server IP Address (optional):」プ
ロンプトで、値を入力して Enter キーを押します。

12. DNS ドメインを入力して、Enter キーを押します。

13. 「Are you sure that you want to commit these changes? [y/n]:」
プロンプトで、y と入力します。

注 – Ctrl+c を押すと常に、変更が保存されずにメインメニューに戻ります。ユーザーが
後のプロンプトで y を入力することによって、操作が確認された場合にかぎり、変更

は受け入れられます。y を入力したあと、メインメニューに戻ります。
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KMA の出荷時のデフォルトへのリセット

このメニューオプションを使用すると、セキュリティー責任者は、KMA を出荷時のデ
フォルト状態にリセットできます。

注意 – リセットは回復不可能なため、KMA の情報は失われます。

これは破壊的な処理で、ハードディスクに格納されているすべてのデータが失われるこ
とになります。システムは強制的に再起動されます。ファイルシステムは再フォーマッ
トされ、新しい暗号化鍵を使用するための準備が行われます。

KMA を出荷時のデフォルトにリセットするには、次の手順を実行します。

1. メインメニューの「Please enter your choice:」プロンプトで、4 を入力して 
Enter キーを押します。次の情報が表示されます。

注意 – この KMA のすべての情報は破壊されます。KMA のデータのバックアップが作
成されているか、クラスタピア KMA が存在する場合を除き、すべての保護されたデー
タへのアクセスは失われます。

2. 「Zeroize KMA before resetting」プロンプトで、n または y のいずれかを入力
します。y を入力した場合、ハードドライブのすべての情報が確実に完全消去されま
す。

Reset to Factory Default State
------------------------------------------------------------

Press Ctrl-c to abort.

WARNING:
All information stored on this KMA will be destroyed!
Access to all protected data will be lost unless a backup
of the KMA data has been created or Cluster Peer
KMAs are present.
Please consult the Administrative Guide before proceeding
with this operation.

The system will be rebooted after performing the reset.

Zeroize KMA before resetting (this process will take approximately 
4 hours) [y/n]:

Are you sure that you want to reset the KMA to the
Factory Default State?

Type RESET to confirm: no

Press Enter to continue:
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注 – この処理には、約 4 時間かかります。

3. 「Type RESET to confirm」プロンプトで、RESET と入力して Enter キーを押し
ます。次の情報が表示され、KMA のリセット中であることが示されます。

Resetting...

4. 認証が完了すると、QuickStart に戻ります。25 ページの「QuickStart プログラムの
実行」を参照してください。
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技術サポートアカウントの有効化

「Technical Support」メニューオプションを使用すると、オペレータはオペレーティン
グシステムのサポートアカウントとそのアカウントの SSH アクセスを有効または無効に
することができます。デフォルトでは、技術サポートアカウントおよび SSH アクセスは
どちらも無効です。サポートアカウントのパスフレーズは Sun サポートのみが知ってい
るため、このサポートアカウントを有効にすると、コンソールユーザーが KMA にこれ
以上アクセスすることは許可されません。

1. 技術サポートアカウントを有効にするには、次の手順を実行します。

メインメニューの「Please enter your choice:」プロンプトで、5 を入力して 
Enter キーを押します。次の情報が表示され、サポートアカウントが無効であることが
示されます。

2. プロンプトで、y を入力して Enter キーを押し、アカウントを有効にします。次の情
報が表示され、SSH アクセスが使用不可であることを示します。SSH アクセスを使
用可能にすると、技術サポートは遠隔から問題の診断を行うことができます。

3. プロンプトで、y を入力して Enter キーを押します。次の情報が表示され、SSH ホス
ト鍵の目的が示されます。

Technical Support
------------------------------------------------------------
Press Ctrl-c to abort.
Please refer to accompanying user documentation for Technical 
Support contact information.
The support account is currently DISABLED.
************************* IMPORTANT *************************
Enabling the support account and SSH access is a security
risk. These should not be left enabled unless required for
troubleshooting purposes.
Ensure that this account is disabled when not required.
*************************************************************
Would you like to ENABLE this account? [y/n]: 

SSH access for the support account is currently DISABLED.
Enabling SSH access for the support account allows a
Technical Support representative to connect to the KMA
from a remote location in order to diagnose a potential
problem.
Would you like to ENABLE SSH access for the support account? [y/n]: 
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4. プロンプトで、y を入力して Enter キーを押します。次の情報が表示され、変更の確
認を求めるプロンプトが表示されます。

Are you sure that you want to commit these changes? [y/n]:

5. プロンプトで、y を入力して Enter キーを押します。次の情報が表示され、アカウン
トが有効であることが示されます。Enter キーを押して、メインメニューに戻りま
す。

Press Enter to continue:

When a Technical Support representative connects to the
KMA using SSH, SSH host keys must be verified via an
alternative secure communication channel in order to detect

a potential “man-in-the-middle” attack.
Please record and store these SSH host keys securely.

SSH host keys are generated when SSH is enabled for the
first time. They may be subsequently regenerated to invalidate
the existing SSH host keys.

Would you like to regenerate the SSH host keys? [y/n]: 
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技術サポートアカウントの無効化

技術サポートアカウントを無効にするには、次の手順を実行します。

1. メインメニューの「Please enter your choice:」プロンプトで、5 を入力して 
Enter キーを押します。次の情報が表示され、サポートアカウントが有効であること
が示されます。

2. プロンプトで、y を入力して Enter キーを押し、アカウントを無効にします。

3. 次の情報が表示され、変更の確認を求めるプロンプトが表示されます。

Are you sure that you want to commit these changes? [y/n]:

4. プロンプトで、y を入力して Enter キーを押します。SSH サービスは自動的に停止し
ます。

Technical Support
------------------------------------------------------------
Press Ctrl-c to abort.
Please refer to accompanying user documentation for Technical 
Support contact information.
The support account is currently ENABLED.
************************* IMPORTANT *************************
Enabling the support account and SSH access is a security
risk. These should not be left enabled unless required for
troubleshooting purposes.
Ensure that this account is disabled when not required.
*************************************************************
Would you like to DISABLE this account? [y/n]: 



 

KMA へのログイン

316030101 • Rev. A 第 10 章 KMS コンソールの使用法 281

主管理者の有効化

「Primary Administrator」メニューオプションを使用すると、KMA に対する主管理者
のアクセスを有効または無効にすることができます。

■ 主管理者のアクセスを有効にするには、 初に技術サポートを有効にする必要があり
ます (オプション 5)。

■ このタスクは、セキュリティー責任者のみが有効にすることができます。また、オペ
レータまたはセキュリティー責任者のどちらでも無効にすることができます。

注意 – 主管理者機能を使用すると、ユーザーは、技術サポートとしてログインし、root 
によるアクセスと同等の主管理者のアクセスが許可されます。これは危険ですが、状況
によっては、問題からシステム回復させるために必要になる場合があります。ただし、
バックラインサポートまたはエンジニアリングからの直接のガイダンスが必要なことが
あります。

1. 主管理者のアクセスを有効にするには、次の手順を実行します。

メインメニューの「Please enter your choice:」プロンプトで、6 を入力して 
Enter キーを押します。次の情報が表示され、主管理者のアクセスが無効であることが
示されます。

2. プロンプトで、y を入力して Enter キーを押し、アカウントを有効にします。

3. 次の情報が表示され、変更の確認を求めるプロンプトが表示されます。

Are you sure that you want to ENABLE these privileges for the 
support account, assuming this security risk? [y/n]:

Primary Administrator
------------------------------------------------------------

Press Ctrl-c to abort.

The Primary Administrator role is currently DISABLED.

************************** WARNING *************************
Providing the support account with Primary Administrator 
privileges
is a security risk.  This setting should not be left enabled unless
required for troubleshooting purposes.

Ensure that these privileges are disabled when not required.
************************************************************

Would you like to ENABLE Primary Administrator privileges for the 
support account? [y/n]: y

Are you sure that you want to ENABLE these privileges for the 
support account, assuming this security risk? [y/n]: y

Primary Administrator configuration changes have been completed.

Press Enter to continue:
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4. プロンプトで、y を入力して Enter キーを押します。主管理者のアクセスが有効にな
りました。

主管理者の無効化

「Primary Administrator」メニューオプションを使用すると、KMA に対する主管理者
のアクセスを有効または無効にすることができます。

注 – このタスクは、セキュリティー責任者のみが有効にすることができます。また、オ
ペレータまたはセキュリティー責任者のどちらでも無効にすることができます。

主管理者のアクセスの無効化は即時に実行されます。別のユーザーが主管理者として接
続している場合に、このアクセスを無効にすると、そのユーザーが次に実行しようとし
たコマンドは失敗します。

1. 主管理者のアクセスを無効にするには、次の手順を実行します。

メインメニューの「Please enter your choice:」プロンプトで、6 を入力して 
Enter キーを押します。次の情報が表示され、アクセスが有効であることが示されま
す。

2. プロンプトで、y を入力して Enter キーを押し、アカウントを無効にします。

3. 次の情報が表示され、変更の確認を求めるプロンプトが表示されます。

Are you sure that you want to DISABLE these privileges for the 
support account? [y/n]:

4. プロンプトで、y を入力して Enter キーを押します。主管理者のアクセスが無効にな
りました。

Primary Administrator
------------------------------------------------------------

Press Ctrl-c to abort.

The Primary Administrator role is currently ENABLED.

Would you like to DISABLE Primary Administrator privileges for the 
support account? [y/n]: y

Are you sure that you want to DISABLE these privileges for the 
support account? [y/n]: y

Primary Administrator configuration changes have been completed.

Press Enter to continue:
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キー配列の設定

このオプションを使用すると、キー配列を英語から各種言語に変更できます。

注 – 押したキーを KMA が正しく解釈するために、キー配列の設定が KMA に接続され
たキーボードの配列と一致するようにしてください。

キー配列を設定するには、次の手順を実行します。

1. メインメニューの「Please enter your choice:」プロンプトで、7 を入力して 
Enter キーを押します。次のようにキー配列が表示されます。

2. 「Please enter the keyboard layout [ US-English ] :」プロンプト
で、キー配列を変更する言語を入力します。

3. プロンプトで、y を入力して Enter キーを押します。次の情報が表示され、変更が行
われたことが示されます。Enter キーを押して、メインメニューに戻ります。

The keyboard layout has been applied successfully.

Press Enter to continue:

Set Keyboard Layout
------------------------------------------------------------

Press Ctrl-c to abort.
You may change the keyboard layout here.

Available keyboard layouts:

( 1) Albanian ( 2) Belarusian ( 3) Belgian
( 4) Bulgarian ( 5) Croatian ( 6) Danish 
( 7) Dutch ( 8) Finnish ( 9) French
(10) German (11) Icelandic (12) Italian
(13) Japanese-type6 (14) Japanese (15) Korean
(16) Malta_UK (17) Malta_US (18) Norwegian
(19) Portuguese (20) Russian (21) Serbia-And-Montenegro
(22) Slovenian (23) Slovakian (24) Spanish
(25) Swedish (26) Swiss-French (27) Swiss-German
(28) Taiwanese (29) TurkishQ (30) TurkishF
(31) UK-English (32) US-English

The current layout is US-English
Please enter the number for the keyboard layout : 

The keyboard layout has been applied successfully.

Press Enter to continue:
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ログアウト

現在の KMS コンソールセッションからログアウトするには、次の手順を実行します。

1. メインメニューの「Please enter your choice:」プロンプトで、0 を入力して 
Enter キーを押します。

2. 現在のセッションが終了して、ログインプロンプトが表示されます。ユーザーは、こ
のログインプロンプトを使用して、KMS コンソールにふたたびログインできます。
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その他のロールの機能

この節では、その他のロール (コンプライアンス責任者、バックアップオペレータ、監
査者) が実行できる機能について説明します。次の機能があります。

■ キー配列の設定

■ KMA からのログアウト

Key Management System Version xxx (co1)
------------------------------------------------------------

(1) Set Keyboard Layout
(0) Logout

------------------------------------------------------------
Please enter your choice: 
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キー配列の設定

このオプションを使用すると、キー配列を英語から各種言語に変更できます。

注 – 押したキーを KMA が正しく解釈するために、キー配列の設定が KMA に接続され
たキーボードの配列と一致するようにしてください。

キー配列を設定するには、次の手順を実行します。

1. メインメニューの「Please enter your choice:」プロンプトで、1 を入力して 
Enter キーを押します。次のようにキー配列が表示されます。

2. 「Please enter the keyboard layout [ US-English ] :」プロンプト
で、キー配列を変更する言語を入力します。

3. プロンプトで、y を入力して Enter キーを押します。次の情報が表示され、変更が行
われたことが示されます。Enter キーを押して、メインメニューに戻ります。

The keyboard layout has been applied successfully.

Press Enter to continue:

Set Keyboard Layout
------------------------------------------------------------

Press Ctrl-c to abort.
You may change the keyboard layout here.

Available keyboard layouts:

( 1) Albanian ( 2) Belarusian ( 3) Belgian
( 4) Bulgarian ( 5) Croatian ( 6) Danish 
( 7) Dutch ( 8) Finnish ( 9) French
(10) German (11) Icelandic (12) Italian
(13) Japanese-type6 (14) Japanese (15) Korean
(16) Malta_UK (17) Malta_US (18) Norwegian
(19) Portuguese (20) Russian (21) Serbia-And-Montenegro
(22) Slovenian (23) Slovakian (24) Spanish
(25) Swedish (26) Swiss-French (27) Swiss-German
(28) Taiwanese (29) TurkishQ (30) TurkishF
(31) UK-English (32) US-English

The current layout is US-English
Please enter the number for the keyboard layout : 

The keyboard layout has been applied successfully.

Press Enter to continue:
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ログアウト

現在の KMS コンソールセッションからログアウトするには、次の手順を実行します。

1. メインメニューの「Please enter your choice:」プロンプトで、0 を入力して 
Enter キーを押します。

2. 現在のセッションが終了して、ログインプロンプトが表示されます。ユーザーは、こ
のログインプロンプトを使用して、KMS コンソールにふたたびログインできます。
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用語集

A
Advanced Encryption

Standard (AES) FIPS で承認された NIST 暗号化規格で、電子データの保護に使用されます。

AES 「Advanced Encryption Standard」を参照してください。

B
BOT Beginning of Tape (テープの先頭) の略。

C
CA 「認証局 (CA)」を参照してください。

E
EKT Enabling Key Token の略。有効化鍵トークン (デバイス鍵) のことです。KMS 

Version 1.x の用語。
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F
FIPS Federal Information Processions Standards (連邦情報処理標準) の略。National 

Institute of Standards and Technology (NIST、米国標準規格局) は、米国商務省
の技術管理部内の非規制連邦機関であり、次のような標準規格や技術の開発およ
び促進を行なっています。

■ Computer Security Division and Resource Center (CSRC)

■ Federal Information Processing Standards (FIPS、連邦情報処理標準)

詳細は、次の URL にアクセスしてください。
http://www.nist.gov/ 

G
GUI Graphical User Interface (グラフィカルユーザーインタフェース) の略。

H
Hash Message

Authentication Code
(HMAC) 暗号化での HMAC (keyed-Hash Message Authentication Code) とは、暗号化

ハッシュ関数と秘密鍵を組み合わせて計算される、メッセージ認証コード 
(Message Authentication Code、MAC) の一種です。

K
Key Management
Appliance (KMA) KMS 2.0 ソフトウェアがプリインストールされた SunFire X2100-M2 サーバー。

Solaris 10 オペレーティングシステムが実装された、実証済みのデュアルコアプ
ロセッサアプライアンスであり、ポリシーベースの鍵管理サービスおよび鍵プロ
ビジョニングサービスを提供します。

Key Management System
(KMS) 鍵管理を提供するシステム。Sun/StorageTek システムには、暗号化エージェン

トの代わりに鍵管理を提供する KMS コンポーネントがあります。

KMA 「Key Management Appliance」を参照してください。

KMS 「Key Management System」を参照してください。

KMS クラスタ 相互接続された 1 つ以上の KMA の集合。KMS クラスタ内のすべての KMA 
は、同一の情報を持ちます。ただし、ある KMS が停止している場合、または新
たに作成された情報の一部が KMS クラスタ内のすべての KMA にはまだ伝播さ
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れていない場合はこの限りではありません。KMS クラスタ内の任意の KMA で
実行された動作は、 終的に KMS クラスタ内のすべての KMA に伝播されま
す。

N
NIST National Institute of Standards and Technology (米国標準規格局) の略。

O
OKT Operational Key Token の略。運用中鍵トークン (媒体鍵) のことです。KMS 

Version 1.x の用語。

P
PC 鍵 テープドライブの暗号化モードでの読み取りと書き込みを有効にします。

R
Rijndael アルゴリズム 米国標準規格局 (NIST) によって Advanced Encryption Standard (AES) 用に選

択されたアルゴリズム。「ラインダール」と読むこのアルゴリズムは、Vincent 
Rijmen と Joan Daemen という 2 人のベルギー人暗号研究者によって考案された
ものであり、暗号名にはこの 2 人の姓が反映されています。

RSA 暗号化での RSA とは、MIT の Ron Rivest、Adi Shamir、および Leonard 
Adleman によって考案された公開鍵暗号化アルゴリズムです。RSA という略称
は、この 3 人の姓の頭文字です。

S
Secure Hash Algorithms

(SHA) Secure Hash Algorithms は、米国国家安全保障局 (NSA) によって策定され、
NIST によって米国連邦情報処理標準として公開された暗号化ハッシュ関数で
す。
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Shamir の秘密の共有法 暗号化アルゴリズムの一種。秘密情報が分割され、それぞれの分割部分には一意
の内容のみが含まれるため、秘密情報の再構築にはこれらの分割部分の一部また
はすべてが必要になります。秘密情報を再構築するためにすべての分割部分を組
み合わせることは現実的ではありません。このため、定足数またはしきい値ス
キーマが使用されています。

T
T10000 テープドライブ  T10000 テープドライブは、データの大容量ストレージとして設計された、小型

のモジュラー型高性能テープドライブです。 大 500 G バイトの非圧縮データに
対応できます。

Transport Layer Security
(TLS) 暗号化プロトコルの一種。Web 参照、電子メール、インターネットファックス

送信、インスタントメッセージ、その他のデータ転送などを目的として、イン
ターネット上のセキュリティー保護された通信を提供します。

U
UID 暗号化エージェントやユーザーなどの KMS 構成要素の一意の識別子として機能

する文字列。

Ultra Tape Drive Encryption
Agent Ultra 2.0 準拠の暗号化テープドライブでは、鍵管理に Ultra Tape Drive 

Encryption Agent ソフトウェアを活用します。このようなドライブでは、テー
プボリュームで使用される鍵データを KMS から取得します。このため、BOT か
らの書き込みごとに、ボリューム上のデータの暗号化に新しい鍵データが使用さ
れます。その結果、データユニットの定義がテープボリュームに割り当てられ、
データユニットの外部 ID はボリュームシリアル番号になります。

UTC Coordinated Universal Time (協定世界時) の略。

あ
暗号化 データを暗号に変換することです。暗号化は、データの安全性を確保するもっと

も有効な方法の一つです。暗号化されたファイルを読み取るには、復号化を可能
にする特殊な鍵またはパスワードにアクセスできる必要があります。

暗号化アクセラレータ 暗号化アクセラレータは、データ暗号化および復号化の処理速度向上を目的とし
て使用されるハードウェアデバイス (カード) です。これにより、需要が高い状
況でのシステム性能が向上します。

暗号化使用可能 デバイスでの暗号化をオンに設定して暗号化を行う機能を持つテープドライブ。

暗号化動作中 ドライブで暗号化機能がオンになっている状態の暗号化対応テープドライブ。
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暗号化有効期間 鍵を暗号化に使用できる期間。鍵が 初にドライブに割り当てられた時点から開
始されます。この値は、NIST 800-57 の「Originator Usage Period」に対応して
います。

暗号法 暗号化テキストと呼ばれる判読不能の形式に情報を変換 (暗号化) することに
よって情報を保護する技術。特別な鍵を所有しているユーザーのみが、メッセー
ジを元の形式に解読 (復号化) できます。

い
 インターネットプロトコル

(IP) インターネット環境でデータの発信元から受信先への経路指定に使用されるプロ
トコル。

インターネットプロトコル

(IP) アドレス デバイスを識別してネットワーク経由でアクセスできるようにする 4 バイトの
値。IP アドレスの書式は、ピリオドで区切られた 4 つの数値で表される 32 ビッ
トの数値アドレスです。それぞれの数値は 0 ～ 255 の値を取ります。たとえ
ば、IP アドレスは 129.80.145.23 のようになります。「TCP/IP アドレス」とし
ても知られています。

え
エージェント 鍵データを作成および取得するために KMS と対話するさまざまなタイプの暗号

化エージェントを作成できます。StorageTek T10000 モデル A と B、T9840D、
および HP LTO4 の各テープドライブは、暗号化機能に対して使用可能にする
と、一種の暗号エージェントになります。

エージェント API 「エージェントライブラリ API」を参照してください。

エージェントライブラリ エージェントライブラリは、鍵データを KMS から取り出すために、エージェン
トによって使用されます。

エージェントライブラリ
API エージェントライブラリによって提供される API。エージェントはこの API を

呼び出します。

お
オペレータ システムの日常業務の管理を担当するユーザーのロール。
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か
鍵 ここでは、鍵は対称データ暗号化鍵のことです。エージェントは、1 つ以上の

データユニットに対応するデータの暗号化を行うために、新しい鍵データを要求
できます。鍵は単一の鍵グループに属しているため、その鍵グループに関連付け
られているエージェントのみが、対応する鍵にアクセスできます。鍵には、その
鍵が属している鍵グループに関連付けられている鍵ポリシーで規定された、暗号
化と復号化の暗号化有効期間があります。鍵のタイプ、つまり鍵の長さとアルゴ
リズムは、暗号化エージェントによって指定されます。

鍵 Key Management System によって生成されるランダムなビット文字列。キー
ボードを使用して入力するか、または購入します。鍵には、次のタイプがありま
す。

■ デバイス鍵は、テープドライブの暗号化機能を使用可能にします。

■ 媒体鍵は、テープカートリッジ上の顧客データを暗号化および復号化しま
す。

■ PC 鍵は、テープドライブの暗号化機能を使用可能にします。

■ 通信鍵は、トークンからドライブへの LAN を介した転送中に、暗号化 (
認証) を行うための別の層を媒体鍵に追加します。

■ 分割鍵はドライブごとに一意であり、保護を実現するためにラップ鍵と連
携します。

■ ラップ鍵は、LAN 上の媒体鍵とトークンを暗号化します。

鍵グループ 鍵グループは、鍵を整理して鍵ポリシーと関連付けるために使用されます。ま
た、鍵グループは、暗号化エージェントによる鍵データへのアクセスを強制する
ためにも使用されます。

書き込み鍵 データをテープに書き込む場合に使用される媒体鍵です。

鍵転送パートナー 鍵転送パートナーとは、KMS 間でエクスポートされる鍵の受信側のことです。

鍵転送ファイル 鍵と関連データユニット (定義されている場合) が含まれるファイル。鍵データ
を KMS クラスタ間で移動する場合に使用されます。転送にかかわる双方で、交
換の相手側となる鍵転送パートナーが設定されている必要があります。鍵転送
ファイルは、転送される情報の機密性と完全性を確実にするため、署名および暗
号化されます。

鍵ポリシー 鍵ポリシーによって、鍵に適用される暗号化有効期間の設定値が提供されます。
各鍵グループには鍵ポリシーがあり、鍵ポリシーは 0 個以上の鍵グループに適用
できます。ポリシーで指定された暗号化と復号化の暗号化有効期間によって、鍵
の使用法が制限され、鍵の無効化、破棄など、鍵のライフサイクルイベントが発
生します。

また、鍵ポリシーによって制御される鍵を、どのような状況でほかの鍵転送パー
トナーにエクスポートできるか、またはその他の鍵転送パートナーからインポー
トできるかも、鍵ポリシーで制御されます。

監査 「監査ログ」を参照してください。

監査者 監査リストイベント、KMA セキュリティーパラメータなどのシステム監査証跡
を表示できるユーザーのロール。
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監査ログ KMS クラスタでは、システム全体で発生する監査可能なすべてのイベントに関
するログを維持します。エージェントは、監査可能なイベントについて、このロ
グにエントリを追加できます。

く
クラスタ クラスタは、耐障害性、可用性、および拡張性を向上させるために単一システム

にまとめられた一連の Key Management Appliance です。

クリティカルセキュリ
ティーパラメータ セキュリティー関連情報 (たとえば、暗号化の公開鍵と秘密鍵、パスワードや 

PIN などの認証データ) のことです。この情報が公開されたり変更されると、暗
号化モジュールのセキュリティーが損なわれる可能性があります。

こ
コンプライアンス責任者 組織内のデータの流れを管理するユーザーのロール。データコンテキスト (鍵グ

ループ) と、データの保護方法および 終的な破棄方法を決定する規則 (鍵ポリ
シー) を定義および配備できます。

さ
サイト サイトは、各 KMS および暗号化エージェントの属性であり、ネットワークの場

所を示します。暗号化エージェントは、KMS クラスタに接続する場合に、可能
なかぎり同じサイト内の KMA との通信を確立しようとします。

し
システムダンプ ユーザーによって開始される操作。すべての関連データが単一ファイルにまとめ

られ、ユーザーがこの操作を開始したマシンにそのファイルがダウンロードされ
ます。ダウンロードが完了すると、ファイルは KMA から削除されます。

証明書 証明書はデジタル署名されたドキュメントで、所有者の承認状況と名前の妥当性
検査に使用されます。このドキュメントは、特殊な形式のデータブロックで構成
されており、認証に必要な証明書の所有者名 (サブジェクト DN)、シリアル番
号、有効期間、所有者の公開鍵、発行者の DN、および発行者のデジタル署名が
含まれます。発行者は、所有者の名前がドキュメントの公開鍵に関連付けられて
いる名前であることとを保証します。

自律ロック 自律ロック解除が使用可能の場合、ロックされている KMA のロックを解除する
には、定足数のセキュリティー責任者が必要です。使用不可の場合は、任意のセ
キュリティー責任者が KMA のロックを解除できます。
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せ
セキュリティーポリシー 組織データの機密性、データにアクセスする可能性のある各種実体、およびアク

セスの管理と制限に適用される規則を厳密に記述したもの。

セキュリティー責任者 セキュリティー設定値、ユーザー、サイト、および転送パートナーを管理する
ユーザーのロール。

ゼロ化 データを復旧できないようにデータストレージの内容を変更または削除すること
によって、電子的に格納されたデータ、暗号化鍵、およびクリティカルセキュリ
ティーパラメータを消去すること。

た
タスクの異常終了 (不正終

了) コンピュータの処理タスクを停止する、ソフトウェアまたはハードウェアの問
題。

つ
通信鍵 トークンからドライブへの LAN を介した転送中に暗号化および認証を行うため

の別の層を追加します。

て
データユニット データユニットは KMS 内部の抽象的な構成要素で、KMS ポリシーや暗号鍵に

関連付けられたストレージオブジェクトを表します。データユニットの具体的な
定義は、データユニットを作成した暗号化エージェントによって定義されます。
テープドライブの場合、データユニットはテープカートリッジです。

デバイス鍵 テープドライブでの暗号化を有効にします。KMS Version 1.x の用語。

と
トークン KMS Version 1.x の用語。

トークンとは、Ethernet 接続のトークンベイに接続される、コンパクトなインテ
リジェントデバイスです。トークンには、次の 2 つの役割があります。

■ 有効化鍵トークン
■ 運用中鍵トークン 



 

に

316030101 • Rev. A 用語集 297

トークンベイ KMS Version 1.x の用語。
物理トークンを格納し、1 つまたは 2 つのトークンに対して背面のブラインドメ
イトコネクタ経由で電源と接続を提供するシャーシのことです。トークンベイ
は、標準 19 インチラック (1U フォームファクタ) と互換性があります。トーク
ンベイには、デスクトップ型とラックマウント型の 2 つのタイプがあります。

に
認証局 (CA) 認証局は、エンドユーザーの登録および証明書の発行を行います。また、エンド

ユーザーの下に CA を作成することもできます。KMS 2.0 では、KMA 自体が認
証局として機能し、ユーザー、エージェント、およびその他の KMA に対して証
明書を発行します。

ね
ネットワーク ソフトウェアおよびハードウェアによるリンクを介してデータ処理デバイスを相

互に接続し、情報の交換を容易にするノードと分岐の配置。

は
媒体鍵 テープカートリッジ上の顧客データを暗号化および復号化します。

バックアップオペレータ データと鍵のセキュリティー保護と格納の責任を負うユーザーのロール。

バックアップ鍵ファイル バックアップ処理中に生成されるファイルで、バックアップファイルの暗号化に
使用される鍵が格納されます。このファイルは、システムマスター鍵を使用して
暗号化されます。マスター鍵は、定足数の鍵分割資格を使用して、コアセキュリ
ティーバックアップファイルから抽出されます。

バックアップファイル バックアップ処理中に作成されるファイルで、KMA の復元に必要なすべての情
報が含まれています。バックアップ専用に生成された鍵を使用して暗号化されて
います。鍵は、対応するバックアップ鍵ファイルに格納されます。

ほ
ボリュームシリアル番号 テープボリュームの特定に使用される、6 文字の英数字ラベル。
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ゆ
有効化鍵 テープドライブを使用可能にするために使用される、64 文字の一意の鍵。「PC 

鍵」も参照してください。

よ
読み取り鍵 データをテープから読み取る場合に使用される媒体鍵です。

ら
ラップ鍵 LAN 上およびトークン上の媒体鍵を暗号化します。
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F
FIPS (Federal Information Processions Standards)、

定義, 290
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「Key Group assignments to Transfer Partners」の表

示, 201
「Key Group List」メニュー, 168, 179
「Key Groups」メニュー, 179, 218
Key Management Appliance (KMA)

IP アドレスの設定, 273
KMA コアセキュリティーのロック, 160
SNMP マネージャーの表示, 110
TCP/IP 接続, 11
クラスタへの再ログイン, 270
コアセキュリティーのロック解除, 161
コアセキュリティーのロックまたはロック解除

, 160
再起動, 263
削除, 90
作成, 85
出荷時のデフォルトへのリセット, 276
詳細の表示または変更, 88
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接続, 20
切断, 75
設定および管理, 18
定義, 1, 290
停止, 263
パスフレーズの設定, 89
表示, 82
ローカルクロックの調整, 166
ログイン, 258

Key Management Appliance へのログイン, 258
Key Management System (KMS)

KMS Manager の起動

Solaris での起動, 54
Windows での起動, 54

インストール, 48
概念

KMS クラスタ, 2
KMS の状態と遷移, 6
エージェント, 2
鍵のライフサイクル, 4
状態遷移, 5
初期設定、QuickStart プログラム, 4
初期設定、直接接続または遠隔コンソール, 3
データユニット、鍵、鍵グループ、および鍵ポ

リシー, 10
ネットワーク接続, 2
ユーザーとロールベースのアクセス制御, 9

クラスタ、定義, 1
紹介, 1
状態

アクティブ, 6
アクティブ化前, 6
危殆化, 7
破棄, 7
破棄危殆化, 8
非アクティブ, 7

説明, 47
定義, 290
典型的なネットワーク配備, 12
ユーザーのロール, 13

「Key Split Configuration」メニュー, 153
「Key Transfer Public Key List」メニュー, 131
KMA IP アドレスの設定、KMS コンソール, 273
「KMA List」メニュー, 81
KMA からクラスタへの再ログイン、KMS コンソー

ル, 270
KMA からの切断, 75
KMA コアセキュリティーのロック, 160
KMA コアセキュリティーのロック解除, 161
KMA の SNMP マネージャーの表示, 110

KMA の開始、QuickStart プログラム, 29
KMA の再起動、KMS コンソール, 263
KMA の削除, 90
KMA の作成, 85
KMA の時刻の同期、QuickStart プログラム, 36
KMA の出荷時のデフォルトへのリセット, 276
KMA の出荷時のデフォルトへのリセット、KMS コ

ンソール, 276
KMA の詳細の表示, 88
KMA の詳細の変更, 88
KMA の初期化、QuickStart プログラム, 29
KMA の停止, 263
KMA の表示, 82
KMA のロック, 160
KMA のロック解除, 160
KMA パスフレーズの設定, 89
KMA、「Key Management Appliance」を参照

KMS 1.0 の鍵エクスポートファイルのインポート

, 208
KMS Manager

GUI
「Help」メニュー, 58
「System」メニュー, 56
「View」メニュー, 57
概要, 55
ショートカットキー, 60
ツールバーのボタン, 60
定義, 1
メニューアクセラレータキー, 60

GUI 区画, 62
KMS クラスタへの接続, 71
「System」メニューの使用法, 71
オンラインヘルプの使用法, 61
クラスタプロファイルの削除, 75
クラスタプロファイルの作成, 71
構成設定値の指定, 77
終了, 78
状態バー, 65
セッション監査ログ区画, 64
操作ツリー区画, 62
操作の詳細区画, 63
ソフトウェア要件, 13
パスフレーズの変更, 76

KMS Manager の開始, 54
KMS Manager の起動, 54
KMS Manager の終了, 78
KMS クラスタ、定義, 290
KMS コンソール
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オペレータオプション, 259
オペレータの機能

KMA の再起動, 263
KMA の停止, 263
キー配列の設定, 267
技術サポートアカウントの無効化, 265
技術サポートアカウントの有効化, 264
主管理者の無効化, 266
ログアウト, 268

監査者オプション, 261
コンプライアンス責任者オプション, 261
使用, 257
セキュリティー責任者オプション, 260
セキュリティー責任者の機能

KMA IP アドレスの設定, 273
KMA からクラスタへの再ログイン, 270
KMA の出荷時のデフォルトへのリセット, 276
キー配列の設定, 283
技術サポートアカウントの無効化, 280
技術サポートアカウントの有効化, 278
主管理者の無効化, 282
主管理者の有効化, 281
ユーザーのパスフレーズの設定, 272
ログアウト, 284

説明, 257
その他のロールの機能

キー配列の設定, 286
ログアウト, 287

バックアップオペレータオプション, 261
KMS コンソールセッションからのログアウト, 268, 

284, 287
KMS コンソールの使用法, 257
KMS への接続, 71
KMS、「Key Management System」を参照

L
「Local Configuration」メニュー, 159
「Lock/Unlock KMA」メニュー, 160

N
NIST、定義, 291

O
OKT、定義, 291

P
PC 鍵、定義, 291

Q
QuickStart プログラム

IP アドレスの設定, 27
KMA の時刻の同期, 36
KMA の初期化, 29
開始, 26
鍵分割資格の入力, 31
既存のクラスタへの参加, 37
クラスタの構成, 30
クラスタのバックアップからの復元, 40
実行, 25
初期セキュリティー責任者ユーザー資格の入力

, 34
自律ロック解除設定の指定, 35

QuickStart プログラムの開始, 26

R
Rijndael アルゴリズム、定義, 291
「Role List」メニュー, 100
RSA、定義, 291

S
Secure Hash Algorithms (SHA)、定義, 291
「Security Parameters」

取り出し, 146
変更, 148

「Security Parameters」メニュー, 146
Shamir の秘密の共有法、定義, 292
「Site List」メニュー, 103
「SNMP Manager List」メニュー, 110
SNMP マネージャー

KMA の表示, 110
削除, 115
作成, 113
詳細の表示または変更, 114

SNMP マネージャーの削除, 115
SNMP マネージャーの作成, 113
SNMP マネージャーの詳細の表示, 114
SNMP マネージャーの詳細の変更, 114
「Software Upgrade」メニュー, 244
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Sun Microsystems StorageTek サポートへの問い合わ
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「System Dump」

作成, 144
定義, 295

「System Dump」メニュー, 144
「System Time」メニュー, 164
「System Time」メニューの調整, 166
「System」メニュー、使用法, 71
「System」メニューの使用法, 71

T
T10000 テープドライブ

サイズ, 292
説明, 292
定義, 292

「Transfer Partner Assignment to Key Groups」メ

ニュー, 204
「Transfer Partners」

鍵グループからの削除, 207
鍵グループの削除, 203
鍵グループの割り当て, 200, 202
鍵グループの割り当ての表示, 201
鍵グループへの割り当て, 206
鍵グループへの割り当ての表示, 205
鍵転送ファイルからの鍵およびデータユニットの

インポート, 230
削除, 130
作成, 125
詳細の表示および変更, 128
複数の鍵グループへの割り当て, 204
リスト, 121

「Transfer Partners」メニュー, 120
Transport Layer Security (TLS)、定義, 292

U
UID、定義, 292
Ultra Tape Drive Encryption Agent、定義, 292
「User List」メニュー, 91
UTC、定義, 292

W
Web サイト、SUN, xxiv

あ
暗号化、定義, 292, 293
暗号化アクセラレータ、定義, 292
暗号化使用可能、定義, 292
暗号化動作中、定義, 292
暗号化有効期間, 293

い
インターネットプロトコル (IP) アドレス、定義, 293
インターネットプロトコル (IP)、定義, 293

う
運用後鍵、破棄, 243
運用後鍵の破棄, 243

え
エージェント

エージェントの詳細の表示または変更, 226
エージェントリストの表示, 220
鍵グループからのエージェントの削除, 191
鍵グループの削除, 198
鍵グループの割り当て, 196
鍵グループへの割り当て, 189
削除, 228
作成, 223
パスフレーズの設定, 227

エージェント、定義, 1, 293
エージェントからの鍵グループの削除, 198
エージェントの削除, 228
エージェントの作成, 223
エージェントの詳細の表示, 226
エージェントの詳細の変更, 226
エージェントのパスフレーズの設定, 227
エージェントへの鍵グループの割り当て, 196
エージェントライブラリ API、定義, 293
エージェントライブラリ、定義, 293
エージェントリストの表示, 220

お
お客様からの保守要求 (CIM), xxvi
オペレータ

説明, 13
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操作, 217
定義, 293
ロール, 217

オペレータの機能
KMA の再起動、KMS コンソール, 263
KMA の停止, 263
KMS コンソールセッションからのログアウト
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キー配列の設定, 267
技術サポートアカウントの無効化, 265
技術サポートアカウントの有効化, 264
主管理者の無効化, 266
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定義, 294
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エージェントの割り当て, 189
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操作, 255
定義, 294
ロール, 255
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エクスポート, 215
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定義, 295
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監査ログの詳細の表示, 214
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ログアウト, 287
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